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Vazeny ctenari,

titulem, ktery pravé drzite v ruce, se sdruzeni CZ.NIC vraci k problematice bezpecnosti. Po knize
Bud pinem svého prostoru, kterd byla zaméfena pfedevsim na teenagery a jejiz autofi se pohybovali
v americkém prostiedi, jsme se tentokrat rozhodli oslovit odbornika ¢eského a vydat knihu za-
méfenou komplexnéji a odbornéji.

Po precteni knihy rdd konstatuji, Ze Jan Kolouch ve své knize zirocil své bohaté zkusenosti
pedagoga, pravnika i odbornika na poéitaovou bezpecnost a napsal knihu, kterd bude nejen
ozdobou knihovnicek, ale zfejmé mnoha lidem bude leZet na stole a budou v ni hojné listovat.

Autor vytvoril text, ktery obsahuje technické ¢dsti, které ¢tendftim pomohou orientovat se ve svété
malware, phishingu, darknetu, botnett a dalsich, pro ne zcela technicky zaméfeného uzivatele
matoucich a odstrasujicich pojma.

Ziroven ovsem kniha obsahuje i pravni vyklad: analyzuje kybernetickou kriminalitu z pohledu
jednotlivych paragrafi, a umoziiuje tak ziskat velké mnozstvi cennych informaci i tém ¢tendfim,
ktefi sice ovlddaji vSechny ty zvldstni technické pojmy, ale svét privnich klasifikaci, paragrafi
a odstavcil je jim cizi a neorientuji se v ném.

Jsem rdd,Ze mame prileZitost vydat pravé tento typ knihy. Véfim, Ze bude uzite¢nd nejen studentim,
ale i policistim, ¢lenim bezpecnostnich tymi a koneckoncd i pravnikim, ktefi pfichdzeji se
svétem kyberzlo¢inu do styku stéle astéji.

Prijemné ¢teni a spoustu novych a uZzite¢nych informaci vim pfeje

Martin Peterka, CZ.NIC
Praha, 15. listopadu 2016
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Pfedmluva autora

Zivot bez informaénich a komunikaénich technologii je pro nasi spole¢nost jiz nemyslitelny.
Ne, toto konstatovini neni zcela pfesné. Dovolim si tvrdit, Ze ve stavu rozvoje spolecnosti,
v jakém se nachédzime, bez zdsadnich zmén, je dokonce nemozny.

Uvédomuji si, Ze toto vyjadfeni mize poboufit celou fadu lidi, ktefi se rozhodli Zit ,off-line,
avak ani ti se v dnes$ni spole¢nosti nemaji $anci vyhnout priniku informacnich technologii do
svych Zivotd. Virtudlni, & rozsifend realita' a zejména pak jednotlivé prvky kyberprostoru? stile
vice prostupuji do béZného Zivota kazdého z nis.

N8 svét, ve kterém prévé Zijeme, a doba digitdlni, se v§emi neodmyslitelnymi klady i zapory
a nezbytnymi technologiemi, se kterymi jsme denné spoutdni, mi vzdy pfipomene tryvek z filmu
Minority Report.* Konkrétné se jednd o priichod Johna Andertona obchodnim centrem, pii
kterém John dostiva nabidky na zbozi, které je cileno pouze na néj na zdklad¢ jeho zvykd, jeho
poslednich nakupy, jeho z4lib atd. Uvedené sci-fi sice md pfedstavovat realitu z roku 2054, ale ve
skute¢nosti se jednd o realitu dnesnich technologicky vyspélych spole¢nosti, ve kterych dochizi
k prostupu informacnich a komunika¢nich technologii do Zivota kazdého jedince. Bézné se
muzZete setkat s geomarketingem v podobé, kterou si sami mnohdy neuvédomujeme. Ivan Bartos
ve své pfednd$ce na Security 2016* vystizné popsal stav, kdy se kazdy z nds stivd produktem.
Svym zpisobem jsme zdrojem informaci a dat pro nékoho jiného. Otizkou je, kdo je tim
»jinym®. Mnoho z Vis si automaticky pfedstavi Velkého bratra v podobé KGB, CIA, FBI, NSA
aj. Pravda je v sou¢asnosti mnohem prozai¢t€jsi, onémi Velkymi bratry jsou zpravidla spole¢nosti
(komeréni ¢i nekomeréni organizace), které my, jakozto konzumenti informaénich a komunikaé-
nich technologii a na né nabalenych aplikaci vyuzivime, s pocitem, Ze je to ,zdarma“. Krasnym
ptikladem pfednesenym privé v pfednédsce Ivana Bartose jsou vérnostni (slevové) karty, pficemz
nijak pfitom nezilezi na tom, do jakého obchodu mite vérnostni kartu. Podstatou oné hry, kdy
se sami stavime produktem, je vlastni pouziti oné vérnostni (slevové) karty. Konkrétni obchodni
fetézec je pak schopen napiiklad vyhodnocovat, jaké zbozi se v jaké lokalité prodivd vice, je
schopen na Vis cilit konkrétni reklamu, ¢i Vim zasilat letiky, samoziejmé s extra slevou, na zbozi,
které vy, zdkaznik, kupujete nejvice. Tento pfiklad krasné demonstruje to, jak jsme ovliviiovini
informacnimi a komunikalnimi technologiemi® a to i v okamziku, kdy nase vzdjemna interakce
probihd ve svété redlném, nikoli virtudlnim.

1: Viz Oxford Dictionaries. Augmented reality. [online]. [cit. 10.7.2016].

Dostupné z: http://www.oxforddictionaries.com/definition/english/augmented-reality

2: Blize k jednotlivym pojmim viz kap. 1.2.1 Kyberprostor (Cyberspace).

3: Minority Report je americky sci-fi film reZiséra Stevena Spielberga z roku 2002.

Blize k této konkrétni scéné napt. [online]. [cit. 10.7.2016]. Dostupné z: https://www.youtube.com/watch?v=4bs9cAeOqZY
4: Prednaska: ,Soublasim s VOP? Odkliknu a jedu..." [online]. [cit. 10.7.2016]. Dostupné z: https://konferencesecurity.cz/

5: Dale jen: ICT ¢ informaéni a komunikaéni technologie, I'T & informacni technologie, IS ¢ informacni systémy.

11


http://www.oxforddictionaries.com/definition/english/augmented-reality
https://www.youtube.com/watch?v=4bs9cAeOqZY
https://konferencesecurity.cz/

— Ptedmluva autora

Nemyslim si, Ze je mozné se oprostit od informacnich a komunikaénich technologiif a rozhodné
nemd byt smyslem této knihy potlac¢ovat ¢ dehonestovat tyto technologie jako takové, ¢ Vam
tvrdit, Ze je mate pfestat pouzivat. P¥inos téchto technologii pro spole¢nost ve vSech oblastech
lidské Cinnosti (napf. v 1ékaiské védg, vizkumné Cinnosti, bezpecnosti, dopravé aj.) je neoddisku-
tovatelny. Oblast informa¢nich a komunikac¢nich technologii je nejrychleji a nejvice se rozvijeji-
cim odvétvim lidské ¢innosti.

To, co je tfeba si uvédomit, je skutecnost, Ze informace ¢&i data a jejich vyuziti v sobé zahrnu-
] J Jejich vyu

ji zna¢ny ekonomicky i politicky potencial. Informace a jejich obsah mohou rozhodovat nejen

o byti & nebyti jednotlivce ¢ firmy, ale ve své podstaté jsou schopny ovlivnit celosvétovy vyvoj.

Vyuziti informacnich a komunikaé¢nich technologii mé viak i stinné strinky. Jednou z nich je
bezesporu i giganticky a dynamicky nérist ,nového druhu® trestné ¢innosti, se kterou je tieba
se vyporadat tak, aby nedochézelo k ohrozovini a porusovédni z4jmi spolenosti. Tuto trestnou
Cinnost lze souhrnné nazvat kyberkriminalitou.’

Je tfeba zminit, Ze v celosvétovém méfitku lze pozorovat znaénou snahu jak na prévni, tak i bez-
pecnostni trovni, jejimzZ cilem je pfijmout adekvitni opatfeni, kterd by byla schopna reagovat na

tento novy a dynamicky fenomén soucasnosti.®

Kli¢ovymi body pro rozvoj kyberkriminality se dle mého nédzoru staly tii skutecnosti.” Prvni

6: Vyjma piipadu, kdy se rozhodnete odcestovat na pusty ostrov... ale i tam si Vis Google Earth najde.

7: Kyberkriminalita je mnohdy oznacovéna riiznymi ndzvy. Domnivim se, Ze nejvystiznéj$im pojmem, oznacujicim
toto protipravni jedndni, je pravé pojem kyberkriminalita. V této monografii budou pro oznageni tohoto jevu pouziviny
i pojmy kyberkriminalita, kyberneticka kriminalita ¢ kyberneticka trestna ¢innost. Blize viz kap. 1.1 Kybernetickd
trestnd ¢innost (Cybercrime).

Pokud bychom vychdzeli z doslovného prekladu anglického nazvu Cybercrime, pak pieklad kyberkriminalita neni pfesny,
nebot doslovny pfeklad tohoto spojeni dvou slov je mozné pielozit jako: kyber zlo¢in (pfipadné trestny ¢in). Avsak
iv prostiedi Ceské republiky je vZzit a bézn€ uzivin pfeklad Convention on Cybercrime, jako Umluvao kyberkriminalité,
byt tento pieklad neni,jak je uvedeno vyse, doslovny. Domnivim se proto, Ze i vzhledem k tomuto pfekladu neni pochybenim
uzivani pojmu kyberkriminalita.

Vymezeni rozdili mezi kriminalitou a trestnou ¢innosti na tomto useku bude obsazeno v dalsi ¢4sti této publikace, stejné
jako vymezeni ndzord riznych autori na pfesné oznaceni této trestné ¢innosti. V publikaci budou jako synonyma vyuziviny
zejména pojmy kybernetickd trestnd ¢innost a kyberkriminalita.

8: Napi: Fight against cyber crime: cyber patrols and Internet investigation teams to reinforce the EU strategy. [online].

[cit. 10.7.2016]. Dostupné z: http://europa.cu/rapid/pressReleasesAction.do?reference=1P/08/1827

9: Tyto skutecnosti pak byly podpofeny fadou dalsich okolnosti (napf. nedostatek pravni upravy ve vztahu k Internetu,

neschopnost{ vynutit pravo, pocitem anonymity uzivateli aj.).
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z nich je propojeni ¢tyf univerzitnich pocitaci a vytvofeni pocitacové sité urcené ke sdileni dat.'
Druhym vytvofeni prvniho osobniho pocitate (PC - Personal Computer) spole¢nosti IBM na
konci 80. let 20. stoleti. Tretim a dle mého nazoru nejvyznamnéj$im milnikem je zpFistupnéni
Internetu'! siroké vefejnosti, véetné upravy jednotlivych aplikaci do uzivatelsky pfivétivejsi podoby.'?

Rozvoj soucasné digitdlni spole¢nosti neni zaloZen pfimo na hospodéiském rozvoji spojeném
s hmotnymi zdroji, ale na rozvoji I'T, na pfipojovéni stile vétsiho poctu uzivateli do Internetu,
ale zejména k aplikacim jako takovym a v neposledni fadé na zisku informaci a dat od uZivateld
samotnych. Tyto zmény souvisejici s rozvojem IT probihajicim jak v socidlni, tak i ekonomické
roviné a jsou jednou z pfi¢in kyberkriminality.

Kyberprostor je v soucasnosti nejidinnéjsi a nejnebezpecnéjsi zbrani v rukou pachatelti kybernetické
trestné ¢innosti. Nejde o to, Ze by byl kyberprostor, & Internet sdm o sobé nebezpe¢ny nebo nezabezpe-
eny. Podstatou je, Ze systém je vZdy tak silny; jak je silny jeho nejslabsi ¢linek. V tomto pfipadg je tim nej-
slabsim prvkem, vic nez kdy jindy, uzivatel. UZivatel je vlastné sim sob¢ a svému okoli nejvétsi , hrozbou*,
protoze byt ma pravni osobnost,"® tak Casto mé jen minimdlni znalosti o svych pravech a povinnostech.

Internet se stal soucdsti naseho kazdodenniho Zivota a zejména jeho multimedidlni aspekt se vel-
mi rychle rozviji. Internet je, at chceme ¢i nechceme, silné€j$im a dravéj$im médiem nez televize
& jakékoli jiné masmédium. Uz nyni mizZe dokonce i prosty uzivatel prostfednictvim jednodu-
chého rozhrani pfedat & vnutit celé svétové populaci svou myslenku, nazory. A je jedno, zda jsou
to myslenky normalni, & jakkoli zvrdcené.

Na jedné strané Internet nabizi prakticky neomezené moznosti téméf komukoli v ziskdvani
a zpracovéavani informaci téméf o Cembkoli, bez nutnosti traveni ¢asu v knihovnach ¢&i informac-
nich centrech mimo domov (ziskini pfedmétnych informaci je otdzkou nékolika vtefin). Google
a Wikipedia se staly relevantnim a mnohdy jedinym zdrojem informaci pro nase rozhodnuti.
Internet umoznuje komunikaci sblizujici lidi mezi sebou navzdjem, usnadnuje fadu aktivit diky

10: Blize viz ARPANET ¢ NSFNET. Jedna se o obdobi konce 60. let 20. stolet.

Srov. Historical Maps of Computer Networks. [online]. [cit. 10.7.2016]. Dostupné z:
https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical. html

11: Zamérné pouzivim velké pismeno ve slové Internet, pokud jde o vlastni jméno (celosvétovou informacni a komuni-
kaéni sit) malé pismeno pak tam, kde pisi o internetu ve smyslu propojenych pocitacovych siti.

K dalsimu vymezeni viz blize: MATEJKA, Jan. Internet jako objekt prava: hledini rovnovahy autonomie a soukromd.

1. vyddni. Praha: CZ.NIC, 2013. ISBN: 978-80-904248-7-6.

Matejka dale uvadi, Ze: ,Je vsak nepochybné, ze malé pismeno patii do trojice pojmil intranet — extranet — internet, uivané
rovnéz ve vyznamu Jkomunikacni médium®, u nichz piseme malé pismeno. Pokud jde o velké pismeno, mélo by vyznacovat
samotny vlastni ndazev jedinecného produktu, v tomto pripadeé verejné globdlniho Internetu.“Viz s. 19.

12: Aby se jednalo o kyberkriminalitu, je tfeba, aby se toto protipravni jedndni odehrévalo v rimci pocitacovych siti.

13: Maji préva a povinnosti. UzZivatelé zaklddaji, méni a pfipadné rusi pravni vztahy.
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moznosti nalezeni feSen{ ¢i ndvodu, nabizi mnozstvi riznych informaénich kandla aj. Pfitom to
v§e umoziuje délat z prostfedi domova a s pocitem téméf absolutni anonymity.

Na druhé strané mize mit ¢innost v tomto virtudlnim prostfedi za nasledek t€7ké finan¢ni ztrity,
strach ze zdsaht do svého soukromi cizimi osobami, ztritu cennych osobnich dat, online ko-
munikaci psychicky narusenych osob (pedofilti, drogové zavislych, filozoficky dezorientovanych
apod.), komunikaci téchto osob s nasimi vlastnimi détmi za nasimi z4dy, domlouvan{ krimindl-
nich skupin na nezdkonné ¢innosti bez moznosti odposlechu tfeti stranou, podvody, neautorizo-
vané priniky do soukromych sfér firem, pfesmérovivini obchodnich zakdzek, vykrddani cizich
Uctd, niceni dat a databdzi, poskozovdni autorského prava atd.

Jsem presvédcen o tom, Ze nelze pfipustit, aby se kyberprostor stal prostfedim, kde by pachatelé
mohli pachat de facto beztrestné jakoukoliv trestnou ¢innost. Existuje ale pouze jeden vychozi
bod pro boj proti kriminalité v kyberprostoru, a tim je kyberprostor sim. Je tfeba pochopit, co
vlastné kyberprostor pfedstavuje, na jakych principech pracuje, jaké typy kriminality se mohou
v tomto virtudlnim svété vyskytovat a co vSe mohou orgdny &inné v trestnim fizeni, ale zejména
uzivatel sdm, proti této protipravni ¢innosti délat.

Jak jiz bylo feceno, kyberkriminalita nabyvd v posledni dobé na stdle vétsi intenzité. Diky jeji
riznorodosti dochdzi k zdsahiim do Siroké skély zdkladnich lidskych prév (napf. ¢l. 10,13 a 34
zdkona ¢. 2/1993 Sb., ve znéni tstavniho zakona & 162/1998 Sb., Listina zakladnich prav a svobod.)™
kazdého z nés a informaéni a komunikaéni technologie se tak stivaji prostfedky, jimiz dochdzi
k pachdni trestné ¢innosti nebo jsou samy cilem této ¢innosti.

Vyraznou odlisnosti kybernetické kriminality od ostatnich druht kriminality je jeji vysokd latentnost,
mnohdy vysoka mira tolerance spolecnosti (véetné lhostejnosti uZivatelii k pfipadnym hrozbim), redlna
& domnéld anonymita pachatele a jeho obtizna identifikace, jakozZ i cely proces dokazovéni. Proto je
téeba fesit nejen otdzky represivniho pisobeni na pachatele, ale je tfeba se zabyvat také otdzkou prevence
trestné ¢innosti v této oblasti, jakoz i otdzkou mozné ochrany spolecnosti pred touto trestnou ¢innosti.

14: Dile jen Listina.

C1.10

(1) Kazdy méd pravo, aby byla zachovéna jeho lidskd distojnost, osobni Cest, dobra povést a chranéno jeho jméno.

(2) Kazdy mé pravo na ochranu pfed neopravnénym zasahovdnim do soukromého a rodinného Zivota.

(3) Kazdy ma prévo na ochranu pfed neoprévnénym shromazdovanim, zvefejiovanim nebo jinym zneuzivinim udajii o své osobé.
CL13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamg, at jiz uchovévanych v soukromi,

nebo zasilanych postou anebo jinym zptsobem, s vyjimkou pfipadi a zpiisobem, které stanovi zakon. Stejné se zarucuje
tajemstvi zprdv poddvanych telefonem, telegrafem nebo jinym podobnym zafizenim.

CL.34

(1) Prava k vysledkim tviir¢i dusevni ¢innosti jsou chranéna zakonem.
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Vlastni prevence zminénych negativnich jevii musi nutné zacit u koncovych uzivateld, nebot
v kyberprostoru jsou to pravé oni, kdo je typickou prvni obéti toénika. Na zdkladé svych zkuse-
nosti jsem pevné piesvédéen o tom, Ze vychova a vzdéldvani uzivateld ma byt nezbytnou souddsti
prostupu informacnich a komunikaénich technologii do nasich Zivota. Myslim si, Ze budovani
informaéni gramotnosti by mélo byt neodmyslitelné spojeno s tvorbou, distribuci a podporou
produktd & sluzeb, které jsou s informa¢nimi a komunikaénimi technologiemi spojeny. Vlastni
vzdélavani v této oblasti, ¢ spiSe seznamovéni se s moznymi hrozbami, riziky a negativy I'T, by
mélo byt soucdsti vyuky vSech forem studia na vSech drovnich skolstvi.

Pokud se jednd o osoby, které se této problematice vénuji v rimci své profese, pak jsou na tyto
specialisty kladeny jesté vy$si naroky, nebot se musi neustile zdokonalovat a skolit, aby byli schopni
Zelit stdle novym a dynamicky nartstajicim Gtokiim pachanym prostfedky a v prostiedi ICT.

Tato kniha shrnuje ndzory a zkusenosti, které jsem ziskal v oblasti kybernetické kriminality
a kybernetické bezpecnosti. Od roku 2003 se jako vysokoskolsky ucitel na katedfe trestniho
prava Policejni akademie CR v Praze vénuji problematice kybernetické kriminality a moznosti
jejtho trestnépravniho postihu. Od roku 2014 jsem také garantem pfedmétd Kybernalita/
Cybernality na FIT CVUT. Dile dlouhodobé spolupracuji se sdruzenimi CESNET a CZ.NIC.
V rimci své Ginnosti prednasim zejména na vysokych skolich v CR k vybranym problémiim
kyberkriminality a prevence této kriminality. Diky svym zkuSenostem jsem byl opakované pfizvin
European Union Agency for Network and Information Security (ENISA)® jako ¢len expertniho
tymu pii feSeni problematik souvisejicich s aplikaci prava v souvislosti s CERT/CSIRT tymy.
Ve své Cinnosti jsem zdrovenn mél moznost fidit a kompletné piebudovat infrastrukturu ICT
na vysoké skole, takze se domnivim, Ze jsem schopen propojit jak ryze technické, tak pravni
a manazerské aspekty pojici se ke kybernetické kriminalité a kybernetickym hrozbdm.

Kniha, kterou privé Ctete, je primdrné zameéfena na problematiku kybernetické kriminality
a Cdstené na oblast kybernetické bezpecnosti. Byt se jednd o dvé oblasti, které spolu souviseji, je
tfeba tyto dvé oblasti oddélit, nebot se kazdd ubird jinym smérem. Jsem si védom toho, Ze toto
»Ndsilné oddéleni“ je v fadé pfipadd neredlné, nebot kyberneticky ttok ¢ udilost, jez zasahuje do
oblasti bezpec¢nosti, miZe mit zdroven znaky trestného ¢inu, avsak pro ucely této knihy se budu
snazit primarné vénovat problematice kybernetické kriminality.

Cilem této monografie neni detailné popsat veskeré aspekty, které mohou souviset s kyberkri-
minalitou (zejména technické oblasti jsou vymezeny relativné stru¢né), nybrz ukédzat predeviim
souvislosti a vzdjemnou propojenost ICT, préva a bezpecnosti online.

Predlozend publikace ideové vychdzi z monografie Trestné pravni ochrana pfed kybernetickou
kriminalitou, kterou jsem zpracoval spole¢né s kolegou JUDr. Petrem Voleveckym, Ph.D., nicméné
aktudlni verze je podstatné pfepracovéna a rozsifena. Cilem bylo vytvofit publikaci obsahujici aktudlni

15: Evropska agentura pro bezpecnost siti a informaci.
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— Ptedmluva autora

informace o kyberkriminalité a dalsich souvisejicich aspektech pisobnosti prava vkyberprostoru, kterou
by mohla pouzit §irokd vefejnost. Do knihy jsem také zapracoval, ve vice & méné pfepracované podobé,
nékteré své starsi texty (disertacni praci, élinky, prezentace aj.), podobné jsem pouzil nékteré fragmenty
a myslenky z praci, které jsem dfive publikoval. Casto jsem sim s odstupem asu dosel k tomu, Ze jsem
své nézory revidoval, & pozménil. Mnohdy jsem k tomu potieboval slyet nizor jinych, za coZ jsem
jim upfimné vdécny.

Soudisti knihy jsou pak i projekty, které jsem realizoval se svymi studenty v rimci jejich studentskych
védeckych praci, a které demonstruji nebezpecnost chovani nékterych uzivatelt v online prostiedi.

Identifika¢ni tdaje osob pouzité v prikladech (IP adresy, e-mailové schranky apod.) byly v nékterych
ptipadech pozménény, na druhou stranu monografie obsahuje celou fadu redlnych ptipadi z praxe,
u nichz z divodu objektivnosti byly zachovany informace o skute¢nych aktérech ¢ detailech dtoku.

Poslednim, av§ak o to vyznamnéj$im zdrojem informaci pro tuto knihu jsou postfehy a ndméty
studentt, s nimiZ jsem mél tu Cest diskutovat.

Rozhodné stoji za to, podnitit, ne jen u studentd, diskusi...

Kdykoli rad piivitim jakoukoli zpétnou vazbu od étendfa této knihy. Vy jste totiz ti, ktefi dokdzi
odhalit chyby a prohfesky, které jsem pfehlédl, pfipadné upozornit na témata, kterd Vds zajimaji
vice. Za jakoukoli vasi zpétnou vazbu jsem vdéény. Tuto knihu jsem se rozhodl vydat pod Creative
Commons licenci: CC BY ND.*

Zavérem bych chtél podékovat viem tém, kdo se o vyslednou podobu této knihy zaslou-
zili. Myj dik patii JUDr. Josefu Souckovi, CSc., Andree Kropicové, Mgr. Juraji Kodysovi,
Be. Janu Nejedlému, JUDr. Helené Krejéikové, Ph.D., mym studentim na PA CR a FIT CVUT,
jakoz i dal§im odbornikim, s nimiz jsem mél tu Cest spolupracovat a diskutovat. Diky jim za to,
Ze mi otevieli o¢i a umoznili mi na problematiku kybernetické bezpecnosti a kriminality nahliZet
i z jinych dhld nez doposud. Dékuji véem, kdo byli ochotni &ist a pfipominkovat rukopis této
knihy. Diky za vase pfipominky a ndméty.

Posledni dik patfi mé roding, kterd mi umoznuje byt ,pfipojenym bléznem®.

Jan Kolouch
jan.kolouch@cesnet.cz

16: Blize viz kap. 4.10 Internetové (pocitacové) piratstvi; konkrétné pak kap. 4.10.5 Mozna feseni. Blizsi informace
o creative commons licencich déle naleznete napf. na: http://www.creativecommons.cz/licence-cc/;
https://cs.wikipedia.org/wiki/Creative_Commons

Byt to muZe znit sileng, tak se jednd o nasledujici pozadavek: Uvedeni autora (umoziuje ostatnim rozmnozovat,
rozsifovat, vystavovat a sd€lovat dilo a z n&j odvozen dila pouze pfi uvedeni autora) + Nevytvifeni odvozenych dél

(umoziuje ostatnim rozsifovat odvozend dila pouze za podminek identické licence).
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Seznam zkratek

APT

Advanced Persistent Threat

AZ, autorsky zikon

Zikon ¢.121/2000 Sb., autorsky zikon ve znéni pozdgjsich predpist

BSA

Bussines Software Aliance

C&C Command-and-control

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

Data retention Plosné uklidani provoznich a lokaliza¢nich udaji u poskytovateld pfipojeni.

DBE Dluh/Banka/Exekuce. Jeden z phishingovych ttoka.

DNS Domain Name System. Hierarchicky systém doménovych jmen.

Dodatkovy protokol | Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kybernetické kriminalité.

DoS, DDoS Denial of Service. Distributed Denial of Service

EC3 European Cybercrime Centre. Evropské centrum pro boj proti kybernetické kriminalité

EFF Electronic Frontier Foundation. Mezindrodni neziskovd organizace zabyvajici se ochranou
préav a svobody slova v digitdlnim prostfedi.

ENISA The European Union Agency for Network and Information Security. Evropskd agentura
pro bezpecnost siti a informaci.

EULA End User Licence Agreement. Smlouva uzaviend mezi uZivatelem a ISP

EXIF E}Xc/hangeable I{nage. l*jile‘ F(.>rmat4 ]edlmi se o formdt metadat, kterd jsou vkladdna do digi-
talnich fotografii, digitdlnimi fotoaparity.

GPS Global Positioning System

HTML Hyper Text Markup Language. Jde o ndzev znackovaciho jazyka pouzivaného pro tvorbu
webovych strinek.

HTTP Hypertext Transfer Protocol. Internetovy protokol uréeny pro vyménu hypertextovych
dokumentti ve formitu HTML.

IAP Internet Access Provider

ICANN Internet Corporation for Assigned Names and Numbers

ICT Informacni a komunikaéni technologie

IoT Internet of Things. Internet véci.

IS Informacni systém / systémy

ISP Internet Service Provider. Specificky k ¢eskému pravu je vyuzivin pojem poskytovatel
sluzeb informaéni spole¢nosti.

1T Informacni technologie

Krizovy zikon Zé}(cin ¢. 24{(.JV/)ZOOOV Sb. 0 krizovém fizeni a 0 zméné nékterych zékoni (krizovy zikon), ve
znéni pozdéjsich piedpisi

LEA Law Enforcement Agencies. Bezpecnostni slozky statu.

LIR Local Internet Registry

Listina Zikon ¢.2/1993 Sb., ve znéni tstavniho zdkona ¢. 162/1998 Sb., Listina zékladnich prav a svobod

MMORPG Massive(ly)-Multiplayer Online Role-Playing Game — pocitacové hra na hrdiny o vice hracich,

umoziiujici zapojeni hrdci z celého svéta skrze Internet do hry odehrévajici se ve virtudlnim svété.
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NAT Network Adress Translation. Preklad sitovych adres.

0OS Operaéni systém

OZ, obcansky zdkonik | Zikon & 89/2012 Sb., ob&ansky zikonik, ve znéni pozdéjsich predpist

p2P Peer-to-peer

PC Personal Computer. Osobni pocitac.

RIR Regional Internet Registry

SeznamOTP Seznam One Time Password. Jeden z phishingovych ttoki.

TOPO, zikon

o trestnf odpovédnosti | Zakon ¢ 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdgjsich predpisti
pravnickych osob

TR, trestni fad

Zikon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpist

TZK, trestni zikonik

Zikon ¢.40/2009 Sb., trestni zikonik, ve znéni pozdéjsich predpisti

glrcnyll;lz:krimin alite Umluva Rady Evropy & 185 o kybernetické kriminalité ze dne 23. listopadu 2001

URL Uniform Resource Locator. Jednotnd adresa zdroje.

) Ustava Ceské republiky ze dne 16. 12. 1992 jako soucést tstavniho poiddku Ceské

Ustava republiky pod ¢. 1/1993 Sb., ve znéni dstavnich zdkoni ¢. 347/1997 Sb., ¢. 300/2000 Sb.,
¢.395/2001 Sb., &. 448/2001 Sb. a & 515/2002 Sb.

UzC Utvar zvléstnich Cinnosti sluzby kriminalni policie a vy3etiovani Policie CR.

VoIP Voice over Internet Protocol

ZKB, zdkon , . L ; . . . oo (s

s 1 Zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékonit (zdkon

o kybernetické - P iy e w1 o

beapecnosti o kybernetické bezpecnosti), ve znéni pozdé&jsich piedpisi

ezpecnosti

ZoEK, zikon
o elektronickych
komunikacich

Zikon ¢€.127/2005 Sb., o elektronickych komunikacich a 0 zméné dalsich zdkonu (zdkon
o elektronickych komunikacich), ve znéni pozdéjsich predpisi

700U, zikon
o ochrané osobnich
udaju

Zikon ¢.101/2000 Sb., o ochrané osobnich tdaji, ve znéni pozdéjsich predpist

ZoP, zikon
o pfestupcich

Zikon ¢.200/1990 Sb., o ptestupcich, ve znéni pozdéjsich predpist, ve znéni pozdéjsich predpist

Z0ZT, zékon o znal-
cich a tlumoénicich

Zikon ¢€.36/1967 Sb., o znalcich a tlumoc¢nicich, ve znéni pozdéjsich predpisti

ZPCR

Zikon & 273/2008 Sb., o Policii Ceské republiky, ve znéni pozd&jsich piedpisi

ZSIS, zikon
o nékterych sluzbéich

Zikon €. 480/2004 Sb., o nékterych sluzbich informalni spole¢nosti a 0 zméné nékterych

informaéni zékon, ve znéni pozdéjsich predpist
spole¢nosti

Zikon ¢.218/2003 Sb., o odpovédnosti mlideze za protiprévni ¢iny a o soudnictvi
ZSM ve vécech mlddeze a 0 zméné nékterych zdkont (zikon o soudnictvi ve vécech mlideze),

ve znéni pozdéjsich piedpisi
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1 Pojem kybernetické
trestné cinnosti a pojmy
souvisejici

K tomu, aby zlo zvitézilo, staci jedind véc — aby dobii lidé nedélali nic.

Edmund Burke






— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

V této kapitole se pokusim vymezit nékteré zakladni pojmy, které jsou dulezité pro pochopeni
problematiky kyberkriminality. Vzhledem k zaméfeni a rozsahu knihy neni mozZné
vysvétlit veskeré pojmoslovi souvisejici s kyberkriminalitou a I'T, k tomuto tcelu slouz{ napiiklad
specializované slovniky.!”

1.1 Kyberneticka trestna c¢innost (Cybercrime)

Uzivani vypocetni techniky, informaénich systémi a informaénich technologii a jejich integrace
do téméf vSech odvétvi lidské ¢innosti je jevem, ktery je pro dnesni dobu charakteristicky. Lze
konstatovat, ze v podstaté nejde nalézt takovou oblast lidské ¢innosti, kde by se pfimo nebo
zprostiedkované nevyuzivala vypocetni technika, resp. informaéni systém nebo informacéni &i
komunikaéni technologie.

Bohuzel, tak jak rostou moznosti uzivani téchto vymozenosti dnesni doby a védeckotechnického
pokroku, rostou i moznosti a zdroven i Cetnost jejich zneuZzivini k pachdni trestné ¢innosti.

Riizni autofi i rizné pravni normy pouZzivaji pro oznaceni téchto aktivit rizné pojmy, mezi které
patii: informaéni,'® informaticka,' elektronickd kriminalita, softwarovd trestnd ¢innost, po¢itacovi
trestnd ¢innost (Computer crime), computer-related-crime, pocitatové kriminalita, kybernetickd
trestnd ¢innost, kyberkriminalita aj. U této problematiky pfetrvavaji rozdily nejen v oznacovéni
tohoto jevu, ale rozdilné je chdpdn téZ jejich obsahovy vyznam, coz mnohdy pfispivé k nesprav-
nému pochopeni vyznamu a §kodlivosti tohoto druhu trestné ¢innosti.

Na tomto misté je tieba pfedné konstatovat terminologickou nejednotnost a riznorodost v chd-
pani vyse uvedenych pojmi. To je do znaéné miry odivodnéné interdisciplindrnosti pfistupu
k feseni dané problematiky. Proto byvaji v raznych odbornych pracich i v pravnich dokumentech

17: Jednd se napfiklad o: HAVELKA, Jifi a kol. Vykladovy slovnik vypocetni techniky a komunikaci. 1. Vyd. Praha:
Computer Press, 1997. 456 s. &i ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpec-
nosti. [online]. 2. aktualiz. vyd. Praha: AFCEA, 2015.ISBN 978-80-7251-397-0. Dostupné z:
http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/;
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
18: Information Crime: jednd se o trestné &iny, jejichz prostfedkem jsou informace. V tomto pfipad€ nezilezi na tom,
jak byly informace zpracoviny, ¢i uzity k utoku.

19: IT Crime: cilem utoku v tomto piipadé nebyva pouze pocitag, jeho data a programy, ale celé informacni (pocitacové)
systémy, véetné jejich komponenta.

Blize viz SMEJKAL, Vladimir. Prdvo informaénich a telekomunikainich systémii. 2. aktualiz. a rozs. vyd. Praha:

C. H. Beck, 2004, s. 693
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Casto zaméfiovany pojmy ,politacovy trestny ¢in“ s ,pocita¢ovou kriminalitou®, ,kyberneticky
trestny ¢in“ s pojmem ,kyberkriminalita“ apod., resp. jsou mnohdy uZiviny jako synonyma.

V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni techniky ustalil
pojem ,pocita¢ova kriminalita“ (Computercrime, Computerkriminalitit). Smejkal ve své pu-
blikaci definuje, v poloving 90. let 20. stoleti, po¢itacovou kriminalitu, jako riznorodou smésici
trestnych &ind, jejichZ spole¢nym faktorem je pocitaé, program a data. Pod pojmem pocitacova
kriminalita ,...je tFeba chipat pdchdni trestné cinnosti, v nig figuruje pocitac jako soubrn hardwa-
rového a softwarového vybaveni data nevyjimaje, pripadné vétsi mnoZstvi pocitaci samostatnyich
nebo propojenyich do pocitacové sité, a to bud jako predmeét této trestné cinnosti, oviem s vyjjimkou té
trestné cinnosti, jejim% predmétem jsou popsand zarizeni jako movité véci, nebo jako ndstroje
trestné ¢innosti.“* Z uvedené definice je patrné, Ze politacovd kriminalita se vztahovala pouze
na pocitacové systémy, jakoZto na cile dtoku.

Oznaceni ,,poéitacové kriminalita“ evokuje pfedstavu, Ze trestny ¢in musi byt spichdn na pocitaci
nebo prostfednictvim pocitale, nejcastéji pocitate osobniho (PC - Personal Computer). Takové
chdpdni je dnes zjednodusujici, zdroven i pon€kud kvantitativné redukuje mnozstvi jevii, které
lze pod pojem trestnd ¢innost pachand prostfedky informacnich a komunikaénich technologii
zahrnout. Mnohd technickd zafizeni v dnesni dobé, diky implementaci mikroprocesora spolu
s jejich miniaturizaci, jiz ddvno pfevzala funkci osobnich pocita¢i (PC), aniz by byla sama za
osobni poéitace oznacovina. Jednd se o hybridy plnici rozliéné funkee, které dfive plnily specidlni
pfistroje. Soudobd technickd zafizeni umozilujici komunikaci mezi sebou a mezi jejich uzivateli
a jejichz konstrukee je vedena myslenkou ALL-IN-ONE (vse v jednom) dosahuji mnohem vét-
§ich vypocetnich vykont, nez nejmodernéjsi vypocetni jednotky z prvni poloviny 90. let. A i tyto
prostfedky,?! pfestoze nejsou nazyviny pocitaci, mohou byt teréem trestné ¢innosti & prostfed-
kem k jejimu spédchéni. Z téchto divodu se pojem ,poéitacové kriminalita“ & ,pocitacovy trestny
¢in“ v dnesni dobé jiz v odborné literatufe téméf nepouziva. Namisto pojmu ,pocitac® je v dnesni
dobé pouzivin spise vyraz ,informaéni a komunikaéni technologie® (Information and Communiction

Technology — ICT), resp. ,trestné &iny v ICT“.2

20: SMEJKAL, Vladimir, Tomas SOKOL a Martin VLCEK. Pocitacové pravo. Praha: C. H. Beck, 1995, 5. 99

21: V soucasnosti se jednd o celou fadu zafizeni, kterd jsou trestnépravni normou oznacovéina jako pocitacovy systém.
Blize viz kap. 1.2.3 Pocitac (Poéitacovy systém).

22: Blize napi.:

GRIVNA, Tom4s a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 32 a ndsl.

SMEJKAL, Vladimir. Kriminalita v prostedi informacnich systémii a rekodifikace trestnibo zdkoniku. Trestnépravni revue,
2003, ro¢. 2,¢. 6,s. 161.

POZAR, Josef. Informacéni bezpecnost. Plzen: Ales Cenék, 2005, 5. 249.
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V roce 2000 vydala Rada Evropy definici pocita¢ové kriminality pochdzejici ze Statutu Komise
expertl pro zloéin v kyberprostoru: ,, Trestny ¢in namireny proti integrité, dostupnosti nebo utajent
pocitacovych systémii nebo trestny cin v tradicnim smyslu, pri kterém je uzito modernich informacnich

a komunikacnich technologit. «23

Rémcové rozhodnuti Rady EU &. 2002/584/JHA o evropském zatykacim rozkazu oznaluje za
wcomputer-related crime” takové jednini, které sméfuje proti poéitadi, ¢i jednani, kde je pocita¢
prostfedkem ke spdchéni trestného ¢inu. Ze znéni evropského zatykaciho rozkazu pak vychazi

i definice kyberkriminality.

V mezindrodnich dmluvédch se pro trestnou ¢innost pachanou prostfedky informacnich techno-
logii uzivd nejcastéji pojem ,kyberneticka kriminalita“ a pouZivini tohoto pojmu se z oblasti
normativni pfeneslo téZ do slovniku odborné vefejnosti. Pojem kyberkriminalita md obdobny
charakter jako pojmy ,ndsilnd kriminalita’, ,kriminalita mladistvych®, ,ekonomickd kriminalita“
apod. Tukovymito ndzvy jsou oznacovdny skupiny trestnyjch cinii magici urcity spoleiny faktor, jako
napr. zpiisob provedent, osobu pachatele (alespori drubové) apod. Ve své podstaté pritom miiZe jit o velmi

riiznorodou smésici trestnyjch cinil, spojenyjch onim spolecnym faktorem (pocitacem, programem, daty). “**

Pfi vymezeni obsahu pojmu kyberneticka kriminalita si je tfeba uvédomit, Ze spolu s riistem
moznosti vyuzivini informaénich a komunikacnich prostfedkd roste i moznost jejich uzivani
(zneuzivani) k pachdni trestné Cinnosti. Proto v podstaté neexistuje jakasi univerzilni, obecné
pfijimand definice, kterd by rozsah a hloubku tohoto pojmu plné postihla.

Jednu z moznych definic pocitacové ¢ kybernetické kriminality je mozné nalézt i ve Vykladovém
slovniku kybernetické bezpe¢nosti:*

Kybernetickd kriminalita - Cyber crime

Trestnd cinnost, v niz figuruje urcitym zpiisobem pocitac jako soubrn technického a programového vyba-
veni (véetné dat), nebo pouze nékterd  jeho komponent, pripadné vétsi mnoZstvi pocitacii samostatnych
nebo propojenych do pocitacové sité, a to bud jako predmét zdjmu této trestné innosti (s vyjimkou té
trestné finnosti, jejimz, predmétem jsou popsand zarizenti jako véci movité) nebo jako prostiedi (objekt)
nebo jako ndstroj trestné cinnosti.

(Vice také Poéitacovd kriminalita).

23: MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 5

24: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ales Cenek, 2015,s. 19

25: _]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015,5.57 a 73. [online]. [cit. 10.7.2016]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
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Pocitacovd kriminalita / Kybernetickd kriminalita - Computer crime / Cyber crime
Zlocin spdchany pomoct systému zpracovdni dat nebo pocitacové sité nebo primo s nimi spojeny.

Z téchto dvou definic je patrnd snaha o vymezeni vSech aspektii kybernetické kriminality, avSak
autofi se dopustili uréitych nepfesnosti. Zaprvé vyuzivaji oba dva uvedené terminy jako synony-
mum, av§ak v definici poéitacova kriminalita pomiji faktory, Ze pocitad je zdroven cilem i pro-
stfedkem utoku. Obdobné problémy spojené s vlastnim definovanim pojmu kyberneticka krimi-
nalita je mozné nalézt i jinde.

Vzhledem ke snaze o definovini pojmu kybernetické kriminality je vhodné vyuzit Umluvu Rady
Evropy ¢. 185 o kybernetické kriminalité ze dne 23. listopadu 2001.% Tato timluva v§ak vlastni
pojem kyberkriminality nevymezuje. Definuje pouze opatfent, kterd by méla byt pfijata ratifikuji-
ci stranou na vnitrostitni Grovni. Tato opatfeni v oblasti trestnfho prava hmotného pak vymezuji
hruby rdmec trestnych &ing, které jsou povazoviny za kybernetické trestné Ciny.”” Toto ramcové
vymezeni (spolu s dal$imi trestnymi Ciny obsazenymi v Dodatkovém protokolu Rady Evropy
¢ 189 k Umluvé o kybernetické kriminalité?®) poskytuje zakladni prostor pro jednotnou pravni
unifikaci trestnych ¢ind, které je mozné povazovat za kybernetické, napfi¢ jednotlivymi zemémi.
Vlastni, mnohdy aZ velmi strohé vymezeni danych trestnych ¢ind je véci spiSe ku prospéchu, nebot
nijak neomezuje vnitrostitni (podrobnéjsi ¢i rozpracovanéjsi) implementaci téchto trestnych &ing,
aviak zdroven zarucuje splnéni minimélnich pozadavku (standarda) véemi ratifikujicimi stranami.

1z davodu zna¢né nejednotnosti v ndzorech na to, co vée je a co neni kybernetickd kriminalita, v nd-

s Xz

sledujici ¢4sti této kapitoly vymezim tento pojem, a to jak z hlediska pozitivniho, tak negativniho.

Nejobecnéji je mozné kybernetickou kriminalitu definovat jako jednani namifené proti poéitadi, pti-
padné pocitaové siti, nebo jako jednani, pfi némz je pocitac pouzit jako nastroj pro spachani trest-
ného ¢inu. Neopomenutelnou skuteénosti pro to, aby bylo mozné uplatnit definici kyberkriminality,
je fakt, Ze poitacova sit, respektive kyberprostor je pak prostfedim, v ném?z se tato ¢innost odehrava.

Pfi definici pojmu kybernetickd kriminalita je nutno v prvé fadé vymezit pojem kriminalita vi-
bec. V souvislosti s provozem informacnich systému, vypocetni techniky ¢i komunika¢nich pro-
stfedka dochdzi k celé fadé jedndni, kterd jsou jisté nezadouci, ale nejsou postizitelnd prostiedky
trestniho prava, pfestoze mohou byt pro spoleénost znacné nebezpecné (skodliva). Takova jedndni

26: Dile jen Umluva o kyberkriminalité. BliZe viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
27: Blize viz kap. 5.1.1 Umluva Rady Evropy ¢. 185 o kyberkriminalité; 5.1.2 Dodatkovy protokol Rady Evropy ¢&. 189
k Umluvé o kyberkriminalité; 5.2.2 Kvalifikace kybernetickych utokt dle ijluvy o kyberkriminalit¢, Dodatkového
protokolu a dle trestniho zdkoniku.

28: Dile jen Dodatkovy protokol. ET'S No. 189 Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of a racist and xenophobic nature committed through computer systems

Blize viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
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a priori nemohou byt kvalifikovina jako pocitacovd, informadni & jakakoliv jind kriminalita —
nejsou totiz kriminalitou viibec. Pii definovani pojmu kriminalita (pfi¢em?z tuto definici je mozno
podat z vice thli pohledu - sociologicky, trestnéprévné atd.) se opirdme o definici kriminality
jako o souhrn v§ech jednani, ktera Ize podiadit pod nékterou skutkovou podstatu, upravenou
trestnim ziakonem.” Podle tohoto vymezeni tedy nejsou kriminalitou takova jednani, ktera
nenapliiuji Zaidnou skutkovou podstatu trestného ¢inu, tedy ani piestupku ¢i jiného spravni-
ho deliktu. Takové vymezeni pojmu kriminalita je pomérné pfesné a lze s nim vystacit i v oblasti
informacni a komunikaéni techniky.

Pro péachiéni trestnych &int v oblasti ICT je viak charakteristické, Ze mnohdy jsou v rimci jejich
spachdni pouziviny takové postupy ¢ prostfedky, jejichz uziti nenapliiuje Zidnou skutkovou
podstatu trestného ¢inu, aviak jsou nedilnou soudisti ¢i pfedpokladem pro jedndni dalsi, které jiz
postizitelné prostiedky trestniho prava je.** Navic tyto netrestné postupy & prostiedky predstavuji
v procesu odhalovéni a objastiovédni trestné ¢innosti dilezité komponenty, jejichz identifikace
a pochopeni hraje vyznamnou roli pfi odhalovini pachatelt tohoto druhu trestné ¢innosti.*

Kybernetickd kriminalita, resp. kyberneticka trestna ¢innost, pfedstavuje jakousi nejsir$i mnozi-
nu pro veskerou trestnou ¢innost, ke které dochdzi v prostfedi informacnich a komunikaénich
technologii. Delikty pichané v rdmci této mnoziny je mozno podle riiznych hledisek dale tfidit
a oznacovat riiznymi pojmy. ,Internetova kriminalita“, ,e-kriminalita®, , kyberterorizmus® & napf.
Hpirdtstvi“ pak mohou tvofit podmnoziny kybernetické trestné ¢innosti, pficemz timto vyctem nedo-
chazi k vyerpani moznych podmnozin jednani, které je mozné pod pojem kyberkriminalita podfadit.

Pod oznatenim kybernetickd kriminalita byvaji v odbornych publikacich nejcastéji oznacena
takova krimindlni jednani, pfi kterych jsou prostiedky informaénich a komunikacnich technologii:

a) uzity jako ndstroj pro spdchdni trestného cinu,
b) cilem iitoku pachatele, pficem? tento utok je trestnym ¢inem.

29: Blize srov. GRIVNA, Tom4s, Miroslav SHEINOST, Ivana ZOUBKOVA a kol. Kriminologie. 4. vyd. Praha: Wolters
Kluwer, 2014, s. 21-22.

30: Napt. zasilini nevyzddané posty (SPAM). Spam nékdy miZe byt pouze reklamnim (obchodnim) sdélenim. Takovéto
jednani pak nenf postiZitelné prostfedky trestniho prava. Mize vsak nastoupit postih spravnéprévni (na zikladé zakona
&. 480/2004 Sb., o nékterych sluzbich informacni spolecnosti). Avsak ani tento zdkon nepostihuje zasilini SPAMu, ktery
neni nevyzidanym obchodnim sdélenim. Lze si tak pfedstavit napfiklad zasilini SPAMu politicky, niabozZensky, ¢i jinak
motivovaného. Jindy muze SPAM obsahovat malware umoznujici ziskat pfistupové jméno a heslo k bankovnimu uctu
klienta (coz je za urcitych okolnosti mozné kvalifikovat napt. jako ptipravu k trestnému ¢inu podle § 20 TZK).

31: Napt. diky komunikaci pachatele s okolim je mozno vystopovat IP adresu jeho PC a nésledné lokalizovat misto

pfipojeni pachatele k siti Internet.
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Takové vymezeni kybernetické kriminality viak v dne$ni dobé jiz neobstoji. Zahrnovalo by
totiz i takové trestné &iny, pii kterych sice dojde k pouziti informacnich technologii, aviak nikoliv
v kontextu jejich béZného uzivani & uréeni (napf. jde o pfipady, kdy pachatel ublizi poskozenému
na zdravi iderem monitoru ¢ jinou soucdsti poc¢itae do temene hlavy v imyslu zptsobit ublizeni
na zdravi; nebo pijde o kridez ndkladniho automobilu pfevizejiciho poéitacové komponenty
apod.).Jde o trestné ¢iny, kde je ICT vyuzito mimo sviij rimec uréeni — napf. jako zbrari, jako véc,
kterd m4 urcitou hodnotu vyjadfitelnou penézi, bez ohledu na to, za jakym tucelem slouzi nebo
m4 slouzit. Pfi odhalovéni a objasfiovani téchto &int se uplatni jiné metodiky vySetfovini (napf.
metodika vySetfovani krddezi apod.), nikoliv metodika vySetfovini kybernetické kriminality.

Aby bylo mozno hovofit o kybernetické kriminalité, musi byt informaéni a komunikaéni techno-
logie, které byly ke spichdni trestného ¢inu uzity nebo které byly cilem takového ¢inu, zasazeny
do ur¢itého kontextu. V tomto duchu je tedy ke dvéma vyse uvedenym bodim nutno pfifadit jesté
jeden bod, obsahujici tuto podminku. Kybernetickd kriminalita pak tedy pfedstavuje takovou
kriminalitu, kde jsou prostfedky informacnich a komunikaé¢nich technologii:

a) ugity jako ndstroj pro spdchdni trestného cinu,

b) jsou cilem iitoku pachatele, piicemz tento utok je trestnym ¢inem, za podminky, Ze jsou tyto
prostiedky ugity éi zneuZity v informacnim, systémovém, programovém (i komunikacnim
prostredi (tedy v kyberprostoru).

Takové vymezeni kybernetické kriminality je viak stile jesté nedostatedné. Za pouziti takto
stanovenych kritérii pro uréeni, zda je ¢i neni konkrétni jedndni mozno povazovat za kybernetickou
kriminalitu, dojdeme k zévéru, Ze napf. hlediska vymezeni G¢astenstvi ve smyslu § 24 zakona
¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich piedpis,* je mozné spichat kazdy umyslny
trestny &in pomoci informacnich prostfedkd (napf. osoba pfiméje pomoci e-mailovych zpriv
jiného ke spichini umyslného trestného &inu vrazdy). Obdobné tomu bude i u jinych forem
trestné soucinnosti (napf. podnécovini, schvalovani trestného ¢&nu). Ty lze téZ spichat pro-
stfednictvim informacnich technologii. Takovito jednani vSak za kybernetickou kriminalitu
oznafit nelze. Ve svém diisledku by akceptace opaéného nazoru vedla k jedinému moznému
zavéru - kazdy trestny ¢in, pfijehoz spachani pachatel pouzil jakymkolivzpisobem informaéni
akomunikaéni technologie, je kybernetickou kriminalitou. Z tohoto hlediska by se pak tézko
hledaly trestné ¢iny, které za kyberkriminalitu povaZovat nelze.

Z uvedeného vyplyva, ze kybernetickou kriminalitu nepostaéi vymezit pouze pozitivné, ale je
nutno ji vymezit i vy¢tem jednani, ktera zasadné za kybernetickou kriminalitu povazovat nelze.

Ur¢ity pokus o takové vymezeni je mozZno nalézt v jednom z dokumenti Odboru bezpeénostni
politiky Ministerstva vnitra z roku 2006, ktery vymezuje trestnou ¢innost na tseku informaénich

32: Dile jen trestni zakonik ¢i TZK.
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technologii jako ,... pdchdnt trestné cinnosti, v niZ _figuruje urcitym zpiisobem pocitac jako souhrn
technického a programového vybaveni vietné dat, nebo pouze nékterd z jeho komponent, pripadné vétst
mnoZstvi pocitacii samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét této trestné
¢innosti, ovSem s vyjimkou majetkové trestné cinnosti, nebo jako ndstroj trestné cinnosti. “>

S timto negativnim vymezenim je mozno souhlasit jen ¢dste¢né. Mezi trestné Ciny hlavy V.
trestnfho zakoniku, tedy mezi majetkové trestné Ciny, jsou totiz zafazeny i skutkové podstaty
trestnych ¢ind, které slouzi piimo k ochrané informac¢nich a komunikacnich technologii
(respektive pocitacovych systémil), jejich soucdsti, dat na nich ulozenych, coz jsou typické piiklady
kybernetické trestné ¢innosti.

V tomto duchu pak bude mozno pod pojem kybernetickd kriminalita zafadit trestné ¢iny t¥
raznych kategorii:

1) trestné ¢iny, jejichZ individudlnim objektem charakterizujicim skutkovou podstatu je pfimo
ochrana pocitatového systému, jeho vybaveni a soucasti pfed specifickymi druhy atoku resp.
opravnéné zajmy osob na nerusené uzivini téchto technickych prostredka,

2) trestné &iny, kde je zpisob spachini prostfednictvim informaéni a komunikaéni techniky
jednim ze znakd skutkové podstaty,

3) ostatni v ivahu pfipadajici trestné ¢iny, které nespadaji do prvni ani druhé kategorie, avsak
které mohou byt v konkrétnim pi{padé téz spichédny prostfednictvim informacnich techno-
logii a které odpovidaji vy$e uvedené definici, nebot v rdmci jejich odhalovéni a objasiiovani
se mohou uplatnit obdobné postupy jako pfi vySetfovani trestnych ¢ind z 1. a 2. kategorie
(napf. obdobné zaméfené znalecké posudky).

Klasifikace forem kyberkriminality

Domnivim se, Ze pokud se chceme zabyvat problematikou kyberkriminality, bylo by vhodné
alespon rdmcové vymezit, co vée je mozné pod tuto trestnou ¢innost zahrnout. Na zdvér této sub-
kapitoly chci proto &tenéfi piedlozit nékteré klasifikace kybernetické (¢i poéitacové) kriminality
tak, jak je vnimaji rizné prévni normy, riizni autofi, ¢i organizace, které se vénuji boji s kyberne-
tickou kriminalitou. Na téchto ¢lenénich chci demonstrovat i genezi pohledu na problematiku
kybernetické kriminality.

33: Analyza soucasného stavu a trendii vyvoje trestné cinnosti na dseku informacnich technologii a internetu véetné ndvrhu resent.

[online]. [cit. 2.10.2008]. Dostupné z: http://www.mvcr.cz/dokument/2006/informacni.doc
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1. Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového protokolu.
Umluva o kyberkriminalité déli kybernetické trestné ¢iny do ¢ty kategorii:

1) trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systémit
(Offences against the confidentiality, integrity and availability of computer data and systems),

2) trestné Ciny souvisejici s pocitaci (Computer-related offences),
3) trestné ¢iny souvisejici s obsahem (Content-related offences),

4) trestné ¢iny souvisejici s porusovanim autorskych priv a prav souvisejicich
(Offences related to infringements of copyright and related rights).

Dodatkovy protokol pak definuje dalsi kybernetické trestné ¢iny:

1) sifeni rasistickych a xenofobnich materiilii pomoci poéitacovych systémi
(Dissemination of racist and xenophobic material through computer systems),

2) rasisticky a xenofobné motivované vyhrozovini (Racist and xenophobic motivated threat),
3) rasisticky a xenofobné motivované utoky (Racist and xenophobic motivated insult),

4) popirani, sniZovani, schvalovini nebo ospravedliiovani genocidy nebo zlo¢inii proti lidskosti
(Denial, gross minimisation, approval or justification of genocide or crimes against humanity).

2. Klasifikace Commitee of Experts on Crime in Cyberspace
Dle Statutu Komise expertd Rady Evropy pro zlo¢in v kyberprostoru (Commitee of Experts
on Crime in Cyberspace) z roku 2000 1ze kyberzlo¢in rozdélit:

1) Dle pozice pocitace pii pachani trestné ¢innosti:
o cil (terc) titoku;
o prostiedek (ndstrof) iitoku.

2) Podle typu ¢inu:
o protipravni jedndni tradicni (napf. padélani bankovek aj.)
o protipravni jedndni novd (napf. phishing, DDoS aj.)**

34: [online]. [cit. 11.3.2010]. Dostupné z: http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm
Srov. MATEJKA, Michal. Pocitaiovd kriminalita. Praha: Computer Press, 2002, s. 49
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3. Klasifikace dle eEurope+
Tento dokument ¢lenil poéitacové zloCiny na:

1) Zlo¢iny porusujici soukromi
o Nelegilni sbér, uchovavini, modifikace, zvefejiovani a sifeni osobnich dat.

2) Zloéiny se vztahem k obsahu pocitace
o Détskd pornografie, rasizmus, vyzyvini k ndsili aj.

3) Ekonomické
> Neautorizovany pfistup, sabotdz, hackerstvi, $ifeni virQ, pocitacovd §piondz, pocitacové
padélini a podvody.

4) Zlociny se vztahem k dusevnimu vlastnictvi®

4. Klasifikace pocitacové trestné cinnosti dle kriminalistiky
Porada a Konrdd?*® déli pocitaovou kriminalitu do péti zdkladnich skupin.

1) Neoprivnéné zasahy do vstupnich dat
o zména vstupniho dokladu pro zpracovini pocitacem,
o vytvofeni dokladu obsahujiciho nepravdivé udaje pro nisledné zpracovéni dat poéitacem,

2) Neopravnéné zmény v uloZenych datech
o manipulace s daty, neopravnény zdsah do nich a ndsledny ndvrat k normilu,

3) Neopravnéné pokyny k pocitatovym operacim
o piimy pokyn k provedeni operace, ¢i instalace softwaru provadgjiciho operace automaticky,

4) Neopravnéné pronikani do poéitaci, pocitacového systému a jeho databazi
e informativni vstup do databéze, bez vyuziti informaci,
o neopravnéné uzivini informaci pro vlastni potfeby,
o zmény, ni¢eni, & nahrazovini informaci jinymi,
o nelegélni ,odposlech® a zdznam provozu elektronické komunikace,

5) Napadeni ciziho poéitace, programového vybaveni a soubori a dat v databézich
°  vytvifeni programi slouzicich k napaden,
o zavedeni viru do programového vybaveni pocitace,
o vlastni napadeni viry, &i jinymi programy.?”

35: Blize: JIROVSKY, Viclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 92

36: Blize: STRAUS, Jifi a kol. Kriminalistickd metodika. Plzeii: Ales Cenck, 2006, s. 272-274

37: Tamtéz
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5. Zaméreni Europolu na nékteré druhy kyberkriminality dle zavaznosti

Europol respektuje Umluvu o kyberkriminalité a vychdzi z clenéni trestnych ¢ind v ni obsa-
zenych. Pro podporu boje s kyberkriminalitou a pomoc ¢lenskym stitdm doglo, v rdmci Euro-
polu ke vzniku The European Cyber Crime Centre (EC3).%® Tento tym jasné deklaroval svoje
pole pusobnosti v rimci boje s kybernetickou trestnou ¢innosti a vymezil ndsledujici tfi oblasti
(FP — focal point), kterym se vénuje:

1) FPTERMINAL - Payment fraud. Skupina, kterd se vénuje a poskytuje podporu pfi
feSeni online podvodu.

2) FP Cyborg—High-Tech Crimes. Skupina, kterd se vénuje a poskytuje podporu pfi riznych
kybernetickych utocich, jez ovliviiuji kritickou infrastrukturu® a informacni systémy.
Zejména se jednd o utoky typu: Malware, Ransomware, Hacking, Phishing, Identity Theft aj.

38: Combating Cybercrime in a Digital Age. [online]. [cit. 7.5.2016]. Dostupné z: https://www.europol.europa.eu/ec3
39: Pokud jde o vymezeni pojmu kritickd infrastruktura, pak je v CR (v piipadé kyberprostoru) tfeba vychizet ze zékona
& 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpecnosti). Dile
jen zdkon o kybernetické bezpecénosti nebo ZKB. Tento zékon v § 2 pism. b) vymezuje pojem kritickd informacni
infrastruktura a prvek nebo systém prvka kritické infrastruktury.
Definice pojmu kritickd informaéni infrastruktura vychdzi z pravnich pfedpisa upravujicich oblast krizového fizeni. Kritickd
informacni infrastruktura je soucasti kritické infrastruktury, kterd je vymezena zikonem ¢&. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zakond (krizovy zdkon) ve znéni pozdéjsich predpist (,déle jen krizovy zakon“). Aby mohl
byt urcity informaéni systém nebo sluzba a sit elektronickych komunikaci zafazena do kritické informaéni infrastruktury,
musi splnit defini¢ni kritéria kritické infrastruktury, jakoz i prvku kritické infrastruktury, vymezené krizovym zdkonem
a ddle pak i prufezovd a odvétvovi kritéria stanovend nafizenim vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku
kritické infrastruktury.
V odvétvovych kritériich pro uréeni prvku kritické infrastruktury je od t¢innosti zdkona a kybernetické bezpecnosti vlozen bod
VL., Komunikacni a informacni systemy*, pism G.: oblast kybernetické bezpecnosti. Zde jsou stanovena odvétvova kritéria pro uréeni
daného informaéniho systému, sluzby nebo sité elektronickych komunikaci kritickou informaéni infrastrukturou.
Nicméné toto vymezeni se vztahuje pouze na oblast kybernetické bezpecnosti. Obecné je mozné vymezit kritickou
infrastrukturu nasledovné:
1. Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvka kritické infrastruktury naruden,
jehoz funkce by méla zdvazny dopad na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva, zdravi
osob nebo ekonomiku stitu.
2. Prvkem kritické infrastruktury se rozumi stavba, zafizent, prostfedek nebo vefejnd infrastruktura uréend podle prifezovych
a odvétvich kritérii, kterd jsou stanovena nafizenim vlady ¢. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury.
3. Prifezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s nislednou hospitalizaci po dobu delsi nez

24 hodin,
b) ekonomického dopadu s mezni hodnotou hospodéiské ztraty stitu vyssi nez 0,5 % hrubého doméciho produktu, nebo
c) dopadu na vefejnost s mezni hodnotou rozsihlého omezeni poskytovani nezbytnych sluzeb nebo jiného zdvazného

zdsahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.

40


https://www.europol.europa.eu/ec3

— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

3) FPTwins — Child Sexual Exploitation. Skupina, kterd se vénuje a poskytuje podporu pii

vySetfovani trestné ¢innosti, pfi niz dochdzi k sexudlnimu zneuzivani déti.

Dalsi mozné klasifikace kyberkriminality
Existuje i mnoho jinych zpisobi klasifikace, pro ilustraci uvadim dalsi mozné déleni kyberkriminality.®

Na tomto misté si dovolim uvést i klasifikaci, kterou jsem vytvofil na zdkladé vlastnich poznatka ziska-
nych zejména pii interpretaci problematiky kyberkriminality na riznych semindfich & konferencich.

Je mozné konstatovat, Ze velmi zjednodusené lze kyberkriminalitu délit ze tii hledisek:
1) Dle getnosti (povahy) utokii:

a) porusovani prav autorskych (viz kap. 4.10 Internetové (poéitacové) pirdtstvi.
Jde o jednini, které je v rimci kyberprostoru dominantni a pfi kterém dochdzi
k porusovini intelektudlniho vlastnictvi. Snaha o potirdni tohoto jevu je zjevnd
zejména za strany soukromych organizaci héjicich préva autorti.);

b) ostatni kybernetické utoky (viz kap. 4 Projevy kyberkriminality. Vyjma kap.
4.10 Internetové (pocitatové) pirdtstvi.).

2) Dile postizitelnosti trestnim pravem:

a) trestnim pravem feSené jednani (viz kap. 5.2.2 Kvalifikace kybernetickych ttoki dle
Umluvy o kyberkriminalité, Dodatkového protokolu a dle trestniho zdkoniku — nékteré
z uvedenych jedndni subsumovatelnych pod skutkovou podstatu trestného &inu);

b) trestnim pravem nefeené (nepostizitelné) jednani (nékteré z uvedenych jedndni neni
mozné, ani za pouziti pfipustné analogie,* subsumovat pod zdkonné znaky skutkové
podstaty trestného ¢inu. Jednd se napfiklad o jedndni popsand v kap. 4.5 Spam a kap.
4.12 DoS, DDoS, DRDoS ttoky).

40: Srov. PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville:
McGraw-Hill, 2003, s. 22 a nasl.

Dile pak napi. Cybercrime. [online]. [cit. 1.2.2015]. Dostupné z:
http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime; aj.

41: Analogii se rozumi subsumpce piipadu v trestnim zikoné vyslovné neuvedeného, pod zikonné ustanoveni
podobné, v zikoné uvedené. Oproti extenzivnimu vykladu je v ramci analogie vyuzivino ustanoveni, které se na
subsumovany piipad podle svého smyslu nevztahuje. Extenzivni vyklad se realizuje v souladu s ucelem trestniho
zdkona a v jeho mezich, kdezZto analogie tyto pomyslné hranice pfekracuje. UZitim analogie dochdzi k vypliiovani mezer
vzakonech. Jsou ji feseny pfipady, které zikonoddrce opomnél upravit pravni normou. Nelze ji viak vyuzit v neprospéch
(k tizi) pachatele (in malam partem).

Blize viz NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestnt pravo hmotné. 3. roz8. vyd. Plzen: Ales Cenek, 2010, 5. 83
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3) Dle miry tolerance vétsinovou spolecnosti:

a) spolecnosti tolerované jednani (nejvice je tolerovino jiz zmifiované Internetové
(potitacové) pirdtstvi);

b) spoleénosti neakceptované jednani (napi. détskd pornografie - viz kap. 4.13 Siteni
zdvadového obsahu aj.).

1.2 Pojmy souvisejici s kybernetickou trestnou cinnosti
1.2.1 Kyberprostor (Cyberspace)

~Konsensudlni halucinace kazdy den zakousend miliardami opm’fvnény’c/_) operdtori vsech ndrodil, détmi,
které se uci zdklady matematiky. .. Grafickd reprezentace dat abstrahovanych z bank vsech pocitaci lid-
ského systému. Nedomyslitelnd komplexnost. Linie svétla serazené v neprostoru mysh, shluky a souhvézdi
dat. Jako svétla mésta, ...«

William Gibson: Neuromancer (1984)

Kyberprostor pfedstavuje ono pomyslné piskovisté, na kterém se pohybujeme, ale zdroveri se
jednd o klicovy prvek v definici kybernetické kriminality. Aby bylo mozné definovat kyberprostor,
je nezbytné nutné vymezit pojem Internet, ktery privé s kyberprostorem bezprostfedné souvisi.*?

Svétové pocitky Internetu, ktery je nezbytnou materidlni podstatou kyberprostoru, se datuji do
50. let 20. stoleti.® V té dobé doslo k budovini a testovani siti propojenych poéitaci piedevsim
pro védeckovyzkumné a vojenské ulely. Ackoli byl Internet vybudovin na zédkladech siti
ARPANET a NSFNET,* v soucasné dobé neni nikdo vlastnikem Internetu a neexistuje ani
centrdlni autorita ¢ instituce, kterd by jej fidila. ,Presto existuji instituce podilejici se vyznamnou
mérou na fungovdni a dalsim rozvaji Internetu. Jako proni jmenujme Internet Society (ISOC), jenz
sdruguje internetové uzivatele. ISOC md dvé hlavni slogky, Internet Activities Board (LAB) a Internet
Engencering Tusk Force (IETF). Obé tyto sloky spolupracuji s nejvyznamnéjsimi pocitacovymi firma-

mi na tvorbé standardil potfebnych pro dalsi rozvoj Internetu.“*

42: Specifikace piipojeni koncového uzivatele k Internetu je vysvétlena v kap. 1.3 Pocitacové sité a jejich fungovéni

a 1.4 ISP (Internet Service Provider). Vymezeni této specifikace je mimo jini nezbytné i pro postup orgdnt ¢innych

v trestnim Fizeni, avSak je nadbyte¢né ji vysvétlovat vrimci pojmu kyberprostor.

43: Ceskoslovenski republika se k internetu poprvé pripojila v roce 1992 prostiednictvim univerzity: Ceské vysoké uceni technické.
44: Srov. Internet History of 1980s. [online]. [cit. 7.6.2016]. Dostupné z: http://www.computerhistory.org/internethistory/1980s/
45: Internet, pripojeni k nému a mogny rozvoj (Cdst 2 — Historie a vyvoj Internetu). [online]. [cit. 10.2.2008]. Dostupné z:
http://www.internetprovsechny.cz/clanek.php?cid=163
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Osobné se vak domnivim, Ze vysostné postaveni v rdmci sité€ Internet méd sdruzeni ICANN#
(Internet Corporation for Assigned Names and Numbers). Do néplné ¢innosti tohoto sdruzeni
totiz spadé stanoveni pravidel pro provoz systému doménovych jmen. V soucasné dobé se vsak
do popiedi stile vice dostdvaji, a véts{ tlohu hraji ISP+

Materialni (hmotnou) podstatou Internetu je jeho pétefni sit, kterd vede signél (data) vzduchem,
kabely, ¢i jinymi pfenosovymi médii. Technicky se jedna o celosvétovou distribuovanou poéita-
covou sit slozenou z jednotlivych mensich siti, které jsou navzijem spojeny pomoci protokola
IP a tim je umoznéna komunikace, pfenos dat, informaci a poskytovini sluzeb mezi subjekty
navzajem. Tim je vlastné vytvofen dynamicky, neustile se ménici a vyvijejici systém vézany na
hardware, aviak zdroven vytvafejici tézko definovatelny a prakticky neomezeny kyberprostor.
Lze fici, Ze kyberprostor je virtudlni realitou, nemajici konec ani zacatek. Tato virtudln{ realita je
vSak zcela zdvisld na materidlni podstaté, tedy technologiich nachdzejicich se ve svété redlném.
Vznikd tak zajimavy paradox, ktery sice umoziiuje existenci nehmotného média (kyberprostoru),
schopného se, diky distribuovanosti hmotného média (prvki sité, jednotlivych pocitatovych
systémt, cloudovych tlozist, propojenych sluzeb, atd.), adaptovat a ménit v piipadé poskozeni
materidlniho média, aviak v pfipadé tplného kolapsu materidlniho média (respektive viech jeho
soucdsti) dojde k nevratnému poskozeni, ¢ zdniku kyberprostoru jako takového.

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit & jako prostor vytvo-
feny informalnimi a komunikaénimi technologiemi, ktery vytvafi virtualni svét (& prostor) jako
paralelu k prostoru redlnému.

Pokud jde o legilni definici kyberprostoru, je mozné vyuzit napiiklad znéni § 2 pism. a) ZKB,
kde je uvedeno, Ze ,kybernetickym prostorem je digitdlni prostFedi umozriujici vznik, zpracovini
a vyménu informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikact.“

Do obecného povédomi se pojem kyberprostor za¢ind dostavat po vydani deklarace Johna Barlowa
(zakladatele Electronic Frontier Foundation): ,,A Declaration of the Independence of Cyberspace®:

»Viddy Priimyslového svéta, vy znavent obri z masa a oceli, prichdzim z Kyberprostoru, nového domova
Mysli. Jménem budoucnosti vds Zdddm, abyste nds vy, lidé minulosti, nechali na pokoji. Nejste mezi
ndmi vitdni. Vase svrchovanost nesahd do mist, kde se schazime.

Nemdme Zddnou volenou vlddu a nejspise ani Zddnou mit nebudeme, proto k vam promlouvdam s auto-
ritou o nic VLSt nez. tou, se kterou vzdy mluvi sama svoboda. Prohlasuji ndmi budovany globdlni spo-
lecensky prostor za prirozené nezdvisly na tyraniich, do kterych se nds snaZite uvrhnout. Nemdte Zddné

46: Blize viz https://www.icann.org/
47: ISP — Internet Service Provider. Blize viz kap. 1.4 ISP (Internet Service Provider) a 2.5 Odpovédnost poskytovatele

sluzeb informaéni spole¢nosti
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mordlni pravo ndm vlddnout a nemdte ani Zddné donucovact prostiedky, kterych bychom se skutecné
museli obdvat.

Viddy odvozuji svou spravedlivou moc od soublasu podiizeného lidu. O nds soublas jste nezddali a ani
Jste Zddny nedostali. Nezvali jsme vds. Nezndte nds a nexndte ani nds svét. Kyberprostor nelezi uvnitv
vaSich hranic. Nemyslete si, Ze ho miiZete budovat, jako by fo byl néjaky verejny stavebni projekt.
NemiiZete. Je to prirodni jev, ktery roste prostiednictvim nasich spolecnych cini.

Nezapojili jste se do naseho velkého podmanivého dialogu a nevytvorili jste ani bohatstvi nasich trhi.
Nezndte nasi kulturu, nase mravy, ani nepsané zdkony, které nasi spolecnosti jiz ted doddvaji vétsi vdd,
nez by mohlo prinést kterékoliv vase narizent.

Tordite, Ze mezi ndami jsou problémy, které vy musite vyresit. Toble tvrzeni vyuzivdte jako zdminku,
abyste mohli vtrbnout do naseho vysostného prostoru. Spousta téch problémi vithec neexistuje. Pokud
vzniknou skutecné spory, pokud nastanou kiivdy, sami je odbalime a vyresime vlastnimi prostiedky.
Vytvdrime svou vlastni Spoleéenskau smlouvu. Toble ziizeni vznikne podle podminek naseho svéta, ne
toho vaseho. Nds sveét je jiny.

Kyberprostor sestdvd z transakci, vztahii a myslenek viibec, usporddanyjch jako stojatd vina v siti nasich
komunikaci. NAs svét je zdrover: vsude a nikde, ale neni tam, kde Ziji télesné schranky.

Vytvdrime svét, kam mohou vsichni vstoupit bex vysad a predsudkil spjatych s rasou, ekonomickou moct,
vojenskou silou nebo mistem narozent.

Wytvdrime svét, ve kterém miiZe kdokoliv a kdekoliv vyjddrit své presvédcent, jakkoliv ojedinélé, aniz
by se musel bat, Ze bude ndsilim umléen nebo donucen se prizpiisobit.

Vase pravni koncepty majetku, projevu, totoZnosti, pohybu a kontextu se na nds nevztahuyt. Vsechny jsou
zalozené na hmoté, a tady Zddnd hmota nent.

Nase identity nemaji télesné schranky, takZe na rozdil od vds nemiizeme zjednat porddek pomoct
Jyzického ndsili. VéFime, Ze nase ziizeni se vyvine z mravi, osviceného osobniho zdjmu a verejného
prospéchu. Nase identity mobou byt rozeseté do spousty vasich pravnich rddi. Vsechny nase dilci kultury
budou obecné uzndvat jen jediny zdkon, Zlaté pravidlo. Doufime, Ze nase viastni feseni problémii
budeme moci vybudovat na jeho zdklade. Jenze nemiiZeme prijmout resent, kterd se ndm snaZite vnutit.

Ve Spojenyich stdtech jste dnes vytvorili Zakon o reformé telekomunikact, ktery popird vasi vlastni Ustavu
a urdzi idedly Jeffersona, Washingtona, Milla, Madisona, DeTogum}il[a a Brandeise. Tyto idedly se ted

museji znovu zrodit v nds.

Deésite se svych vlastnich déti, protoZe jsou domorodci ve svété, kde vy budete vZdy jen pristéhovalci.
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Protoze se jich bojite, svétujete svym byrokratickyjm apardtiim rodicovské povinnosti, ke kterym nemdte
odvahu postavit se celem. V nasem svété jsou vsechny postoje a projevy lidstva, od téch nejpokleslejsich az
o ty nejvznesenéjsi, soucdsti jediného nedélitelného celku, globdlniho dialogu bitii. Neni moZné oddelit
dusivy vzduch od vzduchu, o ktery se opiraji kiidla.

V Ciné, Némecku, Francii, Rusku, Sin gapuru, Itdlii a Spojeny’cb stdtech se snaZite zahnat virus svobody
budovdnim straznyjch véZi na hranicich Kyberprostoru. Ty sice ndkazu mohou na krdtkou chvili zadrZet,
JenZe budou k nicemu ve svété, ktery brzy zaplavi bitonosnd média.

Vis zastardvajict informacniprimyslse bude snazit upevnit svou pozici navrhovdanim zdkoni, v Americe
i jinde, podle kteryjch by kazdé slovo na celém svété bylo jejich majetkem. Tyto zdkony probldsi vsechny
myslenky jen za dalsi primyslovy vyrobek, o nic uslechtilejsi nez surové Zelezo. V nasem svété se veskeré

vytvory lidské mysli daji neomezené reprodukovat a $ivit s nulovymi naklady. Globdlni vyména myslenek
se ted obejde bez vasich tovdren.

Cim ddl vice neprdtelské a kolonidlni praktiky nds stavi do stejné pozice, v jaké byli i ti predchozi
milovnici svobody a sebeurcent, kteri museli odmitnout autoritu vzddlené neinformované mocnosti.
Musime svd virtudlni ji probldsit za nedotknutelnd vasi svrchovanosti, prestoZe naddle prijimdame
vasi nadvlddu nad nasimi télesnymi schrankamsi. Rozprostieme se po celé Planeté, aby nikdo nemohl
uvéznit nase myslenky.

V' Kyberprostoru vytvorime civilizaci Myslhi. Necht je lidstéisi a spravedlivéfsi nez svet, ktery
v minulosti vytvorily vase vlddy.

Dawos, Svy’cars&a
8. sinora 1996“*

Osobné jsem presvédéen o tom, Ze i po dvaceti letech od vydani této deklarace je jeji text
vice nez aktudlni. Soucasnd spolecnost se snazi reagovat na obrovsky rozmach informacnich
a komunikaé¢nich technologii, jejich vzdjemné prolindni a propojovéni, vznik novych trendi aj.
Tato reakce je véak mnohdy primédrné postavena na vynucovani a restrikci, nez na pochopeni
a vychové uzivateld.

Kyberprostor, oproti svétu redlnému, je znacné specificky a rozhodné je mylné se domnivat,
Ze v ném budou fungovat stejnd pravidla, jako ve svété redlném. Obecné je sice mozné konstatovat,
Ze na kyberprostor lze aplikovat standardni kritéria,” kterd jsou uplatriovina v ndvaznosti na

48: BARLOW, Perry John. A Declaration of the Independence of Cyberspace. [online]. [cit. 23.9.2014].
Dostupné z: https://www.eff.org/cyberspace-independence.

Cesky zdroj: http://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru

49: Viz kap. 2 Pisobnost préva v kyberprostoru a specificky 2.2 Prostiedky trestniho préva.
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skute¢nou fyzickou lokalizaci dat ¢ informaci. Druhou moznosti je vytvofeni novych kritérii, pro
aplikaci principu mistni pisobnosti (jednd se o virtudlni lokalizaci pravnich vztahi).™

Pro kyberprostor je pfiznacné, Ze se do né&j propojila znacnd &ist spolecnosti (odhaduje se za-
pojeni pfiblizné 3,6 miliard obyvatel, pfi¢emzZ celosvétovd populace ¢ini pfiblizné 7,4 miliard
obyvatel).”! Ziroveri je tfeba konstatovat, Ze k masovému zapojeni spolecnosti zacalo dochizet
teprve pred cca 15-20 lety.

Mezi znaky kyberprostoru je mozné zafadit jeho decentralizovanost, globalnost, otevienost,
bohatost na informace (a to véetné informaci v podobé ,informaé¢niho smogu®, naprostych ne-
smysld, polopravd a 1Z{), interaktivnost a moznost ovliviiovini minéni skrze uzivatele (avatary*?).
Podstatnym charakterem kyberprostoru je, Ze primédrni roli v ném zaujimaji technologie a na né
navizané sluzby. V posledni dobé se ¢im dil vic ukazuje, Ze projev svéta virtudlniho mize a ma
dopady ve svété redlném.*

Rychlost a zejména dostupnost piendsenych dat se stiva klicovym elementem dnesni doby. UZivatel
zpravidla nechce a ani nemd snahu zjistovat, kudy a jakym zptasobem dochdzi k pfenosu dat jim do
informacnich siti vloZenych. Nezajimé ho ani, kde se nachdzi adresit pfendSenych dat, ¢ kde jsou
data uchovivina, tim dochdzi k odhmotnéni obsahu od fyzické struktury informacnich siti.

Na jednu stranu je mozné sledovat situaci, kdy jsou spolecenské vztahy v kyberprostoru
delokalizoviny,* coz s sebou pfinasi problémy z hlediska aplikace prava, avsak na stranu dru-
hou tato delokalizace umoziiuje uzivatelim volné (,svobodné“ a bez omezeni v podobé hranic)
komunikovat, zasilat, uchovivat a ménit data.

Kyberprostor je mozné si pfedstavit jako pomyslny ledovec, kde viditelnd ¢dst pfedstavuje prostor,
v ném?z se bézny uzivatel pohybuje pfi své rutinni prici s ICT.

50: Blize viz REED, Chris. Internet Law. Cambridge: Cambridge University Press, 2004, s. 218

51: Viz napf. World Internet Users and 2015 Population Stats. [online]. [cit. 9.8.2015]. Dostupné z:
http://www.internetworldstats.com/stats.htm

52: Pojem avatar zde uZivim zdmérné, nebot jde o vyjddieni virtudlni identity, kterd je vytvofena jedincem redlnym.
Pojem avatir pivodné vychdzi z Hinduismu, kde tento pojem oznacoval zhmotnéni boha, ¢ osvobozené duse v télesné
formé na zemi (pozemské vtéleni duchovni bytosti).

V soucasnosti je tento pojem pouzivin jako vizudlni reprezentace (ikona ¢ postava) uzivatele ve svété virtualnim (ve
hie, blogu, féru, Internetu aj.), tedy v kyberprostoru.

53: Viz jednotlivé atoky uvedené v kap. 4 Projevy kyberkriminality, nebo i napfiklad rozmach augmentované reality
a sluzeb na ni navazanych (napf. Ingress, Pokemon Go aj.).

54: Delokalizace pravnich vztahii na internetu [online]. [cit. 15.4.2012]. Dostupné z:
http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/index.html
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Obrézek 1: Zobrazeni kyberprostoru

Tento ledovec™ lze rozdélit na nasledujici tii dsti:
1) Surface Web,

2) Deep Web,

3) Dark Web.

Deep a Dark Weby jsou také &asto souhrnné oznacoviny jako D4rkN3ts — Darknets. Viechny
tyto soucasti pak spolecné vytviii skuteny kyberprostor.®

Surface Web (také oznacovin jako Visible Web, Clearnet, Indexed Web aj.) je ta soulist kyber-
prostoru, kterd je dostupnd vétsinové spole¢nosti a Ize se v ni ,pohybovat® za pouziti standardnich

55: The ,Deep Web“is Not All Dark. [online]. [cit. 12.5.2016]. Dostupné z: http://www.deepwebtech.com/deepweb-not-darkweb/
56: Srov. Napt. The dark Web explained. [online]. [cit. 20.7.2016]. Dostupné z:
https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-214431034.html

&i Surface Web, Deep Web, Dark Web — What's the Difference. [online]. [cit. 20.7.2016]. Dostupné z:

https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
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prostiedki (napf. webovych prohlizecd aj.). Tato &ist kyberprostoru v sob& obsahuje sluzby
(stranky), jako jsou napf. Google, Facebook, YouTube, Seznam aj. Surface web pak spadd do
spravy ICANN a ma4 jasné danou strukturu.’’

Na tomto misté je vhodné zminit se i o intranetu, respektive o privitnich & poloprivéitnich ¢dstech
kyberprostoru. Intranet je typicky vyuzivin jako firemni & podnikovi, pocitacovi sit (tj. umoz-
fiujici komunikaci mezi subjekty navzdjem, jakoz i umoziiujici pfenos dat a informaci), aviak tato
sit, & jeji prvek neni vefejné dostupny. Tim &dste¢né dochdzi k vytviteni Deep Webu, jakozto
jedné ze souldsti kyberprostoru. Je tieba si uvédomit, Ze Darknets nejsou separatni fyzickou
siti, ale Ze se jedna o aplikaéni vrstvu v ramci existujicich siti a sluzeb. Rozdil spociva prede-
v§im v indexaci obsahu. Surface web pfedstavuje onu indexovanou ¢dst kyberprostoru, avak tato
indexace ¢ini pfiblizné pouhé 4 % z celkového objemu kyberprostoru. Onéch 96 % obsahu pak
pfipadd pravé na Darknets.

Jsem piesvédéen o tom, Ze je tfeba vymytit tvrzeni, kterd pfirovndvaji Darknet k prostfedi, v némz
se nemite pohybovat. Stejné jako budete ve svété redlném vykdzani z urcité oblasti, protoze tam
napiiklad probihd demolice, tak je vhodné respektovat urcitd doporuceni a omezeni i ve svété
virtudlnim. Pro pohyb v kyberprostoru je tfeba pochopit zakladni principy, na nichz funguje
pfipojeni vaseho pocitatového systému do tohoto prostfedi®® a stejné tak je tfeba zndt podstatu
a pravidla poskytovanych ¢ nabizenych sluzeb. Napiiklad vytvofenim své soukromé VPN mezi
dvéma specifickymi pocitatovymi systémy jiz vstupujete do prostfedi Darknetu. Aviak bez to-
hoto pfipojeni se v mnoha spole¢nostech nejste schopni piipojit k pracovnimu pocitaci, nebo
nemuZete navétivit své oblibené socidlni sité napiiklad z Gzemi Cinské lidové republiky.

Vidy pak vyvstane otdzka: Je to hrozba? Pro fadu uzZivatelt budou Darknets vzdy piedstavovat
hrozbu a nelze u nich zménit ndzor na to, Ze jde pouze o prostfedi, kde se prodavaji drogy, zbrané
a détska pornografie. Pro druhou skupinu lidi pak Darknets pfedstavuji ,,...internet pod Inter-
netem, jehoz zakladni ideou je neregulované a necenzurované prostiedi...“** a nédstroj Tor
Browser, bézny nastroj umoziujici nesvobodnym svobodnou komunikaci. Nez néco odsoudime,
je vhodné se sezndmit s podstatou fungovini konkrétni véci.

Pfi plném respektovini minimdlnich zdkladnich pravidel Darknets nepfedstavuji takovou
hrozbu, jak mnoh4 média prezentuji.®* Radu ndstrojii a prostfedkd, pomoci nichZ mazu pdchat

57: Viz RIR a LIR v kap. 3.1.1 Digitilni stopa neovlivnitelnd.

58: Blize viz kap. 1.3 Pocitacové sité a jejich fungovini.

59: Virtual private network — virtudlni privétni sit.

60: NUTIL, Petr. Darknet, aneb cesta do hlubin internetu [online]. [cit. 10.5.2016]. Dostupné z:
http://www.kurzy.cz/zpravy/382630-darknet-aneb-cesta-do-hlubin-internetu/

61: Napt.: LOUDA, Pavel. Darknet: Tuk vypadd horsi strinka internetu. [online]. [cit. 15.7.2016]. Dostupné z:

http://computerworld.cz/internet-a-komunikace/darknet-temna-strana-internetu-52610
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kybernetickou ¢ jinou trestnou &innost, mohu zcela legdlné ziskat i v rdmci Surface Webu
napiiklad na strankdch www.alibaba.com. Jen pro zajimavost si zkuste zadat do vyhleddvace na
této strince vyraz card skimmer. Neminim nikoho navidét k pichéni trestné ¢innosti, jen se snazim
poukdzat na to, Ze pokud se nékdo rozhodne spdchat trestny ¢in, pak si prostfedek k jeho spachéni
muze obstarat kdekoliv.

Na druhou stranu je tfeba objektivné pfiznat, Ze v oblasti Dark Webu je moZné snadnéji narazit
na viechny vy$e zmirfiované negativni jevy, jako je prodej drog, détskd pornografie aj.

Princip fungovini Darknetu je zpravidla postaven na pfipojeni se na bézi Friend-to-friend (F2F)
/ Peer-to-peer (P2P). Mezi nejznaméjsi ,,anonymni sité®, & anonymizéry patii: Freenet®? a TOR project.®®

Asi nejzndméjsim piikladem trzi§t€ v rimei Darknetu, byl Silk Road (http://silkroad6ownowfk.
onion, zakladatel: Ross Ulbricht, screen stranky Silk Road je uveden na obrazku ¢. 2 - Trziste Silk
Road), ktery zahijil svoji ¢innost v roce 2011 a uzavfen byl v ¥fjnu 2013 v rimci akee FBI. Pod-
statou Silk Roadu byla snaha o zachovani anonymity jak prodavajiciho, tak kupujiciho. Transakece
byly hrazeny prostfednictvim virtualni mény (v tomto piipadé Bitcoin®) a Géty, jez si jednotlivi
uzivatelé zakladali, byly fiktivni. Rozmach Silk Roadu byl spojen pfedev§im s prodejem drog
a s teritoridlnim umisténim vétsiny uzivatelti (USA — distribuce zakoupenych drog pak zpravidla
nenardzela na problémy teritoriality a s nimi spojené procedury, jako je celni kontrola zbozi
pfevazeného mezi jednotlivymi suverénnimi stity). Nicméné kromé drog bylo mozné na tomto
trzisti ziskat napiiklad kradeny software; ukradené pfihlasovaci udaje k e-mailovym adresim,
socidlnim G¢tam,; fale$né ¢i kradené obcanské a Fidi¢ské prikazy, pasy; kreditni karty; zbrang;
padélané zbozi vieho druhu aj. Ruizné zdroje uvadi,* Ze obrat stranky (po dobu jejiho fungovini)
¢inil okolo 9 519 664 Bitcoint a bylo zde 957 079 registrovanych uzivateld.

62: https://freenetproject.org/

63: Tor byl piivodné vytvofen v roce 1995 v U.S. Naval Research Lab, jako prostfedek zabezpeceného predévani infor-
maci v rdamci vlddnich slozek online, pficemz odesilatel a pfijemce méli ziistat utajeni. V roce 2003 byl Tor ,uvolnén®

i pro vefejnost. Bliz§i informace naleznete na: https://www.torproject.org.

64: Blizsi informace naleznete napf. na: https://www.bitcoin.com/; http://www.bitcoin-bitcoiny.cz/;
http://www.kurzy.cz/bitcoin/ aj.

65: Srov. napt.: FRANCESCHI-BICCHIERAI, Lorenzo. The Silk Road Online Drug Marketplace by the Numbers.
[online]. [cit. 16.6.2016]. Dostupné z: http://mashable.com/2013/10/04/silk-road-by-the-numbers/#9USbF1]ntiqU.
Zkratka pro bitcoin - BTC.
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Obrézek 2: Trzisté Silk Road

V rdmci sluzby Silk Road byl vzdy uréity poplatek z kazdé transakee pfipsdn na et Rosse Ulbrichta.
Ulbricht byl obvinén z prani $pinavych penéz, obchodovini s drogami, protivlddni konspiraci
a hackerstvi. FBI zajistilo Bitcoiny (26 000 BT'C) v hodnoté pfiblizné 4 miliond dolard a byly
zajidtény finanéni prostfedky Rosse Ulbrichta pochézejici z této trestné ¢innosti.

Po uzavieni Silk Road zalozili stejni administritofi, jedté v roce 2013, trzisté Silk Road 2.0. Toto
trzisté bylo uzavieno v rimci spole¢né akce Europolu a FBI dne 17. 10. 2014 (viz Obrézek 3).
Dle vyjadieni vySetfovateli®® dochizelo v rdmci trzidté Silk Road 2.0 k transakcim s mési¢nim
obratem piiblizné 8 miliond dolard, pfi¢emz drogy ¢inily az 70 % prodivaného zbozi.

66: U. S. Attorney's Office. Operator of Silk Road 2.0 Website Charged in Manhattan Federal Court. [online]. [cit. 18.6.2016].
Dostupné z: https://www.fbi.gov/contact-us/field-offices/newyork/news/press-releases/operator-of-silk-road-2.0-web-

site-charged-in-manhattan-federal-court
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Obréazek 3: Printscreen zobrazujici uzavieni trzisté Silk Road 2.0

Praxe vSak ukazuje, Ze pokud ve virtudlnim prostiedi jednu sluzbu zakédzi nebo jinak znepfistupnim,
pak na jeji misto téméf okamzité nastoupi sluzby nové, obdobné, mnohdy lépe zabezpecené.
Jako pfiklad je mozné uvést seznam trzist, které funguji v Darknetu, a ktery naleznete na
https://www.deepdotweb.com/dark-net-market-comparison-chart/.
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Obrazek 4: Seznam trzist, které funguji v Darknetu

V soucasnosti je jednim z oblibenych trzist trzisté Alphabay. V porovnini se Silk Road 1.0 2 2.0
je tfeba konstatovat, Ze zde dochdz{ k nabizen{ téméf identického zboZzi.

Obrézek 5: Nabidka malware na trzisti AlphaBay Market
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Nicméné i v oblasti Dark Webu a aktivit zde providdénych je mozné pozorovat uréity posun.
Naptiklad v roce 2015 bylo mozné na Hidden Wiki (http://kpvz7ki2v5agwt35.0onion) nalézt na-
vod i strinky na stazeni The Pedophile’s handbook (viz Obrazek 6). Nicméné spravee Hidden Wiki
se v soucasnosti jasné a velmi striktné distancuje od podobnych aktivit (viz Obrézek 7 - Vyjadfeni
spravce The Hidden Wiki k vyhleddvini détské pornografie). Netvrdim, Ze timto ¢inem vymizi
tisice pedofila ¢i jinych osob, které se chtéji dopoustét trestné ¢innosti, z Dark Webu, aviak je
mozné pozorovat snahu uZivatelll a spravcii o regulaci obsahu i v prostfedi, kde de facto Zidna
regulace fungovat nemusi. Je mi jasné, Ze pod Dark Webem muze vzniknout Dark Dark Web, ¢i
Pitch Black Web, ale i v tomto prostfedi zdleZi na uzivateli, sprévci a dalsich osobéch, jaké aktivity
pfipusti (budou tolerovat) a jaké uz ne.

Obréazek 6: The Pedophile's handbook
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Obrazek 7: Vlyjadieni spravce The Hidden Wiki k vyhledavani détské pornografie

Na zévér chci Fici, Ze je mozné byt anonymni, ovSem pouze za podminky, Ze mate dostate¢né
znalosti ICT, Internetu, jste diisledni a mate dostatek Casu a Casto i zdroji. Avsak jako lidé &asto
chybujeme a neuvédomujeme si, Ze anonymizace jednoho pfipojeni neni synonymem pro ano-
nymizaci sité. Je mozné anonymizovat naptiklad pfipojeni poéitacového systému do pocitacové
sité, avSak napfiklad vyuzivané sluzby uchovivaji a pfeddvaji informace o aktivitich uZivatele
a pocitacovém systému jako takovém.®’

Domnivim se, Ze je mnohem lepsi pochopit, poznat a porozumét, nez pouze zakazovat ¢i nepo-
volovat. Veskeré tyto aktivity pouze zdkonité vzbudi touhu po zakdzaném a neznimém. Cestou
k poznini je podle mé pochopeni alespon zékladnich principd, na nichz funguje svét ICT.8

1.2.2 Kyberneticky utok (Cyber attack)

Prosise a Mandiva charakterizuji tzv. ,,po¢itatovou bezpeénostni udalost” (kterou Ize chépat jako po-
&itatovy ttok & pocitacovy trestny Cin), jako nezikonnou, nepovolenou, neautorizovanou, nepfijatelnou
akei, kterd zahrnuje pocitatovy systém & pocitacovou sit. Tato akce miiZe byt zaméfena napiiklad na

67: Blize napf viz kap. 3 Anonymita uzivatele, konkrétné pak 3.1.1 Digitdln{ stopa neovlivnitelnd a 3.2 Smluvni pod-
minky (EULA).

68: Blize viz kap. 1.3 Pocitacové sité a jejich fungovéni.
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kradeZ osobnich tdaji, spam & jiné obtéZovani, zpronevéru, §ifeni ¢ drzeni détské pornografie ).

Jirisek a kol. definuji kyberneticky ttok, jako: ,Uzok na IT infrastrukturu za icelem zpiisobit
poskozeni a ziskat citlivé &i strategicky dilezité informace. PouZivd se nejcastéfi v kontextu politicky (i
vojensky motivovanych iitoki. “™

Takovéto vymezeni kybernetického tutoku by bylo zna¢né zuzujici a nepostihujici véechny nega-
tivn{ aktivity uZivateld kyberprostoru,” zejména z toho divodu, Ze kumulativné slucuje podmin-
ky poskozeni I'T a ziskdn{i informaci. Kybernetickym dtokem pfitom muize byt i jednani v podobé
socidlniho inZenyrstvi,” kde je jedinym cilem ziskat informace, ¢i naopak utok DoS, ¢i DDoS,”
kde muize byt jedinym cilem potlaeni (tedy nikoliv pogkozeni) funkénosti jednoho ¢ vice poci-
tacovych systémd, pfipadné poskytovanych sluzeb.

Na zikladé vyse uvedeného je tedy mozné kyberneticky utok™ definovat jako jakékoli protipravni
jednani dtoénika v kyberprostoru, které sméfuje proti zajmiam jiné osoby.” Tato jednani nemusi
mit vZdy podobu trestného ¢inu, podstatné je, Ze narusuji bézny zptsob Zivota poskozeného. Kyber-
neticky dtok mize byt dokonan, stejné jako miize byt ve stidiu ptipravy & pokusu.”

Kyberneticky trestny ¢in musi byt zdroven kybernetickym utokem, avSak ne kazdy kyberneticky
ttok musi byt trestnym &inem. Radu kybernetickych titoki je, i diky absenci trestnéprévni normy,
mozné subsumovat pod jedndni, které bude mit povahu spravnépravniho, ¢i obéanskopravniho
deliktu, pfipadné se nemusi jednat o jednéni, které je postizitelné jakoukoli prévni normou (muize
jit napf. pouze o nemordlni ¢i nechténé jedndni).

69: PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville:
McGraw-Hill, 2003, s. 13

Srov. dile CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 9 a n4sl.

70: _]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, s. 59. Dostupny online: http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/

71: V uvedené definici chybi zejména vymezeni jakékoliv jiné motivace Gto¢nika, nez té, kterd spo¢ivd ve ,...zpisobeni
poskozeni ¢i zisku strategicky dillezitych informaci.“Jako ptiklad, ktery tato definice nepostihuje, Ize uvést ekonomicky
motivované Gtoky, jejichZ pocet v soucasnosti dramaticky roste.

72: Viz kap. 4.1 Socidlni inZenyrstvi (Sociotechnika).

73: Viz kap. 4.12 DoS, DDoS, DRDoS ttoky.

74: Od pojmu kyberneticky ttok je téeba odlisit pojem bezpeénostni incident, ktery pfedstavuje naruseni bezpecnosti
IS/IT a pravidel definovanych k jeho ochrané (bezpecnostni politika).

75: MiizZe jit o jednéni uvedend v kap. 4 Projevy kyberkriminality, ale stejné tak muZe jit o dalsi aktivity v této publikaci
neuvedené.

76: Napt. utok virem Conficker, ktery vytvoril Botnet (viz kapitola 4.2 Botnet). Tim byl utok dokonédn. Otazkou vsak zi-
stav, k jakym tceldm bude tato sit pfipadné vyuzita (miiZe se jednat o piipravu daleko vaznéjsiho kybernetického utoku).
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Uspésnost kybernetického ttoku typicky spociva v poruseni nékterého z prvkii, které tvoii ky-
bernetickou bezpecnost (lidé, procesy a technologie). Tyto prvky je tieba uplatiiovat, pripadné
modifikovat v pritbéhu celého jejich Zivotniho cyklu. Zejména jde o prevenci, detekci a rekci na
utok.”” Bezpecnost I'T, informaci a dat je také pfimo z4visla na repektovéni principt ,,C*, I ,A“.7®

/ - J\

Technologie JL ‘ Lidé

Obrézek 8: Prvky kybernetické bezpecnosti

Pokud chceme definovat pojem kyberneticky ttok, je vhodné vyuzit i definice, které vyplyvaji
ze zdkona o kybernetické bezpec¢nosti. Tento zédkon totiz definuje v § 7 pojmy kyberneticka
bezpecnostni uddlost a kyberneticky bezpecnostni incident. Kybernetickou bezpeénostni
udalosti je »uddlost, kterd miize zpiisobit narusent bezpecnosti informaci v informacnich systémech nebo
naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.“ De facto
jde o udalost bez zatim redlného negativniho nédsledku pro dany komunikaé¢ni nebo informacni
systém, ve své podstaté se jednd pouze o hrozbu, kterd v§ak musi byt redlna.

Kybernetickym bezpe¢nostnim incidentem je ,naruseni bezpenosti informaci v informacnich
systémech nebo narusent bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikact
v diisledku kybernetické bezpecnostni uddlosti. “ Kyberneticky bezpe¢nostni incident tak pfedstavuje
samotné naru$eni bezpec¢nosti informaci v informacnich systémech nebo naruseni bezpe¢nosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci, tj. naruseni informaéniho
nebo komunikaéniho systému s negativnim dopadem.

77: Blize viz SVOBODA, Ivan. Res'em’kyl)ernetické bezpecnosti. Piedndska v rimci CRIF Academy. (23.9.2014)

78: C— Confidentiality/davérnost; I - Integrity/celistvost; A — Availability/dostupnost. Systémy, data a informace je nutné
chranit pfed narusenim divérnosti (Confidentality), dostupnosti (Availability) a integrity (Integrity) a to v priabéhu celého
jejich Zivotniho cyklu.
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1.2.3 Pocitac (Pocitacovy systém)

Pojmy pocita¢ a pocitacovy systém jsou na tomto misté uvidény a vysvétloviny zdmérné, nebot
ikdyz miize byt na prvni pohled patrné, Ze se jednd o notoriety, trestni zakonik tyto pojmy uziva”
a jejich vymezeni z pohledu préva nemusi byt vZdy jednoznacné.

Existuje celd fada definic pojmu pocitac.

1)

Za pocita¢ je mozné oznatit zafizeni, které se vyznacuje nasledujicimi rysy: zafizeni obsahuje
centriln{ procesorovou jednotku, schopnou fidit se programovym kédem a schopnou ovlddat
pfidruzené periferie a dal§i ¢dsti poditace; dale zafizeni obsahuje médium pro ukliddni
dat (pamét, disk aj.). Mezi nepovinné prvky poéitale se pak fadi zafizeni pro vstup dat
(klavesnice, my3 aj.), zobrazovaci zafizen{ (nejcastéji se jednd o monitor, ale miiZe se jednat
i o projektor ¢ jiné zobrazovaci zafizeni) a jiné periferie.®

Pocitatem je funkéni jednotka schopnd providét rozsihlé vypoéty, véetné mnoha
aritmetickych a logickych operaci, bez zdsahu ¢lovéka.®!

Pocitatem je kazdd funkéni jednotka schopnd provadét vypocty a operace bez lidského
zésahu a podle uréitého programu, zafizeni na zpracovini, uchovévini a vyuzivini dat,
kterd pfevddi na &iselné kédy.®

Jde o soubor technického vybaveni (hardware) schopného vypliiovat posloupnost piedem
stanovenych ptikazi. Tyto pfikazy jsou ve formé programu nebo sady programi (software).

oV nejobecnéjsim smyslu Ize za pocitac povazovat pristroj, ktery miize byt naprogramovin za

ticelem samostatné realizace aritmetickych a logickych operaci. “83

LJElektronické zarizeni, které je schopné prijimat informace (data) v urcité formé a provddet
J g

sekvenci operaci v souladu s predem nastavenou, ale variabilni sadou procesnich instrukci

(program) za iicelem vytvoreni vysledku ve formé informaci nebo signdli. “**

79: Viz napt. § 120, 230,231 TZK.

80: Srov. HAVELKA, Jiii a kol. Wykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 85
81: Viz Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik, Cist 1: Zakladni terminy - s. 20.

82: Viz KUCHTA, Josef a kol. Kurs trestniho prava. Trestni pravo hmotné. Zvldstni cist. Praha: C. H. Beck, 2009. s. 224
83: POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kolektiv. Elektronické ditkazy v trestnim fizeni. Brno:
Masarykova univerzita, Pravnicka fakulta, 2015, s. 84

84: Viz Oxford Dictionaries. Computer [online]. [cit. 7.5.2016]. Dostupné z:

http://www.oxforddictionaries.com/definition/english/computer
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Veskerd ¢innost pocitaée musi byt pfedem naprogramovina. Pocita¢ je prostfednictvim pamé-
tovych médii schopen uchovévat informace, které do néj mohou byt vklidédny, zpracovaviny
a transformoviny, nebo je pocita¢ miize zpétné poskytovat ve vnimatelné podobé (na zobrazo-
vacim zafizeni, jako zvukové signdly, pfipadné jako urité ¢innosti pii fizeni vyrobnich procest).

Pojem potitacovy systém je pojmem, ktery je vyuzivin trestnim zdkonikem a ktery byl do na-
seho pravniho #adu velenén na zdkladé ratifikace Umluvy o kyberkriminalité. V &l. 1 pism. a)
této Umluvy je definovin pocitacovy systém jako ,jakékoli zaiizeni nebo skupina propojenych nebo
pridruzenyich zarizent, z nichZ jedno nebo vice provddi automatické zpracovdni dat podle programu.©

Pocitacovy systém je tedy funkéni jednotkou, kterd je slozena z jednoho nebo vice poéitacii a
ptidruzeného software, vyuzivajici pamétové médium pro viechny, nebo &ist programi a dat
nezbytnych pro vykondni programi.

Pocitacovy systém miize byt samostatnou funkéni jednotkou (pracujici samostatné - napf.
osobni pocitag, notebook, smartphone aj.), nebo miize jit o soubor nékolika vzijemné propoje-
nych pocitacovych systémit (napi. pocitacovid sit).%

Piikladem poéitatového systému je osobni po¢itad (véetné pfipojenych periferif),bankomat (ATM),
mobilni telefon, PDA, tablet, herni konzole (napf. Sony Playstation, PSP, Wii, Xbox 360) aj.
Mezi pocitacové systémy je vSak mozné napiiklad zafadit i televize &i jiné domdci spotfebice
umoziujici spousténi aplikaci, v€etné pfipojeni na Internet, & systémy v automobilech, posky-
tujici obdobné funkce. V soucasné dobé, zjednodusené feceno, je za pocitacovy systém mozné
povazovat téméf kazdé zafizeni, které spliiuje podminky Internet of Things (IoT).* Relativné
komplexnim poditatovym systémem je Internet jako takovy.

85: Computer system. Pieklad autora. [online]. [cit. 16.2.2010]. Dostupné z:

http://www.its.bldrdoc.gov/fs-1037/dir-008/_1198.htm

86: Dile jen 10T, ¢i Internet véci. Typicky se jedna o zatizeni (pocitacové systémy), které sbiraji a vymériuji si data s jinymi po-

Citacovymi systémy. Pfedpokladem je, Ze jsou tato zafizeni piipojena do poéitace, i jiné pocitacové sité. Prikladem miize byt:

. komunikace mezi televizi a Zirovkou, pokud bude televize se Zirovkou schopna navézat kontakt, bude mozné
zajistit optimdlni nastaveni svétla, kterou Zdrovka sviti ve vztahu k aktudlnimu nastaveni jasu televize;

. pfeddvini informaci z osobni vihy do telefonu & piimo lékafi;

. piedani informaci z wearables (,nositelnd“ elektronika, ¢idla aj.) umisténého v obleceni, botich do pocitatového
systému pro vypocet uslych kroku, spdlenych kalorii aj.

. sledovani pozice GPS a predavini této informace;

. sledovani mnoZstvi potravin v lednici a pfipadny automaticky ndkup chybéjicich potravin aj.

Blizsi informace naleznete napf. na: What is Internet of Things. [online]. [cit. 15.7.2016].

Dostupné z: https://www.microsoft.com/en-us/cloud-platform/internet-of-things

Internet of Things (IoT). [online]. [cit. 15.7.2016].

Dostupné z: http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
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Lze konstatovat, Ze pocitacovy systém je souhrnem technickych a programovych prostfedka,
jejichz variabilita je zna¢nd a uvedeny vycet je pouze orientaéni a zdaleka nepostihujici viechny
moznosti. Vyvojem techniky se tak i rozsah zafizeni, které spadaji do definice pocitacového sys-
tému, znainé posouva.®’

1.2.3.1 Hardware

Hardware (z angl. vyznamu: ,technické vybaveni®). Pojem hardware vyjadfuje souhrn hmotnych
technickych prostfedki umoziiujicich nebo rozsifujicich provozovini poéitacového systému.®
Jde o veskeré fyzické zafizeni, které je tfeba pro funkci systémi zpracovini informaci. Je to
v podstaté pocita¢ sim. Negativnim vyjadfenim lze uvést, Ze hardware je vse, co neni programovym
vybavenim (software). Hardware je mozné roz¢lenit na dvé skupiny:

1) Vnitini vybaveni pocitae. Jednd se o soucasti hardwaru, bez kterych by nebyla moznd
vlastni ¢innost poéitace. Témito nezbytnymi komponentami jsou: zakladni deska s obvody,
pamét, procesor, napdjeci zdroj. Mezi soucasné standardni vnitfni vybaveni pocitace vsak
déle patfi harddisk, grafickd karta (umoznujici vizualizaci ¢innosti po¢itate), mechaniky
pamétovych médii (FDD, CD, DVD, CD-RW, DVD-RW, Blu-Ray, ¢tecky karet), porty/
fadice (ATA-PATA/SATA, PCI, USB, FireWire, E-SATA aj.), sitové komponenty

(umoziujici komunikaci v rimci siti), zvukové a televizni karty aj.

2) Periferie (peripheral, ¢i peripheral device).® Jedna se o zafizeni, kterd ve své podstaté
nejsou nezbytné nutnd k samotnému provozu politate (pouze roz§ifuje moznosti jeho
vyuziti). ,V Sirsim slova smyslu se za periferii povazuje cokoli kromé zikladni desky pocitace s jeho
procesorem (periferiz’fedy je: pamét, disk, disketovd mechanika, porty, kldvesnice, monitor), v uzsim
slova smyslu pak az zarizeni pripojovand k pocitaci externé a skutecné nepotiebnd k obvyklému
provozu i ovldddni pocitace.“” Nejbéinéji je periferie chapdna pravé v uzsim slova smyslu, tak
jak je zde uvedeno. V tomto pojeti se jedna o zafizeni, které se riiznymi metodami (kabely,
infracerveny pfenos, technologie Bluetooth, WiF1i aj.) pfipojuje k poéitaci. Periferii je napfi-
klad kldvesnice, my$, monitor, tablet, externi pamétova zafizeni, tiskdrna, datovy projektor,
optické senzory, scanner, plotr, externi modem, joystick aj.

Za piedmét slouzici k ovladani pocitatového systému je mozné povazovat nékteré z vyse
uvedenych periferii (napf. kldvesnice, mys, tablet aj.).

87: Srov. SVETLIK, Marian. Pocitace a kriminalita. In: Skornik odbornyich sdéleni ze semindre uskutecnéného na Policejni
akademii dne 26. 1. 1999. Praha: Policeni akademie 1999, s. 93 a 97

88: Viz HAVELKA, Jifi a kol. Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 182
89: Periferni zafizeni - Norma CSN ISO/IEC 2382-1. Informa&ni technologie - Slovnik. Cist 1: Zakladni terminy, s. 9
90: Viz HAVELKA, Jiii a kol. Wykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 309
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Procesor (Central Processing Unit — CPU) je nezbytnou souédsti kazdého pocitace. Tato za-
kladni elektronickd souddst pocitate je schopna providét strojové instrukce. Dochdzi v ni ke
kontrole a provedeni vech zadanych operaci.”

Hlavnimi sou¢dstmi procesoru jsou: aritmeticko-logické jednotka (ALU - tato jednotka provadi
vlastni vypocetni operace), registry (Ize rozlisovat registry obecné a fidici) a fadi¢. Radi¢ Fidi ¢in-
nost procesoru, nebot zprostiedkovavd nacitini strojovych instrukei z paméti, jejich dekédovini,
provedeni a ndsledné uloZeni vysledka. Pokud ma obvod v sobé vice procesorovych jednotek, pak
je oznacovén jako vicejadrovy procesor (pfi¢emz uvadén je pocet fyzickych a virtuilnich jader).

Soucasné pocitate v sobé kromeé hlavni procesorové jednotky maji zabudoviny zpravidla dalsi
ypodptrné“ procesorové jednotky, které s hlavni procesorovou jednotkou spolupracuiji. Tyto jed-
notky slouZi napt. pro providéni vypoltl pro grafické vystupy (GPU), zajisténi WiFi, Bluetooth
komunikace, ptijem GPS aj.

Pamétové nebo zaznamové médium (piipadné datovy nosic¢ ¢ nosi¢ informaci) je externi nebo
interni prostfedek k zdpisu a uchovévéni dat. Kromé popsanych pevnych diski jsou to nejéastéji
diskety, kompaktni disky s rtiznou hustotou zépisu (CD, DVD, Blu-Ray), pamétové karty (SD,
MMC, CF karty, SDHC aj.), elektronické paméti typu USB (flashdisky) apod. Pamétovym mé-

diem jsou vsak i operaéni paméti.

Operaéni pamét (vnitini & hlavni pamét. Anglicky: main memory, internal memory, primary
storage) je nezbytnou soucdsti poéitace, nebot umoziluje &teni i zdpis dat, nad nimiz programy
vykondvaji operace. Operalni pamét je s procesorem spojena pomoci rychlé sbérnice a procesor
m4 okamzity, ¢i pfimy piistup k této paméti,”” respektive k pfimo pozadované butice operaéni pa-
méti. Operaéni pamét je rozdélena do pamétovych mist (bunék), které maji definovanou velikost
(typicky 1,2, 4 ¢i 8 bytid). Toto rozdéleni se nazyva fyzicky adresovy prostor (FAP) a slouzi k:

*  pfidélovini pamétovych regionii na pozidani procest,

* uvoliovini pamétovych regionli na pozadani procest,

* udrZovini informaci o obsazeni adresového prostoru,

»  zabezpeceni ochrany paméti (zabrinéni piistupu procesu k paméti mimo jeho pfidéleny region).

V souasnych pocitacich je operaéni pamét v podobé RAM (Random Access Memory). Jednd
se o polovodiovou pamét, kterd je typicky volatilni (dochazi ke ztrté ulozenych dat v ptipadé
odpojeni od zdroje napéjeni) a dynamicki. Mimo paméti RAM se v pocitaci nachdzi i pamét

91: Pieklad autora. Viz Oxford Dictionaries. Central processing unit [online]. [cit. 4.4.2016].
Dostupné z: https://www.oxforddictionaries.com/definition/english/central-processing-unit
92: Pieklad autora. Viz Oxford Dictionaries. Main memory [online]. [cit. 4.4.2016].

Dostupné z: https://www.oxforddictionaries.com/definition/english/main-memory?q=main+memory
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ROM (Read Only Memory), kterd umoziiuje pouze Cteni, nikoliv véak zépis dat. Tato pamét
typicky slouZi pro uchovéni zakladniho Fdiciho software pocitace (BIOS: Basic Input Output
System. Tato pamét je soucdsti polovodicové desky — zdkladni desky), & pro uchovani firmware aj.
Pamét ROM je energeticky nezdvisla.

Zikladni deska (mainboard, motherboard) propojuje jednotlivé soulisti pocitace do fungu-
jictho celku. Pfes zdkladni desku dochdzi k napdjeni jednotlivych komponent. Zikladni deska
obsahuje integrované obvody zabudované v ¢ipové sadé (chipset). Fyzicky se mtzZe jednat o jeden
& dva Cipy, pficemz ¢ipova sada rozhoduje o tom, jaky procesor a opera¢ni pamét 1ze k zdkladni
desce pfipojit.

Harddisk (pevny disk) je pamétové médium zabudované v poéitaci slouzici k ukladdni a ucho-
vani dat a program, instalaci a na¢teni systému. Povrch disku je rozdélen do sektord, které maji
piesné definované umisténi a obsahuji pfislusna data. Aloka¢ni tabulka disku (jedna se nejcastéji
o tabulku FAT ¢ NTSE, kterd je na pevné daném misté disku) urcuje, v jakém sektoru disku se
data nachazeji. Toto uréeni md vyznam zejména z hlediska znaleckého zkoumdni pamétovych
médii. V soucasnosti se kapacita jednotlivych pevnych diska pohybuje v rozmezi nékolika desitek
& stovek MB az po nékolik TB. Pevné disky mohou byt propojeny i v tzv. diskovém poli nejeastgji
prostfednictvim SCSI (Small Computers System Interface), ¢i SATA, PATA aj.

Server je vykonny pocitacovy systém, uzivany nejcastéji v pocitacové siti jako zdroj dat a pro-
graml pro koncové pocitace, tzv. klienty nebo pracovni stanice. Pracovni stanice mohou viechny
soudasné pracovat s daty na serveru, pfi¢emz vyuzivaji jeho diskové kapacity a programy ulozené
na jeho discich. Serverti miiZe byt zapojeno v siti i nékolik a kazdy z nich muze plnit specifickou
funkei (napt. tiskovy server, databdzovy server, terminal server, firewall aj.).

Pokud bychom chtéli graficky zndzornit soucasny pocitacovy systém, pak by jednim z vhodnych
zobrazeni mohlo byt to nasledujici (Modré” bloky jsou povinné a bez nich nemtZe pocitacovy
systém fungovat. Sedé bloky pak pfedstavuji periferii v uZiim & §ir§im slova smyslu.
Zaroven je tieba konstatovat, ze pocitacovy systém musi vyuzivat pfidruzeny software pro to,
aby mohl fungovat.):

93: Poznimka vydavatele: V ¢ernobilé verzi knihy nahrazuje modrou barvu tmavé $edd.
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Obrazek 9: Grafické zobrazeni pocitatového systému a jeho ¢asti

1.2.3.2 Software

Mezi pojmy programové vybaveni, pocitacovy program a software je rozdil. Nej§irsim pojmem
je software (softwarovy produkt), ktery v sobé zahrnuje nejen pocitaovy program, ale i databdze
a multimédia apod.

Z hlediska pfehlednosti budou vymezeny vSechny vyse uvedené pojmy, nicméné je tieba uvést, ze
eské i mezindrodni pravni normy pracuji jak s pojmem pocitacovy program, tak pojmem progra-
mové vybaveni & software.”* Mnohdy jsou tyto pojmy vyuZiviny jako synonyma, av§ak nelze nez
zopakovat, Ze mezi vlastnimi pojmy existuji urcité odlisnosti.

94: Naptiklad trestni zakonik vyuzivé jak pojem pocitacovy program (konkrétné v ustanovenich § 103,231,236, 348 TZK),
tak programové vybaveni (v ustanovenich § 120, 230, 232, 264,267 TZK).
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Programové vybaveni (nékdy nepfesné oznacované jako software) je soucdst vypocetni techniky.
Jsou to programy a pfidruzend dokumentace, jimiz je doplnéno technické vybaveni poéitace, aby
bylo umoznéno jeho vyuziti.”

Programové vybaveni v sobé zahrnuje programy poditac, pocita¢ové programy véetné software.
Jedni se o programy, procedury, pravidla a pfislusnou dokumentaci systému zpracovan{ informaci
nebo jejich ¢4st.”

Software je anglicky vyraz oznacujici veskeré programové &i netechnické vybaveni, nutné k pro-
vozu pocitati. Software zahrnuje programy od zakladnich vstupné/vystupnich systémi (BIOS)
a jednoduchych utilit pfes operaéni systémy [nejcastéji MS Windows v riznych verzich a OS
Linux], grafickd rozhrani a veskeré aplikace, od jednoduchych az po komplexni programové sys-
'cémy.97 »Software jsou instrukce, které 2plisobi, Ze pocitac mize byt vyuZit. Oznacuje tedy ,logickou“ idst
pocitace, kterou nelze vnimat primo lidskymi smysly, tj. ,vidét ji nebo si na ni sabnout”. V sirsim slova
smyslu to jsou veskeré informace, které jsou v pocitaci néjakym zpiisobem uloZeny a dile se déli podle

gpiisobu pouziti do dvou zdakladnich skupin. Jsou to PROGRAMY a DATA. “*®

Pocitacovy program je charakterizovin jako zdpis algoritmu v takovém tvaru, ve kterém jej sys-
tém na zpracovini udaji dokdze zpracovat. Lze jej charakterizovat jako uceleny souhrn instrukei
(ptikazii), pomoci nichZ provadi po¢ita¢ urcitou €innost. Program je tvofen souborem nebo vice
soubory, které jsou v thrnu dostateéné schopné providét pfedepsanou ¢innost. P¥ibuznymi ter-
miny, mezi kterymi lze téZko vymezit ostrou hranici, jsou:

*  aplikace, cim% se oznacuje obvykle komplexnéjsi soubrn casto i nékolika programii, které pini iikoly
dané oblasti;

> software, cimz se oznacluje jakékoli programové vybaventi pocitace, které je ucelené spise svym
unéjsim zjevem.”

Dle Samala je pocitacovy program souborem instrukef, které mohou byt pocitadovym systémem
provedeny pro dosazeni zamysleného ¢inku. ,Lze ho definovat i tak, Ze jde o mnoZinu piikazi,
instrukci, deklaract a popt. jinych prokit programovaciho jazyka, vyjadiujict algoritmus tesent néjakého
problému. <1

95: Blize viz CSN 36 90 01 — dnes jiz nezdvaznd.

96: Blize viz CSN ISO/IEC 2382 —s.9

97: Jako jsou napfiklad hry, textové a tabulkové programy, grafické programy aj. - srov. HAVELKA, Jifi a kol.

Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 379

98: Viz PORADA, Viktor a Zdenek KONRAD. Metodita vysetfovdni softwaroveho pirdtstui. Praha: Policejni akademie, 1999,s.43
99: Srov. HAVELKA, Jiii a kol. Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 328
100: SAMAL, Pavel a kol. Trestns zdkonik IL. § 140 az 421. Komentdr 2. vyd. Praha: C. H. Beck, 2012, s. 2306
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Pocitac¢ovy program je chrdnén jako dilo literdrni,'*! bez ohledu na formu jeho vyjadfeni, a to
vletné pfipravnych koncepénich materidléi. Chrinény vsak nejsou myslenky a principy, na nichz
je zaloZen jakykoliv prvek pocitatového programu.

Program je zapsin ve strojovém (binarnim) kédu ¢ zdrojovém kédu.

Strojovy kéd je souhrn operaci ¢ piikazi vyjadienych v fetézci pfirozenych &islic v bindrnim
tvaru. Jednd se o zdkladni podobu poveld, které je stroj schopen pfeist.

Zdrojovy kéd je (v informatice) oznaleni zdpisu textu pocitatového programu v nékterém pro-
gramovacim jazyce, ktery je uloZen v jednom nebo vice textovych souborech. ,Zdrojovy text a jeho
prevod do bindrniho kidu tvoii celek jako dilo (pokud spliiuji dalsi znaky autorského dila)."*

Zdrojovy kéd je nadfazen kdédu strojovému.

Priklady nékterého software

Public domain jsou programy, které jsou volné §ifitelné a Ize je jakymkoli zpiisobem dale upravovat a po-
uZivat, aniz by se osoba vystavovala pfipadné trestni odpovédnosti. Public domain programy jsou chranény
jako autorska dila. Jde o program urceny pro volné uziti (jednd se napt. o 7-Zip, SQLite, CERN httpd aj.)

Firmware je zikladnim programovym vybavenim pocitate (BIOS) ulozenym v paméti ROM.
Firmware v sobé& obsahuje programy a funkee, které jsou relativné neménné a nevyjimatelné (jed-

nd se napf. MB BIOS, GPU BIOS aj.).

Freeware jsou programy, které jsou volné sifitelné, autor v§ak nedovoluje jejich Gpravu a modi-
fikaci. Freeware zcela podléha ochrané prostfedky autorského a trestniho zékona (jednd se napf.
Audacity, Imgburn, Itunes, CCleaner, Recuva, Google Chrome, Opera aj.).

Shareware jsou programy, které jsou ureny k vyzkouseni a které lze volné §ifit. Po definovaném ¢ase,
piipadné poctu spusténi, mize program piestat fungovat a uzivatel je vyzyvin k zaregistrovani (dalsi
legdlni pouzivani je pak mozné pouze po zakoupen licence). Shareware je obvykle distribuovan ve verzi,
kterd je oproti registrované verzi néjakym zptisobem omezena (funkéné nebo ¢asové) a zpravidla slouzi
k tomu, aby se uZivatel sezndmil s programem pfed jeho zakoupenim. Shareware programy jsou chrané-
ny jako autorska dila (jedna se napf. CommView, File Scavenger, MP3 Speed Changer, WinRAR aj.).

Komeréni software lze ziskat pouze jeho zakoupenim nebo jinym legilnim pfevodem vlast-
nickych priv (dar, dédictvi). Jeho volné sifeni neni dovoleno. Zpravidla si uZivatel zakupuje

101: viz § 65 zakona €& 121/2000 Sb., autorsky zakon. Dile jen autorsky zakon ¢i AZ.
102: Viz PORADA, Viktor a Zdenék KONRAD. Metodika vySetiovdni softwarového pirdtstvi. Praha:
Policejni akademie, 1999, s. 43
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pouze licenci umoziiujici (za pfesné stanovenych podminek) uzivini softwaru (jednd se napf.
o Adobe Acrobat Pro, Final Cut Pro aj.).

Licenéni smlouvou (srov. § 46 AZ) poskytuje autor nabyvateli opravnéni k vykonu prava dilo uzit (li-
cence) k jednotlivym zpisobiim nebo ke viem zpiisobtim uziti v pfedem stanoveném rozsahu. Koncovy
uzivatel pocitace se zakoupenim opera¢niho systému & kanceldfského aplikacniho programu nestédvd ma-
jitelem tohoto programu, jak se mnozi mylné domnivaji, ale je mu poskytnuta pouze licence k uziti dila.

1.2.3.3 Data a informace

Dle Umluvy o kyberkriminalité'® se poéita¢ovymi daty rozumi ,jakékoli vyjddrent faktil, informaci
nebo pojmil ve formé vhodné pro zpracovdni v pocitacovém systému, vietné programu zpiisobilého
zapricinit provedent funkce pocitacovym systémem.“

Data ,jsou fakta, Cisla, uddlosti, grafy, mapy, transakce atd., které byly zaznamendny. Jsou zdkladnim ma-
teridlem, surovinou pro informace.“'** Data jsou jakékoli prvky s informaéni hodnotou, které jsou zpra-
covaviny pocitatem. Data jsou uchovédvina v ucelenych souborech, které mohou byt rizného typu
(napf. textové, obrazové, bindrni aj.). Data jsou zpracovévina tak, aby nasledné utvofila informaci.

Definici dat, respektive pocitacovych dat, uvddi i Umluva o kyberkriminalité v ¢l. 1, kde je stano-
Veno, ze npocitacovd data znamenaji jakékoli vyjddient fakti, informaci nebo pojmii ve formé vhodné
pro zpracovdni v pocitacovém systému, véetné programu zpiisobilého zapricinit pm‘vedem’funkce poci-

tacovym systémem. 1%

Data jsou z hlediska trestniho prava uchovavina na nosicich informaci (viz napt. § 230 a nisl. TZK).
Pojem nosi¢ informaci je opét pouze synonymem pro nosi¢ dat & pamétové médium (viz kap. 1.2.3.1
Hardware). Podstatné je, Zze vzhledem ke kontextu uvedeného v trestnim zékoniku je tfeba za nosi¢
informaci povazovat takové médium, které je schopno uchovat data v digitilni podobg.?%

Pokud jde o definici informace, pak je mozné vyuzit teoreticko pravni definici od Knappa, ktery

uvéadi, Ze informace je né&im, co sniZuje entropii znalosti piijemce, a to tim, Ze rozmnozuje jeho
znalosti, znalosti ovéfuje nebo je zdokonaluje.'””

103: C1.1 pism. b) [jmluvy o kyberkriminalité.

104: Blize viz POZAR,Josef. Informacni bezpecnost. Plzen: Ales Cengk, 2005. 5. 24

105: Umluva o kyberkriminalité. [online]. [cit. 20.8.2016]. Dostupné z:

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804931c0
106: Nosi¢em informaci dle ustanoveni § 230 a nasl. TZK tedy nebude napt. listina, ¢i jiné médium, které je schopno

nést informace v ,nedigitilni“ podobé.

107: Srov. KNAPP, Viktor. Teorie prava. Praha: C. H. Beck, 1995, s. 222.
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Smejkal uvédi, Ze za informaci je mozné povazovat ,kazdé energetické sdélent, které miize mit smysl
bud pro toho, kdo je éini, nebo pro toho, kdo je prijimd. '

Informace ,jsou didaje, které byly zpracovany do podoby uZitecné pro piijemce. Kazdda informace je tedy
tdajem, datem, ale jakdkoli ulozend data se nemuseji nutné stat informaci.“** Vymezeni vztahu mezi
informacemi a daty je nutné zejména pro dokazovini v trestnim fizeni.

Informace jsou vnimdny jako néco ,kvalifikovanéjsiho“, nezli data. Data jsou fakta, kterd se
stavaji informacemi tehdy, pokud jsou vnimana & vyjidiena v kontextu a nesou vyznam, ktery je
pochopitelny pro lidi.'°

Pro tplnost a ndzornost uvadim i pojem diikaz a jeho vztah k pojmtm data a informace. Dikazem
je informace vyplyvajici z ur¢itého tikonu trestniho fizeni, kterym se orgin ¢inny v trestnim Fizeni
pfesvédeuje o skute¢nosti dilezité bud pro rozhodnuti ve véci samé, nebo pro nésledny postup
v trestnim fizeni™ Dukaz je pfimym poznatkem o pfedmétu dokazovini (coz je skutecnost,
kterd md byt zjisténa) ziskany diikaznim prostiedkem (postupem dle trestniho fadu) z nositele
dtikazu (jednd se o zdroj informace; timto zdrojem muiZe byt osoba nebo véc).""? Ne kazda infor-
mace muze byt diikazem, ale kazdy dikaz musi byt nutné informaci.

Vztah dat, informaci a diikazu demonstruje nasledujici graf:''3

108: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ales Cenék, 2015, 5. 36

109: POZAR, Josef. Informacni bezpeinost. Plzeii: Ales Cengk, 2005, 5. 25

110: SAMAL, Pavel a kol. Trestns zdkonik IL. § 140 az 421. Komentdr: 2. Vyd. Praha: C. H. Beck, 2012, s. 2308

111: Srov. FENYK, Jaroslav, Dagmar CISAROVA, Tom4s GRIVNA a kol. Trestni pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 330

Srov. NOVOTNY, Frantisek, Josef SOUCEK et al. Trestni pravo procesni. Plzen: Ales Cengk, 2009, 5. 227

Dikaz je pfimym poznatkem o pfedmétu dokazovéni ziskany v procesu dokazovini pomoci dikazniho prostfedku.
112: Blize viz kap. 6.3 Specifika dokazovini kyberkriminality.

113: Graf vychazi ze zobrazeni vztahu data a informace, uvedeného Pozarem (viz: POZAR, Josef. Informacni bezpecnost.
Plzen: Ales Cenék, 2005, 5. 25) aviak je doplnén vztah dukazu.
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1.3 Pocitacové sité a jejich fungovani

Tato subkapitola definuje pojem poéitalové sité a dalsi zdkladni pojmy a nékterd technicka spe-
cifika souvisejici s poéitacovymi sitémi a Internetem. Uvedend minimélni charakteristika je zcela
nezbytnd pro pochopeni fungovini pocitacovych systému v rdmci pocitacovych siti.

Alespori obecnd znalost v této subkapitole uvedeného schématu piipojeni k poé&itacové siti a jeho
jednotlivych komponent je dileZitd pro dspésné pochopeni fungovéni IT svéta, moznosti vytvo-
feni a nastaveni si vlastnich pravidel, jakoz i odhalovini kybernetickych ttokd a trestné ¢innosti
pachané prostfednictvim ICT.

1.3.1 Pocitacova sit (Computer network)
Existuje celd fada definic pojmu poditacovi sit, pro pfedstavu ¢tendfe nékteré z nich uvddim.

Jednu z moznych definic poéitacové sité je mozné nalézt ve Vykladovém slovniku kybernetické
bezpecnosti, kde autofi uvadéji, Ze se jedna o ,soubor pocitacii spolu s komunikacni infrastrukturou
(komunikacni linky, technické vybavent, programové vybaveni a konfiguracni iidaje), jejimz prostied-
nictvim si (pocitace) mohou vzdjemné posilat a sdilet data.“™*

Dalsi definici je moZné nalézt v dnes jiz neplatné normé CSN ISO/IEC 2382-1 které definovala

pocitacovou sit jako ,sif uzli, které se pri datové komunikaci propojuji. “115

Jednd se o mnogstvi vzdjemné propojenych pocitaci, strojil, nebo operaci. M

Pocitatovou sit si je mozné asi nejjednoduseji pfedstavit jakozto soubor (mnozinu) poéitacovych
systémii, které jsou navzijem propojeny a mezi nimiz dochizi k vyméné dat ¢i informaci.

Pocitacové sité je mozné délit z celé fady hledisek. Uvedu tfi moznd déleni, kterd maji vyznam
pro tuto publikaci:

114: ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyjkladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, s. 73. Dostupny online:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
115: Viz Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik, Cist 1: Zakladni terminy - s. 15.

116: Viz Oxford Dictionaries. Network. [online]. [cit. 4.5.2016]. Dostupné z:
https://www.oxforddictionaries.com/definition/english/network
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1) Déleni dle rozlehlosti siti. Podle rozlehlosti, respektive rozsahu siti se sité rozdéluji na ¢tyfi
zdkladni skupiny, pfi¢em? v soucasnosti jsou nejvyznamnéjsi sité uvedené pod pismeny b) a d):

a)

b)

d)

PAN (Personal Area Network — Osobni sit). Jednd se o malou privatni sit, ktera zpra-
vidla slouZi pro potieby jednotlivce ¢i domdcnosti. V rdmci této sité dochdzi typicky

k propojeni jednotlivych pocitacovych systému (mobilni telefon, PDA, laptop aj.)
typicky za pomoci Bluetooth, I'DA, WiFi, ZigBee.'"”

PAN sité se v soucasnosti znacné rozsifuji a zapojuji do své struktury ¢im dél vice zafize-
ni. P¥{kladem fungovani PAN sité je komunikace jednotlivych technologii v domacnosti
napfiklad s mobilnim telefonem &i pocitacem, a to v rdmci propojeni téchto systému do
Internetu véci (IoT) ¢&i Internetu vieho (IoE).'8

LAN (Local Area Network — Lokalni pocitacovi sit). Typicky je tento pojem vyuzivin
pro oznaleni lokdlni, ¢ mistn{ sité, coZ je sit, v rimci které dochdzi k propojeni uzla'?’
v ramci jedné & vice budov. Nezélezi na zptsobu propojeni jednotlivych uzli. Toto
propojeni muze byt realizovino metalickymi, optickymi &i bezdrdtovymi sitémi. Tato
sit miva typicky vyssi pfenosovou rychlost a mensi vzddlenost mezi jednotlivymi uzly.
Lokalni siti mize byt napf. kompletni sit (subsité) univerzity, organizace, ale zdroveri

se miize jednat o malou sit, ktera je vybudovina v rdmci domdcnosti (napiiklad jde

o propojeni vice poitatovych systémi: pocitale, tiskarny, Smart TV, datové tloZisté aj.
pfes switch & router).

MAN (Metropolitan Area Network — Metropolitni sit). Jednd se o sit, kterd propojuje
LAN sité v méstské zastavbé. Sit MAN spojuje jednotlivé uzly v fidech jednotek az
desitek kilometrt. Néktefi autofi fadi tuto sit do siti WAN.

WAN (Wide Area Network — Vzdélend pocitacovi sit). Pojem WAN oznacuje pocita-
Covou sit propojujici geograficky vzdélené oblasti. Typicky jsou do sité WAN propojo-
vany jednotlivé LAN a MAN sité. Z geografického hlediska je mozné definovat WAN
sité, jako sité s rozsahem napiiklad v teritoriu stdtu, kontinentu i jako sité celosvétové.

117: Jednd se o bezdritovou komunikaci realizovanou na standardu IEEE 802.15.4.
118: BliZe viz kap. 3 Anonymita uzivatele.

119: Pojem sitovy uzel (node) oznaluje zafizeni v ramci pocitacové sité, které slouzi k jejich vzijemnému propojo-

vani, nebo jako koncovy bod, kterym mize byt jakykoli pocitacovy systém. Kazdy uzel musi mit svoji MAC adresu
(blize viz kap. 1.3.3 MAC Adresa).
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2) Déleni dle postaveni sitovych uzli.

Komplexni a globdlni pocitaovou siti pak je Internet, ktery je také oznacovin jako ,Sit siti.

a)

Peer-to-peer (P2P — ,rovny s rovnym®, &i klient-klient) je pocita¢ovou siti, kde mezi
sebou pfimo komunikuji jednotlivi uzivatelé, respektive jednotlivé pocitacové systémy.
Tento typ sité nelze centralné spravovat. Tyto sité jsou napfiklad pouziviny pro sdileni
soubord, systémovych prostfedka aj.

Klient-server je typem sité, kde je jeden ¢&i vice poéitacovych systémi (server) nadfa-
zen pocitacovému systému i systémiim (klient/klienti). Klient-server oznacuje vztah
ynadfizenosti a podfizenosti“ mezi dvéma pocitatovymi programy. Klient typicky zadd
o sluzby server. Na modelu klient-server jsou zaloZeny sluzby typu e-mail, web, pfistup
k databazi aj.

Déleni dle vlastnictvi siti.

a)

c)

Privitni sit je pocitaovou siti, kterd vyuzivd privatni IP % adresy. Privitni adresy jsou
pouziviny v rimci sité LAN (domaci, podnikové aj.). Pokud privétni sit potfebuje
pfipojeni k Internetu (pfes pfidélené vefejné IP adresy), musi pouzivat pieklad sitovych
adres (NAT), nebo proxy server. Privitni sité se vyuzivaji zejména z divodu nedosta-
te¢ného mnozstvi vefejnych IP adres ve verzi IPv4.

Veiejna sit je oteviena ,nefsirsi verejnosti, které nabizi své sluzby spocivajici v prenosu dat.
Uzivatelem takovéto sité se skutecné miize stdt kdokoli, kdo o to md zdjem a je ochoten za to
zaplatit, resp. pristoupit na podminky toho, kdo takovouto sit provozuje. Provozovatelem
pritom byvd takovy subjekt, ktery svou datovou sam nepouzivd - vlastni ji a provozuje pre-
devsim proto, aby jeji sluzby mobl poskytovat na komercni bazi jinym subjektiim. “'*'
Virtualni privatni sit (VPN — Virtual Private Network). VPN je mechanismus (nebo
metoda) umoziujici propojeni pocitalovych systémi prostfednictvim nedivéryhodné
(napf. vefejné) pocitatové sité tak, Ze propojené pocitacové systémy mezi sebou budou
moci komunikovat, jako by byly propojeny v ramci divéryhodné (uzaviené privétni) sité.
Tyto pocitacové systémy ovéfuji svoji totoznost (napf. pomoci certifikitti, hesla aj.) a po
vzdjemné autentizaci je komunikace mezi témito privitné propojenymi pocitaci sifrovdna.

266

Technicky se jedna o decentralizovanou, celosvétovou distribuovanou pocitacovou sit sloze-
nou z jednotlivych mensich siti navzdjem spojenych pomoci protokold TCP/IP.

120: Viz kap. 1.3.2 Internet Protocol a IP adresa.
121: PETERKA, Jiti. Terminologie datovych siti. [online]. [cit. 10.11.2015].
Dostupné z: http://www.earchiv.cz/b00/b0003002.php3
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Obrazek 10: Jedno z moznych grafickych zobrazeni Internetu'?

Protokoly pocitacovych siti a Internetu podle modelu ISO/OSI

K tomu, aby bylo mozno pfendset data mezi jednotlivymi pocitatovymi systémy, byl definovin
model ISO/OSI jako referenéni komunikaéni model. Tento model rozdéluje komunikaci do
sedmi vzdjemné propojenych vrstev. Tento model je zafazen do ISO/IEC 7498-1:1994 [v CR:
CSN EN ISO/IEC 7498-1 (369614). Informaéni technologie — Propojeni otevienych systémit
— Z4akladni referenéni model — Zakladni model (ISO 7498-1:1994).].

122: Viz Wikipedia. Internet map [online]. [cit. 4.7.2016].
Dostupné z: https://upload.wikimedia.org/wikipedia/commons/d/d2/Internet_map_1024.jpg
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Graficky je mozné téchto sedm vrstev zndzornit nasledovné:'#

08I (Open Source Interconnection) 7 Layer Model

Layer Application/Example Central Device/ DOD4
Protocols Model
L] -
Appl ication (7) | End User layer Program that opens what .. 2
Sarves as lha window for usars and was sent or creates what is to be sent PP
application processes to access the network Resourca sharing » Remote file access « Remote printer access « .
services, Directory services » Network management SMTP
Presentation (6)| Syntax layer encrypt & decrypt (if needed) .
F 1 ted Process
WMO:T&::“:G: be M:‘;: Character code = Data + Data p + | EBDIC/TIFFIGIF
“Tranzlator” for the network. Data encryption = Character Set Translation PICT G
Session () | Synch & send to ports (logical ports) | Legical Ports A
s ‘oo and tormination + S RPCISQUNFS | T
support - perform security, name recagnition, logging, etc. MetBIOS names E
Tra ns port (4) TCP Host to Host, Flow Control II:
Ensures that messages are delivered ey " . : L w H:'Isoisth
Wﬁm?&m@;‘,ﬂm i Message traffic control « Session multiplexing (T E TCP/SPXIUDP A
K
Network (3) | Packets (letier, contains IP address) [g R |  Routers |y
T Internct
dgd:na:m m;i:ﬂ‘m. Routing » Subnet traffic control » Frame fragmentation = g IPIEX/ICMP  |Canbe me
data takes. Logical-physical address mapping - Subnet usage accounting ! T
. on all
Data Link (2) | Frames (oneopss’, copans MAC acarese) Brigog | [aes
Provides error-free transfer of data frames Establishes & terminates the logical link betwaeen nodes « Frame WAP
from one node to another over the traffic control « Frame ing » Frama g *Frame | sppysp P | Land
. . 3 = Frame error + Media access confrol Based Network
Physical structure Cables, hubs, etc. Hub |'¥®®
Trangmission lochniaue - Baseband ot Broadbend
Physical medium tran Bits & Volts

123: Rozlozeni vrstev a funkei je Castecné prevzato z The OSI Model's Seven Layers Defined and Functions Explained. [online].
[cit. 8.7.2016]. Dostupné z: https:/sarvesict.blogspot.cz/2015/11/the-osi-models-seven-layers-defined-and.html.

Puvodni tabulka je vak doplnéna o definice jednotlivych vrstev, které je mozné nalézt na: http://site.the.cz/index.php?id=4.
Dalsi mozna znézornéni OSI modelu je mozné nalézt napf. na: Network Layers. [online]. [cit. 8.7.2016]. Dostupné z:
http://www.comptechdoc.org/independent/networking/protocol/protlayers.html

Network vulnerabilities and the OSI model. [online]. [cit. 8.7.2016]. Dostupné z:
http://cybersecuritynews.co.uk/network-vulnerabilities-and-the-osi-model/

71


https://sarvesict.blogspot.cz/2015/11/the-osi-models-seven-layers-defined-and.html
http://site.the.cz/index.php?id=4
http://www.comptechdoc.org/independent/networking/protocol/protlayers.html
http://cybersecuritynews.co.uk/network-vulnerabilities-and-the-osi-model/

— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

Dalsi mozné grafické zndzornéni v sobé zahrnuje i pfiklady aktivit v rdamci jednotlivych vrstev, &
vyuzivané protokoly:'**

OSI Model

Data Unit
(protokolovi datové jednotka)

Layer (Vrstva) Function (Funkce)

Definuje zptisob, jakym komunikuji se siti aplikace,
naptiklad databdzové systémy, elektronickd posta
Data 7 | Aplikacni nebo programy pro emulaci termindld. Pouziva sluzby
niz8ich vrstev, a diky tomu je izolovéna od problému
sitovych technickych prostfedka. Je softwarovi.

Specifikuje zpiisob, jakym jsou data formdtovina, pre-

" zentovina, transformovéna a kédovina. Resi napiiklad
Data 6 | Prezentatni . s . S
Host hécky a ¢arky, CRC, kompresi a dekompresi, §ifrovini
Layers dat. Je softwarova.

Koordinuje komunikace a udrzuje relaci tak dlouho,
Data 5 | Rela¢ni dokud je potiebnd. Dile zajistuje zabezpecovaci,
pfihlasovaci a spravni funkce. Je softwarova.

Vlastni pfenos dat. Definuje protokoly pro strukturova-

Segments , né zpravy a zabezpecuje bezchybnost pfenosu (provédi
(Segmenty) 4 | Transportni nékteré chybové kontroly). Resi napfiklad rozdéleni
souboru na pakety a potvrzovani. Je softwarova.
Definice protokoli pro smérovini dat. Adresové-
ni a smérovéni dat v siti od zdroje k cili. Definuje
Packets o protokoly pro smérovéni dat, jejichZ prostfednictvim
3 | Sitova R . A A a
(pakety) je zajistén pienos dat do pozadovaného cilového uzlu.
Je hardwarovi, ale kdyZ smérovéni fesi PC s dvéma
sitovymi kartami je softwarova.
Network Zajistuje integritu toku dat z jednoho uzlu sité na dru-
L Frames : q i NP .. A .
ayers (rémce) 2 | Linkovd hy. V rdmci této ¢innosti je providdéna synchronizace
blokii dat a Fizeni jejich toku. Je hardwarova.
Definuje prostfedky pro komunikaci s pfenosovym
Bit médiem a s technickymi prostfedky rozhrani. Dile
(blltsy) 1 | Fyzickd definuje fyzické, elektrické, mechanické a funkéni

parametry tykajici se fyzického propojeni jednotlivych

zatizeni. Je hardwarova.

124: What is the OSI Model [online]. [cit. 8.7.2016]. Dostupné z:
http://blog.buildingautomationmonthly.com/what-is-the-osi-model/
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Dalim sitovym modelem vytvofenym pro sité internetového typu je TCP/IP.'* Graficky by
bylo mozné TCP/IP model znizornit ndsledovné:'2

TCP/IP OSI
Aplika¢ni
Aplikacni Prezentacni
Relaéni
Transportni Transportni
Sitovd Sitovi
Vrstva sitového rozhrani Lin%<ové
Fyzicka

Technické vymezen sité tak, jak bylo uvedeno vyse, véak pravem bézné pouzivino neni. Z hle-
diska prava, zejména trestniho, je tfeba na zavér kapitoly o pocitacovych sitich vymezit i pojem
»verejné pristupnd pocitacovd sit“ [viz § 117 pism. a) TZK].

Trestni zdkonik v tomto ustanoveni uvadi, Ze trestny Cin je spachdn vefejné, pokud je spichin
wobsahemtiskovinynebo rozfi;‘owanébmpisu,ﬁlmem, rozhlasem, televizi, verejnépristupnoupocitacovou
siti nebo jinym obdobné iicinnym zpiisobem.“

Samal k tomuto pojmu uvédi, Ze se jedna o ,funkini propojent pocitacii do siti s cilem vytvorit infor-
macni systém pracujici s tzv. dalkovym pristupem, jakym je predeviim internet a jiné podobné infor-
macni systémy (napr. francouzsky Minitel apod.). Z technického hlediska je verejné pristupnd pocitacovd
sit soustavou serveri, datovych komunikaci a k nim pripojenych pocitaci. Z organizacniho hlediska jde

0 provozovatele jednotlivych siti a podsiti, zprostiedkovatele pripojent i uzivatele a dalsi subjekty.

K pojmu spachdni ¢inu vefejné piistupnou pocitacovou siti se dile blize vyjadtuje Tpjn 300/2012
(stanovisko trestniho kolegia Nejvyssiho soudu Ceské republiky z 30. 1. 2013) — Rt 20/2013:%

Toto kolegium wobecné uzndvd, Ze za verejné Ppristupnou pocitacovou sit'se v obecnych rysech povazuje
Jfunkini propojent do siti s cilem vytvorit informacni systém pracujici s tzv. dalkovym pristupem, ja-
kym je predeviim Internet a jiné podobné komunikacni systémy. Internet je informacni a komunikacnt
systém, ktery md kromé jiného i povahu prostiedku, jehoZ prostiednictvim Ize verejné Sivit informace.

125: Transmission Control Protocol/Internet Protocol

126: BOUSKA, Petr. OSI model. [online]. [cit. 8.7.2016]. Dostupné z: http://www.samuraj-cz.com/clanek/osi-model/
127: SAMAL, Pavel a kol. Trestns zdkonit I § 1 a% 139. Komentdr. 2. vydéni. Praha: C. H. Beck, 2012, s. 1300-1301
128: Rozhodnuti Nejvyssiho soudu Tpjn 300/2012, ze dne 30.1.2013. [online]. [cit. 8. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/510D3BBA2FD98693C1257B2B0054DA9B?0pen-
Document&Highlight=0
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Je tedy patrné, Ze internet je pocitacovou siti, kterd figuruje jako prenosové médium umoZriujict vyuzi-

K tomu je mozno dodat, Ze na zdkladé vyse uvedenych skutecnostije internet verejné pristupnou siti, ne-
bot zaregistrovat se na ném a vyuivat jebo sluzby miize obecné kazdy. Podminka verejné pristupné sité
Je splnéna bez dalstho v pripadé, pokud by komunikace byla vedena formou verejné pristupnych webo-
vyjch strdnek, na kterych by napr. byly zdvadné materidly vyvéSeny. K takovym strankdm, pokud nejsou
zakddovdny ci opatteny heslem, md pristup kazdy ci miZe se stit uZivatelem pri splnéni urcitych pod-
minek. Webové stranky jsou tedy obecné pristupné blize neurcenému a neomezenému okrubu uzivateli.

1.3.2 Internet Protocol a IP adresa

Internet Protocol (IP) zajidtuje vysilini datagramii na zikladé sitovych IP adres uvedenych v je-
jich hlavi¢ce. Datagram je samostatnd datova jednotka, kterd obsahuje viechny potfebné tudaje
o adresitovi i odesilateli a pofadové ¢islo datagramu ve zprivé. Jednotlivé datagramy jedné zpravy
putuji siti nezdvisle na sob&, mohou putovat jinou cestou a pofadi jejich doruceni nemusi odpovi-
dat pofadi ve zpravé. Vlastni doruceni datagramu neni zaruceno, spolehlivost pfenosu datagramu
musi zajistit vy$§{ vrstvy (TCP, aplikace aj.).

Podstatnou informaci je, Ze pokud chce pocitacovy systém komunikovat v rimci jakékoli sité,
musi mit pfidélenou IP adresu,'” kterd je v rimci dané koncové sité jedinecna. IP adresy mohou
byt pfidélovany staticky (poéitatovému systému je ,napevno“ manudlné pfidélena IP adresa) ¢
dynamicky, kdy mu je (pfi kazdém pfipojeni nového pocitatového systému k pocitacové siti) na
zékladé MAC adresy pfidélena automaticky IP adresa nova. IP adresa nen{ standardné anonym-
ni a pocitaCovy systém ji vyuzivd pfi komunikaci s jinymi pocitacovymi systémy jakozto jeden
z identifikdtora.

V soucasnosti existuji dvé verze Internetového protokolu:

1) Internet Protocol version 4 (IPv4). Jedni se o prvni, masové rozsifenou a v soucasnosti
stile nejrozsifenéjsi verzi Internet protokolu. IPv4 pouzivi 32bitové adresy, které jsou
zapsany dekadicky po jednotlivych oktetech (osmicich bitd). Vefejna adresa' v rdmci IPv4
je tvofena Ctvefici Cisel, vidy od sebe oddélenych teckou, pFi¢emz hodnota kazdého z nich
nepiesahuje 255. IP adresa tedy miiZe mit podobu napiiklad takovéhoto ¢&iselného Fetézce:

129: Pro doruceni jakéhokoliv objektu v libovolném systému musi byt splnéna podminka mozZnosti jednoznaéné
adresace. Zakladnim komunika¢nim protokolem Internetu je protokol TCP/IP. Zikladem adresovaci struktury sady
protokold TCP/IP je jedine¢na adresa (islo), kterd urcuje jak konkrétni sit na Internetu, tak kazdy konkrétni pocita-
Covy systém v Internetu.

130: Blize viz rozdéleni IP adres v rimci pisobnosti RIR. Kap. 3.1.1 Digitilni stopa neovlivnitelnd.
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195.113.149.160, & 64.233.168.99 apod. Ciselny fetézec IP adresy: 302.233.8.158, di
64.233.168.299 v tomto provedeni je nesmyslny a neni se mozné jeho prostfednictvim
ptihlésit do sité Internet.

Protokol IPv4 poskytuje teoreticky adresni prostor v rozsahu 232 (coz je 4 294 967 296
adres). Prakticky je vsak vyuzitelnost mensi, protoze kvili pfidélovani adresovych bloki je
¢ast adres nevyuzitych.

Internet Engineering Task Force®®! rozhodla o zachovini nésledujicich rozsahd IPv4 adres
pro privétni sité:

Oznaéeni RFC 1918 | Rozsah IPv4 adres Pocet adres Nejvétsi CII,)I,{ blok Pro Sito‘,,é
(maska podsité) rozhrani
24bitovy blok 10.0.0.0-10.255.255.255 16 777 216 10.0.0.0/8 (255.0.0.0) | 24 bitd
L 172.16.0.0— 172.16.0.0/12 .
20bitovy blok 172.31.255.255 1048576 (255.240.0.0) 20 bica
o 192.168.0.0 192.168.0.0/16 .
16bitovy blok 192.168.255.255 65536 (255.255.0.0) 16 bitd

Z duvodu nedostatku vefejnych IP adres ve verzi IPv4 doslo k zavedeni protokolu IPv6. Tyto
dva protokoly v této dobé funguji soucasné, aviak je pfedpoklddino postupné nahrazeni
protokolu IPv4.

Internet Protocol version 6 (IPv6). IPv6 je novym protokolem, ktery by mél vyfesit problémy
souvisejici s nedostatkem vefejnych IP adres. IP adresa verze 6 md délku 128 bitd, které jsou
zapsdny hexadecimdlng (napf. 2001:0:5ef5:79fd:386a:e7:4dee:tb51). U IPv6 je odstranéna
potfeba pouziti pfekladu sitovych adres. IPv6 obsahuje celkem 2 128 adres.

Adresni architekturu IPv6 definuje RFC4291. Adresni prostor je rozdélen nisledovné:

prefix vyznam

/128 neurcend

::1/128 smycka (loopback)

100::/8 skupinové

£e80::/10 individualni lokalni linkové
ostatni individudlni globdlni

131: https://www.ietf.org/
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Protokol IPv6 zavidi tii typy adres:

o Individudlni (unicast), kterd identifikuji pravé jedno sitové rozhrani.

o Skupinové (multicast), kterd oznacuje skupinu sitovych rozhrani, jejimz ¢lentim se
maji data dopravit. Skupinové adresovany datagram se dorucuje vSem ¢lendm skupiny.

o Vybérové (anycast), kterd oznaluji také skupinu sitovych rozhrani, data se vsak doru-
¢uji jen jejimu nejbliz§imu ¢lenovi.

Z pohledu prava je tieba uvést, ze IP adresa je schopna vice méné (viz uziti NAT™ TOR aj.)
jednoznacné identifikovat sitové rozhrani v pocitacové siti, nikoliv ale pfimo konkrétni osobu. IP
adresa je schopna identifikovat pocitacovy systém ,,po celou dobu® jeho pfipojeni k pocitacové siti
(skrze vSechna jednotliva piipojeni). ,V tomto obledu Ize hovorit o tom, Ze IP adresa sama o sobé Ppred-
stavuje neperfekint identifikdtor smévujici pouze k mistu pripojens, pripadné k siti vice pocitacii i jednomu
konkrétnimu pocitaci. Samotnd IP adresa tak principu neslouzi k identifikaci konkrétni osoby, ale smé-
Tuje toliko k mistu, kde je realizovina néjakd cinnost, pricems nent samo o sobé xndmo, zda jde o cinnost
strojovou (1. pocitace), nebo cinnost konkrétni osoby.“™3 U pfedmétného pocitacového systému mohla
sedét osoba provadéjici konkrétni aktivity, av§ak mohla tam sedét i osoba jind, nebo se mohlo jed-
nat o vlastni (¢ naprogramovanou) ¢innost pocitatového systému. Prokdzani skute¢nosti, kdo byl
v dany okamzik uzivatelem pocitatového systému, je vyznamné zejména pro trestni Fizeni.

K otézce, zda je IP adresa osobnim ddajem, se vyjadfil i Nejvyssi spravni soud, ktery v jednom ze
svych rozsudka'** (mimo jiné i s odvolinim na Soudni dvir EU) uvedl: ,Pi posuzovini povahy IP
adresy je mozno podpiirné odkdzat rovnéz na judikaturu Soudniho dvora EU. Ten ve svém rozhodnuti
ze dne 29. 1. 2008, sp. zn. C-275/06, Productores de Miisica de Espana (Promusicae) vs. Telefonica de
Espana SAU (rozhodnuti je dostupné z http://curia.europa.eu), povaoval IP adresu v kontextu dané-
ho pripadu (Promusicae poZadovala po Telefonice odhalent identit osob, kterym poskytovala piipojeni

132: Network Adress Translation (pieklad sitovych adres). Dile jen NAT.

Blize viz napt. NAT. [online]. [cit. 16.6.2016]. Dostupné z: https://www.abclinuxu.cz/slovnik/nat

NAT se pouzivd k dspore IP adres v soucasném Internetu. Vétiinou je realizovin napriklad na routeru pripojujicim lokdlni sit k siti
poskytovatele pripojent. V lokdlni siti mobou pak byt pouzity libovolné adresy (nejcastéji se jednd o adresy 2 neverejného rozsahu,).

Kdyz pocitac z lokdlni sité odesild paket do vnéjsi sité (napt. Internetu), odesle jej se svou zdrojovou IP adresou a portem. Pri prii-
chodu NATem jsou viak zdrojové IP adresy v paketech prepsany na verejnou IP adresu NATu. Také je prepsdno cislo zdrojového
portu na port, ktery NAT odesilajicimu pocitaci pridélil. NAT si zdrover ulozi toto pridélent do své prevodni tabulky (ve které
Jsou ulogeny veskeré informace o vzdjemném mapovini jednotlivych adres).

Kdyz pak ndsledné dorazi odpovéd od vzddleného pocitace, hlavicky paketii jsou znovu prepsiny — tentokrdit je cilovd adresa a port
prepsdna pristusnymi informacemi z prevodni tabulky (lokdlni IP adresou a portem prislusného pocitaie) a paket je preddin dal
k dorucent do lokdlni sité.

133: Blize viz MATEJKA, Jan. Internet jako objekt priva: hledini rovnovihy autonomie a soukromt. Praha: CZ.NIC, 2013,5. 90
134: Rozhodnuti Nejvyssiho spravniho soudu 1 As 90/2008, ze dne 4. 2. 2009. [online]. [cit. 8.7.2016]. Dostupné z:
http://nssoud.cz/files/SOUDNI_VYKON/2008/0090_1As__0800189A_prevedeno.pdf
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& Internetu a u nichz byla zndmd jejich IP adresa a datum a éas pripojent) za osobni didaj ve smyslu
Ppredpisii na ochranu osobnich iidaji. Pro icely nyni posuzované véci lze 2 uvedeného zdvéru vyvodit,
Ze jestlize miiZe IP adresa za urcitych okolnosti predstavovat osobni iidaj, tedy tidaj, na jehoz zdkladé
Ize identifikovat (pFimo ¢i neprimo) néjakou konkrétni osobu, pak mie slouzit také jako ditkaz v pre-

stupkovém Fizent, byt jako ditkaz nepFimého charakteru.

1.3.3 MAC Adresa

MAC adresa (Media Access Control) je jedine¢ny identifikitor sitového zafizeni, ktery pouZzivaji
rizné protokoly druhé (spojové) vrstvy OSI. MAC adresa je pfifazovina sitové karté bezpro-
stfedné pfi jeji vyrobé, proto je také nékdy oznacovina za fyzickou adresu. P¥idélend MAC adresa
je vzdy celosvétové jedineénd (unikitni), avsak je ji mozné podvrhnout.’* MAC adresa je rozdé-
lena na dvé poloviny, pfi¢emz prvni z nich definuje vyrobce sitové karty a druhd polovina je pak
jedine¢nym identifikitorem karty, ktery ji pfidélil vyrobce (viz Obrazek 11'%).

| 8:56:27:|Gf:2b:9c

| Card ID
Vendaor ID

Obrazek 11: MAC adresa a jeji soucasti

Ethernetova MAC adresa se sklddd ze 48 bitli a podle standardu by se méla zapisovat jako
tfi skupiny ¢tyf hexadecimalnich &sel (napf. 08:56:27:6£:2b:9c). Mnohem ¢astéji se ale pise
jako Sestice dvojcifernych hexadecimalnich &isel oddélenych pomlc¢kami nebo dvojteckami
(napf. 00-B0-D0-86-BB-F7).

MAC adresa se zobrazuje pouze k nejbliz§imu sitovému zafizeni (napt. router u poskytovatele
pfipojeni k Internetu) a slouzi tedy k identifikaci pocitacovych systémi pouze v jedné, znacné
omezené ¢asti pocitacové sité.

135: Blize viz MATEJKA, Jan. Internet jako objekt préiva: hledini rovnovihy autonomie a soukromt. Praha: CZ.NIC, 2013,5.91
136: Blize viz napt.: https://cs.wikipedia.org/wiki/MAC_spoofing;
http://www.howtogeek.com/192173/how-and-why-to-change-your-mac-address-on-windows-linux-and-mac/;
http://www.gohacking.com/spoof-mac-address-on-android-phones/ aj.

137: Addresses and Names [online]. [cit. 9.7.2016]. Dostupné z:

http://www.wildpackets.com/resources/compendium/wireless_lan/wlan_addresses
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1.4 ISP (Internet Service Provider)

Na zavér kapitoly, kterd se vénuje vymezeni nékterych pojmi bezprostfedné se vztahujicim ke
kyberkriminalité, I'T/ICT, kyberprostoru a aktivitim v ném uskute¢iovanym, povazuji za ne-
zbytné vydefinovat pojem Internet Service Provider (ISP).»*® Internet Service Provider je nezbyt-
nou soucdsti fungovini svéta informacnich a komunika¢nich technologii, zejména pak Internetu
a s nim spojenymi sluzbami. Internet Service Provider se svou vlastni ¢innosti bezprostiedné
podili na jeho budovani, obméné.

Internet Service Providefi poskytuji jednotlivé sluzby v rimci Internetu. V neddvné minulosti se
primérné jednalo o sluzby, které byly spojeny s poskytnutim internetového piipojent, a zkratka
ISP oznacovala pouze subjekty, které zajistovaly koncovym uzivatelim (fyzickym & pravnickym
osobam) ,konektivitu“.’* V minulosti byla vétsina ISP zaroven telefonnimi spole¢nostmi nebo
si od nich fyzickou infrastrukturu pronajimali. V soucasnosti véak pojem ISP nezahrnuje pou-
ze ty subjekty, které zajistuji fyzickou konektivitu, ale i subjekty, které poskytuji dalsi sluzby
v prostiedi Internetu. V soucasnosti je mozné konstatovat, Ze zalinaji pievazovat ISP poskytu-
jici jiné sluzby nez konektivitu (cloudovd tlozi§té, e-mail, socidlni sité aj.) nad ISP, ktef{ poskytuji
konektivitu, byt ti prvni jsou na druhych zavisli. V Ceské republice neni v legislativé pouzivan
pojem ISP, ale pojem poskytovatel sluzby informaéni spoleénosti.’

Poskytovatel sluzby informacni spolecnosti

Jednd se o subjekty, jejichz prostfednictvim mohou koncovi uZivatelé vstupovat do pocitaco-
vych siti a vyuzivat zde nabizené sluzby. Smérnice Evropského parlamentu a Rady ¢. 98/34/ES
o postupu pii poskytovini informaci v oblasti norem a technickych pfedpist ve znéni smérnice
¢ 98/48/ES nedefinuje pojem poskytovatele sluzeb informacni spoleénosti, ale pouze pojem
samotné informaéni spoleénosti.'*!

Pojem sluzba informaéni spole¢nosti je vymezen v ¢l. 1 odst. 2 smérnice ¢. 98/34/ES nésledovné:

Sluzbou* je jakdikoliv sluzba informacni spolecnosti, to je kazdd sluzba zpravidla poskytovand za
dplatu, na dalku, elektronicky a na individudini Zadost prijemce sluZeb.

138: Pro oznaceni tohoto subjektu jsou uziviny i jiné pojmy. Dle prava CR pUjde zejména o pojem: poskytovatel sluzeb
informaéni spolecnosti, dile pak ISP — Internet Service Provider, nékdy také Information service provider. V této
knize budu pro obecné oznaceni téchto subjektii pouzivat pojem ISP ¢&i Internet Service Provider, pfipadné pak speci-
ficky k ¢eskému prévu pojem poskytovatel sluzeb informaéni spole¢nosti.

139: Nékdy je pro tyto poskytovatele vyuzivin pojem IAP — Internet Access Provider.

140: Nékdy také oznacovin jako: ,information intermediary“ (coz lze pielozit jako: informaéni zprostfedkovatel).

141: POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 46
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Pro ucely této definice se rozumi:
s ysluzbou poskytovanou na dilku “sluzba poskytovand bez soucasné pritomnosti stran,

s sluzbou poskytovanou elektronicky“ sluiba odesland z vychoziho mista a prijatd v misté
Jejtho urceni pomoci elektronického zarizent pro zpracovdni a uchovdvdni dat (vietné digitilni
komprese) a jako celek odesland, prenesend nebo prijatd dritové, radiové, opticky nebo jinymi
elektromagnetickymi prostiedky;

s ysluzbou na individudlni Zddost prijemce sluZeb “sluzba poskytovand prenosem dat na
individudini Zddost.

Priklady sluzeb, které nejsou zahrnuty do této definice, jsou uvedeny v pfiloze V. smérnice
¢. 98/34/ES.

Pojem ,poskytovatel sluzeb* pak vymezila teprve smérnice é. 2000/31/ES o nékterych pravnich
aspektech sluzeb informaéni spole¢nosti, zejména elektronického obchodu, na vnitinim trhu
(,smérnice o elektronickém obchodu®).

Tato smérnice definuje poskytovatele v &l. 1 odst. 2 takto:

s poskytovatelem* je kazdd fyzickd nebo pravnickd osoba, kterd poskytuje urcitou sluzbu infor-
macni spolecnosti;

s ,usazenym poskytovatelem “Je poskytovatel, ktery iicinné vykondvd prostiednictvim stalého
zarizent po neurcitou dobu hospoddrskou cinnost; existence a pouzivani technickych prostiedkil
a technologii nezbytnych k poskytovdni sluzby nevytvdri samy o sobé usazent poskytovatele;

o prijemcem sluzby* je kazdd fyzickd nebo pravnickd osoba, kterd k profesnim Ci jinym icelim
vyuivd sluzeb infbrmafnz’spolec’nasti, zejména pro vyhleddvdni i zpristupriovdni informact;

s Spotiebitelem* je kaZdd fyzickd osoba, kterd jednd za iicelem nespadajicim do jeji profesni ci
obchodni cinnosti.

Do ¢eského priva byly tyto normy implementoviny zikonem ¢&. 480/2004 Sb., o nékterych sluz-
bach informaéni spole¢nosti a o0 zméné nékterych zdkond.'*

142: Dile jen zakon o nékterych sluzbich informaéni spolecnosti ¢i ZSIS.
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Ustanoveni § 2 tohoto zikona uvadi, Ze:

a)

c)

d)

e)

sluzbou informacni spolecnosti je jakdkoliv sluzba poskytovand elektronickymi prostiedky na
individudini Zddost uzivatele podanou elektronickymi prostiedky, poskytovand zpravidla za
dplatu; sluzba je poskytnuta elektronickymi prostiedky, pokud je odeslina prostiednictvim sité
elektronickych komunikaci a vyzvednuta uZivatelem % elektronického zarizent pro uklddani dat,

elektronickou postou je textovd, hlasovd, zvukovd nebo obrazovd zprava posland prostied-
nictvim verejné sité elektronickych komunikaci, kterd miZe byt uloZena v siti nebo v koncovém
zarizent uzivatele, dokud ji uZivatel nevyzvedne,

elektronickymi prostiedky jsou zejména sit elektronickych komunikact, elektronickd komunikacni
zarizent, koncovd telekomunikaini zarizent a elektronickd posta,

poskytovatelem sluzby je kazda fyzickd nebo pravnickd osoba, kterd poskytuje nékterou ze sluzeb
informacni spolecnosti,

uzivatelem je kazdd fyzickd nebo prdvnickd osoba, kterd vyuzivd sluzbu informacini spolecnosti,
zejména za icelem vyhledavdni i zpristupriovdni informaci.

Zikon o nékterych sluzbach informacni spolecnosti je, z pohledu ¢eského préava, lex generali ve
vztahu k nékterym jinym pravnim normam.' Tento zikon definuje tii zakladni skupiny po-
skytovateld sluzeb informalni spolecnosti (ISP). Autor Ceského zdkona nasledoval klasifikaci
poskytovateli sluzeb informaéni spoleénosti tak, jak je provedena smérnici & 2000/31/ES. Dle
této klasifikace se poskytovatelé déli na:'*

1)

Poskytovatele sluzeb spocivajici v prenosu informaci poskytnutych uzivatelem (angl.
Mere Conduit nebo Access Provider). De facto se jednd o osobu (fyzickou, &i prévnickou),
kterd je schopna poskytovat jinym osobdm, ¢i subjektim pfistup k Internetu. Jde tedy

o ISP, kterého je mozné oznacit jako ,poskytovatele pfipojeni“. Jedni se o:

° O])em’tory elektronickych komunikaci,
°  ostatni operdtory fyzickych linek a
°  operdtory logickych linek.

143: Zejména k zdkonu ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zikont
(zakon o elektronickych komunikacich). Dile jen zédkon o elektronickych komunikacich ¢i ZoEK.

Na druhou stranu je tfeba konstatovat, Ze tento zdkon je v nékterych ustanovenich i lex specialis (napf. ve vztahu § 6
ZSIS a § 2901 OZ).

Srov. HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014, s. 141
144: Blize: POLCAK, Radim. Privo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 55
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2) Poskytovatele sluzeb spocivajicich v automatickém mezi ukladani informaci poskytnu-
tych uzivatelem (tzv. caching).

3) Poskytovatele sluzeb spoéivajicich v uklidani informaci poskytnutych uzivatelem
(tzv. storage nebo hosting).

Poskytovatele uvedené pod body €. 2 a 3 je vzhledem, k povaze jimi poskytovanych sluzeb, mozné
oznacit jako ,poskytovatele sluzeb“. V soucasnosti, zejména pfi poskytovini komplexnich slu-
Zeb, je mozné se setkat s poskytovatelem, ktery bude spadat do vice skupin, ¢ jej neni mnohdy
mozné striktné podfadit pod uréitou skupinu vymezenou tuzemskymi i mezindrodnimi pravnimi
predpisy, nebot ¢innost ISP mnohdy presahuje rimec té které skupiny. Pokud ISP spadd do vice
kategorii, je tfeba vzdy individudlné posuzovat kazdy konkrétni pfipad.

Uvedené ¢lenéni do tf zakladnich skupin je vyznamné zejména z hlediska pfipadné pravni od-
povédnosti. Podrobnéjsi definice prav a povinnosti jednotlivych poskytovateli sluzeb informaéni
spole¢nosti je uvedena v kap. 2.5 Odpovédnost poskytovatele sluzeb informadni spolecnosti.

Pro nézornost Ize uvést i jiné ¢lenéni poskytovateld sluzeb informacni spole¢nosti, které uvidi ve své mo-
nografii Pol¢ak (jeho vy&et neni tplny a ani autor sdm si tento cil nekladl). Autor déli poskytovatele na:

*  provozovatele sitové komunikacni infrastruktury (]ﬁ/zicée’, /ogitke’);
*  provozovatele sitové asistencni infrastruktury;

*  provozovatele hostingovych sluzeb, sluzeb pro bloggery apod;

*  provozovatele e-mailovych sluZeb;

*  vyhleddvace, portdly;

e diskusni servery, diskusni sluzby;

*  zpravodajské servery;

*  doménové autority.®

Na zévér se pokusim o velmi zjednodusené grafické zndzornéni pfipojeni koncového uzivatele,
za pouziti ICT, skrze jednotlivé ISP k sluzbdm poskytovanym v Internetu. Je tfeba si uvédomit,
ze technické provedeni ¢dstecné zndzornéné na obrazku [privatni sit " (&i podsité), rizné dici
prvky (switch, router), prvky zabezpeceni sité a jednotlivych pocita¢ovych systémi aj.] je mozné
nalézt jak na strané poskytovatele pfipojeni, tak na strané poskytovatele sluzeb.

145: Blize: POLCAK, Radim. Privo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 49

146: Privatni sit je u ISP poskytujiciho pfipojeni znazornéna zamérné. V nasem regionu (viz RIR kap. 3.1.1 Digitalni
stopa neovlivnitelnd) jsou vefejné IPv4 adresy de facto vycerpany. ISS jsou tedy nuceni vytvéfet podsité (subnets) v ramci
piidélenych vetejnych IP adres. Subnet je mozné vytvofit de facto v celém rozsahu IP adres pfidélenych pro privitni sité
(viz kap. 1.3.2 Internet Protocol a IP adresa). V rdmci kazdé jedné privitni adresy je pak mozné vytvotit dalsi podsit.

Jednotlivé podsité je pak mozné hierarchicky spravovat.
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Z pohledu priva je problematické, pouze za pouziti technickych informaci ziskanych z protokolu
TCP/IP, jednozna¢né a nezpochybnitelné uréeni koncového uzivatele. K tomuto urceni je viak
mozné pouZit i jiné identifikitory uvedené napiiklad v kapitole 3 Anonymita uZivatele.
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