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Vazeny ctenari,

titulem, ktery pravé drzite v ruce, se sdruzeni CZ.NIC vraci k problematice bezpecnosti. Po knize
Bud pinem svého prostoru, kterd byla zaméfena pfedevsim na teenagery a jejiz autofi se pohybovali
v americkém prostiedi, jsme se tentokrat rozhodli oslovit odbornika ¢eského a vydat knihu za-
méfenou komplexnéji a odbornéji.

Po precteni knihy rdd konstatuji, Ze Jan Kolouch ve své knize zirocil své bohaté zkusenosti
pedagoga, pravnika i odbornika na poéitaovou bezpecnost a napsal knihu, kterd bude nejen
ozdobou knihovnicek, ale zfejmé mnoha lidem bude leZet na stole a budou v ni hojné listovat.

Autor vytvoril text, ktery obsahuje technické ¢dsti, které ¢tendftim pomohou orientovat se ve svété
malware, phishingu, darknetu, botnett a dalsich, pro ne zcela technicky zaméfeného uzivatele
matoucich a odstrasujicich pojma.

Ziroven ovsem kniha obsahuje i pravni vyklad: analyzuje kybernetickou kriminalitu z pohledu
jednotlivych paragrafi, a umoziiuje tak ziskat velké mnozstvi cennych informaci i tém ¢tendfim,
ktefi sice ovlddaji vSechny ty zvldstni technické pojmy, ale svét privnich klasifikaci, paragrafi
a odstavcil je jim cizi a neorientuji se v ném.

Jsem rdd,Ze mame prileZitost vydat pravé tento typ knihy. Véfim, Ze bude uzite¢nd nejen studentim,
ale i policistim, ¢lenim bezpecnostnich tymi a koneckoncd i pravnikim, ktefi pfichdzeji se
svétem kyberzlo¢inu do styku stéle astéji.

Prijemné ¢teni a spoustu novych a uZzite¢nych informaci vim pfeje

Martin Peterka, CZ.NIC
Praha, 15. listopadu 2016
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Pfedmluva autora

Zivot bez informaénich a komunikaénich technologii je pro nasi spole¢nost jiz nemyslitelny.
Ne, toto konstatovini neni zcela pfesné. Dovolim si tvrdit, Ze ve stavu rozvoje spolecnosti,
v jakém se nachédzime, bez zdsadnich zmén, je dokonce nemozny.

Uvédomuji si, Ze toto vyjadfeni mize poboufit celou fadu lidi, ktefi se rozhodli Zit ,off-line,
avak ani ti se v dnes$ni spole¢nosti nemaji $anci vyhnout priniku informacnich technologii do
svych Zivotd. Virtudlni, & rozsifend realita' a zejména pak jednotlivé prvky kyberprostoru? stile
vice prostupuji do béZného Zivota kazdého z nis.

N8 svét, ve kterém prévé Zijeme, a doba digitdlni, se v§emi neodmyslitelnymi klady i zapory
a nezbytnymi technologiemi, se kterymi jsme denné spoutdni, mi vzdy pfipomene tryvek z filmu
Minority Report.* Konkrétné se jednd o priichod Johna Andertona obchodnim centrem, pii
kterém John dostiva nabidky na zbozi, které je cileno pouze na néj na zdklad¢ jeho zvykd, jeho
poslednich nakupy, jeho z4lib atd. Uvedené sci-fi sice md pfedstavovat realitu z roku 2054, ale ve
skute¢nosti se jednd o realitu dnesnich technologicky vyspélych spole¢nosti, ve kterych dochizi
k prostupu informacnich a komunika¢nich technologii do Zivota kazdého jedince. Bézné se
muzZete setkat s geomarketingem v podobé, kterou si sami mnohdy neuvédomujeme. Ivan Bartos
ve své pfednd$ce na Security 2016* vystizné popsal stav, kdy se kazdy z nds stivd produktem.
Svym zpisobem jsme zdrojem informaci a dat pro nékoho jiného. Otizkou je, kdo je tim
»jinym®. Mnoho z Vis si automaticky pfedstavi Velkého bratra v podobé KGB, CIA, FBI, NSA
aj. Pravda je v sou¢asnosti mnohem prozai¢t€jsi, onémi Velkymi bratry jsou zpravidla spole¢nosti
(komeréni ¢i nekomeréni organizace), které my, jakozto konzumenti informaénich a komunikaé-
nich technologii a na né nabalenych aplikaci vyuzivime, s pocitem, Ze je to ,zdarma“. Krasnym
ptikladem pfednesenym privé v pfednédsce Ivana Bartose jsou vérnostni (slevové) karty, pficemz
nijak pfitom nezilezi na tom, do jakého obchodu mite vérnostni kartu. Podstatou oné hry, kdy
se sami stavime produktem, je vlastni pouziti oné vérnostni (slevové) karty. Konkrétni obchodni
fetézec je pak schopen napiiklad vyhodnocovat, jaké zbozi se v jaké lokalité prodivd vice, je
schopen na Vis cilit konkrétni reklamu, ¢i Vim zasilat letiky, samoziejmé s extra slevou, na zbozi,
které vy, zdkaznik, kupujete nejvice. Tento pfiklad krasné demonstruje to, jak jsme ovliviiovini
informacnimi a komunikalnimi technologiemi® a to i v okamziku, kdy nase vzdjemna interakce
probihd ve svété redlném, nikoli virtudlnim.

1: Viz Oxford Dictionaries. Augmented reality. [online]. [cit. 10.7.2016].

Dostupné z: http://www.oxforddictionaries.com/definition/english/augmented-reality

2: Blize k jednotlivym pojmim viz kap. 1.2.1 Kyberprostor (Cyberspace).

3: Minority Report je americky sci-fi film reZiséra Stevena Spielberga z roku 2002.

Blize k této konkrétni scéné napt. [online]. [cit. 10.7.2016]. Dostupné z: https://www.youtube.com/watch?v=4bs9cAeOqZY
4: Prednaska: ,Soublasim s VOP? Odkliknu a jedu..." [online]. [cit. 10.7.2016]. Dostupné z: https://konferencesecurity.cz/

5: Dale jen: ICT ¢ informaéni a komunikaéni technologie, I'T & informacni technologie, IS ¢ informacni systémy.
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Nemyslim si, Ze je mozné se oprostit od informacnich a komunikaénich technologiif a rozhodné
nemd byt smyslem této knihy potlac¢ovat ¢ dehonestovat tyto technologie jako takové, ¢ Vam
tvrdit, Ze je mate pfestat pouzivat. P¥inos téchto technologii pro spole¢nost ve vSech oblastech
lidské Cinnosti (napf. v 1ékaiské védg, vizkumné Cinnosti, bezpecnosti, dopravé aj.) je neoddisku-
tovatelny. Oblast informa¢nich a komunikac¢nich technologii je nejrychleji a nejvice se rozvijeji-
cim odvétvim lidské ¢innosti.

To, co je tfeba si uvédomit, je skutecnost, Ze informace ¢&i data a jejich vyuziti v sobé zahrnu-
] J Jejich vyu

ji zna¢ny ekonomicky i politicky potencial. Informace a jejich obsah mohou rozhodovat nejen

o byti & nebyti jednotlivce ¢ firmy, ale ve své podstaté jsou schopny ovlivnit celosvétovy vyvoj.

Vyuziti informacnich a komunikaé¢nich technologii mé viak i stinné strinky. Jednou z nich je
bezesporu i giganticky a dynamicky nérist ,nového druhu® trestné ¢innosti, se kterou je tieba
se vyporadat tak, aby nedochézelo k ohrozovini a porusovédni z4jmi spolenosti. Tuto trestnou
Cinnost lze souhrnné nazvat kyberkriminalitou.’

Je tfeba zminit, Ze v celosvétovém méfitku lze pozorovat znaénou snahu jak na prévni, tak i bez-
pecnostni trovni, jejimzZ cilem je pfijmout adekvitni opatfeni, kterd by byla schopna reagovat na

tento novy a dynamicky fenomén soucasnosti.®

Kli¢ovymi body pro rozvoj kyberkriminality se dle mého nédzoru staly tii skutecnosti.” Prvni

6: Vyjma piipadu, kdy se rozhodnete odcestovat na pusty ostrov... ale i tam si Vis Google Earth najde.

7: Kyberkriminalita je mnohdy oznacovéna riiznymi ndzvy. Domnivim se, Ze nejvystiznéj$im pojmem, oznacujicim
toto protipravni jedndni, je pravé pojem kyberkriminalita. V této monografii budou pro oznageni tohoto jevu pouziviny
i pojmy kyberkriminalita, kyberneticka kriminalita ¢ kyberneticka trestna ¢innost. Blize viz kap. 1.1 Kybernetickd
trestnd ¢innost (Cybercrime).

Pokud bychom vychdzeli z doslovného prekladu anglického nazvu Cybercrime, pak pieklad kyberkriminalita neni pfesny,
nebot doslovny pfeklad tohoto spojeni dvou slov je mozné pielozit jako: kyber zlo¢in (pfipadné trestny ¢in). Avsak
iv prostiedi Ceské republiky je vZzit a bézn€ uzivin pfeklad Convention on Cybercrime, jako Umluvao kyberkriminalité,
byt tento pieklad neni,jak je uvedeno vyse, doslovny. Domnivim se proto, Ze i vzhledem k tomuto pfekladu neni pochybenim
uzivani pojmu kyberkriminalita.

Vymezeni rozdili mezi kriminalitou a trestnou ¢innosti na tomto useku bude obsazeno v dalsi ¢4sti této publikace, stejné
jako vymezeni ndzord riznych autori na pfesné oznaceni této trestné ¢innosti. V publikaci budou jako synonyma vyuziviny
zejména pojmy kybernetickd trestnd ¢innost a kyberkriminalita.

8: Napi: Fight against cyber crime: cyber patrols and Internet investigation teams to reinforce the EU strategy. [online].

[cit. 10.7.2016]. Dostupné z: http://europa.cu/rapid/pressReleasesAction.do?reference=1P/08/1827

9: Tyto skutecnosti pak byly podpofeny fadou dalsich okolnosti (napf. nedostatek pravni upravy ve vztahu k Internetu,

neschopnost{ vynutit pravo, pocitem anonymity uzivateli aj.).
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z nich je propojeni ¢tyf univerzitnich pocitaci a vytvofeni pocitacové sité urcené ke sdileni dat.'
Druhym vytvofeni prvniho osobniho pocitate (PC - Personal Computer) spole¢nosti IBM na
konci 80. let 20. stoleti. Tretim a dle mého nazoru nejvyznamnéj$im milnikem je zpFistupnéni
Internetu'! siroké vefejnosti, véetné upravy jednotlivych aplikaci do uzivatelsky pfivétivejsi podoby.'?

Rozvoj soucasné digitdlni spole¢nosti neni zaloZen pfimo na hospodéiském rozvoji spojeném
s hmotnymi zdroji, ale na rozvoji I'T, na pfipojovéni stile vétsiho poctu uzivateli do Internetu,
ale zejména k aplikacim jako takovym a v neposledni fadé na zisku informaci a dat od uZivateld
samotnych. Tyto zmény souvisejici s rozvojem IT probihajicim jak v socidlni, tak i ekonomické
roviné a jsou jednou z pfi¢in kyberkriminality.

Kyberprostor je v soucasnosti nejidinnéjsi a nejnebezpecnéjsi zbrani v rukou pachatelti kybernetické
trestné ¢innosti. Nejde o to, Ze by byl kyberprostor, & Internet sdm o sobé nebezpe¢ny nebo nezabezpe-
eny. Podstatou je, Ze systém je vZdy tak silny; jak je silny jeho nejslabsi ¢linek. V tomto pfipadg je tim nej-
slabsim prvkem, vic nez kdy jindy, uzivatel. UZivatel je vlastné sim sob¢ a svému okoli nejvétsi , hrozbou*,
protoze byt ma pravni osobnost,"® tak Casto mé jen minimdlni znalosti o svych pravech a povinnostech.

Internet se stal soucdsti naseho kazdodenniho Zivota a zejména jeho multimedidlni aspekt se vel-
mi rychle rozviji. Internet je, at chceme ¢i nechceme, silné€j$im a dravéj$im médiem nez televize
& jakékoli jiné masmédium. Uz nyni mizZe dokonce i prosty uzivatel prostfednictvim jednodu-
chého rozhrani pfedat & vnutit celé svétové populaci svou myslenku, nazory. A je jedno, zda jsou
to myslenky normalni, & jakkoli zvrdcené.

Na jedné strané Internet nabizi prakticky neomezené moznosti téméf komukoli v ziskdvani
a zpracovéavani informaci téméf o Cembkoli, bez nutnosti traveni ¢asu v knihovnach ¢&i informac-
nich centrech mimo domov (ziskini pfedmétnych informaci je otdzkou nékolika vtefin). Google
a Wikipedia se staly relevantnim a mnohdy jedinym zdrojem informaci pro nase rozhodnuti.
Internet umoznuje komunikaci sblizujici lidi mezi sebou navzdjem, usnadnuje fadu aktivit diky

10: Blize viz ARPANET ¢ NSFNET. Jedna se o obdobi konce 60. let 20. stolet.

Srov. Historical Maps of Computer Networks. [online]. [cit. 10.7.2016]. Dostupné z:
https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical. html

11: Zamérné pouzivim velké pismeno ve slové Internet, pokud jde o vlastni jméno (celosvétovou informacni a komuni-
kaéni sit) malé pismeno pak tam, kde pisi o internetu ve smyslu propojenych pocitacovych siti.

K dalsimu vymezeni viz blize: MATEJKA, Jan. Internet jako objekt prava: hledini rovnovahy autonomie a soukromd.

1. vyddni. Praha: CZ.NIC, 2013. ISBN: 978-80-904248-7-6.

Matejka dale uvadi, Ze: ,Je vsak nepochybné, ze malé pismeno patii do trojice pojmil intranet — extranet — internet, uivané
rovnéz ve vyznamu Jkomunikacni médium®, u nichz piseme malé pismeno. Pokud jde o velké pismeno, mélo by vyznacovat
samotny vlastni ndazev jedinecného produktu, v tomto pripadeé verejné globdlniho Internetu.“Viz s. 19.

12: Aby se jednalo o kyberkriminalitu, je tfeba, aby se toto protipravni jedndni odehrévalo v rimci pocitacovych siti.

13: Maji préva a povinnosti. UzZivatelé zaklddaji, méni a pfipadné rusi pravni vztahy.
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moznosti nalezeni feSen{ ¢i ndvodu, nabizi mnozstvi riznych informaénich kandla aj. Pfitom to
v§e umoziuje délat z prostfedi domova a s pocitem téméf absolutni anonymity.

Na druhé strané mize mit ¢innost v tomto virtudlnim prostfedi za nasledek t€7ké finan¢ni ztrity,
strach ze zdsaht do svého soukromi cizimi osobami, ztritu cennych osobnich dat, online ko-
munikaci psychicky narusenych osob (pedofilti, drogové zavislych, filozoficky dezorientovanych
apod.), komunikaci téchto osob s nasimi vlastnimi détmi za nasimi z4dy, domlouvan{ krimindl-
nich skupin na nezdkonné ¢innosti bez moznosti odposlechu tfeti stranou, podvody, neautorizo-
vané priniky do soukromych sfér firem, pfesmérovivini obchodnich zakdzek, vykrddani cizich
Uctd, niceni dat a databdzi, poskozovdni autorského prava atd.

Jsem presvédcen o tom, Ze nelze pfipustit, aby se kyberprostor stal prostfedim, kde by pachatelé
mohli pachat de facto beztrestné jakoukoliv trestnou ¢innost. Existuje ale pouze jeden vychozi
bod pro boj proti kriminalité v kyberprostoru, a tim je kyberprostor sim. Je tfeba pochopit, co
vlastné kyberprostor pfedstavuje, na jakych principech pracuje, jaké typy kriminality se mohou
v tomto virtudlnim svété vyskytovat a co vSe mohou orgdny &inné v trestnim fizeni, ale zejména
uzivatel sdm, proti této protipravni ¢innosti délat.

Jak jiz bylo feceno, kyberkriminalita nabyvd v posledni dobé na stdle vétsi intenzité. Diky jeji
riznorodosti dochdzi k zdsahiim do Siroké skély zdkladnich lidskych prév (napf. ¢l. 10,13 a 34
zdkona ¢. 2/1993 Sb., ve znéni tstavniho zakona & 162/1998 Sb., Listina zakladnich prav a svobod.)™
kazdého z nés a informaéni a komunikaéni technologie se tak stivaji prostfedky, jimiz dochdzi
k pachdni trestné ¢innosti nebo jsou samy cilem této ¢innosti.

Vyraznou odlisnosti kybernetické kriminality od ostatnich druht kriminality je jeji vysokd latentnost,
mnohdy vysoka mira tolerance spolecnosti (véetné lhostejnosti uZivatelii k pfipadnym hrozbim), redlna
& domnéld anonymita pachatele a jeho obtizna identifikace, jakozZ i cely proces dokazovéni. Proto je
téeba fesit nejen otdzky represivniho pisobeni na pachatele, ale je tfeba se zabyvat také otdzkou prevence
trestné ¢innosti v této oblasti, jakoz i otdzkou mozné ochrany spolecnosti pred touto trestnou ¢innosti.

14: Dile jen Listina.

C1.10

(1) Kazdy méd pravo, aby byla zachovéna jeho lidskd distojnost, osobni Cest, dobra povést a chranéno jeho jméno.

(2) Kazdy mé pravo na ochranu pfed neopravnénym zasahovdnim do soukromého a rodinného Zivota.

(3) Kazdy ma prévo na ochranu pfed neoprévnénym shromazdovanim, zvefejiovanim nebo jinym zneuzivinim udajii o své osobé.
CL13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamg, at jiz uchovévanych v soukromi,

nebo zasilanych postou anebo jinym zptsobem, s vyjimkou pfipadi a zpiisobem, které stanovi zakon. Stejné se zarucuje
tajemstvi zprdv poddvanych telefonem, telegrafem nebo jinym podobnym zafizenim.

CL.34

(1) Prava k vysledkim tviir¢i dusevni ¢innosti jsou chranéna zakonem.
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Vlastni prevence zminénych negativnich jevii musi nutné zacit u koncovych uzivateld, nebot
v kyberprostoru jsou to pravé oni, kdo je typickou prvni obéti toénika. Na zdkladé svych zkuse-
nosti jsem pevné piesvédéen o tom, Ze vychova a vzdéldvani uzivateld ma byt nezbytnou souddsti
prostupu informacnich a komunikaénich technologii do nasich Zivota. Myslim si, Ze budovani
informaéni gramotnosti by mélo byt neodmyslitelné spojeno s tvorbou, distribuci a podporou
produktd & sluzeb, které jsou s informa¢nimi a komunikaénimi technologiemi spojeny. Vlastni
vzdélavani v této oblasti, ¢ spiSe seznamovéni se s moznymi hrozbami, riziky a negativy I'T, by
mélo byt soucdsti vyuky vSech forem studia na vSech drovnich skolstvi.

Pokud se jednd o osoby, které se této problematice vénuji v rimci své profese, pak jsou na tyto
specialisty kladeny jesté vy$si naroky, nebot se musi neustile zdokonalovat a skolit, aby byli schopni
Zelit stdle novym a dynamicky nartstajicim Gtokiim pachanym prostfedky a v prostiedi ICT.

Tato kniha shrnuje ndzory a zkusenosti, které jsem ziskal v oblasti kybernetické kriminality
a kybernetické bezpecnosti. Od roku 2003 se jako vysokoskolsky ucitel na katedfe trestniho
prava Policejni akademie CR v Praze vénuji problematice kybernetické kriminality a moznosti
jejtho trestnépravniho postihu. Od roku 2014 jsem také garantem pfedmétd Kybernalita/
Cybernality na FIT CVUT. Dile dlouhodobé spolupracuji se sdruzenimi CESNET a CZ.NIC.
V rimci své Ginnosti prednasim zejména na vysokych skolich v CR k vybranym problémiim
kyberkriminality a prevence této kriminality. Diky svym zkuSenostem jsem byl opakované pfizvin
European Union Agency for Network and Information Security (ENISA)® jako ¢len expertniho
tymu pii feSeni problematik souvisejicich s aplikaci prava v souvislosti s CERT/CSIRT tymy.
Ve své Cinnosti jsem zdrovenn mél moznost fidit a kompletné piebudovat infrastrukturu ICT
na vysoké skole, takze se domnivim, Ze jsem schopen propojit jak ryze technické, tak pravni
a manazerské aspekty pojici se ke kybernetické kriminalité a kybernetickym hrozbdm.

Kniha, kterou privé Ctete, je primdrné zameéfena na problematiku kybernetické kriminality
a Cdstené na oblast kybernetické bezpecnosti. Byt se jednd o dvé oblasti, které spolu souviseji, je
tfeba tyto dvé oblasti oddélit, nebot se kazdd ubird jinym smérem. Jsem si védom toho, Ze toto
»Ndsilné oddéleni“ je v fadé pfipadd neredlné, nebot kyberneticky ttok ¢ udilost, jez zasahuje do
oblasti bezpec¢nosti, miZe mit zdroven znaky trestného ¢inu, avsak pro ucely této knihy se budu
snazit primarné vénovat problematice kybernetické kriminality.

Cilem této monografie neni detailné popsat veskeré aspekty, které mohou souviset s kyberkri-
minalitou (zejména technické oblasti jsou vymezeny relativné stru¢né), nybrz ukédzat predeviim
souvislosti a vzdjemnou propojenost ICT, préva a bezpecnosti online.

Predlozend publikace ideové vychdzi z monografie Trestné pravni ochrana pfed kybernetickou
kriminalitou, kterou jsem zpracoval spole¢né s kolegou JUDr. Petrem Voleveckym, Ph.D., nicméné
aktudlni verze je podstatné pfepracovéna a rozsifena. Cilem bylo vytvofit publikaci obsahujici aktudlni

15: Evropska agentura pro bezpecnost siti a informaci.
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— Ptedmluva autora

informace o kyberkriminalité a dalsich souvisejicich aspektech pisobnosti prava vkyberprostoru, kterou
by mohla pouzit §irokd vefejnost. Do knihy jsem také zapracoval, ve vice & méné pfepracované podobé,
nékteré své starsi texty (disertacni praci, élinky, prezentace aj.), podobné jsem pouzil nékteré fragmenty
a myslenky z praci, které jsem dfive publikoval. Casto jsem sim s odstupem asu dosel k tomu, Ze jsem
své nézory revidoval, & pozménil. Mnohdy jsem k tomu potieboval slyet nizor jinych, za coZ jsem
jim upfimné vdécny.

Soudisti knihy jsou pak i projekty, které jsem realizoval se svymi studenty v rimci jejich studentskych
védeckych praci, a které demonstruji nebezpecnost chovani nékterych uzivatelt v online prostiedi.

Identifika¢ni tdaje osob pouzité v prikladech (IP adresy, e-mailové schranky apod.) byly v nékterych
ptipadech pozménény, na druhou stranu monografie obsahuje celou fadu redlnych ptipadi z praxe,
u nichz z divodu objektivnosti byly zachovany informace o skute¢nych aktérech ¢ detailech dtoku.

Poslednim, av§ak o to vyznamnéj$im zdrojem informaci pro tuto knihu jsou postfehy a ndméty
studentt, s nimiZ jsem mél tu Cest diskutovat.

Rozhodné stoji za to, podnitit, ne jen u studentd, diskusi...

Kdykoli rad piivitim jakoukoli zpétnou vazbu od étendfa této knihy. Vy jste totiz ti, ktefi dokdzi
odhalit chyby a prohfesky, které jsem pfehlédl, pfipadné upozornit na témata, kterd Vds zajimaji
vice. Za jakoukoli vasi zpétnou vazbu jsem vdéény. Tuto knihu jsem se rozhodl vydat pod Creative
Commons licenci: CC BY ND.*

Zavérem bych chtél podékovat viem tém, kdo se o vyslednou podobu této knihy zaslou-
zili. Myj dik patii JUDr. Josefu Souckovi, CSc., Andree Kropicové, Mgr. Juraji Kodysovi,
Be. Janu Nejedlému, JUDr. Helené Krejéikové, Ph.D., mym studentim na PA CR a FIT CVUT,
jakoz i dal§im odbornikim, s nimiz jsem mél tu Cest spolupracovat a diskutovat. Diky jim za to,
Ze mi otevieli o¢i a umoznili mi na problematiku kybernetické bezpecnosti a kriminality nahliZet
i z jinych dhld nez doposud. Dékuji véem, kdo byli ochotni &ist a pfipominkovat rukopis této
knihy. Diky za vase pfipominky a ndméty.

Posledni dik patfi mé roding, kterd mi umoznuje byt ,pfipojenym bléznem®.

Jan Kolouch
jan.kolouch@cesnet.cz

16: Blize viz kap. 4.10 Internetové (pocitacové) piratstvi; konkrétné pak kap. 4.10.5 Mozna feseni. Blizsi informace
o creative commons licencich déle naleznete napf. na: http://www.creativecommons.cz/licence-cc/;
https://cs.wikipedia.org/wiki/Creative_Commons

Byt to muZe znit sileng, tak se jednd o nasledujici pozadavek: Uvedeni autora (umoziuje ostatnim rozmnozovat,
rozsifovat, vystavovat a sd€lovat dilo a z n&j odvozen dila pouze pfi uvedeni autora) + Nevytvifeni odvozenych dél

(umoziuje ostatnim rozsifovat odvozend dila pouze za podminek identické licence).
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Seznam zkratek

APT

Advanced Persistent Threat

AZ, autorsky zikon

Zikon ¢.121/2000 Sb., autorsky zikon ve znéni pozdgjsich predpist

BSA

Bussines Software Aliance

C&C Command-and-control

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

Data retention Plosné uklidani provoznich a lokaliza¢nich udaji u poskytovateld pfipojeni.

DBE Dluh/Banka/Exekuce. Jeden z phishingovych ttoka.

DNS Domain Name System. Hierarchicky systém doménovych jmen.

Dodatkovy protokol | Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kybernetické kriminalité.

DoS, DDoS Denial of Service. Distributed Denial of Service

EC3 European Cybercrime Centre. Evropské centrum pro boj proti kybernetické kriminalité

EFF Electronic Frontier Foundation. Mezindrodni neziskovd organizace zabyvajici se ochranou
préav a svobody slova v digitdlnim prostfedi.

ENISA The European Union Agency for Network and Information Security. Evropskd agentura
pro bezpecnost siti a informaci.

EULA End User Licence Agreement. Smlouva uzaviend mezi uZivatelem a ISP

EXIF E}Xc/hangeable I{nage. l*jile‘ F(.>rmat4 ]edlmi se o formdt metadat, kterd jsou vkladdna do digi-
talnich fotografii, digitdlnimi fotoaparity.

GPS Global Positioning System

HTML Hyper Text Markup Language. Jde o ndzev znackovaciho jazyka pouzivaného pro tvorbu
webovych strinek.

HTTP Hypertext Transfer Protocol. Internetovy protokol uréeny pro vyménu hypertextovych
dokumentti ve formitu HTML.

IAP Internet Access Provider

ICANN Internet Corporation for Assigned Names and Numbers

ICT Informacni a komunikaéni technologie

IoT Internet of Things. Internet véci.

IS Informacni systém / systémy

ISP Internet Service Provider. Specificky k ¢eskému pravu je vyuzivin pojem poskytovatel
sluzeb informaéni spole¢nosti.

1T Informacni technologie

Krizovy zikon Zé}(cin ¢. 24{(.JV/)ZOOOV Sb. 0 krizovém fizeni a 0 zméné nékterych zékoni (krizovy zikon), ve
znéni pozdéjsich piedpisi

LEA Law Enforcement Agencies. Bezpecnostni slozky statu.

LIR Local Internet Registry

Listina Zikon ¢.2/1993 Sb., ve znéni tstavniho zdkona ¢. 162/1998 Sb., Listina zékladnich prav a svobod

MMORPG Massive(ly)-Multiplayer Online Role-Playing Game — pocitacové hra na hrdiny o vice hracich,

umoziiujici zapojeni hrdci z celého svéta skrze Internet do hry odehrévajici se ve virtudlnim svété.
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NAT Network Adress Translation. Preklad sitovych adres.

0OS Operaéni systém

OZ, obcansky zdkonik | Zikon & 89/2012 Sb., ob&ansky zikonik, ve znéni pozdéjsich predpist

p2P Peer-to-peer

PC Personal Computer. Osobni pocitac.

RIR Regional Internet Registry

SeznamOTP Seznam One Time Password. Jeden z phishingovych ttoki.

TOPO, zikon

o trestnf odpovédnosti | Zakon ¢ 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdgjsich predpisti
pravnickych osob

TR, trestni fad

Zikon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpist

TZK, trestni zikonik

Zikon ¢.40/2009 Sb., trestni zikonik, ve znéni pozdéjsich predpisti

glrcnyll;lz:krimin alite Umluva Rady Evropy & 185 o kybernetické kriminalité ze dne 23. listopadu 2001

URL Uniform Resource Locator. Jednotnd adresa zdroje.

) Ustava Ceské republiky ze dne 16. 12. 1992 jako soucést tstavniho poiddku Ceské

Ustava republiky pod ¢. 1/1993 Sb., ve znéni dstavnich zdkoni ¢. 347/1997 Sb., ¢. 300/2000 Sb.,
¢.395/2001 Sb., &. 448/2001 Sb. a & 515/2002 Sb.

UzC Utvar zvléstnich Cinnosti sluzby kriminalni policie a vy3etiovani Policie CR.

VoIP Voice over Internet Protocol

ZKB, zdkon , . L ; . . . oo (s

s 1 Zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékonit (zdkon

o kybernetické - P iy e w1 o

beapecnosti o kybernetické bezpecnosti), ve znéni pozdé&jsich piedpisi

ezpecnosti

ZoEK, zikon
o elektronickych
komunikacich

Zikon ¢€.127/2005 Sb., o elektronickych komunikacich a 0 zméné dalsich zdkonu (zdkon
o elektronickych komunikacich), ve znéni pozdéjsich predpisi

700U, zikon
o ochrané osobnich
udaju

Zikon ¢.101/2000 Sb., o ochrané osobnich tdaji, ve znéni pozdéjsich predpist

ZoP, zikon
o pfestupcich

Zikon ¢.200/1990 Sb., o ptestupcich, ve znéni pozdéjsich predpist, ve znéni pozdéjsich predpist

Z0ZT, zékon o znal-
cich a tlumoénicich

Zikon ¢€.36/1967 Sb., o znalcich a tlumoc¢nicich, ve znéni pozdéjsich predpisti

ZPCR

Zikon & 273/2008 Sb., o Policii Ceské republiky, ve znéni pozd&jsich piedpisi

ZSIS, zikon
o nékterych sluzbéich

Zikon €. 480/2004 Sb., o nékterych sluzbich informalni spole¢nosti a 0 zméné nékterych

informaéni zékon, ve znéni pozdéjsich predpist
spole¢nosti

Zikon ¢.218/2003 Sb., o odpovédnosti mlideze za protiprévni ¢iny a o soudnictvi
ZSM ve vécech mlddeze a 0 zméné nékterych zdkont (zikon o soudnictvi ve vécech mlideze),

ve znéni pozdéjsich piedpisi
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1 Pojem kybernetické
trestné cinnosti a pojmy
souvisejici

K tomu, aby zlo zvitézilo, staci jedind véc — aby dobii lidé nedélali nic.

Edmund Burke






— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

V této kapitole se pokusim vymezit nékteré zakladni pojmy, které jsou dulezité pro pochopeni
problematiky kyberkriminality. Vzhledem k zaméfeni a rozsahu knihy neni mozZné
vysvétlit veskeré pojmoslovi souvisejici s kyberkriminalitou a I'T, k tomuto tcelu slouz{ napiiklad
specializované slovniky.!”

1.1 Kyberneticka trestna c¢innost (Cybercrime)

Uzivani vypocetni techniky, informaénich systémi a informaénich technologii a jejich integrace
do téméf vSech odvétvi lidské ¢innosti je jevem, ktery je pro dnesni dobu charakteristicky. Lze
konstatovat, ze v podstaté nejde nalézt takovou oblast lidské ¢innosti, kde by se pfimo nebo
zprostiedkované nevyuzivala vypocetni technika, resp. informaéni systém nebo informacéni &i
komunikaéni technologie.

Bohuzel, tak jak rostou moznosti uzivani téchto vymozenosti dnesni doby a védeckotechnického
pokroku, rostou i moznosti a zdroven i Cetnost jejich zneuZzivini k pachdni trestné ¢innosti.

Riizni autofi i rizné pravni normy pouZzivaji pro oznaceni téchto aktivit rizné pojmy, mezi které
patii: informaéni,'® informaticka,' elektronickd kriminalita, softwarovd trestnd ¢innost, po¢itacovi
trestnd ¢innost (Computer crime), computer-related-crime, pocitatové kriminalita, kybernetickd
trestnd ¢innost, kyberkriminalita aj. U této problematiky pfetrvavaji rozdily nejen v oznacovéni
tohoto jevu, ale rozdilné je chdpdn téZ jejich obsahovy vyznam, coz mnohdy pfispivé k nesprav-
nému pochopeni vyznamu a §kodlivosti tohoto druhu trestné ¢innosti.

Na tomto misté je tieba pfedné konstatovat terminologickou nejednotnost a riznorodost v chd-
pani vyse uvedenych pojmi. To je do znaéné miry odivodnéné interdisciplindrnosti pfistupu
k feseni dané problematiky. Proto byvaji v raznych odbornych pracich i v pravnich dokumentech

17: Jednd se napfiklad o: HAVELKA, Jifi a kol. Vykladovy slovnik vypocetni techniky a komunikaci. 1. Vyd. Praha:
Computer Press, 1997. 456 s. &i ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpec-
nosti. [online]. 2. aktualiz. vyd. Praha: AFCEA, 2015.ISBN 978-80-7251-397-0. Dostupné z:
http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/;
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
18: Information Crime: jednd se o trestné &iny, jejichz prostfedkem jsou informace. V tomto pfipad€ nezilezi na tom,
jak byly informace zpracoviny, ¢i uzity k utoku.

19: IT Crime: cilem utoku v tomto piipadé nebyva pouze pocitag, jeho data a programy, ale celé informacni (pocitacové)
systémy, véetné jejich komponenta.

Blize viz SMEJKAL, Vladimir. Prdvo informaénich a telekomunikainich systémii. 2. aktualiz. a rozs. vyd. Praha:

C. H. Beck, 2004, s. 693
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Casto zaméfiovany pojmy ,politacovy trestny ¢in“ s ,pocita¢ovou kriminalitou®, ,kyberneticky
trestny ¢in“ s pojmem ,kyberkriminalita“ apod., resp. jsou mnohdy uZiviny jako synonyma.

V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni techniky ustalil
pojem ,pocita¢ova kriminalita“ (Computercrime, Computerkriminalitit). Smejkal ve své pu-
blikaci definuje, v poloving 90. let 20. stoleti, po¢itacovou kriminalitu, jako riznorodou smésici
trestnych &ind, jejichZ spole¢nym faktorem je pocitaé, program a data. Pod pojmem pocitacova
kriminalita ,...je tFeba chipat pdchdni trestné cinnosti, v nig figuruje pocitac jako soubrn hardwa-
rového a softwarového vybaveni data nevyjimaje, pripadné vétsi mnoZstvi pocitaci samostatnyich
nebo propojenyich do pocitacové sité, a to bud jako predmeét této trestné cinnosti, oviem s vyjjimkou té
trestné cinnosti, jejim% predmétem jsou popsand zarizeni jako movité véci, nebo jako ndstroje
trestné ¢innosti.“* Z uvedené definice je patrné, Ze politacovd kriminalita se vztahovala pouze
na pocitacové systémy, jakoZto na cile dtoku.

Oznaceni ,,poéitacové kriminalita“ evokuje pfedstavu, Ze trestny ¢in musi byt spichdn na pocitaci
nebo prostfednictvim pocitale, nejcastéji pocitate osobniho (PC - Personal Computer). Takové
chdpdni je dnes zjednodusujici, zdroven i pon€kud kvantitativné redukuje mnozstvi jevii, které
lze pod pojem trestnd ¢innost pachand prostfedky informacnich a komunikaénich technologii
zahrnout. Mnohd technickd zafizeni v dnesni dobé, diky implementaci mikroprocesora spolu
s jejich miniaturizaci, jiz ddvno pfevzala funkci osobnich pocita¢i (PC), aniz by byla sama za
osobni poéitace oznacovina. Jednd se o hybridy plnici rozliéné funkee, které dfive plnily specidlni
pfistroje. Soudobd technickd zafizeni umozilujici komunikaci mezi sebou a mezi jejich uzivateli
a jejichz konstrukee je vedena myslenkou ALL-IN-ONE (vse v jednom) dosahuji mnohem vét-
§ich vypocetnich vykont, nez nejmodernéjsi vypocetni jednotky z prvni poloviny 90. let. A i tyto
prostfedky,?! pfestoze nejsou nazyviny pocitaci, mohou byt teréem trestné ¢innosti & prostfed-
kem k jejimu spédchéni. Z téchto divodu se pojem ,poéitacové kriminalita“ & ,pocitacovy trestny
¢in“ v dnesni dobé jiz v odborné literatufe téméf nepouziva. Namisto pojmu ,pocitac® je v dnesni
dobé pouzivin spise vyraz ,informaéni a komunikaéni technologie® (Information and Communiction

Technology — ICT), resp. ,trestné &iny v ICT“.2

20: SMEJKAL, Vladimir, Tomas SOKOL a Martin VLCEK. Pocitacové pravo. Praha: C. H. Beck, 1995, 5. 99

21: V soucasnosti se jednd o celou fadu zafizeni, kterd jsou trestnépravni normou oznacovéina jako pocitacovy systém.
Blize viz kap. 1.2.3 Pocitac (Poéitacovy systém).

22: Blize napi.:

GRIVNA, Tom4s a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 32 a ndsl.

SMEJKAL, Vladimir. Kriminalita v prostedi informacnich systémii a rekodifikace trestnibo zdkoniku. Trestnépravni revue,
2003, ro¢. 2,¢. 6,s. 161.

POZAR, Josef. Informacéni bezpecnost. Plzen: Ales Cenék, 2005, 5. 249.
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V roce 2000 vydala Rada Evropy definici pocita¢ové kriminality pochdzejici ze Statutu Komise
expertl pro zloéin v kyberprostoru: ,, Trestny ¢in namireny proti integrité, dostupnosti nebo utajent
pocitacovych systémii nebo trestny cin v tradicnim smyslu, pri kterém je uzito modernich informacnich

a komunikacnich technologit. «23

Rémcové rozhodnuti Rady EU &. 2002/584/JHA o evropském zatykacim rozkazu oznaluje za
wcomputer-related crime” takové jednini, které sméfuje proti poéitadi, ¢i jednani, kde je pocita¢
prostfedkem ke spdchéni trestného ¢inu. Ze znéni evropského zatykaciho rozkazu pak vychazi

i definice kyberkriminality.

V mezindrodnich dmluvédch se pro trestnou ¢innost pachanou prostfedky informacnich techno-
logii uzivd nejcastéji pojem ,kyberneticka kriminalita“ a pouZivini tohoto pojmu se z oblasti
normativni pfeneslo téZ do slovniku odborné vefejnosti. Pojem kyberkriminalita md obdobny
charakter jako pojmy ,ndsilnd kriminalita’, ,kriminalita mladistvych®, ,ekonomickd kriminalita“
apod. Tukovymito ndzvy jsou oznacovdny skupiny trestnyjch cinii magici urcity spoleiny faktor, jako
napr. zpiisob provedent, osobu pachatele (alespori drubové) apod. Ve své podstaté pritom miiZe jit o velmi

riiznorodou smésici trestnyjch cinil, spojenyjch onim spolecnym faktorem (pocitacem, programem, daty). “**

Pfi vymezeni obsahu pojmu kyberneticka kriminalita si je tfeba uvédomit, Ze spolu s riistem
moznosti vyuzivini informaénich a komunikacnich prostfedkd roste i moznost jejich uzivani
(zneuzivani) k pachdni trestné Cinnosti. Proto v podstaté neexistuje jakasi univerzilni, obecné
pfijimand definice, kterd by rozsah a hloubku tohoto pojmu plné postihla.

Jednu z moznych definic pocitacové ¢ kybernetické kriminality je mozné nalézt i ve Vykladovém
slovniku kybernetické bezpe¢nosti:*

Kybernetickd kriminalita - Cyber crime

Trestnd cinnost, v niz figuruje urcitym zpiisobem pocitac jako soubrn technického a programového vyba-
veni (véetné dat), nebo pouze nékterd  jeho komponent, pripadné vétsi mnoZstvi pocitacii samostatnych
nebo propojenych do pocitacové sité, a to bud jako predmét zdjmu této trestné innosti (s vyjimkou té
trestné finnosti, jejimz, predmétem jsou popsand zarizenti jako véci movité) nebo jako prostiedi (objekt)
nebo jako ndstroj trestné cinnosti.

(Vice také Poéitacovd kriminalita).

23: MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 5

24: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ales Cenek, 2015,s. 19

25: _]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015,5.57 a 73. [online]. [cit. 10.7.2016]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
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Pocitacovd kriminalita / Kybernetickd kriminalita - Computer crime / Cyber crime
Zlocin spdchany pomoct systému zpracovdni dat nebo pocitacové sité nebo primo s nimi spojeny.

Z téchto dvou definic je patrnd snaha o vymezeni vSech aspektii kybernetické kriminality, avSak
autofi se dopustili uréitych nepfesnosti. Zaprvé vyuzivaji oba dva uvedené terminy jako synony-
mum, av§ak v definici poéitacova kriminalita pomiji faktory, Ze pocitad je zdroven cilem i pro-
stfedkem utoku. Obdobné problémy spojené s vlastnim definovanim pojmu kyberneticka krimi-
nalita je mozné nalézt i jinde.

Vzhledem ke snaze o definovini pojmu kybernetické kriminality je vhodné vyuzit Umluvu Rady
Evropy ¢. 185 o kybernetické kriminalité ze dne 23. listopadu 2001.% Tato timluva v§ak vlastni
pojem kyberkriminality nevymezuje. Definuje pouze opatfent, kterd by méla byt pfijata ratifikuji-
ci stranou na vnitrostitni Grovni. Tato opatfeni v oblasti trestnfho prava hmotného pak vymezuji
hruby rdmec trestnych &ing, které jsou povazoviny za kybernetické trestné Ciny.”” Toto ramcové
vymezeni (spolu s dal$imi trestnymi Ciny obsazenymi v Dodatkovém protokolu Rady Evropy
¢ 189 k Umluvé o kybernetické kriminalité?®) poskytuje zakladni prostor pro jednotnou pravni
unifikaci trestnych ¢ind, které je mozné povazovat za kybernetické, napfi¢ jednotlivymi zemémi.
Vlastni, mnohdy aZ velmi strohé vymezeni danych trestnych ¢ind je véci spiSe ku prospéchu, nebot
nijak neomezuje vnitrostitni (podrobnéjsi ¢i rozpracovanéjsi) implementaci téchto trestnych &ing,
aviak zdroven zarucuje splnéni minimélnich pozadavku (standarda) véemi ratifikujicimi stranami.

1z davodu zna¢né nejednotnosti v ndzorech na to, co vée je a co neni kybernetickd kriminalita, v nd-

s Xz

sledujici ¢4sti této kapitoly vymezim tento pojem, a to jak z hlediska pozitivniho, tak negativniho.

Nejobecnéji je mozné kybernetickou kriminalitu definovat jako jednani namifené proti poéitadi, pti-
padné pocitaové siti, nebo jako jednani, pfi némz je pocitac pouzit jako nastroj pro spachani trest-
ného ¢inu. Neopomenutelnou skuteénosti pro to, aby bylo mozné uplatnit definici kyberkriminality,
je fakt, Ze poitacova sit, respektive kyberprostor je pak prostfedim, v ném?z se tato ¢innost odehrava.

Pfi definici pojmu kybernetickd kriminalita je nutno v prvé fadé vymezit pojem kriminalita vi-
bec. V souvislosti s provozem informacnich systému, vypocetni techniky ¢i komunika¢nich pro-
stfedka dochdzi k celé fadé jedndni, kterd jsou jisté nezadouci, ale nejsou postizitelnd prostiedky
trestniho prava, pfestoze mohou byt pro spoleénost znacné nebezpecné (skodliva). Takova jedndni

26: Dile jen Umluva o kyberkriminalité. BliZe viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
27: Blize viz kap. 5.1.1 Umluva Rady Evropy ¢. 185 o kyberkriminalité; 5.1.2 Dodatkovy protokol Rady Evropy ¢&. 189
k Umluvé o kyberkriminalité; 5.2.2 Kvalifikace kybernetickych utokt dle ijluvy o kyberkriminalit¢, Dodatkového
protokolu a dle trestniho zdkoniku.

28: Dile jen Dodatkovy protokol. ET'S No. 189 Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of a racist and xenophobic nature committed through computer systems

Blize viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
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a priori nemohou byt kvalifikovina jako pocitacovd, informadni & jakakoliv jind kriminalita —
nejsou totiz kriminalitou viibec. Pii definovani pojmu kriminalita (pfi¢em?z tuto definici je mozno
podat z vice thli pohledu - sociologicky, trestnéprévné atd.) se opirdme o definici kriminality
jako o souhrn v§ech jednani, ktera Ize podiadit pod nékterou skutkovou podstatu, upravenou
trestnim ziakonem.” Podle tohoto vymezeni tedy nejsou kriminalitou takova jednani, ktera
nenapliiuji Zaidnou skutkovou podstatu trestného ¢inu, tedy ani piestupku ¢i jiného spravni-
ho deliktu. Takové vymezeni pojmu kriminalita je pomérné pfesné a lze s nim vystacit i v oblasti
informacni a komunikaéni techniky.

Pro péachiéni trestnych &int v oblasti ICT je viak charakteristické, Ze mnohdy jsou v rimci jejich
spachdni pouziviny takové postupy ¢ prostfedky, jejichz uziti nenapliiuje Zidnou skutkovou
podstatu trestného ¢inu, aviak jsou nedilnou soudisti ¢i pfedpokladem pro jedndni dalsi, které jiz
postizitelné prostiedky trestniho prava je.** Navic tyto netrestné postupy & prostiedky predstavuji
v procesu odhalovéni a objastiovédni trestné ¢innosti dilezité komponenty, jejichz identifikace
a pochopeni hraje vyznamnou roli pfi odhalovini pachatelt tohoto druhu trestné ¢innosti.*

Kybernetickd kriminalita, resp. kyberneticka trestna ¢innost, pfedstavuje jakousi nejsir$i mnozi-
nu pro veskerou trestnou ¢innost, ke které dochdzi v prostfedi informacnich a komunikaénich
technologii. Delikty pichané v rdmci této mnoziny je mozno podle riiznych hledisek dale tfidit
a oznacovat riiznymi pojmy. ,Internetova kriminalita“, ,e-kriminalita®, , kyberterorizmus® & napf.
Hpirdtstvi“ pak mohou tvofit podmnoziny kybernetické trestné ¢innosti, pficemz timto vyctem nedo-
chazi k vyerpani moznych podmnozin jednani, které je mozné pod pojem kyberkriminalita podfadit.

Pod oznatenim kybernetickd kriminalita byvaji v odbornych publikacich nejcastéji oznacena
takova krimindlni jednani, pfi kterych jsou prostiedky informaénich a komunikacnich technologii:

a) uzity jako ndstroj pro spdchdni trestného cinu,
b) cilem iitoku pachatele, pficem? tento utok je trestnym ¢inem.

29: Blize srov. GRIVNA, Tom4s, Miroslav SHEINOST, Ivana ZOUBKOVA a kol. Kriminologie. 4. vyd. Praha: Wolters
Kluwer, 2014, s. 21-22.

30: Napt. zasilini nevyzddané posty (SPAM). Spam nékdy miZe byt pouze reklamnim (obchodnim) sdélenim. Takovéto
jednani pak nenf postiZitelné prostfedky trestniho prava. Mize vsak nastoupit postih spravnéprévni (na zikladé zakona
&. 480/2004 Sb., o nékterych sluzbich informacni spolecnosti). Avsak ani tento zdkon nepostihuje zasilini SPAMu, ktery
neni nevyzidanym obchodnim sdélenim. Lze si tak pfedstavit napfiklad zasilini SPAMu politicky, niabozZensky, ¢i jinak
motivovaného. Jindy muze SPAM obsahovat malware umoznujici ziskat pfistupové jméno a heslo k bankovnimu uctu
klienta (coz je za urcitych okolnosti mozné kvalifikovat napt. jako ptipravu k trestnému ¢inu podle § 20 TZK).

31: Napt. diky komunikaci pachatele s okolim je mozno vystopovat IP adresu jeho PC a nésledné lokalizovat misto

pfipojeni pachatele k siti Internet.

35



— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

Takové vymezeni kybernetické kriminality viak v dne$ni dobé jiz neobstoji. Zahrnovalo by
totiz i takové trestné &iny, pii kterych sice dojde k pouziti informacnich technologii, aviak nikoliv
v kontextu jejich béZného uzivani & uréeni (napf. jde o pfipady, kdy pachatel ublizi poskozenému
na zdravi iderem monitoru ¢ jinou soucdsti poc¢itae do temene hlavy v imyslu zptsobit ublizeni
na zdravi; nebo pijde o kridez ndkladniho automobilu pfevizejiciho poéitacové komponenty
apod.).Jde o trestné ¢iny, kde je ICT vyuzito mimo sviij rimec uréeni — napf. jako zbrari, jako véc,
kterd m4 urcitou hodnotu vyjadfitelnou penézi, bez ohledu na to, za jakym tucelem slouzi nebo
m4 slouzit. Pfi odhalovéni a objasfiovani téchto &int se uplatni jiné metodiky vySetfovini (napf.
metodika vySetfovani krddezi apod.), nikoliv metodika vySetfovini kybernetické kriminality.

Aby bylo mozno hovofit o kybernetické kriminalité, musi byt informaéni a komunikaéni techno-
logie, které byly ke spichdni trestného ¢inu uzity nebo které byly cilem takového ¢inu, zasazeny
do ur¢itého kontextu. V tomto duchu je tedy ke dvéma vyse uvedenym bodim nutno pfifadit jesté
jeden bod, obsahujici tuto podminku. Kybernetickd kriminalita pak tedy pfedstavuje takovou
kriminalitu, kde jsou prostfedky informacnich a komunikaé¢nich technologii:

a) ugity jako ndstroj pro spdchdni trestného cinu,

b) jsou cilem iitoku pachatele, piicemz tento utok je trestnym ¢inem, za podminky, Ze jsou tyto
prostiedky ugity éi zneuZity v informacnim, systémovém, programovém (i komunikacnim
prostredi (tedy v kyberprostoru).

Takové vymezeni kybernetické kriminality je viak stile jesté nedostatedné. Za pouziti takto
stanovenych kritérii pro uréeni, zda je ¢i neni konkrétni jedndni mozno povazovat za kybernetickou
kriminalitu, dojdeme k zévéru, Ze napf. hlediska vymezeni G¢astenstvi ve smyslu § 24 zakona
¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich piedpis,* je mozné spichat kazdy umyslny
trestny &in pomoci informacnich prostfedkd (napf. osoba pfiméje pomoci e-mailovych zpriv
jiného ke spichini umyslného trestného &inu vrazdy). Obdobné tomu bude i u jinych forem
trestné soucinnosti (napf. podnécovini, schvalovani trestného ¢&nu). Ty lze téZ spichat pro-
stfednictvim informacnich technologii. Takovito jednani vSak za kybernetickou kriminalitu
oznafit nelze. Ve svém diisledku by akceptace opaéného nazoru vedla k jedinému moznému
zavéru - kazdy trestny ¢in, pfijehoz spachani pachatel pouzil jakymkolivzpisobem informaéni
akomunikaéni technologie, je kybernetickou kriminalitou. Z tohoto hlediska by se pak tézko
hledaly trestné ¢iny, které za kyberkriminalitu povaZovat nelze.

Z uvedeného vyplyva, ze kybernetickou kriminalitu nepostaéi vymezit pouze pozitivné, ale je
nutno ji vymezit i vy¢tem jednani, ktera zasadné za kybernetickou kriminalitu povazovat nelze.

Ur¢ity pokus o takové vymezeni je mozZno nalézt v jednom z dokumenti Odboru bezpeénostni
politiky Ministerstva vnitra z roku 2006, ktery vymezuje trestnou ¢innost na tseku informaénich

32: Dile jen trestni zakonik ¢i TZK.

36



— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

technologii jako ,... pdchdnt trestné cinnosti, v niZ _figuruje urcitym zpiisobem pocitac jako souhrn
technického a programového vybaveni vietné dat, nebo pouze nékterd z jeho komponent, pripadné vétst
mnoZstvi pocitacii samostatnych nebo propojenych do pocitacové sité, a to bud jako predmét této trestné
¢innosti, ovSem s vyjimkou majetkové trestné cinnosti, nebo jako ndstroj trestné cinnosti. “>

S timto negativnim vymezenim je mozno souhlasit jen ¢dste¢né. Mezi trestné Ciny hlavy V.
trestnfho zakoniku, tedy mezi majetkové trestné Ciny, jsou totiz zafazeny i skutkové podstaty
trestnych ¢ind, které slouzi piimo k ochrané informac¢nich a komunikacnich technologii
(respektive pocitacovych systémil), jejich soucdsti, dat na nich ulozenych, coz jsou typické piiklady
kybernetické trestné ¢innosti.

V tomto duchu pak bude mozno pod pojem kybernetickd kriminalita zafadit trestné ¢iny t¥
raznych kategorii:

1) trestné ¢iny, jejichZ individudlnim objektem charakterizujicim skutkovou podstatu je pfimo
ochrana pocitatového systému, jeho vybaveni a soucasti pfed specifickymi druhy atoku resp.
opravnéné zajmy osob na nerusené uzivini téchto technickych prostredka,

2) trestné &iny, kde je zpisob spachini prostfednictvim informaéni a komunikaéni techniky
jednim ze znakd skutkové podstaty,

3) ostatni v ivahu pfipadajici trestné ¢iny, které nespadaji do prvni ani druhé kategorie, avsak
které mohou byt v konkrétnim pi{padé téz spichédny prostfednictvim informacnich techno-
logii a které odpovidaji vy$e uvedené definici, nebot v rdmci jejich odhalovéni a objasiiovani
se mohou uplatnit obdobné postupy jako pfi vySetfovani trestnych ¢ind z 1. a 2. kategorie
(napf. obdobné zaméfené znalecké posudky).

Klasifikace forem kyberkriminality

Domnivim se, Ze pokud se chceme zabyvat problematikou kyberkriminality, bylo by vhodné
alespon rdmcové vymezit, co vée je mozné pod tuto trestnou ¢innost zahrnout. Na zdvér této sub-
kapitoly chci proto &tenéfi piedlozit nékteré klasifikace kybernetické (¢i poéitacové) kriminality
tak, jak je vnimaji rizné prévni normy, riizni autofi, ¢i organizace, které se vénuji boji s kyberne-
tickou kriminalitou. Na téchto ¢lenénich chci demonstrovat i genezi pohledu na problematiku
kybernetické kriminality.

33: Analyza soucasného stavu a trendii vyvoje trestné cinnosti na dseku informacnich technologii a internetu véetné ndvrhu resent.

[online]. [cit. 2.10.2008]. Dostupné z: http://www.mvcr.cz/dokument/2006/informacni.doc
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1. Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového protokolu.
Umluva o kyberkriminalité déli kybernetické trestné ¢iny do ¢ty kategorii:

1) trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systémit
(Offences against the confidentiality, integrity and availability of computer data and systems),

2) trestné Ciny souvisejici s pocitaci (Computer-related offences),
3) trestné ¢iny souvisejici s obsahem (Content-related offences),

4) trestné ¢iny souvisejici s porusovanim autorskych priv a prav souvisejicich
(Offences related to infringements of copyright and related rights).

Dodatkovy protokol pak definuje dalsi kybernetické trestné ¢iny:

1) sifeni rasistickych a xenofobnich materiilii pomoci poéitacovych systémi
(Dissemination of racist and xenophobic material through computer systems),

2) rasisticky a xenofobné motivované vyhrozovini (Racist and xenophobic motivated threat),
3) rasisticky a xenofobné motivované utoky (Racist and xenophobic motivated insult),

4) popirani, sniZovani, schvalovini nebo ospravedliiovani genocidy nebo zlo¢inii proti lidskosti
(Denial, gross minimisation, approval or justification of genocide or crimes against humanity).

2. Klasifikace Commitee of Experts on Crime in Cyberspace
Dle Statutu Komise expertd Rady Evropy pro zlo¢in v kyberprostoru (Commitee of Experts
on Crime in Cyberspace) z roku 2000 1ze kyberzlo¢in rozdélit:

1) Dle pozice pocitace pii pachani trestné ¢innosti:
o cil (terc) titoku;
o prostiedek (ndstrof) iitoku.

2) Podle typu ¢inu:
o protipravni jedndni tradicni (napf. padélani bankovek aj.)
o protipravni jedndni novd (napf. phishing, DDoS aj.)**

34: [online]. [cit. 11.3.2010]. Dostupné z: http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm
Srov. MATEJKA, Michal. Pocitaiovd kriminalita. Praha: Computer Press, 2002, s. 49
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3. Klasifikace dle eEurope+
Tento dokument ¢lenil poéitacové zloCiny na:

1) Zlo¢iny porusujici soukromi
o Nelegilni sbér, uchovavini, modifikace, zvefejiovani a sifeni osobnich dat.

2) Zloéiny se vztahem k obsahu pocitace
o Détskd pornografie, rasizmus, vyzyvini k ndsili aj.

3) Ekonomické
> Neautorizovany pfistup, sabotdz, hackerstvi, $ifeni virQ, pocitacovd §piondz, pocitacové
padélini a podvody.

4) Zlociny se vztahem k dusevnimu vlastnictvi®

4. Klasifikace pocitacové trestné cinnosti dle kriminalistiky
Porada a Konrdd?*® déli pocitaovou kriminalitu do péti zdkladnich skupin.

1) Neoprivnéné zasahy do vstupnich dat
o zména vstupniho dokladu pro zpracovini pocitacem,
o vytvofeni dokladu obsahujiciho nepravdivé udaje pro nisledné zpracovéni dat poéitacem,

2) Neopravnéné zmény v uloZenych datech
o manipulace s daty, neopravnény zdsah do nich a ndsledny ndvrat k normilu,

3) Neopravnéné pokyny k pocitatovym operacim
o piimy pokyn k provedeni operace, ¢i instalace softwaru provadgjiciho operace automaticky,

4) Neopravnéné pronikani do poéitaci, pocitacového systému a jeho databazi
e informativni vstup do databéze, bez vyuziti informaci,
o neopravnéné uzivini informaci pro vlastni potfeby,
o zmény, ni¢eni, & nahrazovini informaci jinymi,
o nelegélni ,odposlech® a zdznam provozu elektronické komunikace,

5) Napadeni ciziho poéitace, programového vybaveni a soubori a dat v databézich
°  vytvifeni programi slouzicich k napaden,
o zavedeni viru do programového vybaveni pocitace,
o vlastni napadeni viry, &i jinymi programy.?”

35: Blize: JIROVSKY, Viclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 92

36: Blize: STRAUS, Jifi a kol. Kriminalistickd metodika. Plzeii: Ales Cenck, 2006, s. 272-274

37: Tamtéz
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5. Zaméreni Europolu na nékteré druhy kyberkriminality dle zavaznosti

Europol respektuje Umluvu o kyberkriminalité a vychdzi z clenéni trestnych ¢ind v ni obsa-
zenych. Pro podporu boje s kyberkriminalitou a pomoc ¢lenskym stitdm doglo, v rdmci Euro-
polu ke vzniku The European Cyber Crime Centre (EC3).%® Tento tym jasné deklaroval svoje
pole pusobnosti v rimci boje s kybernetickou trestnou ¢innosti a vymezil ndsledujici tfi oblasti
(FP — focal point), kterym se vénuje:

1) FPTERMINAL - Payment fraud. Skupina, kterd se vénuje a poskytuje podporu pfi
feSeni online podvodu.

2) FP Cyborg—High-Tech Crimes. Skupina, kterd se vénuje a poskytuje podporu pfi riznych
kybernetickych utocich, jez ovliviiuji kritickou infrastrukturu® a informacni systémy.
Zejména se jednd o utoky typu: Malware, Ransomware, Hacking, Phishing, Identity Theft aj.

38: Combating Cybercrime in a Digital Age. [online]. [cit. 7.5.2016]. Dostupné z: https://www.europol.europa.eu/ec3
39: Pokud jde o vymezeni pojmu kritickd infrastruktura, pak je v CR (v piipadé kyberprostoru) tfeba vychizet ze zékona
& 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpecnosti). Dile
jen zdkon o kybernetické bezpecénosti nebo ZKB. Tento zékon v § 2 pism. b) vymezuje pojem kritickd informacni
infrastruktura a prvek nebo systém prvka kritické infrastruktury.
Definice pojmu kritickd informaéni infrastruktura vychdzi z pravnich pfedpisa upravujicich oblast krizového fizeni. Kritickd
informacni infrastruktura je soucasti kritické infrastruktury, kterd je vymezena zikonem ¢&. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zakond (krizovy zdkon) ve znéni pozdéjsich predpist (,déle jen krizovy zakon“). Aby mohl
byt urcity informaéni systém nebo sluzba a sit elektronickych komunikaci zafazena do kritické informaéni infrastruktury,
musi splnit defini¢ni kritéria kritické infrastruktury, jakoz i prvku kritické infrastruktury, vymezené krizovym zdkonem
a ddle pak i prufezovd a odvétvovi kritéria stanovend nafizenim vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku
kritické infrastruktury.
V odvétvovych kritériich pro uréeni prvku kritické infrastruktury je od t¢innosti zdkona a kybernetické bezpecnosti vlozen bod
VL., Komunikacni a informacni systemy*, pism G.: oblast kybernetické bezpecnosti. Zde jsou stanovena odvétvova kritéria pro uréeni
daného informaéniho systému, sluzby nebo sité elektronickych komunikaci kritickou informaéni infrastrukturou.
Nicméné toto vymezeni se vztahuje pouze na oblast kybernetické bezpecnosti. Obecné je mozné vymezit kritickou
infrastrukturu nasledovné:
1. Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvka kritické infrastruktury naruden,
jehoz funkce by méla zdvazny dopad na bezpecnost stdtu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva, zdravi
osob nebo ekonomiku stitu.
2. Prvkem kritické infrastruktury se rozumi stavba, zafizent, prostfedek nebo vefejnd infrastruktura uréend podle prifezovych
a odvétvich kritérii, kterd jsou stanovena nafizenim vlady ¢. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury.
3. Prifezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s nislednou hospitalizaci po dobu delsi nez

24 hodin,
b) ekonomického dopadu s mezni hodnotou hospodéiské ztraty stitu vyssi nez 0,5 % hrubého doméciho produktu, nebo
c) dopadu na vefejnost s mezni hodnotou rozsihlého omezeni poskytovani nezbytnych sluzeb nebo jiného zdvazného

zdsahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob.
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3) FPTwins — Child Sexual Exploitation. Skupina, kterd se vénuje a poskytuje podporu pii

vySetfovani trestné ¢innosti, pfi niz dochdzi k sexudlnimu zneuzivani déti.

Dalsi mozné klasifikace kyberkriminality
Existuje i mnoho jinych zpisobi klasifikace, pro ilustraci uvadim dalsi mozné déleni kyberkriminality.®

Na tomto misté si dovolim uvést i klasifikaci, kterou jsem vytvofil na zdkladé vlastnich poznatka ziska-
nych zejména pii interpretaci problematiky kyberkriminality na riznych semindfich & konferencich.

Je mozné konstatovat, Ze velmi zjednodusené lze kyberkriminalitu délit ze tii hledisek:
1) Dle getnosti (povahy) utokii:

a) porusovani prav autorskych (viz kap. 4.10 Internetové (poéitacové) pirdtstvi.
Jde o jednini, které je v rimci kyberprostoru dominantni a pfi kterém dochdzi
k porusovini intelektudlniho vlastnictvi. Snaha o potirdni tohoto jevu je zjevnd
zejména za strany soukromych organizaci héjicich préva autorti.);

b) ostatni kybernetické utoky (viz kap. 4 Projevy kyberkriminality. Vyjma kap.
4.10 Internetové (pocitatové) pirdtstvi.).

2) Dile postizitelnosti trestnim pravem:

a) trestnim pravem feSené jednani (viz kap. 5.2.2 Kvalifikace kybernetickych ttoki dle
Umluvy o kyberkriminalité, Dodatkového protokolu a dle trestniho zdkoniku — nékteré
z uvedenych jedndni subsumovatelnych pod skutkovou podstatu trestného &inu);

b) trestnim pravem nefeené (nepostizitelné) jednani (nékteré z uvedenych jedndni neni
mozné, ani za pouziti pfipustné analogie,* subsumovat pod zdkonné znaky skutkové
podstaty trestného ¢inu. Jednd se napfiklad o jedndni popsand v kap. 4.5 Spam a kap.
4.12 DoS, DDoS, DRDoS ttoky).

40: Srov. PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville:
McGraw-Hill, 2003, s. 22 a nasl.

Dile pak napi. Cybercrime. [online]. [cit. 1.2.2015]. Dostupné z:
http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime; aj.

41: Analogii se rozumi subsumpce piipadu v trestnim zikoné vyslovné neuvedeného, pod zikonné ustanoveni
podobné, v zikoné uvedené. Oproti extenzivnimu vykladu je v ramci analogie vyuzivino ustanoveni, které se na
subsumovany piipad podle svého smyslu nevztahuje. Extenzivni vyklad se realizuje v souladu s ucelem trestniho
zdkona a v jeho mezich, kdezZto analogie tyto pomyslné hranice pfekracuje. UZitim analogie dochdzi k vypliiovani mezer
vzakonech. Jsou ji feseny pfipady, které zikonoddrce opomnél upravit pravni normou. Nelze ji viak vyuzit v neprospéch
(k tizi) pachatele (in malam partem).

Blize viz NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestnt pravo hmotné. 3. roz8. vyd. Plzen: Ales Cenek, 2010, 5. 83
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3) Dle miry tolerance vétsinovou spolecnosti:

a) spolecnosti tolerované jednani (nejvice je tolerovino jiz zmifiované Internetové
(potitacové) pirdtstvi);

b) spoleénosti neakceptované jednani (napi. détskd pornografie - viz kap. 4.13 Siteni
zdvadového obsahu aj.).

1.2 Pojmy souvisejici s kybernetickou trestnou cinnosti
1.2.1 Kyberprostor (Cyberspace)

~Konsensudlni halucinace kazdy den zakousend miliardami opm’fvnény’c/_) operdtori vsech ndrodil, détmi,
které se uci zdklady matematiky. .. Grafickd reprezentace dat abstrahovanych z bank vsech pocitaci lid-
ského systému. Nedomyslitelnd komplexnost. Linie svétla serazené v neprostoru mysh, shluky a souhvézdi
dat. Jako svétla mésta, ...«

William Gibson: Neuromancer (1984)

Kyberprostor pfedstavuje ono pomyslné piskovisté, na kterém se pohybujeme, ale zdroveri se
jednd o klicovy prvek v definici kybernetické kriminality. Aby bylo mozné definovat kyberprostor,
je nezbytné nutné vymezit pojem Internet, ktery privé s kyberprostorem bezprostfedné souvisi.*?

Svétové pocitky Internetu, ktery je nezbytnou materidlni podstatou kyberprostoru, se datuji do
50. let 20. stoleti.® V té dobé doslo k budovini a testovani siti propojenych poéitaci piedevsim
pro védeckovyzkumné a vojenské ulely. Ackoli byl Internet vybudovin na zédkladech siti
ARPANET a NSFNET,* v soucasné dobé neni nikdo vlastnikem Internetu a neexistuje ani
centrdlni autorita ¢ instituce, kterd by jej fidila. ,Presto existuji instituce podilejici se vyznamnou
mérou na fungovdni a dalsim rozvaji Internetu. Jako proni jmenujme Internet Society (ISOC), jenz
sdruguje internetové uzivatele. ISOC md dvé hlavni slogky, Internet Activities Board (LAB) a Internet
Engencering Tusk Force (IETF). Obé tyto sloky spolupracuji s nejvyznamnéjsimi pocitacovymi firma-

mi na tvorbé standardil potfebnych pro dalsi rozvoj Internetu.“*

42: Specifikace piipojeni koncového uzivatele k Internetu je vysvétlena v kap. 1.3 Pocitacové sité a jejich fungovéni

a 1.4 ISP (Internet Service Provider). Vymezeni této specifikace je mimo jini nezbytné i pro postup orgdnt ¢innych

v trestnim Fizeni, avSak je nadbyte¢né ji vysvétlovat vrimci pojmu kyberprostor.

43: Ceskoslovenski republika se k internetu poprvé pripojila v roce 1992 prostiednictvim univerzity: Ceské vysoké uceni technické.
44: Srov. Internet History of 1980s. [online]. [cit. 7.6.2016]. Dostupné z: http://www.computerhistory.org/internethistory/1980s/
45: Internet, pripojeni k nému a mogny rozvoj (Cdst 2 — Historie a vyvoj Internetu). [online]. [cit. 10.2.2008]. Dostupné z:
http://www.internetprovsechny.cz/clanek.php?cid=163
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Osobné se vak domnivim, Ze vysostné postaveni v rdmci sité€ Internet méd sdruzeni ICANN#
(Internet Corporation for Assigned Names and Numbers). Do néplné ¢innosti tohoto sdruzeni
totiz spadé stanoveni pravidel pro provoz systému doménovych jmen. V soucasné dobé se vsak
do popiedi stile vice dostdvaji, a véts{ tlohu hraji ISP+

Materialni (hmotnou) podstatou Internetu je jeho pétefni sit, kterd vede signél (data) vzduchem,
kabely, ¢i jinymi pfenosovymi médii. Technicky se jedna o celosvétovou distribuovanou poéita-
covou sit slozenou z jednotlivych mensich siti, které jsou navzijem spojeny pomoci protokola
IP a tim je umoznéna komunikace, pfenos dat, informaci a poskytovini sluzeb mezi subjekty
navzajem. Tim je vlastné vytvofen dynamicky, neustile se ménici a vyvijejici systém vézany na
hardware, aviak zdroven vytvafejici tézko definovatelny a prakticky neomezeny kyberprostor.
Lze fici, Ze kyberprostor je virtudlni realitou, nemajici konec ani zacatek. Tato virtudln{ realita je
vSak zcela zdvisld na materidlni podstaté, tedy technologiich nachdzejicich se ve svété redlném.
Vznikd tak zajimavy paradox, ktery sice umoziiuje existenci nehmotného média (kyberprostoru),
schopného se, diky distribuovanosti hmotného média (prvki sité, jednotlivych pocitatovych
systémt, cloudovych tlozist, propojenych sluzeb, atd.), adaptovat a ménit v piipadé poskozeni
materidlniho média, aviak v pfipadé tplného kolapsu materidlniho média (respektive viech jeho
soucdsti) dojde k nevratnému poskozeni, ¢ zdniku kyberprostoru jako takového.

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit & jako prostor vytvo-
feny informalnimi a komunikaénimi technologiemi, ktery vytvafi virtualni svét (& prostor) jako
paralelu k prostoru redlnému.

Pokud jde o legilni definici kyberprostoru, je mozné vyuzit napiiklad znéni § 2 pism. a) ZKB,
kde je uvedeno, Ze ,kybernetickym prostorem je digitdlni prostFedi umozriujici vznik, zpracovini
a vyménu informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikact.“

Do obecného povédomi se pojem kyberprostor za¢ind dostavat po vydani deklarace Johna Barlowa
(zakladatele Electronic Frontier Foundation): ,,A Declaration of the Independence of Cyberspace®:

»Viddy Priimyslového svéta, vy znavent obri z masa a oceli, prichdzim z Kyberprostoru, nového domova
Mysli. Jménem budoucnosti vds Zdddm, abyste nds vy, lidé minulosti, nechali na pokoji. Nejste mezi
ndmi vitdni. Vase svrchovanost nesahd do mist, kde se schazime.

Nemdme Zddnou volenou vlddu a nejspise ani Zddnou mit nebudeme, proto k vam promlouvdam s auto-
ritou o nic VLSt nez. tou, se kterou vzdy mluvi sama svoboda. Prohlasuji ndmi budovany globdlni spo-
lecensky prostor za prirozené nezdvisly na tyraniich, do kterych se nds snaZite uvrhnout. Nemdte Zddné

46: Blize viz https://www.icann.org/
47: ISP — Internet Service Provider. Blize viz kap. 1.4 ISP (Internet Service Provider) a 2.5 Odpovédnost poskytovatele

sluzeb informaéni spole¢nosti
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mordlni pravo ndm vlddnout a nemdte ani Zddné donucovact prostiedky, kterych bychom se skutecné
museli obdvat.

Viddy odvozuji svou spravedlivou moc od soublasu podiizeného lidu. O nds soublas jste nezddali a ani
Jste Zddny nedostali. Nezvali jsme vds. Nezndte nds a nexndte ani nds svét. Kyberprostor nelezi uvnitv
vaSich hranic. Nemyslete si, Ze ho miiZete budovat, jako by fo byl néjaky verejny stavebni projekt.
NemiiZete. Je to prirodni jev, ktery roste prostiednictvim nasich spolecnych cini.

Nezapojili jste se do naseho velkého podmanivého dialogu a nevytvorili jste ani bohatstvi nasich trhi.
Nezndte nasi kulturu, nase mravy, ani nepsané zdkony, které nasi spolecnosti jiz ted doddvaji vétsi vdd,
nez by mohlo prinést kterékoliv vase narizent.

Tordite, Ze mezi ndami jsou problémy, které vy musite vyresit. Toble tvrzeni vyuzivdte jako zdminku,
abyste mohli vtrbnout do naseho vysostného prostoru. Spousta téch problémi vithec neexistuje. Pokud
vzniknou skutecné spory, pokud nastanou kiivdy, sami je odbalime a vyresime vlastnimi prostiedky.
Vytvdrime svou vlastni Spoleéenskau smlouvu. Toble ziizeni vznikne podle podminek naseho svéta, ne
toho vaseho. Nds sveét je jiny.

Kyberprostor sestdvd z transakci, vztahii a myslenek viibec, usporddanyjch jako stojatd vina v siti nasich
komunikaci. NAs svét je zdrover: vsude a nikde, ale neni tam, kde Ziji télesné schranky.

Vytvdrime svét, kam mohou vsichni vstoupit bex vysad a predsudkil spjatych s rasou, ekonomickou moct,
vojenskou silou nebo mistem narozent.

Wytvdrime svét, ve kterém miiZe kdokoliv a kdekoliv vyjddrit své presvédcent, jakkoliv ojedinélé, aniz
by se musel bat, Ze bude ndsilim umléen nebo donucen se prizpiisobit.

Vase pravni koncepty majetku, projevu, totoZnosti, pohybu a kontextu se na nds nevztahuyt. Vsechny jsou
zalozené na hmoté, a tady Zddnd hmota nent.

Nase identity nemaji télesné schranky, takZe na rozdil od vds nemiizeme zjednat porddek pomoct
Jyzického ndsili. VéFime, Ze nase ziizeni se vyvine z mravi, osviceného osobniho zdjmu a verejného
prospéchu. Nase identity mobou byt rozeseté do spousty vasich pravnich rddi. Vsechny nase dilci kultury
budou obecné uzndvat jen jediny zdkon, Zlaté pravidlo. Doufime, Ze nase viastni feseni problémii
budeme moci vybudovat na jeho zdklade. Jenze nemiiZeme prijmout resent, kterd se ndm snaZite vnutit.

Ve Spojenyich stdtech jste dnes vytvorili Zakon o reformé telekomunikact, ktery popird vasi vlastni Ustavu
a urdzi idedly Jeffersona, Washingtona, Milla, Madisona, DeTogum}il[a a Brandeise. Tyto idedly se ted

museji znovu zrodit v nds.

Deésite se svych vlastnich déti, protoZe jsou domorodci ve svété, kde vy budete vZdy jen pristéhovalci.
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Protoze se jich bojite, svétujete svym byrokratickyjm apardtiim rodicovské povinnosti, ke kterym nemdte
odvahu postavit se celem. V nasem svété jsou vsechny postoje a projevy lidstva, od téch nejpokleslejsich az
o ty nejvznesenéjsi, soucdsti jediného nedélitelného celku, globdlniho dialogu bitii. Neni moZné oddelit
dusivy vzduch od vzduchu, o ktery se opiraji kiidla.

V Ciné, Némecku, Francii, Rusku, Sin gapuru, Itdlii a Spojeny’cb stdtech se snaZite zahnat virus svobody
budovdnim straznyjch véZi na hranicich Kyberprostoru. Ty sice ndkazu mohou na krdtkou chvili zadrZet,
JenZe budou k nicemu ve svété, ktery brzy zaplavi bitonosnd média.

Vis zastardvajict informacniprimyslse bude snazit upevnit svou pozici navrhovdanim zdkoni, v Americe
i jinde, podle kteryjch by kazdé slovo na celém svété bylo jejich majetkem. Tyto zdkony probldsi vsechny
myslenky jen za dalsi primyslovy vyrobek, o nic uslechtilejsi nez surové Zelezo. V nasem svété se veskeré

vytvory lidské mysli daji neomezené reprodukovat a $ivit s nulovymi naklady. Globdlni vyména myslenek
se ted obejde bez vasich tovdren.

Cim ddl vice neprdtelské a kolonidlni praktiky nds stavi do stejné pozice, v jaké byli i ti predchozi
milovnici svobody a sebeurcent, kteri museli odmitnout autoritu vzddlené neinformované mocnosti.
Musime svd virtudlni ji probldsit za nedotknutelnd vasi svrchovanosti, prestoZe naddle prijimdame
vasi nadvlddu nad nasimi télesnymi schrankamsi. Rozprostieme se po celé Planeté, aby nikdo nemohl
uvéznit nase myslenky.

V' Kyberprostoru vytvorime civilizaci Myslhi. Necht je lidstéisi a spravedlivéfsi nez svet, ktery
v minulosti vytvorily vase vlddy.

Dawos, Svy’cars&a
8. sinora 1996“*

Osobné jsem presvédéen o tom, Ze i po dvaceti letech od vydani této deklarace je jeji text
vice nez aktudlni. Soucasnd spolecnost se snazi reagovat na obrovsky rozmach informacnich
a komunikaé¢nich technologii, jejich vzdjemné prolindni a propojovéni, vznik novych trendi aj.
Tato reakce je véak mnohdy primédrné postavena na vynucovani a restrikci, nez na pochopeni
a vychové uzivateld.

Kyberprostor, oproti svétu redlnému, je znacné specificky a rozhodné je mylné se domnivat,
Ze v ném budou fungovat stejnd pravidla, jako ve svété redlném. Obecné je sice mozné konstatovat,
Ze na kyberprostor lze aplikovat standardni kritéria,” kterd jsou uplatriovina v ndvaznosti na

48: BARLOW, Perry John. A Declaration of the Independence of Cyberspace. [online]. [cit. 23.9.2014].
Dostupné z: https://www.eff.org/cyberspace-independence.

Cesky zdroj: http://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru

49: Viz kap. 2 Pisobnost préva v kyberprostoru a specificky 2.2 Prostiedky trestniho préva.
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skute¢nou fyzickou lokalizaci dat ¢ informaci. Druhou moznosti je vytvofeni novych kritérii, pro
aplikaci principu mistni pisobnosti (jednd se o virtudlni lokalizaci pravnich vztahi).™

Pro kyberprostor je pfiznacné, Ze se do né&j propojila znacnd &ist spolecnosti (odhaduje se za-
pojeni pfiblizné 3,6 miliard obyvatel, pfi¢emzZ celosvétovd populace ¢ini pfiblizné 7,4 miliard
obyvatel).”! Ziroveri je tfeba konstatovat, Ze k masovému zapojeni spolecnosti zacalo dochizet
teprve pred cca 15-20 lety.

Mezi znaky kyberprostoru je mozné zafadit jeho decentralizovanost, globalnost, otevienost,
bohatost na informace (a to véetné informaci v podobé ,informaé¢niho smogu®, naprostych ne-
smysld, polopravd a 1Z{), interaktivnost a moznost ovliviiovini minéni skrze uzivatele (avatary*?).
Podstatnym charakterem kyberprostoru je, Ze primédrni roli v ném zaujimaji technologie a na né
navizané sluzby. V posledni dobé se ¢im dil vic ukazuje, Ze projev svéta virtudlniho mize a ma
dopady ve svété redlném.*

Rychlost a zejména dostupnost piendsenych dat se stiva klicovym elementem dnesni doby. UZivatel
zpravidla nechce a ani nemd snahu zjistovat, kudy a jakym zptasobem dochdzi k pfenosu dat jim do
informacnich siti vloZenych. Nezajimé ho ani, kde se nachdzi adresit pfendSenych dat, ¢ kde jsou
data uchovivina, tim dochdzi k odhmotnéni obsahu od fyzické struktury informacnich siti.

Na jednu stranu je mozné sledovat situaci, kdy jsou spolecenské vztahy v kyberprostoru
delokalizoviny,* coz s sebou pfinasi problémy z hlediska aplikace prava, avsak na stranu dru-
hou tato delokalizace umoziiuje uzivatelim volné (,svobodné“ a bez omezeni v podobé hranic)
komunikovat, zasilat, uchovivat a ménit data.

Kyberprostor je mozné si pfedstavit jako pomyslny ledovec, kde viditelnd ¢dst pfedstavuje prostor,
v ném?z se bézny uzivatel pohybuje pfi své rutinni prici s ICT.

50: Blize viz REED, Chris. Internet Law. Cambridge: Cambridge University Press, 2004, s. 218

51: Viz napf. World Internet Users and 2015 Population Stats. [online]. [cit. 9.8.2015]. Dostupné z:
http://www.internetworldstats.com/stats.htm

52: Pojem avatar zde uZivim zdmérné, nebot jde o vyjddieni virtudlni identity, kterd je vytvofena jedincem redlnym.
Pojem avatir pivodné vychdzi z Hinduismu, kde tento pojem oznacoval zhmotnéni boha, ¢ osvobozené duse v télesné
formé na zemi (pozemské vtéleni duchovni bytosti).

V soucasnosti je tento pojem pouzivin jako vizudlni reprezentace (ikona ¢ postava) uzivatele ve svété virtualnim (ve
hie, blogu, féru, Internetu aj.), tedy v kyberprostoru.

53: Viz jednotlivé atoky uvedené v kap. 4 Projevy kyberkriminality, nebo i napfiklad rozmach augmentované reality
a sluzeb na ni navazanych (napf. Ingress, Pokemon Go aj.).

54: Delokalizace pravnich vztahii na internetu [online]. [cit. 15.4.2012]. Dostupné z:
http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/index.html
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Obrézek 1: Zobrazeni kyberprostoru

Tento ledovec™ lze rozdélit na nasledujici tii dsti:
1) Surface Web,

2) Deep Web,

3) Dark Web.

Deep a Dark Weby jsou také &asto souhrnné oznacoviny jako D4rkN3ts — Darknets. Viechny
tyto soucasti pak spolecné vytviii skuteny kyberprostor.®

Surface Web (také oznacovin jako Visible Web, Clearnet, Indexed Web aj.) je ta soulist kyber-
prostoru, kterd je dostupnd vétsinové spole¢nosti a Ize se v ni ,pohybovat® za pouziti standardnich

55: The ,Deep Web“is Not All Dark. [online]. [cit. 12.5.2016]. Dostupné z: http://www.deepwebtech.com/deepweb-not-darkweb/
56: Srov. Napt. The dark Web explained. [online]. [cit. 20.7.2016]. Dostupné z:
https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-214431034.html

&i Surface Web, Deep Web, Dark Web — What's the Difference. [online]. [cit. 20.7.2016]. Dostupné z:

https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
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prostiedki (napf. webovych prohlizecd aj.). Tato &ist kyberprostoru v sob& obsahuje sluzby
(stranky), jako jsou napf. Google, Facebook, YouTube, Seznam aj. Surface web pak spadd do
spravy ICANN a ma4 jasné danou strukturu.’’

Na tomto misté je vhodné zminit se i o intranetu, respektive o privitnich & poloprivéitnich ¢dstech
kyberprostoru. Intranet je typicky vyuzivin jako firemni & podnikovi, pocitacovi sit (tj. umoz-
fiujici komunikaci mezi subjekty navzdjem, jakoz i umoziiujici pfenos dat a informaci), aviak tato
sit, & jeji prvek neni vefejné dostupny. Tim &dste¢né dochdzi k vytviteni Deep Webu, jakozto
jedné ze souldsti kyberprostoru. Je tieba si uvédomit, Ze Darknets nejsou separatni fyzickou
siti, ale Ze se jedna o aplikaéni vrstvu v ramci existujicich siti a sluzeb. Rozdil spociva prede-
v§im v indexaci obsahu. Surface web pfedstavuje onu indexovanou ¢dst kyberprostoru, avak tato
indexace ¢ini pfiblizné pouhé 4 % z celkového objemu kyberprostoru. Onéch 96 % obsahu pak
pfipadd pravé na Darknets.

Jsem piesvédéen o tom, Ze je tfeba vymytit tvrzeni, kterd pfirovndvaji Darknet k prostfedi, v némz
se nemite pohybovat. Stejné jako budete ve svété redlném vykdzani z urcité oblasti, protoze tam
napiiklad probihd demolice, tak je vhodné respektovat urcitd doporuceni a omezeni i ve svété
virtudlnim. Pro pohyb v kyberprostoru je tfeba pochopit zakladni principy, na nichz funguje
pfipojeni vaseho pocitatového systému do tohoto prostfedi®® a stejné tak je tfeba zndt podstatu
a pravidla poskytovanych ¢ nabizenych sluzeb. Napiiklad vytvofenim své soukromé VPN mezi
dvéma specifickymi pocitatovymi systémy jiz vstupujete do prostfedi Darknetu. Aviak bez to-
hoto pfipojeni se v mnoha spole¢nostech nejste schopni piipojit k pracovnimu pocitaci, nebo
nemuZete navétivit své oblibené socidlni sité napiiklad z Gzemi Cinské lidové republiky.

Vidy pak vyvstane otdzka: Je to hrozba? Pro fadu uzZivatelt budou Darknets vzdy piedstavovat
hrozbu a nelze u nich zménit ndzor na to, Ze jde pouze o prostfedi, kde se prodavaji drogy, zbrané
a détska pornografie. Pro druhou skupinu lidi pak Darknets pfedstavuji ,,...internet pod Inter-
netem, jehoz zakladni ideou je neregulované a necenzurované prostiedi...“** a nédstroj Tor
Browser, bézny nastroj umoziujici nesvobodnym svobodnou komunikaci. Nez néco odsoudime,
je vhodné se sezndmit s podstatou fungovini konkrétni véci.

Pfi plném respektovini minimdlnich zdkladnich pravidel Darknets nepfedstavuji takovou
hrozbu, jak mnoh4 média prezentuji.®* Radu ndstrojii a prostfedkd, pomoci nichZ mazu pdchat

57: Viz RIR a LIR v kap. 3.1.1 Digitilni stopa neovlivnitelnd.

58: Blize viz kap. 1.3 Pocitacové sité a jejich fungovini.

59: Virtual private network — virtudlni privétni sit.

60: NUTIL, Petr. Darknet, aneb cesta do hlubin internetu [online]. [cit. 10.5.2016]. Dostupné z:
http://www.kurzy.cz/zpravy/382630-darknet-aneb-cesta-do-hlubin-internetu/

61: Napt.: LOUDA, Pavel. Darknet: Tuk vypadd horsi strinka internetu. [online]. [cit. 15.7.2016]. Dostupné z:

http://computerworld.cz/internet-a-komunikace/darknet-temna-strana-internetu-52610
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kybernetickou ¢ jinou trestnou &innost, mohu zcela legdlné ziskat i v rdmci Surface Webu
napiiklad na strankdch www.alibaba.com. Jen pro zajimavost si zkuste zadat do vyhleddvace na
této strince vyraz card skimmer. Neminim nikoho navidét k pichéni trestné ¢innosti, jen se snazim
poukdzat na to, Ze pokud se nékdo rozhodne spdchat trestny ¢in, pak si prostfedek k jeho spachéni
muze obstarat kdekoliv.

Na druhou stranu je tfeba objektivné pfiznat, Ze v oblasti Dark Webu je moZné snadnéji narazit
na viechny vy$e zmirfiované negativni jevy, jako je prodej drog, détskd pornografie aj.

Princip fungovini Darknetu je zpravidla postaven na pfipojeni se na bézi Friend-to-friend (F2F)
/ Peer-to-peer (P2P). Mezi nejznaméjsi ,,anonymni sité®, & anonymizéry patii: Freenet®? a TOR project.®®

Asi nejzndméjsim piikladem trzi§t€ v rimei Darknetu, byl Silk Road (http://silkroad6ownowfk.
onion, zakladatel: Ross Ulbricht, screen stranky Silk Road je uveden na obrazku ¢. 2 - Trziste Silk
Road), ktery zahijil svoji ¢innost v roce 2011 a uzavfen byl v ¥fjnu 2013 v rimci akee FBI. Pod-
statou Silk Roadu byla snaha o zachovani anonymity jak prodavajiciho, tak kupujiciho. Transakece
byly hrazeny prostfednictvim virtualni mény (v tomto piipadé Bitcoin®) a Géty, jez si jednotlivi
uzivatelé zakladali, byly fiktivni. Rozmach Silk Roadu byl spojen pfedev§im s prodejem drog
a s teritoridlnim umisténim vétsiny uzivatelti (USA — distribuce zakoupenych drog pak zpravidla
nenardzela na problémy teritoriality a s nimi spojené procedury, jako je celni kontrola zbozi
pfevazeného mezi jednotlivymi suverénnimi stity). Nicméné kromé drog bylo mozné na tomto
trzisti ziskat napiiklad kradeny software; ukradené pfihlasovaci udaje k e-mailovym adresim,
socidlnim G¢tam,; fale$né ¢i kradené obcanské a Fidi¢ské prikazy, pasy; kreditni karty; zbrang;
padélané zbozi vieho druhu aj. Ruizné zdroje uvadi,* Ze obrat stranky (po dobu jejiho fungovini)
¢inil okolo 9 519 664 Bitcoint a bylo zde 957 079 registrovanych uzivateld.

62: https://freenetproject.org/

63: Tor byl piivodné vytvofen v roce 1995 v U.S. Naval Research Lab, jako prostfedek zabezpeceného predévani infor-
maci v rdamci vlddnich slozek online, pficemz odesilatel a pfijemce méli ziistat utajeni. V roce 2003 byl Tor ,uvolnén®

i pro vefejnost. Bliz§i informace naleznete na: https://www.torproject.org.

64: Blizsi informace naleznete napf. na: https://www.bitcoin.com/; http://www.bitcoin-bitcoiny.cz/;
http://www.kurzy.cz/bitcoin/ aj.

65: Srov. napt.: FRANCESCHI-BICCHIERAI, Lorenzo. The Silk Road Online Drug Marketplace by the Numbers.
[online]. [cit. 16.6.2016]. Dostupné z: http://mashable.com/2013/10/04/silk-road-by-the-numbers/#9USbF1]ntiqU.
Zkratka pro bitcoin - BTC.
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Obrézek 2: Trzisté Silk Road

V rdmci sluzby Silk Road byl vzdy uréity poplatek z kazdé transakee pfipsdn na et Rosse Ulbrichta.
Ulbricht byl obvinén z prani $pinavych penéz, obchodovini s drogami, protivlddni konspiraci
a hackerstvi. FBI zajistilo Bitcoiny (26 000 BT'C) v hodnoté pfiblizné 4 miliond dolard a byly
zajidtény finanéni prostfedky Rosse Ulbrichta pochézejici z této trestné ¢innosti.

Po uzavieni Silk Road zalozili stejni administritofi, jedté v roce 2013, trzisté Silk Road 2.0. Toto
trzisté bylo uzavieno v rimci spole¢né akce Europolu a FBI dne 17. 10. 2014 (viz Obrézek 3).
Dle vyjadieni vySetfovateli®® dochizelo v rdmci trzidté Silk Road 2.0 k transakcim s mési¢nim
obratem piiblizné 8 miliond dolard, pfi¢emz drogy ¢inily az 70 % prodivaného zbozi.

66: U. S. Attorney's Office. Operator of Silk Road 2.0 Website Charged in Manhattan Federal Court. [online]. [cit. 18.6.2016].
Dostupné z: https://www.fbi.gov/contact-us/field-offices/newyork/news/press-releases/operator-of-silk-road-2.0-web-

site-charged-in-manhattan-federal-court
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Obréazek 3: Printscreen zobrazujici uzavieni trzisté Silk Road 2.0

Praxe vSak ukazuje, Ze pokud ve virtudlnim prostiedi jednu sluzbu zakédzi nebo jinak znepfistupnim,
pak na jeji misto téméf okamzité nastoupi sluzby nové, obdobné, mnohdy lépe zabezpecené.
Jako pfiklad je mozné uvést seznam trzist, které funguji v Darknetu, a ktery naleznete na
https://www.deepdotweb.com/dark-net-market-comparison-chart/.
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Obrazek 4: Seznam trzist, které funguji v Darknetu

V soucasnosti je jednim z oblibenych trzist trzisté Alphabay. V porovnini se Silk Road 1.0 2 2.0
je tfeba konstatovat, Ze zde dochdz{ k nabizen{ téméf identického zboZzi.

Obrézek 5: Nabidka malware na trzisti AlphaBay Market
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Nicméné i v oblasti Dark Webu a aktivit zde providdénych je mozné pozorovat uréity posun.
Naptiklad v roce 2015 bylo mozné na Hidden Wiki (http://kpvz7ki2v5agwt35.0onion) nalézt na-
vod i strinky na stazeni The Pedophile’s handbook (viz Obrazek 6). Nicméné spravee Hidden Wiki
se v soucasnosti jasné a velmi striktné distancuje od podobnych aktivit (viz Obrézek 7 - Vyjadfeni
spravce The Hidden Wiki k vyhleddvini détské pornografie). Netvrdim, Ze timto ¢inem vymizi
tisice pedofila ¢i jinych osob, které se chtéji dopoustét trestné ¢innosti, z Dark Webu, aviak je
mozné pozorovat snahu uZivatelll a spravcii o regulaci obsahu i v prostfedi, kde de facto Zidna
regulace fungovat nemusi. Je mi jasné, Ze pod Dark Webem muze vzniknout Dark Dark Web, ¢i
Pitch Black Web, ale i v tomto prostfedi zdleZi na uzivateli, sprévci a dalsich osobéch, jaké aktivity
pfipusti (budou tolerovat) a jaké uz ne.

Obréazek 6: The Pedophile's handbook
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Obrazek 7: Vlyjadieni spravce The Hidden Wiki k vyhledavani détské pornografie

Na zévér chci Fici, Ze je mozné byt anonymni, ovSem pouze za podminky, Ze mate dostate¢né
znalosti ICT, Internetu, jste diisledni a mate dostatek Casu a Casto i zdroji. Avsak jako lidé &asto
chybujeme a neuvédomujeme si, Ze anonymizace jednoho pfipojeni neni synonymem pro ano-
nymizaci sité. Je mozné anonymizovat naptiklad pfipojeni poéitacového systému do pocitacové
sité, avSak napfiklad vyuzivané sluzby uchovivaji a pfeddvaji informace o aktivitich uZivatele
a pocitacovém systému jako takovém.®’

Domnivim se, Ze je mnohem lepsi pochopit, poznat a porozumét, nez pouze zakazovat ¢i nepo-
volovat. Veskeré tyto aktivity pouze zdkonité vzbudi touhu po zakdzaném a neznimém. Cestou
k poznini je podle mé pochopeni alespon zékladnich principd, na nichz funguje svét ICT.8

1.2.2 Kyberneticky utok (Cyber attack)

Prosise a Mandiva charakterizuji tzv. ,,po¢itatovou bezpeénostni udalost” (kterou Ize chépat jako po-
&itatovy ttok & pocitacovy trestny Cin), jako nezikonnou, nepovolenou, neautorizovanou, nepfijatelnou
akei, kterd zahrnuje pocitatovy systém & pocitacovou sit. Tato akce miiZe byt zaméfena napiiklad na

67: Blize napf viz kap. 3 Anonymita uzivatele, konkrétné pak 3.1.1 Digitdln{ stopa neovlivnitelnd a 3.2 Smluvni pod-
minky (EULA).

68: Blize viz kap. 1.3 Pocitacové sité a jejich fungovéni.
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kradeZ osobnich tdaji, spam & jiné obtéZovani, zpronevéru, §ifeni ¢ drzeni détské pornografie ).

Jirisek a kol. definuji kyberneticky ttok, jako: ,Uzok na IT infrastrukturu za icelem zpiisobit
poskozeni a ziskat citlivé &i strategicky dilezité informace. PouZivd se nejcastéfi v kontextu politicky (i
vojensky motivovanych iitoki. “™

Takovéto vymezeni kybernetického tutoku by bylo zna¢né zuzujici a nepostihujici véechny nega-
tivn{ aktivity uZivateld kyberprostoru,” zejména z toho divodu, Ze kumulativné slucuje podmin-
ky poskozeni I'T a ziskdn{i informaci. Kybernetickym dtokem pfitom muize byt i jednani v podobé
socidlniho inZenyrstvi,” kde je jedinym cilem ziskat informace, ¢i naopak utok DoS, ¢i DDoS,”
kde muize byt jedinym cilem potlaeni (tedy nikoliv pogkozeni) funkénosti jednoho ¢ vice poci-
tacovych systémd, pfipadné poskytovanych sluzeb.

Na zikladé vyse uvedeného je tedy mozné kyberneticky utok™ definovat jako jakékoli protipravni
jednani dtoénika v kyberprostoru, které sméfuje proti zajmiam jiné osoby.” Tato jednani nemusi
mit vZdy podobu trestného ¢inu, podstatné je, Ze narusuji bézny zptsob Zivota poskozeného. Kyber-
neticky dtok mize byt dokonan, stejné jako miize byt ve stidiu ptipravy & pokusu.”

Kyberneticky trestny ¢in musi byt zdroven kybernetickym utokem, avSak ne kazdy kyberneticky
ttok musi byt trestnym &inem. Radu kybernetickych titoki je, i diky absenci trestnéprévni normy,
mozné subsumovat pod jedndni, které bude mit povahu spravnépravniho, ¢i obéanskopravniho
deliktu, pfipadné se nemusi jednat o jednéni, které je postizitelné jakoukoli prévni normou (muize
jit napf. pouze o nemordlni ¢i nechténé jedndni).

69: PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville:
McGraw-Hill, 2003, s. 13

Srov. dile CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 9 a n4sl.

70: _]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, s. 59. Dostupny online: http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/

71: V uvedené definici chybi zejména vymezeni jakékoliv jiné motivace Gto¢nika, nez té, kterd spo¢ivd ve ,...zpisobeni
poskozeni ¢i zisku strategicky dillezitych informaci.“Jako ptiklad, ktery tato definice nepostihuje, Ize uvést ekonomicky
motivované Gtoky, jejichZ pocet v soucasnosti dramaticky roste.

72: Viz kap. 4.1 Socidlni inZenyrstvi (Sociotechnika).

73: Viz kap. 4.12 DoS, DDoS, DRDoS ttoky.

74: Od pojmu kyberneticky ttok je téeba odlisit pojem bezpeénostni incident, ktery pfedstavuje naruseni bezpecnosti
IS/IT a pravidel definovanych k jeho ochrané (bezpecnostni politika).

75: MiizZe jit o jednéni uvedend v kap. 4 Projevy kyberkriminality, ale stejné tak muZe jit o dalsi aktivity v této publikaci
neuvedené.

76: Napt. utok virem Conficker, ktery vytvoril Botnet (viz kapitola 4.2 Botnet). Tim byl utok dokonédn. Otazkou vsak zi-
stav, k jakym tceldm bude tato sit pfipadné vyuzita (miiZe se jednat o piipravu daleko vaznéjsiho kybernetického utoku).
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Uspésnost kybernetického ttoku typicky spociva v poruseni nékterého z prvkii, které tvoii ky-
bernetickou bezpecnost (lidé, procesy a technologie). Tyto prvky je tieba uplatiiovat, pripadné
modifikovat v pritbéhu celého jejich Zivotniho cyklu. Zejména jde o prevenci, detekci a rekci na
utok.”” Bezpecnost I'T, informaci a dat je také pfimo z4visla na repektovéni principt ,,C*, I ,A“.7®

/ - J\

Technologie JL ‘ Lidé

Obrézek 8: Prvky kybernetické bezpecnosti

Pokud chceme definovat pojem kyberneticky ttok, je vhodné vyuzit i definice, které vyplyvaji
ze zdkona o kybernetické bezpec¢nosti. Tento zédkon totiz definuje v § 7 pojmy kyberneticka
bezpecnostni uddlost a kyberneticky bezpecnostni incident. Kybernetickou bezpeénostni
udalosti je »uddlost, kterd miize zpiisobit narusent bezpecnosti informaci v informacnich systémech nebo
naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.“ De facto
jde o udalost bez zatim redlného negativniho nédsledku pro dany komunikaé¢ni nebo informacni
systém, ve své podstaté se jednd pouze o hrozbu, kterd v§ak musi byt redlna.

Kybernetickym bezpe¢nostnim incidentem je ,naruseni bezpenosti informaci v informacnich
systémech nebo narusent bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikact
v diisledku kybernetické bezpecnostni uddlosti. “ Kyberneticky bezpe¢nostni incident tak pfedstavuje
samotné naru$eni bezpec¢nosti informaci v informacnich systémech nebo naruseni bezpe¢nosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci, tj. naruseni informaéniho
nebo komunikaéniho systému s negativnim dopadem.

77: Blize viz SVOBODA, Ivan. Res'em’kyl)ernetické bezpecnosti. Piedndska v rimci CRIF Academy. (23.9.2014)

78: C— Confidentiality/davérnost; I - Integrity/celistvost; A — Availability/dostupnost. Systémy, data a informace je nutné
chranit pfed narusenim divérnosti (Confidentality), dostupnosti (Availability) a integrity (Integrity) a to v priabéhu celého
jejich Zivotniho cyklu.
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1.2.3 Pocitac (Pocitacovy systém)

Pojmy pocita¢ a pocitacovy systém jsou na tomto misté uvidény a vysvétloviny zdmérné, nebot
ikdyz miize byt na prvni pohled patrné, Ze se jednd o notoriety, trestni zakonik tyto pojmy uziva”
a jejich vymezeni z pohledu préva nemusi byt vZdy jednoznacné.

Existuje celd fada definic pojmu pocitac.

1)

Za pocita¢ je mozné oznatit zafizeni, které se vyznacuje nasledujicimi rysy: zafizeni obsahuje
centriln{ procesorovou jednotku, schopnou fidit se programovym kédem a schopnou ovlddat
pfidruzené periferie a dal§i ¢dsti poditace; dale zafizeni obsahuje médium pro ukliddni
dat (pamét, disk aj.). Mezi nepovinné prvky poéitale se pak fadi zafizeni pro vstup dat
(klavesnice, my3 aj.), zobrazovaci zafizen{ (nejcastéji se jednd o monitor, ale miiZe se jednat
i o projektor ¢ jiné zobrazovaci zafizeni) a jiné periferie.®

Pocitatem je funkéni jednotka schopnd providét rozsihlé vypoéty, véetné mnoha
aritmetickych a logickych operaci, bez zdsahu ¢lovéka.®!

Pocitatem je kazdd funkéni jednotka schopnd provadét vypocty a operace bez lidského
zésahu a podle uréitého programu, zafizeni na zpracovini, uchovévini a vyuzivini dat,
kterd pfevddi na &iselné kédy.®

Jde o soubor technického vybaveni (hardware) schopného vypliiovat posloupnost piedem
stanovenych ptikazi. Tyto pfikazy jsou ve formé programu nebo sady programi (software).

oV nejobecnéjsim smyslu Ize za pocitac povazovat pristroj, ktery miize byt naprogramovin za

ticelem samostatné realizace aritmetickych a logickych operaci. “83

LJElektronické zarizeni, které je schopné prijimat informace (data) v urcité formé a provddet
J g

sekvenci operaci v souladu s predem nastavenou, ale variabilni sadou procesnich instrukci

(program) za iicelem vytvoreni vysledku ve formé informaci nebo signdli. “**

79: Viz napt. § 120, 230,231 TZK.

80: Srov. HAVELKA, Jiii a kol. Wykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 85
81: Viz Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik, Cist 1: Zakladni terminy - s. 20.

82: Viz KUCHTA, Josef a kol. Kurs trestniho prava. Trestni pravo hmotné. Zvldstni cist. Praha: C. H. Beck, 2009. s. 224
83: POLCAK, Radim, Frantisek PURY, Jakub HARASTA a kolektiv. Elektronické ditkazy v trestnim fizeni. Brno:
Masarykova univerzita, Pravnicka fakulta, 2015, s. 84

84: Viz Oxford Dictionaries. Computer [online]. [cit. 7.5.2016]. Dostupné z:

http://www.oxforddictionaries.com/definition/english/computer
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Veskerd ¢innost pocitaée musi byt pfedem naprogramovina. Pocita¢ je prostfednictvim pamé-
tovych médii schopen uchovévat informace, které do néj mohou byt vklidédny, zpracovaviny
a transformoviny, nebo je pocita¢ miize zpétné poskytovat ve vnimatelné podobé (na zobrazo-
vacim zafizeni, jako zvukové signdly, pfipadné jako urité ¢innosti pii fizeni vyrobnich procest).

Pojem potitacovy systém je pojmem, ktery je vyuzivin trestnim zdkonikem a ktery byl do na-
seho pravniho #adu velenén na zdkladé ratifikace Umluvy o kyberkriminalité. V &l. 1 pism. a)
této Umluvy je definovin pocitacovy systém jako ,jakékoli zaiizeni nebo skupina propojenych nebo
pridruzenyich zarizent, z nichZ jedno nebo vice provddi automatické zpracovdni dat podle programu.©

Pocitacovy systém je tedy funkéni jednotkou, kterd je slozena z jednoho nebo vice poéitacii a
ptidruzeného software, vyuzivajici pamétové médium pro viechny, nebo &ist programi a dat
nezbytnych pro vykondni programi.

Pocitacovy systém miize byt samostatnou funkéni jednotkou (pracujici samostatné - napf.
osobni pocitag, notebook, smartphone aj.), nebo miize jit o soubor nékolika vzijemné propoje-
nych pocitacovych systémit (napi. pocitacovid sit).%

Piikladem poéitatového systému je osobni po¢itad (véetné pfipojenych periferif),bankomat (ATM),
mobilni telefon, PDA, tablet, herni konzole (napf. Sony Playstation, PSP, Wii, Xbox 360) aj.
Mezi pocitacové systémy je vSak mozné napiiklad zafadit i televize &i jiné domdci spotfebice
umoziujici spousténi aplikaci, v€etné pfipojeni na Internet, & systémy v automobilech, posky-
tujici obdobné funkce. V soucasné dobé, zjednodusené feceno, je za pocitacovy systém mozné
povazovat téméf kazdé zafizeni, které spliiuje podminky Internet of Things (IoT).* Relativné
komplexnim poditatovym systémem je Internet jako takovy.

85: Computer system. Pieklad autora. [online]. [cit. 16.2.2010]. Dostupné z:

http://www.its.bldrdoc.gov/fs-1037/dir-008/_1198.htm

86: Dile jen 10T, ¢i Internet véci. Typicky se jedna o zatizeni (pocitacové systémy), které sbiraji a vymériuji si data s jinymi po-

Citacovymi systémy. Pfedpokladem je, Ze jsou tato zafizeni piipojena do poéitace, i jiné pocitacové sité. Prikladem miize byt:

. komunikace mezi televizi a Zirovkou, pokud bude televize se Zirovkou schopna navézat kontakt, bude mozné
zajistit optimdlni nastaveni svétla, kterou Zdrovka sviti ve vztahu k aktudlnimu nastaveni jasu televize;

. pfeddvini informaci z osobni vihy do telefonu & piimo lékafi;

. piedani informaci z wearables (,nositelnd“ elektronika, ¢idla aj.) umisténého v obleceni, botich do pocitatového
systému pro vypocet uslych kroku, spdlenych kalorii aj.

. sledovani pozice GPS a predavini této informace;

. sledovani mnoZstvi potravin v lednici a pfipadny automaticky ndkup chybéjicich potravin aj.

Blizsi informace naleznete napf. na: What is Internet of Things. [online]. [cit. 15.7.2016].

Dostupné z: https://www.microsoft.com/en-us/cloud-platform/internet-of-things

Internet of Things (IoT). [online]. [cit. 15.7.2016].

Dostupné z: http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
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Lze konstatovat, Ze pocitacovy systém je souhrnem technickych a programovych prostfedka,
jejichz variabilita je zna¢nd a uvedeny vycet je pouze orientaéni a zdaleka nepostihujici viechny
moznosti. Vyvojem techniky se tak i rozsah zafizeni, které spadaji do definice pocitacového sys-
tému, znainé posouva.®’

1.2.3.1 Hardware

Hardware (z angl. vyznamu: ,technické vybaveni®). Pojem hardware vyjadfuje souhrn hmotnych
technickych prostfedki umoziiujicich nebo rozsifujicich provozovini poéitacového systému.®
Jde o veskeré fyzické zafizeni, které je tfeba pro funkci systémi zpracovini informaci. Je to
v podstaté pocita¢ sim. Negativnim vyjadfenim lze uvést, Ze hardware je vse, co neni programovym
vybavenim (software). Hardware je mozné roz¢lenit na dvé skupiny:

1) Vnitini vybaveni pocitae. Jednd se o soucasti hardwaru, bez kterych by nebyla moznd
vlastni ¢innost poéitace. Témito nezbytnymi komponentami jsou: zakladni deska s obvody,
pamét, procesor, napdjeci zdroj. Mezi soucasné standardni vnitfni vybaveni pocitace vsak
déle patfi harddisk, grafickd karta (umoznujici vizualizaci ¢innosti po¢itate), mechaniky
pamétovych médii (FDD, CD, DVD, CD-RW, DVD-RW, Blu-Ray, ¢tecky karet), porty/
fadice (ATA-PATA/SATA, PCI, USB, FireWire, E-SATA aj.), sitové komponenty

(umoziujici komunikaci v rimci siti), zvukové a televizni karty aj.

2) Periferie (peripheral, ¢i peripheral device).® Jedna se o zafizeni, kterd ve své podstaté
nejsou nezbytné nutnd k samotnému provozu politate (pouze roz§ifuje moznosti jeho
vyuziti). ,V Sirsim slova smyslu se za periferii povazuje cokoli kromé zikladni desky pocitace s jeho
procesorem (periferiz’fedy je: pamét, disk, disketovd mechanika, porty, kldvesnice, monitor), v uzsim
slova smyslu pak az zarizeni pripojovand k pocitaci externé a skutecné nepotiebnd k obvyklému
provozu i ovldddni pocitace.“” Nejbéinéji je periferie chapdna pravé v uzsim slova smyslu, tak
jak je zde uvedeno. V tomto pojeti se jedna o zafizeni, které se riiznymi metodami (kabely,
infracerveny pfenos, technologie Bluetooth, WiF1i aj.) pfipojuje k poéitaci. Periferii je napfi-
klad kldvesnice, my$, monitor, tablet, externi pamétova zafizeni, tiskdrna, datovy projektor,
optické senzory, scanner, plotr, externi modem, joystick aj.

Za piedmét slouzici k ovladani pocitatového systému je mozné povazovat nékteré z vyse
uvedenych periferii (napf. kldvesnice, mys, tablet aj.).

87: Srov. SVETLIK, Marian. Pocitace a kriminalita. In: Skornik odbornyich sdéleni ze semindre uskutecnéného na Policejni
akademii dne 26. 1. 1999. Praha: Policeni akademie 1999, s. 93 a 97

88: Viz HAVELKA, Jifi a kol. Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 182
89: Periferni zafizeni - Norma CSN ISO/IEC 2382-1. Informa&ni technologie - Slovnik. Cist 1: Zakladni terminy, s. 9
90: Viz HAVELKA, Jiii a kol. Wykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 309
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Procesor (Central Processing Unit — CPU) je nezbytnou souédsti kazdého pocitace. Tato za-
kladni elektronickd souddst pocitate je schopna providét strojové instrukce. Dochdzi v ni ke
kontrole a provedeni vech zadanych operaci.”

Hlavnimi sou¢dstmi procesoru jsou: aritmeticko-logické jednotka (ALU - tato jednotka provadi
vlastni vypocetni operace), registry (Ize rozlisovat registry obecné a fidici) a fadi¢. Radi¢ Fidi ¢in-
nost procesoru, nebot zprostiedkovavd nacitini strojovych instrukei z paméti, jejich dekédovini,
provedeni a ndsledné uloZeni vysledka. Pokud ma obvod v sobé vice procesorovych jednotek, pak
je oznacovén jako vicejadrovy procesor (pfi¢emz uvadén je pocet fyzickych a virtuilnich jader).

Soucasné pocitate v sobé kromeé hlavni procesorové jednotky maji zabudoviny zpravidla dalsi
ypodptrné“ procesorové jednotky, které s hlavni procesorovou jednotkou spolupracuiji. Tyto jed-
notky slouZi napt. pro providéni vypoltl pro grafické vystupy (GPU), zajisténi WiFi, Bluetooth
komunikace, ptijem GPS aj.

Pamétové nebo zaznamové médium (piipadné datovy nosic¢ ¢ nosi¢ informaci) je externi nebo
interni prostfedek k zdpisu a uchovévéni dat. Kromé popsanych pevnych diski jsou to nejéastéji
diskety, kompaktni disky s rtiznou hustotou zépisu (CD, DVD, Blu-Ray), pamétové karty (SD,
MMC, CF karty, SDHC aj.), elektronické paméti typu USB (flashdisky) apod. Pamétovym mé-

diem jsou vsak i operaéni paméti.

Operaéni pamét (vnitini & hlavni pamét. Anglicky: main memory, internal memory, primary
storage) je nezbytnou soucdsti poéitace, nebot umoziluje &teni i zdpis dat, nad nimiz programy
vykondvaji operace. Operalni pamét je s procesorem spojena pomoci rychlé sbérnice a procesor
m4 okamzity, ¢i pfimy piistup k této paméti,”” respektive k pfimo pozadované butice operaéni pa-
méti. Operaéni pamét je rozdélena do pamétovych mist (bunék), které maji definovanou velikost
(typicky 1,2, 4 ¢i 8 bytid). Toto rozdéleni se nazyva fyzicky adresovy prostor (FAP) a slouzi k:

*  pfidélovini pamétovych regionii na pozidani procest,

* uvoliovini pamétovych regionli na pozadani procest,

* udrZovini informaci o obsazeni adresového prostoru,

»  zabezpeceni ochrany paméti (zabrinéni piistupu procesu k paméti mimo jeho pfidéleny region).

V souasnych pocitacich je operaéni pamét v podobé RAM (Random Access Memory). Jednd
se o polovodiovou pamét, kterd je typicky volatilni (dochazi ke ztrté ulozenych dat v ptipadé
odpojeni od zdroje napéjeni) a dynamicki. Mimo paméti RAM se v pocitaci nachdzi i pamét

91: Pieklad autora. Viz Oxford Dictionaries. Central processing unit [online]. [cit. 4.4.2016].
Dostupné z: https://www.oxforddictionaries.com/definition/english/central-processing-unit
92: Pieklad autora. Viz Oxford Dictionaries. Main memory [online]. [cit. 4.4.2016].

Dostupné z: https://www.oxforddictionaries.com/definition/english/main-memory?q=main+memory

60


https://www.oxforddictionaries.com/definition/english/central-processing-unit
https://www.oxforddictionaries.com/definition/english/main-memory?q=main+memory

— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

ROM (Read Only Memory), kterd umoziiuje pouze Cteni, nikoliv véak zépis dat. Tato pamét
typicky slouZi pro uchovéni zakladniho Fdiciho software pocitace (BIOS: Basic Input Output
System. Tato pamét je soucdsti polovodicové desky — zdkladni desky), & pro uchovani firmware aj.
Pamét ROM je energeticky nezdvisla.

Zikladni deska (mainboard, motherboard) propojuje jednotlivé soulisti pocitace do fungu-
jictho celku. Pfes zdkladni desku dochdzi k napdjeni jednotlivych komponent. Zikladni deska
obsahuje integrované obvody zabudované v ¢ipové sadé (chipset). Fyzicky se mtzZe jednat o jeden
& dva Cipy, pficemz ¢ipova sada rozhoduje o tom, jaky procesor a opera¢ni pamét 1ze k zdkladni
desce pfipojit.

Harddisk (pevny disk) je pamétové médium zabudované v poéitaci slouzici k ukladdni a ucho-
vani dat a program, instalaci a na¢teni systému. Povrch disku je rozdélen do sektord, které maji
piesné definované umisténi a obsahuji pfislusna data. Aloka¢ni tabulka disku (jedna se nejcastéji
o tabulku FAT ¢ NTSE, kterd je na pevné daném misté disku) urcuje, v jakém sektoru disku se
data nachazeji. Toto uréeni md vyznam zejména z hlediska znaleckého zkoumdni pamétovych
médii. V soucasnosti se kapacita jednotlivych pevnych diska pohybuje v rozmezi nékolika desitek
& stovek MB az po nékolik TB. Pevné disky mohou byt propojeny i v tzv. diskovém poli nejeastgji
prostfednictvim SCSI (Small Computers System Interface), ¢i SATA, PATA aj.

Server je vykonny pocitacovy systém, uzivany nejcastéji v pocitacové siti jako zdroj dat a pro-
graml pro koncové pocitace, tzv. klienty nebo pracovni stanice. Pracovni stanice mohou viechny
soudasné pracovat s daty na serveru, pfi¢emz vyuzivaji jeho diskové kapacity a programy ulozené
na jeho discich. Serverti miiZe byt zapojeno v siti i nékolik a kazdy z nich muze plnit specifickou
funkei (napt. tiskovy server, databdzovy server, terminal server, firewall aj.).

Pokud bychom chtéli graficky zndzornit soucasny pocitacovy systém, pak by jednim z vhodnych
zobrazeni mohlo byt to nasledujici (Modré” bloky jsou povinné a bez nich nemtZe pocitacovy
systém fungovat. Sedé bloky pak pfedstavuji periferii v uZiim & §ir§im slova smyslu.
Zaroven je tieba konstatovat, ze pocitacovy systém musi vyuzivat pfidruzeny software pro to,
aby mohl fungovat.):

93: Poznimka vydavatele: V ¢ernobilé verzi knihy nahrazuje modrou barvu tmavé $edd.
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Obrazek 9: Grafické zobrazeni pocitatového systému a jeho ¢asti

1.2.3.2 Software

Mezi pojmy programové vybaveni, pocitacovy program a software je rozdil. Nej§irsim pojmem
je software (softwarovy produkt), ktery v sobé zahrnuje nejen pocitaovy program, ale i databdze
a multimédia apod.

Z hlediska pfehlednosti budou vymezeny vSechny vyse uvedené pojmy, nicméné je tieba uvést, ze
eské i mezindrodni pravni normy pracuji jak s pojmem pocitacovy program, tak pojmem progra-
mové vybaveni & software.”* Mnohdy jsou tyto pojmy vyuZiviny jako synonyma, av§ak nelze nez
zopakovat, Ze mezi vlastnimi pojmy existuji urcité odlisnosti.

94: Naptiklad trestni zakonik vyuzivé jak pojem pocitacovy program (konkrétné v ustanovenich § 103,231,236, 348 TZK),
tak programové vybaveni (v ustanovenich § 120, 230, 232, 264,267 TZK).

62



— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

Programové vybaveni (nékdy nepfesné oznacované jako software) je soucdst vypocetni techniky.
Jsou to programy a pfidruzend dokumentace, jimiz je doplnéno technické vybaveni poéitace, aby
bylo umoznéno jeho vyuziti.”

Programové vybaveni v sobé zahrnuje programy poditac, pocita¢ové programy véetné software.
Jedni se o programy, procedury, pravidla a pfislusnou dokumentaci systému zpracovan{ informaci
nebo jejich ¢4st.”

Software je anglicky vyraz oznacujici veskeré programové &i netechnické vybaveni, nutné k pro-
vozu pocitati. Software zahrnuje programy od zakladnich vstupné/vystupnich systémi (BIOS)
a jednoduchych utilit pfes operaéni systémy [nejcastéji MS Windows v riznych verzich a OS
Linux], grafickd rozhrani a veskeré aplikace, od jednoduchych az po komplexni programové sys-
'cémy.97 »Software jsou instrukce, které 2plisobi, Ze pocitac mize byt vyuZit. Oznacuje tedy ,logickou“ idst
pocitace, kterou nelze vnimat primo lidskymi smysly, tj. ,vidét ji nebo si na ni sabnout”. V sirsim slova
smyslu to jsou veskeré informace, které jsou v pocitaci néjakym zpiisobem uloZeny a dile se déli podle

gpiisobu pouziti do dvou zdakladnich skupin. Jsou to PROGRAMY a DATA. “*®

Pocitacovy program je charakterizovin jako zdpis algoritmu v takovém tvaru, ve kterém jej sys-
tém na zpracovini udaji dokdze zpracovat. Lze jej charakterizovat jako uceleny souhrn instrukei
(ptikazii), pomoci nichZ provadi po¢ita¢ urcitou €innost. Program je tvofen souborem nebo vice
soubory, které jsou v thrnu dostateéné schopné providét pfedepsanou ¢innost. P¥ibuznymi ter-
miny, mezi kterymi lze téZko vymezit ostrou hranici, jsou:

*  aplikace, cim% se oznacuje obvykle komplexnéjsi soubrn casto i nékolika programii, které pini iikoly
dané oblasti;

> software, cimz se oznacluje jakékoli programové vybaventi pocitace, které je ucelené spise svym
unéjsim zjevem.”

Dle Samala je pocitacovy program souborem instrukef, které mohou byt pocitadovym systémem
provedeny pro dosazeni zamysleného ¢inku. ,Lze ho definovat i tak, Ze jde o mnoZinu piikazi,
instrukci, deklaract a popt. jinych prokit programovaciho jazyka, vyjadiujict algoritmus tesent néjakého
problému. <1

95: Blize viz CSN 36 90 01 — dnes jiz nezdvaznd.

96: Blize viz CSN ISO/IEC 2382 —s.9

97: Jako jsou napfiklad hry, textové a tabulkové programy, grafické programy aj. - srov. HAVELKA, Jifi a kol.

Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 379

98: Viz PORADA, Viktor a Zdenek KONRAD. Metodita vysetfovdni softwaroveho pirdtstui. Praha: Policejni akademie, 1999,s.43
99: Srov. HAVELKA, Jiii a kol. Vykladovy slovnik vypocetni techniky a komunikaci. Praha: Computer Press, 1997, s. 328
100: SAMAL, Pavel a kol. Trestns zdkonik IL. § 140 az 421. Komentdr 2. vyd. Praha: C. H. Beck, 2012, s. 2306
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Pocitac¢ovy program je chrdnén jako dilo literdrni,'*! bez ohledu na formu jeho vyjadfeni, a to
vletné pfipravnych koncepénich materidléi. Chrinény vsak nejsou myslenky a principy, na nichz
je zaloZen jakykoliv prvek pocitatového programu.

Program je zapsin ve strojovém (binarnim) kédu ¢ zdrojovém kédu.

Strojovy kéd je souhrn operaci ¢ piikazi vyjadienych v fetézci pfirozenych &islic v bindrnim
tvaru. Jednd se o zdkladni podobu poveld, které je stroj schopen pfeist.

Zdrojovy kéd je (v informatice) oznaleni zdpisu textu pocitatového programu v nékterém pro-
gramovacim jazyce, ktery je uloZen v jednom nebo vice textovych souborech. ,Zdrojovy text a jeho
prevod do bindrniho kidu tvoii celek jako dilo (pokud spliiuji dalsi znaky autorského dila)."*

Zdrojovy kéd je nadfazen kdédu strojovému.

Priklady nékterého software

Public domain jsou programy, které jsou volné §ifitelné a Ize je jakymkoli zpiisobem dale upravovat a po-
uZivat, aniz by se osoba vystavovala pfipadné trestni odpovédnosti. Public domain programy jsou chranény
jako autorska dila. Jde o program urceny pro volné uziti (jednd se napt. o 7-Zip, SQLite, CERN httpd aj.)

Firmware je zikladnim programovym vybavenim pocitate (BIOS) ulozenym v paméti ROM.
Firmware v sobé& obsahuje programy a funkee, které jsou relativné neménné a nevyjimatelné (jed-

nd se napf. MB BIOS, GPU BIOS aj.).

Freeware jsou programy, které jsou volné sifitelné, autor v§ak nedovoluje jejich Gpravu a modi-
fikaci. Freeware zcela podléha ochrané prostfedky autorského a trestniho zékona (jednd se napf.
Audacity, Imgburn, Itunes, CCleaner, Recuva, Google Chrome, Opera aj.).

Shareware jsou programy, které jsou ureny k vyzkouseni a které lze volné §ifit. Po definovaném ¢ase,
piipadné poctu spusténi, mize program piestat fungovat a uzivatel je vyzyvin k zaregistrovani (dalsi
legdlni pouzivani je pak mozné pouze po zakoupen licence). Shareware je obvykle distribuovan ve verzi,
kterd je oproti registrované verzi néjakym zptisobem omezena (funkéné nebo ¢asové) a zpravidla slouzi
k tomu, aby se uZivatel sezndmil s programem pfed jeho zakoupenim. Shareware programy jsou chrané-
ny jako autorska dila (jedna se napf. CommView, File Scavenger, MP3 Speed Changer, WinRAR aj.).

Komeréni software lze ziskat pouze jeho zakoupenim nebo jinym legilnim pfevodem vlast-
nickych priv (dar, dédictvi). Jeho volné sifeni neni dovoleno. Zpravidla si uZivatel zakupuje

101: viz § 65 zakona €& 121/2000 Sb., autorsky zakon. Dile jen autorsky zakon ¢i AZ.
102: Viz PORADA, Viktor a Zdenék KONRAD. Metodika vySetiovdni softwarového pirdtstvi. Praha:
Policejni akademie, 1999, s. 43
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pouze licenci umoziiujici (za pfesné stanovenych podminek) uzivini softwaru (jednd se napf.
o Adobe Acrobat Pro, Final Cut Pro aj.).

Licenéni smlouvou (srov. § 46 AZ) poskytuje autor nabyvateli opravnéni k vykonu prava dilo uzit (li-
cence) k jednotlivym zpisobiim nebo ke viem zpiisobtim uziti v pfedem stanoveném rozsahu. Koncovy
uzivatel pocitace se zakoupenim opera¢niho systému & kanceldfského aplikacniho programu nestédvd ma-
jitelem tohoto programu, jak se mnozi mylné domnivaji, ale je mu poskytnuta pouze licence k uziti dila.

1.2.3.3 Data a informace

Dle Umluvy o kyberkriminalité'® se poéita¢ovymi daty rozumi ,jakékoli vyjddrent faktil, informaci
nebo pojmil ve formé vhodné pro zpracovdni v pocitacovém systému, vietné programu zpiisobilého
zapricinit provedent funkce pocitacovym systémem.“

Data ,jsou fakta, Cisla, uddlosti, grafy, mapy, transakce atd., které byly zaznamendny. Jsou zdkladnim ma-
teridlem, surovinou pro informace.“'** Data jsou jakékoli prvky s informaéni hodnotou, které jsou zpra-
covaviny pocitatem. Data jsou uchovédvina v ucelenych souborech, které mohou byt rizného typu
(napf. textové, obrazové, bindrni aj.). Data jsou zpracovévina tak, aby nasledné utvofila informaci.

Definici dat, respektive pocitacovych dat, uvddi i Umluva o kyberkriminalité v ¢l. 1, kde je stano-
Veno, ze npocitacovd data znamenaji jakékoli vyjddient fakti, informaci nebo pojmii ve formé vhodné
pro zpracovdni v pocitacovém systému, véetné programu zpiisobilého zapricinit pm‘vedem’funkce poci-

tacovym systémem. 1%

Data jsou z hlediska trestniho prava uchovavina na nosicich informaci (viz napt. § 230 a nisl. TZK).
Pojem nosi¢ informaci je opét pouze synonymem pro nosi¢ dat & pamétové médium (viz kap. 1.2.3.1
Hardware). Podstatné je, Zze vzhledem ke kontextu uvedeného v trestnim zékoniku je tfeba za nosi¢
informaci povazovat takové médium, které je schopno uchovat data v digitilni podobg.?%

Pokud jde o definici informace, pak je mozné vyuzit teoreticko pravni definici od Knappa, ktery

uvéadi, Ze informace je né&im, co sniZuje entropii znalosti piijemce, a to tim, Ze rozmnozuje jeho
znalosti, znalosti ovéfuje nebo je zdokonaluje.'””

103: C1.1 pism. b) [jmluvy o kyberkriminalité.

104: Blize viz POZAR,Josef. Informacni bezpecnost. Plzen: Ales Cengk, 2005. 5. 24

105: Umluva o kyberkriminalité. [online]. [cit. 20.8.2016]. Dostupné z:

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804931c0
106: Nosi¢em informaci dle ustanoveni § 230 a nasl. TZK tedy nebude napt. listina, ¢i jiné médium, které je schopno

nést informace v ,nedigitilni“ podobé.

107: Srov. KNAPP, Viktor. Teorie prava. Praha: C. H. Beck, 1995, s. 222.
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Smejkal uvédi, Ze za informaci je mozné povazovat ,kazdé energetické sdélent, které miize mit smysl
bud pro toho, kdo je éini, nebo pro toho, kdo je prijimd. '

Informace ,jsou didaje, které byly zpracovany do podoby uZitecné pro piijemce. Kazdda informace je tedy
tdajem, datem, ale jakdkoli ulozend data se nemuseji nutné stat informaci.“** Vymezeni vztahu mezi
informacemi a daty je nutné zejména pro dokazovini v trestnim fizeni.

Informace jsou vnimdny jako néco ,kvalifikovanéjsiho“, nezli data. Data jsou fakta, kterd se
stavaji informacemi tehdy, pokud jsou vnimana & vyjidiena v kontextu a nesou vyznam, ktery je
pochopitelny pro lidi.'°

Pro tplnost a ndzornost uvadim i pojem diikaz a jeho vztah k pojmtm data a informace. Dikazem
je informace vyplyvajici z ur¢itého tikonu trestniho fizeni, kterym se orgin ¢inny v trestnim Fizeni
pfesvédeuje o skute¢nosti dilezité bud pro rozhodnuti ve véci samé, nebo pro nésledny postup
v trestnim fizeni™ Dukaz je pfimym poznatkem o pfedmétu dokazovini (coz je skutecnost,
kterd md byt zjisténa) ziskany diikaznim prostiedkem (postupem dle trestniho fadu) z nositele
dtikazu (jednd se o zdroj informace; timto zdrojem muiZe byt osoba nebo véc).""? Ne kazda infor-
mace muze byt diikazem, ale kazdy dikaz musi byt nutné informaci.

Vztah dat, informaci a diikazu demonstruje nasledujici graf:''3

108: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ales Cenék, 2015, 5. 36

109: POZAR, Josef. Informacni bezpeinost. Plzeii: Ales Cengk, 2005, 5. 25

110: SAMAL, Pavel a kol. Trestns zdkonik IL. § 140 az 421. Komentdr: 2. Vyd. Praha: C. H. Beck, 2012, s. 2308

111: Srov. FENYK, Jaroslav, Dagmar CISAROVA, Tom4s GRIVNA a kol. Trestni pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 330

Srov. NOVOTNY, Frantisek, Josef SOUCEK et al. Trestni pravo procesni. Plzen: Ales Cengk, 2009, 5. 227

Dikaz je pfimym poznatkem o pfedmétu dokazovéni ziskany v procesu dokazovini pomoci dikazniho prostfedku.
112: Blize viz kap. 6.3 Specifika dokazovini kyberkriminality.

113: Graf vychazi ze zobrazeni vztahu data a informace, uvedeného Pozarem (viz: POZAR, Josef. Informacni bezpecnost.
Plzen: Ales Cenék, 2005, 5. 25) aviak je doplnén vztah dukazu.
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1.3 Pocitacové sité a jejich fungovani

Tato subkapitola definuje pojem poéitalové sité a dalsi zdkladni pojmy a nékterd technicka spe-
cifika souvisejici s poéitacovymi sitémi a Internetem. Uvedend minimélni charakteristika je zcela
nezbytnd pro pochopeni fungovini pocitacovych systému v rdmci pocitacovych siti.

Alespori obecnd znalost v této subkapitole uvedeného schématu piipojeni k poé&itacové siti a jeho
jednotlivych komponent je dileZitd pro dspésné pochopeni fungovéni IT svéta, moznosti vytvo-
feni a nastaveni si vlastnich pravidel, jakoz i odhalovini kybernetickych ttokd a trestné ¢innosti
pachané prostfednictvim ICT.

1.3.1 Pocitacova sit (Computer network)
Existuje celd fada definic pojmu poditacovi sit, pro pfedstavu ¢tendfe nékteré z nich uvddim.

Jednu z moznych definic poéitacové sité je mozné nalézt ve Vykladovém slovniku kybernetické
bezpecnosti, kde autofi uvadéji, Ze se jedna o ,soubor pocitacii spolu s komunikacni infrastrukturou
(komunikacni linky, technické vybavent, programové vybaveni a konfiguracni iidaje), jejimz prostied-
nictvim si (pocitace) mohou vzdjemné posilat a sdilet data.“™*

Dalsi definici je moZné nalézt v dnes jiz neplatné normé CSN ISO/IEC 2382-1 které definovala

pocitacovou sit jako ,sif uzli, které se pri datové komunikaci propojuji. “115

Jednd se o mnogstvi vzdjemné propojenych pocitaci, strojil, nebo operaci. M

Pocitatovou sit si je mozné asi nejjednoduseji pfedstavit jakozto soubor (mnozinu) poéitacovych
systémii, které jsou navzijem propojeny a mezi nimiz dochizi k vyméné dat ¢i informaci.

Pocitacové sité je mozné délit z celé fady hledisek. Uvedu tfi moznd déleni, kterd maji vyznam
pro tuto publikaci:

114: ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyjkladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, s. 73. Dostupny online:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
115: Viz Norma CSN ISO/IEC 2382-1. Informaéni technologie — Slovnik, Cist 1: Zakladni terminy - s. 15.

116: Viz Oxford Dictionaries. Network. [online]. [cit. 4.5.2016]. Dostupné z:
https://www.oxforddictionaries.com/definition/english/network
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1) Déleni dle rozlehlosti siti. Podle rozlehlosti, respektive rozsahu siti se sité rozdéluji na ¢tyfi
zdkladni skupiny, pfi¢em? v soucasnosti jsou nejvyznamnéjsi sité uvedené pod pismeny b) a d):

a)

b)

d)

PAN (Personal Area Network — Osobni sit). Jednd se o malou privatni sit, ktera zpra-
vidla slouZi pro potieby jednotlivce ¢i domdcnosti. V rdmci této sité dochdzi typicky

k propojeni jednotlivych pocitacovych systému (mobilni telefon, PDA, laptop aj.)
typicky za pomoci Bluetooth, I'DA, WiFi, ZigBee.'"”

PAN sité se v soucasnosti znacné rozsifuji a zapojuji do své struktury ¢im dél vice zafize-
ni. P¥{kladem fungovani PAN sité je komunikace jednotlivych technologii v domacnosti
napfiklad s mobilnim telefonem &i pocitacem, a to v rdmci propojeni téchto systému do
Internetu véci (IoT) ¢&i Internetu vieho (IoE).'8

LAN (Local Area Network — Lokalni pocitacovi sit). Typicky je tento pojem vyuzivin
pro oznaleni lokdlni, ¢ mistn{ sité, coZ je sit, v rimci které dochdzi k propojeni uzla'?’
v ramci jedné & vice budov. Nezélezi na zptsobu propojeni jednotlivych uzli. Toto
propojeni muze byt realizovino metalickymi, optickymi &i bezdrdtovymi sitémi. Tato
sit miva typicky vyssi pfenosovou rychlost a mensi vzddlenost mezi jednotlivymi uzly.
Lokalni siti mize byt napf. kompletni sit (subsité) univerzity, organizace, ale zdroveri

se miize jednat o malou sit, ktera je vybudovina v rdmci domdcnosti (napiiklad jde

o propojeni vice poitatovych systémi: pocitale, tiskarny, Smart TV, datové tloZisté aj.
pfes switch & router).

MAN (Metropolitan Area Network — Metropolitni sit). Jednd se o sit, kterd propojuje
LAN sité v méstské zastavbé. Sit MAN spojuje jednotlivé uzly v fidech jednotek az
desitek kilometrt. Néktefi autofi fadi tuto sit do siti WAN.

WAN (Wide Area Network — Vzdélend pocitacovi sit). Pojem WAN oznacuje pocita-
Covou sit propojujici geograficky vzdélené oblasti. Typicky jsou do sité WAN propojo-
vany jednotlivé LAN a MAN sité. Z geografického hlediska je mozné definovat WAN
sité, jako sité s rozsahem napiiklad v teritoriu stdtu, kontinentu i jako sité celosvétové.

117: Jednd se o bezdritovou komunikaci realizovanou na standardu IEEE 802.15.4.
118: BliZe viz kap. 3 Anonymita uzivatele.

119: Pojem sitovy uzel (node) oznaluje zafizeni v ramci pocitacové sité, které slouzi k jejich vzijemnému propojo-

vani, nebo jako koncovy bod, kterym mize byt jakykoli pocitacovy systém. Kazdy uzel musi mit svoji MAC adresu
(blize viz kap. 1.3.3 MAC Adresa).

68



1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

2) Déleni dle postaveni sitovych uzli.

Komplexni a globdlni pocitaovou siti pak je Internet, ktery je také oznacovin jako ,Sit siti.

a)

Peer-to-peer (P2P — ,rovny s rovnym®, &i klient-klient) je pocita¢ovou siti, kde mezi
sebou pfimo komunikuji jednotlivi uzivatelé, respektive jednotlivé pocitacové systémy.
Tento typ sité nelze centralné spravovat. Tyto sité jsou napfiklad pouziviny pro sdileni
soubord, systémovych prostfedka aj.

Klient-server je typem sité, kde je jeden ¢&i vice poéitacovych systémi (server) nadfa-
zen pocitacovému systému i systémiim (klient/klienti). Klient-server oznacuje vztah
ynadfizenosti a podfizenosti“ mezi dvéma pocitatovymi programy. Klient typicky zadd
o sluzby server. Na modelu klient-server jsou zaloZeny sluzby typu e-mail, web, pfistup
k databazi aj.

Déleni dle vlastnictvi siti.

a)

c)

Privitni sit je pocitaovou siti, kterd vyuzivd privatni IP % adresy. Privitni adresy jsou
pouziviny v rimci sité LAN (domaci, podnikové aj.). Pokud privétni sit potfebuje
pfipojeni k Internetu (pfes pfidélené vefejné IP adresy), musi pouzivat pieklad sitovych
adres (NAT), nebo proxy server. Privitni sité se vyuzivaji zejména z divodu nedosta-
te¢ného mnozstvi vefejnych IP adres ve verzi IPv4.

Veiejna sit je oteviena ,nefsirsi verejnosti, které nabizi své sluzby spocivajici v prenosu dat.
Uzivatelem takovéto sité se skutecné miize stdt kdokoli, kdo o to md zdjem a je ochoten za to
zaplatit, resp. pristoupit na podminky toho, kdo takovouto sit provozuje. Provozovatelem
pritom byvd takovy subjekt, ktery svou datovou sam nepouzivd - vlastni ji a provozuje pre-
devsim proto, aby jeji sluzby mobl poskytovat na komercni bazi jinym subjektiim. “'*'
Virtualni privatni sit (VPN — Virtual Private Network). VPN je mechanismus (nebo
metoda) umoziujici propojeni pocitalovych systémi prostfednictvim nedivéryhodné
(napf. vefejné) pocitatové sité tak, Ze propojené pocitacové systémy mezi sebou budou
moci komunikovat, jako by byly propojeny v ramci divéryhodné (uzaviené privétni) sité.
Tyto pocitacové systémy ovéfuji svoji totoznost (napf. pomoci certifikitti, hesla aj.) a po
vzdjemné autentizaci je komunikace mezi témito privitné propojenymi pocitaci sifrovdna.

266

Technicky se jedna o decentralizovanou, celosvétovou distribuovanou pocitacovou sit sloze-
nou z jednotlivych mensich siti navzdjem spojenych pomoci protokold TCP/IP.

120: Viz kap. 1.3.2 Internet Protocol a IP adresa.
121: PETERKA, Jiti. Terminologie datovych siti. [online]. [cit. 10.11.2015].
Dostupné z: http://www.earchiv.cz/b00/b0003002.php3
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Obrazek 10: Jedno z moznych grafickych zobrazeni Internetu'?

Protokoly pocitacovych siti a Internetu podle modelu ISO/OSI

K tomu, aby bylo mozno pfendset data mezi jednotlivymi pocitatovymi systémy, byl definovin
model ISO/OSI jako referenéni komunikaéni model. Tento model rozdéluje komunikaci do
sedmi vzdjemné propojenych vrstev. Tento model je zafazen do ISO/IEC 7498-1:1994 [v CR:
CSN EN ISO/IEC 7498-1 (369614). Informaéni technologie — Propojeni otevienych systémit
— Z4akladni referenéni model — Zakladni model (ISO 7498-1:1994).].

122: Viz Wikipedia. Internet map [online]. [cit. 4.7.2016].
Dostupné z: https://upload.wikimedia.org/wikipedia/commons/d/d2/Internet_map_1024.jpg
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Graficky je mozné téchto sedm vrstev zndzornit nasledovné:'#

08I (Open Source Interconnection) 7 Layer Model

Layer Application/Example Central Device/ DOD4
Protocols Model
L] -
Appl ication (7) | End User layer Program that opens what .. 2
Sarves as lha window for usars and was sent or creates what is to be sent PP
application processes to access the network Resourca sharing » Remote file access « Remote printer access « .
services, Directory services » Network management SMTP
Presentation (6)| Syntax layer encrypt & decrypt (if needed) .
F 1 ted Process
WMO:T&::“:G: be M:‘;: Character code = Data + Data p + | EBDIC/TIFFIGIF
“Tranzlator” for the network. Data encryption = Character Set Translation PICT G
Session () | Synch & send to ports (logical ports) | Legical Ports A
s ‘oo and tormination + S RPCISQUNFS | T
support - perform security, name recagnition, logging, etc. MetBIOS names E
Tra ns port (4) TCP Host to Host, Flow Control II:
Ensures that messages are delivered ey " . : L w H:'Isoisth
Wﬁm?&m@;‘,ﬂm i Message traffic control « Session multiplexing (T E TCP/SPXIUDP A
K
Network (3) | Packets (letier, contains IP address) [g R |  Routers |y
T Internct
dgd:na:m m;i:ﬂ‘m. Routing » Subnet traffic control » Frame fragmentation = g IPIEX/ICMP  |Canbe me
data takes. Logical-physical address mapping - Subnet usage accounting ! T
. on all
Data Link (2) | Frames (oneopss’, copans MAC acarese) Brigog | [aes
Provides error-free transfer of data frames Establishes & terminates the logical link betwaeen nodes « Frame WAP
from one node to another over the traffic control « Frame ing » Frama g *Frame | sppysp P | Land
. . 3 = Frame error + Media access confrol Based Network
Physical structure Cables, hubs, etc. Hub |'¥®®
Trangmission lochniaue - Baseband ot Broadbend
Physical medium tran Bits & Volts

123: Rozlozeni vrstev a funkei je Castecné prevzato z The OSI Model's Seven Layers Defined and Functions Explained. [online].
[cit. 8.7.2016]. Dostupné z: https:/sarvesict.blogspot.cz/2015/11/the-osi-models-seven-layers-defined-and.html.

Puvodni tabulka je vak doplnéna o definice jednotlivych vrstev, které je mozné nalézt na: http://site.the.cz/index.php?id=4.
Dalsi mozna znézornéni OSI modelu je mozné nalézt napf. na: Network Layers. [online]. [cit. 8.7.2016]. Dostupné z:
http://www.comptechdoc.org/independent/networking/protocol/protlayers.html

Network vulnerabilities and the OSI model. [online]. [cit. 8.7.2016]. Dostupné z:
http://cybersecuritynews.co.uk/network-vulnerabilities-and-the-osi-model/
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Dalsi mozné grafické zndzornéni v sobé zahrnuje i pfiklady aktivit v rdamci jednotlivych vrstev, &
vyuzivané protokoly:'**

OSI Model

Data Unit
(protokolovi datové jednotka)

Layer (Vrstva) Function (Funkce)

Definuje zptisob, jakym komunikuji se siti aplikace,
naptiklad databdzové systémy, elektronickd posta
Data 7 | Aplikacni nebo programy pro emulaci termindld. Pouziva sluzby
niz8ich vrstev, a diky tomu je izolovéna od problému
sitovych technickych prostfedka. Je softwarovi.

Specifikuje zpiisob, jakym jsou data formdtovina, pre-

" zentovina, transformovéna a kédovina. Resi napiiklad
Data 6 | Prezentatni . s . S
Host hécky a ¢arky, CRC, kompresi a dekompresi, §ifrovini
Layers dat. Je softwarova.

Koordinuje komunikace a udrzuje relaci tak dlouho,
Data 5 | Rela¢ni dokud je potiebnd. Dile zajistuje zabezpecovaci,
pfihlasovaci a spravni funkce. Je softwarova.

Vlastni pfenos dat. Definuje protokoly pro strukturova-

Segments , né zpravy a zabezpecuje bezchybnost pfenosu (provédi
(Segmenty) 4 | Transportni nékteré chybové kontroly). Resi napfiklad rozdéleni
souboru na pakety a potvrzovani. Je softwarova.
Definice protokoli pro smérovini dat. Adresové-
ni a smérovéni dat v siti od zdroje k cili. Definuje
Packets o protokoly pro smérovéni dat, jejichZ prostfednictvim
3 | Sitova R . A A a
(pakety) je zajistén pienos dat do pozadovaného cilového uzlu.
Je hardwarovi, ale kdyZ smérovéni fesi PC s dvéma
sitovymi kartami je softwarova.
Network Zajistuje integritu toku dat z jednoho uzlu sité na dru-
L Frames : q i NP .. A .
ayers (rémce) 2 | Linkovd hy. V rdmci této ¢innosti je providdéna synchronizace
blokii dat a Fizeni jejich toku. Je hardwarova.
Definuje prostfedky pro komunikaci s pfenosovym
Bit médiem a s technickymi prostfedky rozhrani. Dile
(blltsy) 1 | Fyzickd definuje fyzické, elektrické, mechanické a funkéni

parametry tykajici se fyzického propojeni jednotlivych

zatizeni. Je hardwarova.

124: What is the OSI Model [online]. [cit. 8.7.2016]. Dostupné z:
http://blog.buildingautomationmonthly.com/what-is-the-osi-model/
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Dalim sitovym modelem vytvofenym pro sité internetového typu je TCP/IP.'* Graficky by
bylo mozné TCP/IP model znizornit ndsledovné:'2

TCP/IP OSI
Aplika¢ni
Aplikacni Prezentacni
Relaéni
Transportni Transportni
Sitovd Sitovi
Vrstva sitového rozhrani Lin%<ové
Fyzicka

Technické vymezen sité tak, jak bylo uvedeno vyse, véak pravem bézné pouzivino neni. Z hle-
diska prava, zejména trestniho, je tfeba na zavér kapitoly o pocitacovych sitich vymezit i pojem
»verejné pristupnd pocitacovd sit“ [viz § 117 pism. a) TZK].

Trestni zdkonik v tomto ustanoveni uvadi, Ze trestny Cin je spachdn vefejné, pokud je spichin
wobsahemtiskovinynebo rozfi;‘owanébmpisu,ﬁlmem, rozhlasem, televizi, verejnépristupnoupocitacovou
siti nebo jinym obdobné iicinnym zpiisobem.“

Samal k tomuto pojmu uvédi, Ze se jedna o ,funkini propojent pocitacii do siti s cilem vytvorit infor-
macni systém pracujici s tzv. dalkovym pristupem, jakym je predeviim internet a jiné podobné infor-
macni systémy (napr. francouzsky Minitel apod.). Z technického hlediska je verejné pristupnd pocitacovd
sit soustavou serveri, datovych komunikaci a k nim pripojenych pocitaci. Z organizacniho hlediska jde

0 provozovatele jednotlivych siti a podsiti, zprostiedkovatele pripojent i uzivatele a dalsi subjekty.

K pojmu spachdni ¢inu vefejné piistupnou pocitacovou siti se dile blize vyjadtuje Tpjn 300/2012
(stanovisko trestniho kolegia Nejvyssiho soudu Ceské republiky z 30. 1. 2013) — Rt 20/2013:%

Toto kolegium wobecné uzndvd, Ze za verejné Ppristupnou pocitacovou sit'se v obecnych rysech povazuje
Jfunkini propojent do siti s cilem vytvorit informacni systém pracujici s tzv. dalkovym pristupem, ja-
kym je predeviim Internet a jiné podobné komunikacni systémy. Internet je informacni a komunikacnt
systém, ktery md kromé jiného i povahu prostiedku, jehoZ prostiednictvim Ize verejné Sivit informace.

125: Transmission Control Protocol/Internet Protocol

126: BOUSKA, Petr. OSI model. [online]. [cit. 8.7.2016]. Dostupné z: http://www.samuraj-cz.com/clanek/osi-model/
127: SAMAL, Pavel a kol. Trestns zdkonit I § 1 a% 139. Komentdr. 2. vydéni. Praha: C. H. Beck, 2012, s. 1300-1301
128: Rozhodnuti Nejvyssiho soudu Tpjn 300/2012, ze dne 30.1.2013. [online]. [cit. 8. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/510D3BBA2FD98693C1257B2B0054DA9B?0pen-
Document&Highlight=0
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Je tedy patrné, Ze internet je pocitacovou siti, kterd figuruje jako prenosové médium umoZriujict vyuzi-

K tomu je mozno dodat, Ze na zdkladé vyse uvedenych skutecnostije internet verejné pristupnou siti, ne-
bot zaregistrovat se na ném a vyuivat jebo sluzby miize obecné kazdy. Podminka verejné pristupné sité
Je splnéna bez dalstho v pripadé, pokud by komunikace byla vedena formou verejné pristupnych webo-
vyjch strdnek, na kterych by napr. byly zdvadné materidly vyvéSeny. K takovym strankdm, pokud nejsou
zakddovdny ci opatteny heslem, md pristup kazdy ci miZe se stit uZivatelem pri splnéni urcitych pod-
minek. Webové stranky jsou tedy obecné pristupné blize neurcenému a neomezenému okrubu uzivateli.

1.3.2 Internet Protocol a IP adresa

Internet Protocol (IP) zajidtuje vysilini datagramii na zikladé sitovych IP adres uvedenych v je-
jich hlavi¢ce. Datagram je samostatnd datova jednotka, kterd obsahuje viechny potfebné tudaje
o adresitovi i odesilateli a pofadové ¢islo datagramu ve zprivé. Jednotlivé datagramy jedné zpravy
putuji siti nezdvisle na sob&, mohou putovat jinou cestou a pofadi jejich doruceni nemusi odpovi-
dat pofadi ve zpravé. Vlastni doruceni datagramu neni zaruceno, spolehlivost pfenosu datagramu
musi zajistit vy$§{ vrstvy (TCP, aplikace aj.).

Podstatnou informaci je, Ze pokud chce pocitacovy systém komunikovat v rimci jakékoli sité,
musi mit pfidélenou IP adresu,'” kterd je v rimci dané koncové sité jedinecna. IP adresy mohou
byt pfidélovany staticky (poéitatovému systému je ,napevno“ manudlné pfidélena IP adresa) ¢
dynamicky, kdy mu je (pfi kazdém pfipojeni nového pocitatového systému k pocitacové siti) na
zékladé MAC adresy pfidélena automaticky IP adresa nova. IP adresa nen{ standardné anonym-
ni a pocitaCovy systém ji vyuzivd pfi komunikaci s jinymi pocitacovymi systémy jakozto jeden
z identifikdtora.

V soucasnosti existuji dvé verze Internetového protokolu:

1) Internet Protocol version 4 (IPv4). Jedni se o prvni, masové rozsifenou a v soucasnosti
stile nejrozsifenéjsi verzi Internet protokolu. IPv4 pouzivi 32bitové adresy, které jsou
zapsany dekadicky po jednotlivych oktetech (osmicich bitd). Vefejna adresa' v rdmci IPv4
je tvofena Ctvefici Cisel, vidy od sebe oddélenych teckou, pFi¢emz hodnota kazdého z nich
nepiesahuje 255. IP adresa tedy miiZe mit podobu napiiklad takovéhoto ¢&iselného Fetézce:

129: Pro doruceni jakéhokoliv objektu v libovolném systému musi byt splnéna podminka mozZnosti jednoznaéné
adresace. Zakladnim komunika¢nim protokolem Internetu je protokol TCP/IP. Zikladem adresovaci struktury sady
protokold TCP/IP je jedine¢na adresa (islo), kterd urcuje jak konkrétni sit na Internetu, tak kazdy konkrétni pocita-
Covy systém v Internetu.

130: Blize viz rozdéleni IP adres v rimci pisobnosti RIR. Kap. 3.1.1 Digitilni stopa neovlivnitelnd.
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195.113.149.160, & 64.233.168.99 apod. Ciselny fetézec IP adresy: 302.233.8.158, di
64.233.168.299 v tomto provedeni je nesmyslny a neni se mozné jeho prostfednictvim
ptihlésit do sité Internet.

Protokol IPv4 poskytuje teoreticky adresni prostor v rozsahu 232 (coz je 4 294 967 296
adres). Prakticky je vsak vyuzitelnost mensi, protoze kvili pfidélovani adresovych bloki je
¢ast adres nevyuzitych.

Internet Engineering Task Force®®! rozhodla o zachovini nésledujicich rozsahd IPv4 adres
pro privétni sité:

Oznaéeni RFC 1918 | Rozsah IPv4 adres Pocet adres Nejvétsi CII,)I,{ blok Pro Sito‘,,é
(maska podsité) rozhrani
24bitovy blok 10.0.0.0-10.255.255.255 16 777 216 10.0.0.0/8 (255.0.0.0) | 24 bitd
L 172.16.0.0— 172.16.0.0/12 .
20bitovy blok 172.31.255.255 1048576 (255.240.0.0) 20 bica
o 192.168.0.0 192.168.0.0/16 .
16bitovy blok 192.168.255.255 65536 (255.255.0.0) 16 bitd

Z duvodu nedostatku vefejnych IP adres ve verzi IPv4 doslo k zavedeni protokolu IPv6. Tyto
dva protokoly v této dobé funguji soucasné, aviak je pfedpoklddino postupné nahrazeni
protokolu IPv4.

Internet Protocol version 6 (IPv6). IPv6 je novym protokolem, ktery by mél vyfesit problémy
souvisejici s nedostatkem vefejnych IP adres. IP adresa verze 6 md délku 128 bitd, které jsou
zapsdny hexadecimdlng (napf. 2001:0:5ef5:79fd:386a:e7:4dee:tb51). U IPv6 je odstranéna
potfeba pouziti pfekladu sitovych adres. IPv6 obsahuje celkem 2 128 adres.

Adresni architekturu IPv6 definuje RFC4291. Adresni prostor je rozdélen nisledovné:

prefix vyznam

/128 neurcend

::1/128 smycka (loopback)

100::/8 skupinové

£e80::/10 individualni lokalni linkové
ostatni individudlni globdlni

131: https://www.ietf.org/
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Protokol IPv6 zavidi tii typy adres:

o Individudlni (unicast), kterd identifikuji pravé jedno sitové rozhrani.

o Skupinové (multicast), kterd oznacuje skupinu sitovych rozhrani, jejimz ¢lentim se
maji data dopravit. Skupinové adresovany datagram se dorucuje vSem ¢lendm skupiny.

o Vybérové (anycast), kterd oznaluji také skupinu sitovych rozhrani, data se vsak doru-
¢uji jen jejimu nejbliz§imu ¢lenovi.

Z pohledu prava je tieba uvést, ze IP adresa je schopna vice méné (viz uziti NAT™ TOR aj.)
jednoznacné identifikovat sitové rozhrani v pocitacové siti, nikoliv ale pfimo konkrétni osobu. IP
adresa je schopna identifikovat pocitacovy systém ,,po celou dobu® jeho pfipojeni k pocitacové siti
(skrze vSechna jednotliva piipojeni). ,V tomto obledu Ize hovorit o tom, Ze IP adresa sama o sobé Ppred-
stavuje neperfekint identifikdtor smévujici pouze k mistu pripojens, pripadné k siti vice pocitacii i jednomu
konkrétnimu pocitaci. Samotnd IP adresa tak principu neslouzi k identifikaci konkrétni osoby, ale smé-
Tuje toliko k mistu, kde je realizovina néjakd cinnost, pricems nent samo o sobé xndmo, zda jde o cinnost
strojovou (1. pocitace), nebo cinnost konkrétni osoby.“™3 U pfedmétného pocitacového systému mohla
sedét osoba provadéjici konkrétni aktivity, av§ak mohla tam sedét i osoba jind, nebo se mohlo jed-
nat o vlastni (¢ naprogramovanou) ¢innost pocitatového systému. Prokdzani skute¢nosti, kdo byl
v dany okamzik uzivatelem pocitatového systému, je vyznamné zejména pro trestni Fizeni.

K otézce, zda je IP adresa osobnim ddajem, se vyjadfil i Nejvyssi spravni soud, ktery v jednom ze
svych rozsudka'** (mimo jiné i s odvolinim na Soudni dvir EU) uvedl: ,Pi posuzovini povahy IP
adresy je mozno podpiirné odkdzat rovnéz na judikaturu Soudniho dvora EU. Ten ve svém rozhodnuti
ze dne 29. 1. 2008, sp. zn. C-275/06, Productores de Miisica de Espana (Promusicae) vs. Telefonica de
Espana SAU (rozhodnuti je dostupné z http://curia.europa.eu), povaoval IP adresu v kontextu dané-
ho pripadu (Promusicae poZadovala po Telefonice odhalent identit osob, kterym poskytovala piipojeni

132: Network Adress Translation (pieklad sitovych adres). Dile jen NAT.

Blize viz napt. NAT. [online]. [cit. 16.6.2016]. Dostupné z: https://www.abclinuxu.cz/slovnik/nat

NAT se pouzivd k dspore IP adres v soucasném Internetu. Vétiinou je realizovin napriklad na routeru pripojujicim lokdlni sit k siti
poskytovatele pripojent. V lokdlni siti mobou pak byt pouzity libovolné adresy (nejcastéji se jednd o adresy 2 neverejného rozsahu,).

Kdyz pocitac z lokdlni sité odesild paket do vnéjsi sité (napt. Internetu), odesle jej se svou zdrojovou IP adresou a portem. Pri prii-
chodu NATem jsou viak zdrojové IP adresy v paketech prepsany na verejnou IP adresu NATu. Také je prepsdno cislo zdrojového
portu na port, ktery NAT odesilajicimu pocitaci pridélil. NAT si zdrover ulozi toto pridélent do své prevodni tabulky (ve které
Jsou ulogeny veskeré informace o vzdjemném mapovini jednotlivych adres).

Kdyz pak ndsledné dorazi odpovéd od vzddleného pocitace, hlavicky paketii jsou znovu prepsiny — tentokrdit je cilovd adresa a port
prepsdna pristusnymi informacemi z prevodni tabulky (lokdlni IP adresou a portem prislusného pocitaie) a paket je preddin dal
k dorucent do lokdlni sité.

133: Blize viz MATEJKA, Jan. Internet jako objekt priva: hledini rovnovihy autonomie a soukromt. Praha: CZ.NIC, 2013,5. 90
134: Rozhodnuti Nejvyssiho spravniho soudu 1 As 90/2008, ze dne 4. 2. 2009. [online]. [cit. 8.7.2016]. Dostupné z:
http://nssoud.cz/files/SOUDNI_VYKON/2008/0090_1As__0800189A_prevedeno.pdf
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& Internetu a u nichz byla zndmd jejich IP adresa a datum a éas pripojent) za osobni didaj ve smyslu
Ppredpisii na ochranu osobnich iidaji. Pro icely nyni posuzované véci lze 2 uvedeného zdvéru vyvodit,
Ze jestlize miiZe IP adresa za urcitych okolnosti predstavovat osobni iidaj, tedy tidaj, na jehoz zdkladé
Ize identifikovat (pFimo ¢i neprimo) néjakou konkrétni osobu, pak mie slouzit také jako ditkaz v pre-

stupkovém Fizent, byt jako ditkaz nepFimého charakteru.

1.3.3 MAC Adresa

MAC adresa (Media Access Control) je jedine¢ny identifikitor sitového zafizeni, ktery pouZzivaji
rizné protokoly druhé (spojové) vrstvy OSI. MAC adresa je pfifazovina sitové karté bezpro-
stfedné pfi jeji vyrobé, proto je také nékdy oznacovina za fyzickou adresu. P¥idélend MAC adresa
je vzdy celosvétové jedineénd (unikitni), avsak je ji mozné podvrhnout.’* MAC adresa je rozdé-
lena na dvé poloviny, pfi¢emz prvni z nich definuje vyrobce sitové karty a druhd polovina je pak
jedine¢nym identifikitorem karty, ktery ji pfidélil vyrobce (viz Obrazek 11'%).

| 8:56:27:|Gf:2b:9c

| Card ID
Vendaor ID

Obrazek 11: MAC adresa a jeji soucasti

Ethernetova MAC adresa se sklddd ze 48 bitli a podle standardu by se méla zapisovat jako
tfi skupiny ¢tyf hexadecimalnich &sel (napf. 08:56:27:6£:2b:9c). Mnohem ¢astéji se ale pise
jako Sestice dvojcifernych hexadecimalnich &isel oddélenych pomlc¢kami nebo dvojteckami
(napf. 00-B0-D0-86-BB-F7).

MAC adresa se zobrazuje pouze k nejbliz§imu sitovému zafizeni (napt. router u poskytovatele
pfipojeni k Internetu) a slouzi tedy k identifikaci pocitacovych systémi pouze v jedné, znacné
omezené ¢asti pocitacové sité.

135: Blize viz MATEJKA, Jan. Internet jako objekt préiva: hledini rovnovihy autonomie a soukromt. Praha: CZ.NIC, 2013,5.91
136: Blize viz napt.: https://cs.wikipedia.org/wiki/MAC_spoofing;
http://www.howtogeek.com/192173/how-and-why-to-change-your-mac-address-on-windows-linux-and-mac/;
http://www.gohacking.com/spoof-mac-address-on-android-phones/ aj.

137: Addresses and Names [online]. [cit. 9.7.2016]. Dostupné z:

http://www.wildpackets.com/resources/compendium/wireless_lan/wlan_addresses
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1.4 ISP (Internet Service Provider)

Na zavér kapitoly, kterd se vénuje vymezeni nékterych pojmi bezprostfedné se vztahujicim ke
kyberkriminalité, I'T/ICT, kyberprostoru a aktivitim v ném uskute¢iovanym, povazuji za ne-
zbytné vydefinovat pojem Internet Service Provider (ISP).»*® Internet Service Provider je nezbyt-
nou soucdsti fungovini svéta informacnich a komunika¢nich technologii, zejména pak Internetu
a s nim spojenymi sluzbami. Internet Service Provider se svou vlastni ¢innosti bezprostiedné
podili na jeho budovani, obméné.

Internet Service Providefi poskytuji jednotlivé sluzby v rimci Internetu. V neddvné minulosti se
primérné jednalo o sluzby, které byly spojeny s poskytnutim internetového piipojent, a zkratka
ISP oznacovala pouze subjekty, které zajistovaly koncovym uzivatelim (fyzickym & pravnickym
osobam) ,konektivitu“.’* V minulosti byla vétsina ISP zaroven telefonnimi spole¢nostmi nebo
si od nich fyzickou infrastrukturu pronajimali. V soucasnosti véak pojem ISP nezahrnuje pou-
ze ty subjekty, které zajistuji fyzickou konektivitu, ale i subjekty, které poskytuji dalsi sluzby
v prostiedi Internetu. V soucasnosti je mozné konstatovat, Ze zalinaji pievazovat ISP poskytu-
jici jiné sluzby nez konektivitu (cloudovd tlozi§té, e-mail, socidlni sité aj.) nad ISP, ktef{ poskytuji
konektivitu, byt ti prvni jsou na druhych zavisli. V Ceské republice neni v legislativé pouzivan
pojem ISP, ale pojem poskytovatel sluzby informaéni spoleénosti.’

Poskytovatel sluzby informacni spolecnosti

Jednd se o subjekty, jejichz prostfednictvim mohou koncovi uZivatelé vstupovat do pocitaco-
vych siti a vyuzivat zde nabizené sluzby. Smérnice Evropského parlamentu a Rady ¢. 98/34/ES
o postupu pii poskytovini informaci v oblasti norem a technickych pfedpist ve znéni smérnice
¢ 98/48/ES nedefinuje pojem poskytovatele sluzeb informacni spoleénosti, ale pouze pojem
samotné informaéni spoleénosti.'*!

Pojem sluzba informaéni spole¢nosti je vymezen v ¢l. 1 odst. 2 smérnice ¢. 98/34/ES nésledovné:

Sluzbou* je jakdikoliv sluzba informacni spolecnosti, to je kazdd sluzba zpravidla poskytovand za
dplatu, na dalku, elektronicky a na individudini Zadost prijemce sluZeb.

138: Pro oznaceni tohoto subjektu jsou uziviny i jiné pojmy. Dle prava CR pUjde zejména o pojem: poskytovatel sluzeb
informaéni spolecnosti, dile pak ISP — Internet Service Provider, nékdy také Information service provider. V této
knize budu pro obecné oznaceni téchto subjektii pouzivat pojem ISP ¢&i Internet Service Provider, pfipadné pak speci-
ficky k ¢eskému prévu pojem poskytovatel sluzeb informaéni spole¢nosti.

139: Nékdy je pro tyto poskytovatele vyuzivin pojem IAP — Internet Access Provider.

140: Nékdy také oznacovin jako: ,information intermediary“ (coz lze pielozit jako: informaéni zprostfedkovatel).

141: POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 46

78



— 1 Pojem kybernetické trestné ¢innosti a pojmy souvisejici

Pro ucely této definice se rozumi:
s ysluzbou poskytovanou na dilku “sluzba poskytovand bez soucasné pritomnosti stran,

s sluzbou poskytovanou elektronicky“ sluiba odesland z vychoziho mista a prijatd v misté
Jejtho urceni pomoci elektronického zarizent pro zpracovdni a uchovdvdni dat (vietné digitilni
komprese) a jako celek odesland, prenesend nebo prijatd dritové, radiové, opticky nebo jinymi
elektromagnetickymi prostiedky;

s ysluzbou na individudlni Zddost prijemce sluZeb “sluzba poskytovand prenosem dat na
individudini Zddost.

Priklady sluzeb, které nejsou zahrnuty do této definice, jsou uvedeny v pfiloze V. smérnice
¢. 98/34/ES.

Pojem ,poskytovatel sluzeb* pak vymezila teprve smérnice é. 2000/31/ES o nékterych pravnich
aspektech sluzeb informaéni spole¢nosti, zejména elektronického obchodu, na vnitinim trhu
(,smérnice o elektronickém obchodu®).

Tato smérnice definuje poskytovatele v &l. 1 odst. 2 takto:

s poskytovatelem* je kazdd fyzickd nebo pravnickd osoba, kterd poskytuje urcitou sluzbu infor-
macni spolecnosti;

s ,usazenym poskytovatelem “Je poskytovatel, ktery iicinné vykondvd prostiednictvim stalého
zarizent po neurcitou dobu hospoddrskou cinnost; existence a pouzivani technickych prostiedkil
a technologii nezbytnych k poskytovdni sluzby nevytvdri samy o sobé usazent poskytovatele;

o prijemcem sluzby* je kazdd fyzickd nebo pravnickd osoba, kterd k profesnim Ci jinym icelim
vyuivd sluzeb infbrmafnz’spolec’nasti, zejména pro vyhleddvdni i zpristupriovdni informact;

s Spotiebitelem* je kaZdd fyzickd osoba, kterd jednd za iicelem nespadajicim do jeji profesni ci
obchodni cinnosti.

Do ¢eského priva byly tyto normy implementoviny zikonem ¢&. 480/2004 Sb., o nékterych sluz-
bach informaéni spole¢nosti a o0 zméné nékterych zdkond.'*

142: Dile jen zakon o nékterych sluzbich informaéni spolecnosti ¢i ZSIS.
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Ustanoveni § 2 tohoto zikona uvadi, Ze:

a)

c)

d)

e)

sluzbou informacni spolecnosti je jakdkoliv sluzba poskytovand elektronickymi prostiedky na
individudini Zddost uzivatele podanou elektronickymi prostiedky, poskytovand zpravidla za
dplatu; sluzba je poskytnuta elektronickymi prostiedky, pokud je odeslina prostiednictvim sité
elektronickych komunikaci a vyzvednuta uZivatelem % elektronického zarizent pro uklddani dat,

elektronickou postou je textovd, hlasovd, zvukovd nebo obrazovd zprava posland prostied-
nictvim verejné sité elektronickych komunikaci, kterd miZe byt uloZena v siti nebo v koncovém
zarizent uzivatele, dokud ji uZivatel nevyzvedne,

elektronickymi prostiedky jsou zejména sit elektronickych komunikact, elektronickd komunikacni
zarizent, koncovd telekomunikaini zarizent a elektronickd posta,

poskytovatelem sluzby je kazda fyzickd nebo pravnickd osoba, kterd poskytuje nékterou ze sluzeb
informacni spolecnosti,

uzivatelem je kazdd fyzickd nebo prdvnickd osoba, kterd vyuzivd sluzbu informacini spolecnosti,
zejména za icelem vyhledavdni i zpristupriovdni informaci.

Zikon o nékterych sluzbach informacni spolecnosti je, z pohledu ¢eského préava, lex generali ve
vztahu k nékterym jinym pravnim normam.' Tento zikon definuje tii zakladni skupiny po-
skytovateld sluzeb informalni spolecnosti (ISP). Autor Ceského zdkona nasledoval klasifikaci
poskytovateli sluzeb informaéni spoleénosti tak, jak je provedena smérnici & 2000/31/ES. Dle
této klasifikace se poskytovatelé déli na:'*

1)

Poskytovatele sluzeb spocivajici v prenosu informaci poskytnutych uzivatelem (angl.
Mere Conduit nebo Access Provider). De facto se jednd o osobu (fyzickou, &i prévnickou),
kterd je schopna poskytovat jinym osobdm, ¢i subjektim pfistup k Internetu. Jde tedy

o ISP, kterého je mozné oznacit jako ,poskytovatele pfipojeni“. Jedni se o:

° O])em’tory elektronickych komunikaci,
°  ostatni operdtory fyzickych linek a
°  operdtory logickych linek.

143: Zejména k zdkonu ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zikont
(zakon o elektronickych komunikacich). Dile jen zédkon o elektronickych komunikacich ¢i ZoEK.

Na druhou stranu je tfeba konstatovat, Ze tento zdkon je v nékterych ustanovenich i lex specialis (napf. ve vztahu § 6
ZSIS a § 2901 OZ).

Srov. HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014, s. 141
144: Blize: POLCAK, Radim. Privo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 55
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2) Poskytovatele sluzeb spocivajicich v automatickém mezi ukladani informaci poskytnu-
tych uzivatelem (tzv. caching).

3) Poskytovatele sluzeb spoéivajicich v uklidani informaci poskytnutych uzivatelem
(tzv. storage nebo hosting).

Poskytovatele uvedené pod body €. 2 a 3 je vzhledem, k povaze jimi poskytovanych sluzeb, mozné
oznacit jako ,poskytovatele sluzeb“. V soucasnosti, zejména pfi poskytovini komplexnich slu-
Zeb, je mozné se setkat s poskytovatelem, ktery bude spadat do vice skupin, ¢ jej neni mnohdy
mozné striktné podfadit pod uréitou skupinu vymezenou tuzemskymi i mezindrodnimi pravnimi
predpisy, nebot ¢innost ISP mnohdy presahuje rimec té které skupiny. Pokud ISP spadd do vice
kategorii, je tfeba vzdy individudlné posuzovat kazdy konkrétni pfipad.

Uvedené ¢lenéni do tf zakladnich skupin je vyznamné zejména z hlediska pfipadné pravni od-
povédnosti. Podrobnéjsi definice prav a povinnosti jednotlivych poskytovateli sluzeb informaéni
spole¢nosti je uvedena v kap. 2.5 Odpovédnost poskytovatele sluzeb informadni spolecnosti.

Pro nézornost Ize uvést i jiné ¢lenéni poskytovateld sluzeb informacni spole¢nosti, které uvidi ve své mo-
nografii Pol¢ak (jeho vy&et neni tplny a ani autor sdm si tento cil nekladl). Autor déli poskytovatele na:

*  provozovatele sitové komunikacni infrastruktury (]ﬁ/zicée’, /ogitke’);
*  provozovatele sitové asistencni infrastruktury;

*  provozovatele hostingovych sluzeb, sluzeb pro bloggery apod;

*  provozovatele e-mailovych sluZeb;

*  vyhleddvace, portdly;

e diskusni servery, diskusni sluzby;

*  zpravodajské servery;

*  doménové autority.®

Na zévér se pokusim o velmi zjednodusené grafické zndzornéni pfipojeni koncového uzivatele,
za pouziti ICT, skrze jednotlivé ISP k sluzbdm poskytovanym v Internetu. Je tfeba si uvédomit,
ze technické provedeni ¢dstecné zndzornéné na obrazku [privatni sit " (&i podsité), rizné dici
prvky (switch, router), prvky zabezpeceni sité a jednotlivych pocita¢ovych systémi aj.] je mozné
nalézt jak na strané poskytovatele pfipojeni, tak na strané poskytovatele sluzeb.

145: Blize: POLCAK, Radim. Privo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 49

146: Privatni sit je u ISP poskytujiciho pfipojeni znazornéna zamérné. V nasem regionu (viz RIR kap. 3.1.1 Digitalni
stopa neovlivnitelnd) jsou vefejné IPv4 adresy de facto vycerpany. ISS jsou tedy nuceni vytvéfet podsité (subnets) v ramci
piidélenych vetejnych IP adres. Subnet je mozné vytvofit de facto v celém rozsahu IP adres pfidélenych pro privitni sité
(viz kap. 1.3.2 Internet Protocol a IP adresa). V rdmci kazdé jedné privitni adresy je pak mozné vytvotit dalsi podsit.

Jednotlivé podsité je pak mozné hierarchicky spravovat.
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Z pohledu priva je problematické, pouze za pouziti technickych informaci ziskanych z protokolu
TCP/IP, jednozna¢né a nezpochybnitelné uréeni koncového uzivatele. K tomuto urceni je viak
mozné pouZit i jiné identifikitory uvedené napiiklad v kapitole 3 Anonymita uZivatele.

82



2 Pusobnost prava
v kyberprostoru
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2 Pusobnost prava v kyberprostoru

Kyberprostor, je otevieny a snadno piistupny viem, ,...neplati zde Zddné zvldstni zdkony a je
tFeba se Fidit obecné zdvaznymi normami. '

Neoddiskutovatelnou skutec¢nosti je, Ze se do prostfedi informacnich siti pfesouvd realizace stile
vétsiho mnozstvi spolecenskych, ale i ekonomickych vztahu, a tim padem vyvstivd potfeba urcité
pravni regulace takového jedndni. Diky delokalizaci subjektd prdva v raznych zemich na celém
svété je otdzkou, jaky pravni systém (jestli viibec néjaky) se bude vztahovat na pfipadné tkony
(¢i protipravni jedndni) u¢inéné v Internetu.

Je tedy tieba primarné fesit dvé otazky. Za prvé, zda plati pravo na Internetu, a pokud ano,
jaké pravni normy se uziji. Za druhé, jakym zpisobem je mozné toto pravo aplikovat, a to
véetné piipadnych sankci ¢i jinych opatieni. Jako pfiklad, na némz lze demonstrovat obtiZnou
aplikaci prava, mize slouzit p¥ipad, kdy v roce 2005 v Ciné jeden hraé online hry , The Legend of
Mir 3“zabil druhého hrace kviili kradezi virtualni zbrané. Mezi hraci této hry funguje nejen
prodej virtudlnich komodit, ale i systém piijéek. Zejména se tak dé&je u hracd, ktef{ se znaji di-
vérné, neni véak podminkou, aby se znali z redlného svéta. Pravé puijcka byla pfi¢inou uvedené
vrazdy. Hra¢ Qui Chengwei pujcil virtudlni $avli - ,Dragon sabre*, svému virtudlnimu pfiteli Zhu
Caoyuanovi. Zhu ale podlehl vidiné lehce vydélanych penéz a zbran prodal za 7 200 junii (coz je
v piepoctu asi 19 000-20 000 K¢) na internetové aukci. Poté, co se Qui o prodeji dozvédél, obritil
se na policii a nahldsil krddez virtudlni Savle. Policie odmitla skutek fesit s tim, Ze na virtudlni
vlastnictvi (de facto neexistujici véci) se zdkony nevztahuji. Qui ztratil trpélivost a napadl Zhua
u néj doma a ubodal ho k smrti.'*

Je ziejmé, ze se jednd o velmi extrémni pfipad, ale je na ném vhodné demonstrovino, Ze virtudlni
svét neni od redlného svéta odtrZeny, a proto je tfeba fesit i otdzku pravni odpovédnosti v ném.'*
De facto od pocitku rozvoje Internetu dochizelo ke konfrontaci svéta technického a pravniho.
Technicky je Internet feden logicky s jasnou hierarchii a strukturou. Privo, a zejména pak pravo
lokélni, vsak casto do této logi¢nosti vnaselo a vndsi ,chaos“. Pojem ,chaos® asi nejvystiznéji
vystihuje snahu legislativy o regulaci tohoto ryze technického svéta, nebot v kyberprostoru m4
uzivatel Sirokou fadu moznosti, jak urcity zdkaz &i restrikei ,,obejit“. Na nésledujicich piikladech
se pokusim demonstrovat ovliviiovini svéta redlného a virtualniho.

147: SMEJKAL, Vladimir. Internet a §§9. 2. aktualiz. a rozs. vyd. Praha: Grada, 2001, s. 32

148: Srov. HAINES, Lester. Online gamer stabbed over ,stolen“ cybersword. [online]. [cit. 3.10.2006]. Dostupné z:
http://www.theregister.co.uk/2005/03/30/online_gaming_death/

149: Srov. Rozhodnuti Nejvyssiho soudu 4 Tz 265/2000, ze dne 16.1.2001. [online]. [cit. 13.3.2008]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nst/WebSearch/B82A96F8E1B60D3AC1257A4E0069470720penDo-
cument&Highlight=0
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LICRA vs. Yahoo! Inc.

Jeden z prvnich pfipadi vztahujicich se k aplikovatelnosti prava v Internetu se stal v roce 2000 ve
Francii. V tnoru 2000 navstivil Marc Knobel (francouzsky 7id, ktery sviij Zivot zasvétil boji s na-
cismem), aukéni server www.yahoo.com a zjistil, Ze tento server nabizi na svych webovych stran-
kich fadu pfedméti s tematikou nacismu nebo pfedmétii vztahujicich se k némeckym véle¢nym
sildm z druhé svétové vilky. Po tomto zjisténi se Marc Knobel obratil na Yahoo! Inc. s pozadavkem
na blokaci téchto stranek. Spole¢nost Yahoo! Inc. véak jeho pozadavku nevyhovéla. Marc Knobel
prostfednictvim L.I.C.R.A. (Ligue Internationale Contre Le Racisme et 1'Antisémitisme) podal,
dne 11. dubna 2000, Zalobu na Yahoo! Inc. u francouzského soudu za porusovéni francouzskych
zékond, nebot ve Francii je zakdzdna propagace a podpora nacismu v televizi, v rozhlase i v psané
podobé. Spole¢nost Yahoo! Inc. se brénila tvrzenim, Ze servery, na nichz je provozovéin aukéni
portdl, jsou fyzicky umistény v USA, a tak nelze pfipustit, aby se francouzské zakony uplatnily na
hardware a weby provozované v Americe. Obhajoba déle namitala, Ze obsah webt je primarné
urcen pro americké rezidenty, jimz prvni dodatek Ustavy USA zarucuje svobodu projevu. Jakékoli
snahy o odstranéni téchto stranek by pak bylo v rozporu s timto dodatkem.

LICRA vsak poukézala na skute¢nost, Ze pokud firma Yahoo! Inc. podnika ve Francii, je nucena
respektovat zakony Francie, pficemz Internet neni vyjimkou. Yahoo! Inc. na tento argument rea-
govalo tak, Ze neni schopno ur¢it, odkud se jejich zdkaznici k aukénimu portdlu pfihlasuji. Pokud
by tedy odstranili pfedmétné stranky, nejen Ze by nerespektovaly Prvni dodatek Ustavy USA, ale
znemoznili by pEistup vSem uZivatelim, nehledé na hranice. Tim by se francouzské zékony staly
de facto zdkony celosvétovymi. Dne 22. kvétna 2000 byl soudcem Jean—Jacques Gomez vyne-
sen rozsudek, ktery nafidil spole¢nosti zablokovat pro francouzské uzivatele pfistup na americké
aukéni stranky s nacistickymi pamétnimi pfedmeéty. Své rozhodnuti odtivodnil mimo jiné i tim,
ze Yahoo! Inc. dokdze identifikovat francouzské uzivatele natolik dobfe, Ze na jimi navitévované
stranky umi umistit reklamu ve francouzstiné. Soudce dal spole¢nosti Yahoo! Inc. 90 dni na to,
aby nainstalovali na francouzské stranky Yahoo! Inc. filtrovaci systém na bazi klicovych slov.
»Soudce Gomez v odivodnéni uvedl, Ze je mozné zablokovat az devadesati procentiim francouzskych
uZivatelii pristup na inkriminované internetové stranky. Technické fesent, s nimz md Yahoo! na zdkla-
dé rozsudku prijit, posoudi tiiclenny mezindrodni panel. Jeho ditvéjsi ndlex uvddi, Ze je mozné az se-
dmdesdt procent uzivatelii odblokovat podle oznacent jejich poskytovatele internetového pripojeni (ISP),
dalsich dvacet procent pak podle sledovini klicovych slov zaddvanych do hledace na strankdch Yahoo!. >

Pravni zéstupce Yahoo! Inc. Greg Wrenn uvedl: ,Kdykoli bude na strdince pripominajici obéti ho-
locaustu zminéno slovo Hitler, bude stranka automaticky zaviena. Neni mozné vilbec mluvit o efektiv-

nim rozsudku, protoZe fakticky neni mozné jej naplnit.”

Technické problémy v té dobé spocivaly, a ¢dstecné spocivaji i dodnes, v tom, ze filtrovat lze to,

150: STOCEK, Milan. V Hitlerové duchu proti Hitlerovi. [online]. [cit. 10. 7. 2016]. Dostupné z:
http://www.euro.cz/byznys/v-hitlerove-duchu-proti-hitlerovi-814325
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co se dd jasné definovat (napt. slova jako Nazi, Heil Hitler aj.). Ale filtr neni schopen odhalit
vSechny mozné verze nezddouciho materidlu (napt. N_A_Z_I, H3I1 HiT L3R aj.). Tyto rozdily
mohou poznat osoby fyzické (napt. zaméstnanci konkrétniho ISP), které pak strinku odstrani,
nicméné provozovatel zdvadového féra nebo aukce si mize jednoduse zménit adresu a pokraco-
vat ve své ¢innosti d4l.

Spolec¢nost Yahoo! Inc. se vzdala odvolani proti rozsudku francouzského soudu a zahdjila blokaci
francouzskych uZivateld na striankdch nabizejicich zdvadny obsah. Spole¢nost Yahoo! Inc. se vSak
zdroven obritila na mistné pFislusny okresni soud™ v USA se Zddosti o vyneseni deklaratorniho
rozsudku, jez by ptsobnost francouzského soudu nad americkou firmou vyloudil. Tento soud spo-
le¢nosti Yahoo! Inc. vyhovél v tom smyslu, Ze vykon francouzského rozhodnuti na tzemi USA
je protitstavni. LICRA proti tomuto rozsudku podala odvolani. Odvolaci soud v USA reagoval
odmitnutim své jurisdikce nad organizacemi LICRA. V roce 2006 se piipad dostal pfed Nejvyssi
soud v USA,? ktery se v zdvéru véci odmitl zabyvat. Rozsudky soudti v USA tak spiSe vyznély
v prospéch spole¢nosti Yahoo! Inc., ta se vSak nakonec sama dobrovolné rozhodla, Ze zcela odstrani
strinky nabizejicich pfedméty s nacistickou tématikou ze svych serverd, a to nejen ve Francii.

Gutnick vs. Dow Jones

Joseph Gutnick (australsky podnikatel s diamanty), si o sobé v roce 2000 piecetl v internetovém
vydéni novin Barron’s™ ¢ldnek, ktery povazoval za pomluvny. Gutnick podal Zalobu pro pomluvu
na vydavatelstvi Dow Jones u australského soudu. Dow Jones vyuzilo obdobné argumenty, jako
Yahoo! Inc. ve sporu s LICRA. Argumentace se primdrné opirala o skutecnost, Ze tisténd verze

novin je primdrné uréena pro trh v USA, tudiZ se na pfipad nemohou australské zdkony vztahovat.

Navzdory této argumentaci rozhod! australsky soud"™* v roce 2002'° nasledujicim zpisobem:
Jelikoz je materidl (clanek) dostupny také v Austrilii, tedy v misté, kde je podnikatel Gutnick nej-
Zndméjst, miiZe jej pomluva nejvice poskodit. Dow Jones je povinno zaplatit Gutnickovi odskodnént.
Soud konstatoval, Ze se nebude zabyvat tim, zda md ¢ nemd Internet hranice a vzal v potaz
pfedevsim to, kde byl obsah dostupny, nikoli, kde byl zvefejnén. Soud také konstatoval, Ze
kazdy m4 prévo na pravni ochranu pfed obdobnym jedndnim ¢ dal§imi dtoky. Australsky soud ve
svém rozsudku také konstatoval realitu pfeshrani¢niho charakteru Internetu, kterému odpovidd
extenzivni uplatiiovini jurisdikee.

151: United States District Court for the Northern District of California in San Jose

152: United States Supreme Court

153: http://online.barrons.com

154: High Court of Australia

155: Rozsudek [2002] HCA 56 z 10. prosince 2002, [online]. [cit. 24.3.2014]. Dostupné z:
http://www.austlii.edu.au/au/cases/cth/HCA/2002/56.html
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GoDaddy

GoDaddy"* je americky majoritni registritor internetovych domén. V roce 2016 spravuje vice nez 61
milionii internetovych domén, coz z GoDaddy ¢ini nejvétsiho registrdtora domén. Registrace domény
u tohoto ISP je velmi jednoduchd a cenové dostupnd. Zirover je, diky lokaci spolecnosti (USA), uzi-
vatellim poskytovdna pravni ochrana jejich osobnich tdaji a dat uvedenych na doméné zaregistrované
pravé v ramci GoDaddy, pokud viak uzivatelé neporusuji pravo USA. Z tohoto diivodu jsou domény
registrované u GoDaddy velmi ¢asto vyuziviny napiiklad extremistickymi, rasistickymi' a jinymi sku-
pinami & wZivateli. Tito uzivatelé pak spoléhaji na tstavni pravo USA a Prvni dodatek Ustavy USA:

~Kongres nevydd Zddny zdkon, ktery by nerespeélofva/ svobodu vyzndni, nebo by obsahoval zdkaz volného
vykonu (bohosluzebnych iikonit), nebo oklestujici svobodu slova nebo tisku nebo pravo lidu pokojné se

shromaZdovat, a poddvat petici vidde s cilem ndpravy kiivd. «158

Problémem pfi feseni kybernetické trestné ¢innosti s vySe uvedenym obsahem je pak prokdzani
redlnosti hrozby, & trestného ¢inu tak, aby zdrove neslo o poruseni prvniho dodatku Ustavy.

Second Life (a ,détské” porno)

Second Life pfedstavuje 3D virtudlni prostiedi vyvijené spole¢nosti Linden Lab. Toto prostie-
di umoziiuje vytvafeni vlastnich avatart, jejich vzdjemné interakce, véetné moznosti generovani
zisku. Second Life je rozdélen do dvou virtudlnich svétii podle véku uzivatele.” Uzivatelé jsou
schopni si ménit svoji totoZnost a modifikovat si vzhled avatara dle svych pfedstav. V roce 2007
upozornila némeckd stanice ARD a nédsledné CNN na existenci ,,pedofilniho ostrova.“!¢

V této reportdzi je poukazovino na skutecnost, ze néktefi uzivatelé MainGrid (tedy uzivatelé starsi
18 let) si vytvofili avatary v podobé ditéte a jini se vydévali za dospélé. V ramci vzdjemné interakee
pak dochézelo ke zneuzivini détskych avatarti avatary dospélymi. Organy ¢inné v trestnim fizeni
ve Spolkové republice Némecko (SRN) zahdjily vySetfovini, nebot podle némeckého trestniho prava
je drzeni virtualni détské pornografie trestné.'s' Spole¢nost Linden Lab poskytla némeckym orgdnim
soudinnost pii zjistovani identity uZivateld a majitel virtudlnich pozemkd, na kterych se virtudlni
détskd pornografie uskutecriovala. Ve Spolkové republice Némecko a Velké Britdnii bylo pfedmétné
jednani mozné postihnout prostfedky trestniho préva, ale v USA bylo takové jednédni nepostiZitelné.

156: https://uk.godaddy.com/

157: Typicky se jednd o trestné ciny popsané v kap. 5.1.2 Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité.
158: First Amendment. [online]. [cit. 10.7.2016]. Dostupné z:
https://www.law.cornell.edu/constitution/first_amendment. Pfeklad autora

159: MainGrid - uréeny pro uZivatele od dosazeni véku 18 let; TeenGrid - urceny pro vékovou skupinu v rozmezi od 13 do 18 let.
160: Blize k uvedenému viz: CNN on pedophile sex in Second Life. [online]. [cit. 18.6.2009]. Dostupné z:
http://www.youtube.com/watch?v=AQM-SiiaipE

161: Second Life child abuse’ claim. [online]. [cit. 16.6.2009]. Dostupné z:
http://news.bbc.co.uk/2/hi/technology/6638331.stm

88


https://uk.godaddy.com/
https://www.law.cornell.edu/constitution/first_amendment
http://www.youtube.com/watch?v=AQM-SiiaipE
http://www.youtube.com/watch?v=AQM-SiiaipE
http://news.bbc.co.uk/2/hi/technology/6638331.stm
http://news.bbc.co.uk/2/hi/technology/6638331.stm

— 2 Pusobnost prava v kyberprostoru

V soucasnosti na svété neexistuje stét, ktery by se vzdal prdva na potrestini protipravniho jednéni,
které zasahuje zdjmy, jez chréni.

Mimo vyse uvedené piipady existuje celd fada dalsich pfiklada regulace Internetu a sluzeb na In-
ternetu poskytovanych ze strany organizaci nebo stdtd. Tato regulace pak nutné pfindsi problémy
s aplikovatelnosti a vynutitelnosti prava.

Obrazek 12: Rozdéleni statd dle cenzury Internetu

Ze zobrazené mapy (viz Obrizek 12)'%? vyplyva skutecnost, Ze vétsina zemi svéta pfijala pravni
nistroje, které ovliviiuji Internet ¢i poskytované sluzby.

Z hlediska uzivatele je tfeba konstatovat, Ze princip teritoriality v souvislosti s Internetem ztrdci
smysl, protoze se lze v kterémkoli okamziku nachdzet kdekoli na svété, aniz by uzivatel musel
védét, kde je umistén server, s nimz pravé komunikuje. Z tohoto pohledu je Internet globalni
a neznd hranice.

WJe sice pmwz’a, Ze Ize v kaZdy konkrétni okamZik vystopovar ﬁ/zicke’ umistént urcité informace — pri-
slusnd lokace je vsak mnobdy nahodild, velmi kritkodobd a pro informaci jako takovou a jeji pravni

efekt zpravidla naprosto irelevantni. '

162: Internet censorship. [online]. [cit. 10.8.2016]. Dostupné z: http://www.deliveringdata.com/2010_10_01_archive.html
163: POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 7
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Pravo by mélo s virtudlnim svétem drzet krok, bohuzel ne vzdy se to dafi, nebot stity (uzavie-
né v pevnych teritoriich) mnohdy postradaji prostfedky, jak efektivné vynucovat pravo v ramci
kyberprostoru.'®* V podstaté existuji dvé moznosti feseni totoho problému. Jednou z moznosti je
respektovat principy teritoriality stitti tak, jak jsou nastaveny dnes. Tento pistup by pak de facto
znamenal to, Ze pokud by nékdo zasihl do prav, jez se stit garantoval chrénit, muselo by se
pockat, nez se Gto¢nik ocitne ve fyzické jurisdikei statu,'®® ¢ by musel vyuzit cesty mezindrodni
pravni pomoci.

Druhou moznosti pak je vytvofeni specidlni pravni Gpravy, tzv. internetové jurisdikee, kterd by se
vztahovala na online svét. Otdzkou je, jak by bylo toto nové privo pfijato jednotlivymi zemémi.
Osobné se domnivdm, Ze za soucasnych podminek neni mozné celosvétové sjednotit véechna
prévni odvétvi (obcanské, obchodni, trestni, sprévni aj.), do nichz néjakym zpisobem intervenuje
Internet. Svoje tvrzeni opirdm mimo jiné i o skutecnost, ze v roce 2001 byla piijata Umluva o ky-
berkriminalité, kterd definuje zakladni skupiny trestnych &int, které by mély byt v kyberprostoru
stihdny, avsak k 1. 8. 2016 ji ratifikovalo pouze 49 zemi.

Jako problematické se, vzhledem ke globalnosti Internetu, dile jevi ureni:

1) rozhodného priva (podle priva kterého stitu se bude ptipadny soudni spor rozhodovat),
2) organu, ktery je opravnén vydat rozhodnuti,
3) organu, ktery miize rozhodnuti vymoci &i pfimo vykonat.'®

Vedle klasickych pravnich norem se na tvorbé préva, respektive pravidel na Internetu, podileji
definicni autority tvorbou definicnich norem.’s

Na zévér uvadim ptiklad, kdy doslo k blokaci pfistupu na web www.seznam.cz ze strany ISP pi-
sobictho v Afghinské islimské republice. Dtivodem bylo navstiveni URL odkazu, v rimci n¢hoz
byly zobrazeny finalistky Miss CR v plavkdch. Zemé, kterd mé problém se zajisténim zdkladnich

164: Srov. vyjadfeni v rdmci Deklarace nezavislosti kyberprostoru (,A Declaration of the Independence of Cyberspace®).
Viz kap. 1.2.1 Kyberprostor (Cyberspace).

Srov. THOMAS, Douglas. Criminality on the Electronic Frontier. In Cybercrime. London: Routledge, 2003, s. 17 a nésl.
Srov. JOHNSON, David R. a David POST. 75e Rise of Law in Cyberspace. [online]. [cit. 10.7.2016]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfmPabstract_id=535

165: Ptikladem tohoto pfistupu mize byt pfipad, kdy uZivatel napf. z CR bude v Internetu vefejné a opakované napadat
ten ktery stt (napf. pro nedodrzoviani lidskych prav v této zemi aj.), pfipadné bude vyvijet dalsf ¢innost, kterd je v tomto
staté protipravni (avsak neni protipravni v CR). Pokud se tento uzivatel nékdy v budoucnu rozhodne navstivit onu zemi,
proti které takto vystupoval, mizZe na néj byt pfi pfekroceni hranic tohoto stitu uplatného jeho teritoridlni pravo na
zédkladé nékterého z principt uvedenych v kap. 2.2 Prostfedky trestniho prava.

166: POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007,s. 7

167: Blize viz kap. 2.5 Odpovédnost poskytovatele sluzeb informaéni spole¢nosti.
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potieb pro svoje obyvatelstvo, je schopna celkem efektivné ovlivilovat to, na co se osoba v ramci
jejtho fyzického teritoria mize na Internetu podivat.

Nejen po této zkusenosti se domnivdm, Ze unifikace prava a jeho vynucovini globdlné, v rdmci
»internetové jurisdikce®, by bylo zna¢né problematické. Primarni otizkou totiz ziistavd, & pravo
by bylo to, které by definovalo zdkladni rdmec prav a povinnosti v jednotlivych odvétvich.

Obréazek 13: Printscreen blokace stranky

2.1 Pravni prostredi Internetu obecné

Internet nemd prévni subjektivitu. Jde o informacni a telekomunikaéni systém, ktery se skladd ze
subjektid prava, tedy Gcastnikii pravnich vztahti v podobé fyzickych a pravnickych osob (jako jsou
uzivatelé, poskytovatelé vefejnych &i nevefejnych sluzeb apod.). Internet jako celek nemd svého
majitele. Internet neni ani fyzickou, ani prévnickou osobou. Vydefinovéni jednotlivych druht ISP
[viz kap. 1.4 ISP (Internet Service Provider)] ma piimy vztah i k uréeni pravni povahy Internetu
a vymezeni piisobnosti jednotlivych zainteresovanych osob.
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Internet, jak jiz bylo uvedeno dfive, je tvoren jednotlivymi mens$imi pocitacovymi sitémi, které
jsou navzijem propojeny. Tyto mensi po&itacové sité jsou pak typicky vlastnény né&jakou fyzickou
& pravnickou osobou (velmi ¢asto se jednd o ISP, ale vlastnikem muZe byt i stit, &i jakdkoli jind
fyzicka & pravnickd osoba) a tyto sité je mozné povazovat za véc, dle § 489 zikona &. 89/2012 Sb.,
obc¢ansky zdkonik, ve znéni pozdéjsich predpisa.®®

Véci se dle tohoto ustanoveni rozumi ,vse, co je rozdilné od osoby a slouzi potiebé lidi, pficemz véci
se dle ob¢anského zdkoniku déle déli na véci hmotné a nehmotné. Za hmotnou véc je pak dle
§ 496 odst. 1 OZ povazovana ,ovladatelnd édst vnéjsiho svéta, kterd md povabu samostatného
predmétu.“Vybudovand infrastruktura (napf. v podobé pocitacovych siti, datovych center, serverd,
jednotlivych fidicich prvka aj.) je tedy véci hmotnou, dle ob¢anského zikoniku.

Z tohoto pohledu by pak bylo teoreticky mozné konstatovat, Ze Internet je véci, dle Eeského pravniho
fadu. Problém vSak vyvstdva ve vymezeni jiz vySe uvedeného vlastnictvi véci (respektive moznosti
nabyti véci). Dle mého ndzoru neni mozné si redlné piedstavit, Ze by nékdo (at fyzicka, ¢ pravnickd
osoba) vlastnil Internet jako takovy. Vlastnény jsou pouze &sti (viz vyse uvedené poéitacové sité) &i
sluzby, které jsou v rimci Internetu poskytoviny. K této otazce se vyjadiuje i Smejkal: , Ve v pravnim

slova smyslu profiluje jeji ovladatelnost. Internet jako celek si nelze priviastnit, ani jej oviddat.“'®

Ve vztahu k Internetu neni mozné ani plné vyuzit ustanoveni o véci nehmotné, dle § 496 odst. 1 OZ,
podle kterého se véci nehmotnou rozumi ,priva, jejichz povaha to pripouiti, a jiné véci bez hmotné
podstaty. Tuto klauzuli neni mozné uplatnit, nebot Internet neni pravem a zdroven to ani neni véc
bez hmotné podstaty. Internet, bez hmotné podstaty, tedy informacnich a komunikaénich
technologii a jednotlivych pocitacovych systémi, nemiize existovat. Internet je pevné svizin
s hmotnou podstatou, tedy s hmotnou véci, kterd je nékym vlastnéna. Vymezenim Internetu, jakozto
pfedmétu priva se opét dostivime k vysostné pozici ISP a sluzbdm jimi poskytovanymi.

Pokud chceme fesit otizku pfipadné odpovédnosti za protipravni jedndni, je nezbytné nutné
vyuZzivat nejen prostfedkd vnitrostitnich (at trestnépravnich & obcanskopravnich), ale i mezina-
rodnich (viz Umluva o kyberkriminalit& aj.). Proto se pokusim v dalsi &sti této kapitoly obecné
vymezit nékteré podminky odpovédnosti, v zdvislosti na tom kterém pravnim odvétvi, a na zdvér
se budu vénovat privni odpovédnost i poskytovatelii sluzeb informaéni spole¢nosti a pfipadné
pravni odpovédnosti uzivatele.

168: Dile jen obcansky zakonik ¢i OZ.
169: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ale§ Cengk, 2015, 5. 59-60
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2.2 Prostiedky trestniho prava
2.2.1 Prostiedky trestniho prava hmotného

Trestni pravo hmotné chrini zajmy spole¢nosti, Ustavni ziizeni CR, prava a opravnéné zdjmy
fyzickych a pravnickych osob zejména tim, Ze stanovi podminky trestni odpovédnosti, vycet trest-
nych &ind a sankce, které lze za trestné Ciny ulozit (viz ¢l. 39 Listiny).'”

V Ceské republice je mozné trestnéprdavné postihnout pouze takové jedndni, které naplituje znaky
trestného ¢inu uvedeného v trestnim zdkong.

Pokud jde o kyberkriminalitu, pak 1ze konstatovat, Ze trestnépravni postih utoénika, spachaji-
ciho kyberneticky utok, ktery nebude mozné podiadit pod Zadné ustanoveni trestniho zikona,
nebude mozny. To v§ak nevyluuje postih Gto¢nika prostfedky ob&anského & spravniho prava.

Pokud jde o vymahatelnost préava v oblasti vefejného prava (trestni, spravni aj. privo), vystupu-
je zpravidla aktivné pfi vymahdni priva sam stit (respektive jeho orginy). Pokud jde o privo
soukromé je zpravidla tfeba, aby se na vymozZeni svého prava aktivné podilela osoba, kterd byla
incidentem (protipravnim jedndnim) dotéena.

Soucasny stav trestnépravni ochrany pred kybernetickymi ttoky je v Ceské republice dle mého
nizoru dostadujici, avsak ne vzdy jsou vhodnym zptisobem do pravniho #adu CR transponoviny
mezindrodni prévni normy & jejich ¢asti.'”! Zakonoddrce se snazi zménami legislativy reagovat
na stéle sofistikovangjsi a nebezpecnéjsi hrozby a dtoky v rimci kyberprostoru, bohuzel pomalejsi
reakce je mimo jiné zapfi¢inéna i slozitéj$im procesem zmény zakontd,'”? ve vztahu k novym
druhtim protipravnich jednani. Na druhou stranu dto¢nici jsou pfi snaze napadnout zvoleny cil
schopni prokdzat zna¢né inovativni pfistup, a to ve velmi krdtkém casovém obdobi.

Vymezeni pisobnosti ¢eského trestniho prava hmotného
Pusobnosti prava se rozumi okruh spolecenskych vztahd, na které se pravo vztahuje, respektive
uplatriuje. Obecné jsou teorii rozezndvény ¢tyfi druhy piisobnosti trestnich zdkona:

*  pisobnost ¢asova (trestnost Cinu se posuzuje dle zdkona G¢inného v dobé spachdni
trestného &inu),

*  pisobnost osobni (okruh pachateltl, na néz se trestni zdkon vztahuje — viz exempce
hmotné a procesnépravni),

170: NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestni pravo hmotné. 3. rozs. vyd. Plzen: Ale§ Cengk, 2010,5.15
171: Blize viz napt. kap. 4.12 DoS, DDoS, DRDoS utoky a 5 Trestnépravni ochrana pied kyberkriminalitou.

172: viz Legislativni proces z hlediska Poslanecké snémovny. [online]. [cit. 18. 8. 2009]. Dostupné z:
http://www.pravnik.cz/a/94/legislativni-proces-z-hlediska-poslanecke-snemovny.html
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*  pisobnost mistni (uziti trestniho zikona ve vztahu k mistu, kde byl trestny Ciny spachin), a
*  pisobnost vécna (definuje okruh spoleenskych vztaht, na které se zékon vztahuje).

Pokud jde o problematiku kybernetickych utoki (i trestnych ¢inti), pak nejproblemati¢téjsi je
urceni mista, kde k uitoku ¢&i trestnému ¢inu doslo.

Pokud chceme fesit otdzku: ,Kde byl trestny éin spdchan?®, je tieba vyuzit institutd uvedenych
v trestnim zdkoniku, nebot Ceska republika se zavazuje stihat trestné Giny i tehdy, pokud se
pachatel nachdzel mimo tzemi CR. U kyberkriminality dojde pfedev§im k vyuziti zdsad
teritoriality (§ 4 TZK), registrace (§ 5 TZK), personality (§ 6 TZK), ochrany a univerzality
(§ 7 TZK) a subsidiarni zasady univerzality (§ 8 TZK).

Velmi zjednodusené je mozné pomoci nésledujici tabulky vymezit okruh trestnych ¢int, kterymi
se budou zabyvat Ceské orgdny ¢inné v trestnim Fizeni.
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Misto ¢inu Pachatelé Trestné ¢iny Dalsi podminky
Trestny éinvbyl zcela Viech
Zisada teritoriality spachdn v CR. Se; Ey Veskeré trestné Ciny B
(§ 4 odst. 1 TZK) Trestny ¢in byl z sti 0soby bez uvedené v TZK
spachdn v CR.* omezent.
Cin bylvspéchz’m mimo
uzemi Ceské republiky na
palubé lodi nebo jiného Viech
Zisada registrace plavidla, anebo letadla se; Ey Veskeré trestné Ciny B
(§ 5TZK) nebo jiného vzdusného 0soby bez uvedené v TZK
dopravniho prostiedku, omezent.
ktgré jsou registrovany
v Ceské republice.
%é]s::fi:nlzerrs.t:lnfﬂity V cizing Qbéan Veskeré trestné Ciny B
( §a 6 "}ZKE mnep czmne CR* uvedené v TZK
Zasada ochrany
b, | v Cicr | Tty ot |
(§ 7 odst. 1TZK)
Trestné ¢iny, u nichz Proti ob&anu CR nebo proti
Zisada personality plati oboustranni trestnost, | osobé bez stitni pfislusnos-
— pasivni princip V ciziné Cizinec nebo misto spachdni ¢inu ti, kterd ma na tzemi Ceské
(§ 7 odst. 2 TZK) nepodléha Zidné trestni republiky povolen trvaly
pravomoci. pobyt.
a) &in je trestny i podle
zékona G¢inného na Gzemi,
kde byl spachan,
b) pachatelv byl dopaden
na tizemi Ceské republiky,
probéhlo vydivaci nebo
pieddvaci fizeni a pachatel
Eebyl vydin ne}t:o pfecLén
yes . trestnimu stihdni nebo
SuPSId‘M.n et - .. vykonu trestu cizimu statu
univerzality V ciziné Cizinec - P P
(§ 8 TZK) nebo jinému oprévnénému

subjektu a

¢) cizi stit nebo jiny
oprévnény subjekt, ktery
zddal o vydani nebo pie-
ddni pachatele k trestnimu
stihdni nebo vykonu
trestu, pozadal o provedeni
trestniho stihdni pachatele
v Ceské republice.

*Dle § 4 TZK je trestny ¢in spichdn na tzemi CRi tehdy, pokud se pachatel dopustil na Gzemi CR edsti jedndni, i kdyZ poruseni nebo

ohrozeni zdjmu chrinéného trestnim zdkonem nastalo nebo mélo nastat zcela nebo z&sti v cizing, nebo na tomto Gizemi nastala ¢ast nasledku,

i kdyz se jednani dopustil v ciziné. Stejné tak je spachdn ¢in na uzemi CR, pokud zde z&4sti jednal Gcastnik ¢inu spachaného v cizing.

** Vedle ob¢ana CR se zésada personality vztahuje i osobu bez stitni pfislusnosti, kterd ma na jejim Gzemi povolen trvaly pobyt.

** Pojmem cizinec se dle trestniho zdkoniku rozumi: ,Cizs stdtni prisluinik nebo osoba bez stitni prislusnosti, kterd nemd na izemi Ceské

republiky povolen trvaly pobyt.“
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U trestné ¢innosti pichané v kyberprostoru pak bude pro posouzeni otdzky, zda stihat ¢i nestihat
trestny &in, zpravidla rozhodujicim mistem to misto, kde bud nastal nasledek trestného ¢inu,
nebo kde doslo k jednani (at jiz zcela, nebo z &asti). V prostiedi kyberprostoru se velmi &asto
jedndni pachatele odehraje na Gzemi jiného stdtu, neZ na kterém nastal pravé iéinek, nebo na-
opak. V praxi je pak mozné se setkat se situaci, kdy je jeden trestny ¢in soucasné stihdn na dzemi
vice statll. V soucasné dobé je stile vice vyuzivina mezindrodni justi¢ni spoluprice'” pfi fedeni
kyberkriminality, zejména cestou spoluprice pfes Interpol ¢i Europol.

Jako ptiklad uvedené spoluprice je mozné uvést ttok skupiny hackert, kterym se podafilo odcizit
dosud neuvefejnéné filmy z produkee hollywoodskych studii. Po ziskani téchto filmi doslo k jejich
zpfistupriovani na Internetu. Tito pachatelé pusobili (jejich jednéni bylo provedeno) z riznych zemi
svéta, aviak server nabizejici inkriminované filmy do prostfedi Internetu skrze P2P sit byl fyzicky
umistén na Gzemi Ceské republiky, tudiz zde dochazelo k porusovani prav autorskych. Rizeni proti
pachateliim bylo zahajeno jak Gfadem FBI, tak i Policii CR. Mezi jednotlivymi institucemi docha-
zelo pravidelné k vymeéné informaci tykajicich se vySetfovaného pfipadu.

2.2.2 Prostiedky trestniho prava procesniho

SPredmétem trestniho prdva procesm’bo Je tprava pm'fzmz’c/_) vztahil mezi orgdny innymi v trestnim
Fizent navzdjem a mezi témito orgdny a jinymi osobami ziicastnénymi na trestnim vizent, pri zjisto-
vdni, zda byl spdchdn trestny cin a kdo je jeho pachatelem, pri rozhodovdnt o nich a pri vykonu téchto
rozhodnuti i objasnéni pFicin trestné cinnosti a diprava jejich prav a povinnosti.“'’*

Zejména v trestnim prévu procesnim je tieba akceptovat zakladni zdsady vyplyvajici z Ustavy CR
a Listiny zdkladnich prav a svobod (zejména ¢l. 37, 39 a 40). K nejdulezitéjsim z téchto zdsad patii
zésada presumpce neviny a zésada in dubio pro reo (tedy v pochybnostech ve prospéch obzalovaného).
Pravé tato posledni zdsada ma pro dokazovini kybernetickych trestnych ¢ind nejvétsi vyznam.

Ukolem orgint ¢innych v trestnim fzeni je zajistit takové mnozstvi dikazniho materidlu, aby
mohl byt obzalovany nad wveskerou pochybnost usvédcen a tedy shleddn vinnym a odsouzen.'”
Bohuzel ve virtudlnim svét€ je pravé tento pozadavek klicovym problémem dokazovani pocita-

173: Blize viz zdkon ¢. 104/2013 Sb., o mezindrodni justi¢ni spolupréci ve vécech trestnich.

174: FENYK, Jaroslav, Dagmar CISAROVA, Tom4s GRIVNA a kol. Trestni pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 29

175: Timto vsak neni popfena zdsada oficiality (respektive zdsada vybleddvaci, ktera konkretizuje pravé zdsadu oficia-
lity), kdy jsou organy ¢inné v trestnim fizeni povinny zjistovat zdvazné skutecnosti, svédéi v neprospéch &i ve prospéch
obvinéného z Gfedni povinnosti.

Srov. FENYK, Jaroslav, Dagmar CISAROVA, Tom4s GRIVNA a kol. Trestni prdvo procesni. 6. vyd. Praha:

Wolters Kluwer, 2015, s. 96 a nésl.
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Cového zlo¢inu. Orgdny ¢inné v trestnim fizeni musi vZdy poruseni zdkona dokdzat konkrétni
osobg. Ve svété poditati se oviem setkdvaji s diive nevidanymi problémy.’”® Tyto problémy jsou
pak typicky zapfi¢inény vlastnim fungovinim virtualniho svéta a zpisobem, jakym dochazi k p¥i-
pojeni uzivatele do kyberprostoru a k jednotlivym sluzbdm. Kyberprostor umoziiuje uzivateli
aktivné maskovat ¢ zastirat svoji identitu (respektive identitu pocitaového systémuy), at jiz diky
vyuziti napf. TOR network, VPN, NAT & jinym sluzbdm. Samotnym problémem trestniho préava
procesniho pak je nezpochybnitelné urceni osoby, kterd v dobé pachani trestného ¢inu vyuzivala
dany pocitacovy systém.

Nicméné i v této oblasti existuje celd fada zpisobu, jak pfimo ¢ nepfimo identifikovat jak vlastni
pocitatovy systém, tak konkrétniho uZivatele.'””

2.3 Prostiedky spravniho prava

Vedle trestniho priva povazuji za nutné zminit i nékteré prostiedky priva spravniho, které umoz-
fiuje postih protipravniho jedndni, jez ma povahu prestupku i v prostfedi virtudlnim. Zdklad-
ni pravni normou, kterd upravuje piestupky, je zakon & 200/1990 Sb., o pfestupcich,'” jez v § 2
definuje pojem piestupku. Dle tohoto ustanoventi je pfestupkem ,zavinéné jedndni, které porusuje
nebo obroZuje zdjem spolecnosti a je za prestupek vyslovné oxnaceno v tomto nebo jiném zdkoné, nejde-li
o jiny spravni delikt postiZitelny podle zvlditnich pravnich predpisii anebo o trestny cin.“Pokud jde o za-
vinéni, pak zdkon stanovi, Ze k trestnosti pfestupku postadi zavinéni z nedbalosti, pokud zikon
vyslovné nestanovi, Ze je tfeba zavinéni imyslného.

Z ptestupkového zikona zdmérné vyjimam ndsledujici dvé ustanoveni, tykajici se ochrany priv
autorskych a ochrany priv na ochranu osobnosti, kterd maji dle mého ndzoru pfimy vztah k pro-
tiprévnim jedndnim v prostiedi Internetu.

Mnoho uzivateld si neuvédomuje, Ze se svym jednidnim mohou dopustit nékterého z nize
popsanych jedndni. Na druhou stranu je tfeba pfiznat, Ze pokud by stitni orginy mély Fesit
veskeré prestupky, které by ve virtudlnim prostfedi naplnily napiiklad skutkovou podstatu dle
§ 49 odst. 1 pism. a) & odst. 3 pism. b)'”® ZoP, pak by ziejmé nebyly schopny fesit pfestupky jiné.

176: MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 83

177: Blize viz kap. 3 Anonymita uzivatele; 6 Trestnéprocesni a kriminalistické aspekty odhalovini, provéfovani a vySet-
fovéni kyberkriminality.

178: Dile jen zdkon o piestupcich ¢i ZoP.

179: Jako pfiklad je mozné uvést priklady hanlivych, rasistickych, xenofobnich, sexudlné orientovanych, urdzlivych

vyrokd v rdmci blogd, diskusnich fér ¢ v rdmci socidlnich siti samotnych.
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§33
Prestupky na useku porusovani priomyslovych prav a porusovani prav k obchodni firmé

(1) Prestupku se dopusti ten, kdo

a) neoprivnéné vykonaval priva, ktera jsou zakony na ochranu primyslového vlastnictvi
vyhrazena majitelim téchto prav,

b) neoprivnéné uzival obchodni firmu nebo jakékoliv znaceni zaménitelné s obchodni firmou
nebo oznadenim pfiznaénym pro jiného podnikatele.

(2) Za prestupky podle odstavce 1 1ze ulozit pokutu do 15 000 K&.

§49
Prestupky proti obéanskému souziti

(1) Prestupku se dopusti ten, kdo

a) jinému ubliZi na cti tim, Ze ho urazi nebo vyda v posméch,

b) jinému ubliZi na zdravi.

(2) Prestupku se dopusti ten, kdo umyslné narusi obcanské souziti tim, Ze

a) jinému vyhroZuje Gjmou na zdravi,

b) jiného nepravdivé obvini z pfestupku,

¢) se vi¢i jinému dopusti schvilnosti, nebo

d) se vitéi jinému dopusti jiného hrubého jednéni.

(3) Prestupku se dale dopusti ten, kdo

a) omezuje nebo znemoziuje piislusniku nirodnostni mensiny vykon prav piislusnikd ndrod-
nostnich mensin, nebo

b) zpiisobi jinému Gjmu pro jeho piislusnost k nirodnostni mensiné nebo pro jeho etnicky
puvod, pro jeho rasu, barvu pleti, pohlavi, sexualni orientaci, jazyk, viru nebo nabozenstvi,
vék, zdravotni postiZeni, pro jeho politické nebo jiné smysleni, ¢lenstvi nebo ¢innost v poli-
tickych stranach nebo politickych hnutich, odborovych organizacich nebo jinych sdruzenich,
pro jeho socialni piivod, majetek, rod, zdravotni stav anebo pro jeho stav rodinny.

(4) Za prestupek podle odstavei 1 az 3 lze ulozit pokutu do 20000 Ke.

(5) Je-li pfestupek podle odstavei 1 az 3 spachan opakované (§ 91a) po nabyti pravni moci roz-
hodnuti o pfestupku podle stejného odstavce, ulozi se pokuta do 30000 K¢&. Za prestupek podle
odstavce 2 lze spolu s pokutou ulozit zikaz pobytu.
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2.4 Prostiedky obcanského prava

Vedle uplatnéni norem vefejného prava lze vici uzivatelim (fyzickym & pravnickym osobdm)
uplatnit normy soukromopravni,'® zejména pak ob¢ansky zdkonik. Tato komplexn{ pravni norma
priva soukromého obsahuje celou fadu ustanoveni, jeZ je mozné aplikovat jak ve svété redlném,
tak ve svété virtudlnim. Pro Gcely této monografie jsem se pokusil vybrat ta ustanoveni, kterd jsou
z mého pohledu nejvyznamné;jsi.

2.4.1 Ochrana soukromi

Na prvnim misté se chci vénovat ochrané fyzické osoby, konkrétné ochrané podoby a soukromi
jedince. Soukromi je jednim ze zakladnich lidskych prav, zakotvenych ve Vseobecné deklaraci
lidskych prav z roku 1948."8! Do ¢eského privniho fidu byla tato ustanoveni transponovéina ze-
jména v ramci ¢lanka 7, 10, 13 Listiny.'s2

Ustanoveni § 84 OZ stanovi, Ze ,zachytit jakjmkoli zpiisobem podobu clovéka tak, aby podle zobra-
zeni bylo mozné urcitjeho totoznost, je mozné jen s jeho svolenim. “ Obcansky zakonik déle zakazuje
zasahovat do soukromi jiného, bez zdkonného divodu. Demonstrativné pak v § 86 vyjmenoviva
jedndni, kterd jsou zakédzdna. Jedna se napfiklad o sledovini soukromého Zivota jiného, a to véetné
pofizovini zvukového nebo obrazového zdznamu této osoby. Diéle je zakdzdno vyuzivat takové
¢i jiné zdznamy porizené o soukromém Zivoté clovéka tfeti osobou nebo takové zdznamy o jeho

soukromém Zivoté §ifit. Ve stejném rozsahu chrini ob¢ansky zakonik i soukromé pisemnosti
osobni povahy.

180: V soukromopravni oblasti srov. napf. nafizeni Evropského parlamentu a rady (ES) €. 593/2008 — Rim L

181: Dostupné online: http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf

Ve vieobecné deklaraci lidskych préav jsou tato prava primédrné zakotvena v ¢lancich 12 a 18.

Cl. 12: ,Nikdo nesmi byt vystaven svévolnému zasahovdni do soukromého Zivota, do rodiny, domova nebo korespondence,
ani dtokiim na svou cest a povést. KaZdy md prdvo na zdkonnou ochranu proti takovym zdsahiim nebo titokiim.

Cl. 18: »Kazdy ma pravo na svobodu myslent, svédomi a ndbozenstvi; toto pravo zahrnuje v sobé i volnost zménit své ndbo-
Zenstvi nebo viru, jakoz i svobodu projevovat své ndbozenstvi nebo viru, sam nebo spolecné s jinymi, af verejné nebo soukromé,
vyucovdnim, provadénim ndaboZenskych iikoni, bohosluzbou a zachovdvdinim obiadi.

182: C1. 7 odst. 1 Listiny: ,,Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miiZe byt jen v pripadech
stanovenyich zdkonem.“

Cl10 odst.223 Listiny:

~Kazdy md prdvo na ochranu pred neopravnénym zasabhovdnim do soukromého a rodinného Zivota.“

~Kazdy md pravo na ochranu pred negpravnénym shromazdovdnim, zverejriovinim nebo jinym zneuZivdinim iidajii o své osobé.
CL13 Listiny: ,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamil, af jiz uchovdvanych v sou-
kromi, nebo zasilanych postou anebo jinym zpiisobem, s vyjimkou pripadii a zpiisobem, které stanovi zdkon. Stejné se zarucuje

tajemstvi zprav poddvanych telefonem, telegrafem nebo jinym podobnym zafizenim.“
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Svoleni k zdsahu do vy$e uvedenych priv pak neni tfeba, jestlize se podobizna nebo zvukovy ¢
obrazovy zdznam pofidi nebo pouZziji k vykonu nebo ochrané jinych prav nebo prévem chriné-
nych z4jmu jinych osob, nebo se poridi nebo pouziji na zdkladé zakona k dfednimu Géelu nebo
v piipadé, Ze nékdo vefejné vystoupi v zalezitosti vefejného zdjmu.'®* Svoleni také neni tfeba,
pokud je podobizna nebo zvukovy ¢i obrazovy zaznam potizen k védeckému nebo umélecké-
mu Géelu a pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.'®*

Mnoho uzivateld kyberprostoru si neuvédomuje, Ze se napfiklad vytvdfenim, umistovinim a dalsi
distribuci fotografii, na kterych je zachycena jind osoba, kterd k tomu nedala souhlas, mize do-
pustit jedndni, jeZ porusuje pravé vyse uvedend ustanoveni ob¢anského zakoniku.

Plné respektovini ob¢anského zdkoniku by pak do redlného Zivota mohlo vnést fadu situaci, které
by de facto znemoznily, za plného respektovini prava obc¢anského, fungovéni fady sluzeb v Internetu
(napt. socidlnich siti, které jsou postaveny primarné na sdileni informaci mezi uzivateli). Dle platného
obcanského prava si lze predstavit situaci, kdy si od osob budete vyzadovat souhlas s pofizenim foto-
grafie (i kdyz zde by bylo mozné aplikovat skute¢nost, Ze se dobrovolné podileli na pofizeni fotografie,
tedy s touto skute¢nosti souhlasili) a zejména pak souhlas s jeji distribuci a zvefejnénim.
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FOR A PICTURE!

INCLUDING ALL
Al BLOGS, FACEBOOK,
MYSPACE, OR FLICKR
WITHOUT MY WRITTEN
Ae =

joyoftech.com 185

183: Viz § 88 OZ
184:Viz § 89 OZ
185: [online]. [cit. 20.10.2013]. Dostupné z: http://www.geekculture.com/joyoftech/joyarchives/1078.html
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2.4.2 Véci a virtualni majetek

Rozdélenim véci z pohledu préva obcanského jsem se zabyval v kap. 2.1 Prévni prostfedi Internetu
obecngé, kterd je vénovdna definici Internetu, jakoZto objektu prava. Nicméné problematika véci,
vlastnickych prédv a virtudlniho majetku je v prostiedi ICT natolik vyznamnd, Ze povazuji za nutné
se ji vénovat o néco podrobnéji.

Jak jsem jiz uvedl dfive, oblansky zakonik v § 489 OZ stanovi, ze véci je vSe, co je rozdilné
od osoby (fyzické & pravnické) a co slouzi potiebé lidi. Véci dle tohoto ustanoveni je tedy jak
hardware (v podobé pocitaovych systémd, siti aj.), tak software. Zaroven je véci i napiiklad
ovladatelna pfirodni sila (§ 497 OZ, napt. elektrickd energie aj.), ¢i cokoliv, co miize slouzit
k uspokojovani potieb ¢lovéka. Z okruhu véci jsou pak vylouéena zvitata (§ 494 OZ), lidské
télo a jeho ¢asti (§ 494 OZ) a skuteénosti mimo dosah lidské moci (napf. sluneéni svétlo, vitr,
dést aj.), byt se jednd o elementy, které mohou slouzit k uspokojovéni potieb clovéka, aviak clovek
je neni schopen ovladat, tedy uéinit pfedmétem svého vlastnictvi. Poslednim kritériem definuji-
cim véc je existence této véci ve vnéjSim svéte.

Toto kritérium od sebe odlisuje véci samostatné (napf. postel, vrtacka aj.) a soudsti véci. Soucasti
véci se dle § 505 OZ rozumi vie, ,co & ni podle jeji povahy ndlezi a co nemiize byt od véci oddéleno,
aniz, se tim véc znehodnoti. Lavick}? vysvétluje, 7€ ,Soucdst veci nemd samostatnou funkci, a nemiiZe byt
proto samostatnym predmétem prav. Zaclenénim do celku soucdst ztrdci svou individualitu (volant, kolo

osobniho automobilu, harddisk pocitace, rypadlo jeribu) a ziskdvd individualitu celku (véci sloZité). %

Obcansky zikonik (§ 496 OZ) dale déli véci na véci hmotné (res corporales) a véci nehmotné (res
incorporales), pficemz hmotnou véci je ovladatelnd ¢ast vnéjsiho svéta, jez ma povahu samostatného
pfedmeétu a véci nehmotnou jsou prava, jejichz povaha to pfipousti, a jiné véci bez hmotné podstaty.
»Za nehmotné véci se povazuji statky, které existuji jen pravné (in iure consistunt), napr. majetkovd pri-
va z obligaci, typicky pobleddvky nebo sluzebnosti.“* Z, definice obsazené v obcanském zikoniku
vyplyva, Ze véci jsou prava a povinnosti, jejichz povaha to pfipousti. Typicky se bude jednat o prava
majetkovd (viechna majetkova prava, s nimiz lze nakladat, pohledédvky, sluZebnosti, pfipadné i vlast-
nické pravo), pfedméty majetkovych prav k dusevnimu vlastnictvi (know-how, oznaceni tvofici
ochrannou zndmku, obchodni firma, doména ¢ doménové jméno aj.), nehmotné statky (patenty,
ochranné znamky aj.), spoluvlastnicky podil, osobni ndmaha, price, pohledavky aj.

186: LAVICKY, Petr a kol. Obcansky zakonik 1. Obecnd idst (§ 1-654). Komentdr. Praha: C. H. Beck, 2014. 5. 1790
187: ELIAS, Karel. Véc, jako pojem soukromého prava. [online]. [cit. 6.6.2016]. Dostupné z:
http://www.pavelpetr.cz/soubory/29/87/Karel_Elias_Vec_jako_pojem_soukromeho_prava.pdf
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»Drive jsme si mysleli, kdyZ to zjednodusim, Ze s predmétem se dd obchodovat, jen kdyz ho nacpeme do
krabice a posleme. To uz dnes neni pravda. Stdle vétst pocet véci a sluzeb miiZeme poslat pres hranice

stdtii. Jsou to elektrony, co se pohybuje, ne krabice.“'®

Ve vztahu k ICT tedy nehmotnou véci mize byt napfiklad pravo uzivat autorské dilo [napf. piser,
&i film, program (za stanovenych podminek), aniz bych si jej musel kupovat ve fyzické podobé.
Dorucen je uzivateli ¢isté obsah.], herni ¢ jiné virtudlni Géty, avatarové, stejné jako nehmotny vir-
tudlni majetek, ziskany napf. béhem hry, za podminky, Ze tento majetek neni mozné povazovat za
finance (respektive platidlo pfevoditelné na nékterou z mén reilnych & virtudlnich kryptomén).

Za virtualni majetek je mozné oznacit majetek v digitilni podobé. MuZe se jednat o data &i
informace, které si uzivatel sim vytvofil, ulozil (soubory, databdze, poznimky, e-maily aj.), ziskal
(programy, aplikace aj.) apod., nebo mize jit i o véc pochdzejici z virtudlni hry, & jiného
programu, aplikace.

Virtudlni majetek neni mozné povazovat pouze za soucdst véci, nebot byt je a vzdy bude vdzdn na
néjakou fyzickou materii (napf. harddisk ¢ jiné pamétové medium), tak na této materii nemus{
byt zcela zdvisly, nebot miiZe byt pfesunut na jiné médium, nebo je napiiklad duplikované ukliddn
v rdmci poskytované sluzby &i hry na datovych nosicich ISP (nejcastéji cloudovych ulozistich).

V soucasné dobé se stéle vice objevuje virtudlni majetek, jakozto véc pochdzejici z pocitacové
hry & jiné aplikace. Byt to pro fadu lidi muZe znit absurdné, tyto pfedméty, pfipadné hracské
ucty'™ nejsou bezvyznamné a neuzitedné (uZitecnost véci je obcanskym zédkonikem definovina
jako schopnost uspokojovat potfeby ¢lovéka). Hry, at redlné & virtualni, pak uspokojuji celou fadu
potfeb. Minimdlné se jednd o potiebu odpocinku, relaxace. U virtudlnich véci je tfeba pocitat s je-
jich hodnotou, kterd mize byt v fadé pfipadd prenositelnd do svéta redlného. Pro celou fadu lidi
se obchod s virtudlnimi pfedméty & hra¢skymi Gcty stal skuteénym zdrojem obzZivy. V nésledujici
¢asti uvedu nékolik pfikladii virtudlnich véci, véetné ceny, za kterou byly tyto véci prodany.'?

188: GUZMAN, Andrew, Joost H. B. PAUWELYN. International Trade Law. Aspen Publishers, 2012, s. 37.

189: Hrac¢ské acty jsou véci nehmotnou majici povahu pohledédvky, nebot jde typicky o smluvni vztah uzavieny mezi
dvéma subjekty prava.

190: Zdrojem informaci byly:

Vejce drazsi nez vase auto. Deset luxusnich virtudinich predmétil. [online]. [cit. 15.7.2016]. Dostupné z:
http://bonusweb.idnes.cz/nejdrazsi-virtualni-predmety-dko-/Magazin.aspx?c=A150930_082546_bw-magazin_anb
10 Most Expensive Virtual Items Ever Sold. [online]. [cit. 15.7.2016]. Dostupné z:
https://www.youtube.com/watch?v=VUNRI3kA ATk

10 of the Most Expensive Virtual Items In Video Games. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.therichest.com/rich-list/most-popular/10-of-the-most-expensive-virtual-items-in-video-games/

11 Most Expensive Virtual Items in Video Games. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.insidermonkey.com/blog/11-most-expensive-virtual-items-in-video-games-377679/2/
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Prostfedim, v némz byly doposud proddvany nejdrazsi virtudlni pfedméty, je projekt Entropia
Universe.” V ramci této MMORPG™? hry byla zatim nejdraZsi virtudlni véci planeta Calypso
(prodejni cena ¢inila 6 miliont $). Projekt Entropia pak v pomyslné desitce nejdrazsich virtudlnich
véci zabird i daldf pfedni pFicky. Druhou nejdrazsi virtudlni véci je klub - Club Neverdie. Tento
klub byl v roce 2005 zakoupen Jonen Jacobsem za 100 000 $ a ndsledné prodan v roce 2010 za
635 000 $. Tteti misto pak patii Crystal Palace Space Station (Entropia), jez byla prodina v roce
2009 za 335 000 $. Mezi dalsimi virtudlnimi nemovitostmi, jezZ byly prodany, pak vy¢nivd prodej
virtudlniho Amsterodamu v projektu Second Life. Prodejni cena ¢inila 50 000 $.

Obréazek 14: Nest Egg (Entropia)

Pokud bychom opustili virtudlni nemovitosti, pak nejdrazsi samostatnou, doposud prodanou,
virtudlni véci je Nest Egg'® (vejce s novym typem stvofeni, Entropia). Prodejni cena tohoto vejce
Cinila 69 000 $. Dal§imi unikdtnimi vydrazenymi vécmi pak jsou: rizovy pes (Ethereal Flames
Pink War Dog ze hry DOTA 2, ktery se v roce 2013 prodal za 38 000 $), hofici Cepice (Burning
Team Captain ze hry Team Fortress 2, prodala se pfiblizné za 18 000 $), me¢ (Dragon Slaying Sabre
ve he Age of Waulin, v roce 2011 se prodal za 16 000 $), palcit (Echoing Fury ze hry Diablo III,
ktery se prodal za 14 000 $; nicméné nejvétsi zajimavosti u tohoto palcitu je, Ze jej prvni majitel prodal

191: Blize viz http://www.entropiauniverse.com/

192: Jde o hru MMORPG (Massive(ly)-Multiplayer Online Role-Playing Game) — pocitaovd hra na hrdiny o vice
hréc¢ich, umoziiujici zapojeni hraci z celého svéta skrze Internet do hry odehravajici se ve virtudlnim svété.

193: Obrézek Nest Egg pfevzat z: The §70,000 virtual egg is finally hatching. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.entropiaplanets.com/threads/the-70-000-virtual-egg-is-finally-hatching.9055/
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za 250 $, aniz by znal skute¢nou cenu prodévané véci). Vyse uvedené predméty viak pfedstavuji pouze
$picku pomyslného ledovcee. Samozfejmé jde o to, ziskat ve hie néco unikédtniho, co nikdo nem4, nicméné
soucasni uzivatelé neobchoduji jen s unikdtnimi & bézné ne zcela dostupnymi vécmi.

Jednim z artikld, které jsou velmi ¢asto nabizeny a proddviny v celé fadé akef, jsou Gty k hram.

Typicky se jednd o free to play hry, u nichz uZivatel strévil Cas tim, Ze se snaZil o co nejvys$§i upgrade.
Bé&7né je tak mozné narazit na Géty z her jako jsou: Clash of Clans, Boom Beach, World of tanks aj.

Obrézek 15: Nabizeny Géet Boom Beach™

194: Uget, ktery byl k prodeji dne 2.8.2016 na portdlu www.bazos.cz za 25 000 K¢. Doporucuji ¢tenafi navstivit néktery

z aukénich portdld, jako je napf. www.ebay.com aj. a zkusit si zadat nékterou z virtudlnich véci ¢i aétd ke hram.
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Pokud jsou tyto uéty prodavany, pak se zpravidla vyvolavaci cena (u kvalitnéjsich déta) pohybuje
v cené nad 5 000 K¢.

V ptipadé prodeje takovychto uétd jsou dle obcanského prava de facto prodévany pohledavky.

U virtudlniho majetku je tfeba vzit v potaz i otdzku urceni jeho hodnoty, a to jak z pohledu
ob¢anského, tak zejména trestniho prava. Privé hodnota, ¢i spiSe zplisobend skoda mize byt
jednim z rozhodujicich kritérii pfi pravni kvalifikaci skutku a posouzeni, zda se jednd o trestny
¢in, & jiné protipravni jedndni.

Obceansky zdkonik pak k hodnoté véci uvadi, Ze pokud je mozno u véci vy¢islit jeji hodnotu v pe-
nézich, pak je hodnotou véci jeji cena. Dile § 492 OZ uvadi, Ze ,cena véci se urci jako cena obvykld,
ledaze je néco jiného ujedndno nebo stanoveno zdkonem.“ Otizkou je, jak by se skute¢né urcovala
hodnota dané virtulni véci. U hra¢skych aéti by jistym voditkem mohla byt cena Gctd, které jsou
proddviny za splnéni podminky obdobné ,kvality a¢tu. Nicméné problém miiZe vyvstat u véci
&i 4éta, které jsou unikétni a nikdy v takovéto konfiguraci nebyly prodavany. Teoreticky by bylo
mozné uplatnit § 492 odst. 2 OZ, ktery stanovi, Ze ,mimorddnd cena véci se stanovi, md-1i se jeji
hodnota nabradit, s priblédnutim ke zvldstnim pomériim nebo ke zvldstni oblibé vyvolané ndhodnymi
vlastnostmi véci.“ Nicméné nejsem zcela piesvédéen o tom, ze by soud v CR byl ochoten akcep-
tovat skutecnost, Ze ,néjaka virtudlni nemovitost muze stit 6 000 000 $.

Virtudlni hry a virtudlni majetek jiz vytvofily i nékolik precedentii v oblasti préva. Velmi zndmou
je kauza Habbo Hotel. Hra, socidlni sit, ¢i spiSe jisty druh virtudlni reality, poskytuje hraci vir-
tudlni hotelovy pokoj, do né&jz si mize nakupovat vybaveni za redlné penize.”® V roce 2007 byl
v Nizozemi zadrZen sedmnictilety mladistvy, ktery vytvofil phishingovou strinku,' kterd vypa-
dala jako strinka oficidlni. Od pfihlasujicich se uzivatela pak ziskal jejich pfistupové udaje, které
vyuzil k ziskdni pfistupu k jejich G¢téim, nacez rozprodal jejich virtudlni nabytek a dalsi pfedméty
z napadenych uctd. Odhadovand $koda na odcizeném virtudlnim majetku tehdy ¢inila vice nez
2 800 £."" Tento ptipad byl fesen trestnim soudem v Nizozemsku. Diivodem byla ta skute¢nost,
Ze se uto¢nik dopustil dvou trestnych ¢int v soubéhu. Konkrétné se jednalo o trestny ¢in neopréav-
néného piistupu k pocitatovému systému'®® a trestny ¢in krideze.

195: Viz https://www.habbo.com/

196: Blize viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing.

197: Blize viz napt.:

Six teens arrested for virtual crime in Habbo Hotel. [online]. [cit. 17.3.2013]. Dostupné z:
http://www.technologytell.com/gaming/18923/six-teens-arrested-for-virtual-crime-in-habbo-hotel/

Police investigate Habbo Hotel virtual furniture theft. [online]. [cit. 17.3.2013]. Dostupné z:
http://www.bbc.com/news/10207486

198: Blize viz kap. 5.2.2.1 Trestné &iny proti diivérnosti, integrité a dosazitelnosti pocitacovych dat a systémi. Jednd se

o trestné Ciny, jeZ jsou soucasti Ijmluvy o kyberkriminalité, kterou ratifikovalo i Holandsko.
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Dal§im sporem o virtudlni majetek byla kauza Bragg vs. Linden Research, Inc," ve které Marc
Bragg zazaloval spole¢nost Linden Lab (provozovatel virtudlni reality Second Life) za ukonéeni
uctu v této virtudlni realit€. Divodem tohoto kroku ze strany Linden Lab byla skute¢nost, ze
Marc Bragg nalezl zpusob, jak nakoupit virtudlni majetek (konkrétné virtudlni nemovitosti
— ostrovy) ,za niz8i nez obvyklou cenu“. Divodem bylo, Ze Marc mél provést URL hacking,
¢imz ziskal moznost draZit majetek v neautorizovanych aukeich, a tim porusil licen¢ni podminky
Linden Lab. Kauza nakonec skon¢ila mimosoudnim vyrovninim.

Dalsi kauzou spadajici do roviny trestnépravni je pfipad ukradeného amuletu a dalsich virtudl-
nich véci. Nizozemské soudy se niZe popsanym pfipadem zabyvaly v letech 2008 -2009.2° Dne
6. z4i{ 2007 doslo k ukradeni virtudlnich pfedméti (amulet, maska a zlatdky pochdzejici ze hry
RuneScape) tfindctiletému chlapci jinymi nezletilymi. ,Krddezi predchazelo ndsili a vyhrozovdni
ndsilim za icelem krddez pripravit, usnadnit si ji, nebo si zajistit diték v pripadé dopadent pii cinu.
Nsili spocivalo v diderech pésti do hlavy a Zeber poskozeného a kopdni do hrudniku, Zeber a beder. Ob-
Zalovany se rovnéZ postavil proti poskozenému s nozem, s nimz provddel pohyby spocivajici v mdvdni,
boddni a vrhdni. Poskozenému hrozil slovy ,zabiju té <G Jinymi slovy vyhruzné pofva/]y. Obialowzny’
strhl poskozeného ze Zidle na podlahu, ovizal mu Sdtek kolem krku a stiskl mu hlavu.“**' Divodem
vyse popsaného jedndni bylo donutit poskozeného vydat pfistupové jméno a heslo k jeho uctu ve
hfe RuneScape a nisledné odcizit vy$e uvedené virtudlni pfedméty.

Soud se v uvedené kauze musel zabyvat otizkou, ,zda jsou virtudlni pfredméty vécmi ve smyslu nizo-
zemského trestnibo zdkoniku (cl. 310).“ Myslenka, Ze véc musi byt hmotn4, aby spadala do rozsahu
tohoto ¢lanku, byla odmitnuta v judikitu o elektfing z roku 1921. Nejvyssi soud tehdy judikoval, Ze
elektfina je pfedmét s uzivatelskou hodnotou. Relevantnije predevsim skutecnost, zda md véc pro
vlastnika hodnotu. Z posouzeni véci vypljvd, Ze virtudlni predméty mély pro oznamovatele, obzalo-
vaného i spoluobzalované hodnotu. Tehdy tinictilety oznamovatel v této souvislosti prohlsil: ,Na
RuneScape jsem hodné bohaty, a protoZe jsem bohaty, jsem také velmi silny. S riznymi zbranémi
jsem velmi silny a téméf neporazitelny. Kvili svému velkému majetku si ménim na RuneScape hes-
lo kazdé tfi dny, protoze se bojim, aby mé nékdo nehacknul.“ Spoluobzalovany prohlisil: ,,(Jméno
poskozeného) mél pfed nékolika dny $tésti, protoze nasel pfedméty, které patfily mrtvému muzi,
jenz byl velmi bohaty a mél hodné cennych pfedméti. Vlastné jsem mu to zavidél.“ Z téchto pro-
hldeni se dd vyvodit, Ze majetek ve hfe mél pro oznamovatele, obzalovaného i spoluobzalované
skute¢nou hodnotu, jeZ jim miiZe byt sebrina. Na zdkladé vy$e zminénych skutecnosti soud roz-
hodl, Ze virtudlni pfedméty jsou vécmi ve smyslu ¢l. 310 trestniho zdkoniku. ,Relevantni rovnég je,
Ze herni pravidla RuneScape nepredpoklidaji nabyti predmétii takovym zpiisobem, jakym se to stalo

199: Blize viz napf. Rozsudek ze dne 30. kvétna 2007: Bragg v. Linden Research, Inc, 487 F. Supp. 2d 593. [online].
[cit. 1.6.2016]. Dostupné z: https://h20.law.harvard.edu/cases/4435

200: Rozsudek LJN: BK2773, Odvolaci soud v Leeuwardenu

201: FIALOVA, Eva. Kréde? virtuilnich pfedméti v piikladech nizozemské judikatury. Revue pro pravo a technologie,
2010, roé. 1,¢&.1,s. 1. [online]. [cit. 15.7.2016]. Dostupné z: https://journals.muni.cz/revue/article/view/3980/pdf
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v tomto pripadé. Odebrdni véci bylo spdchdno mimo kontext hry. Z tohoto diivodu se nejednd o virtu-

dlni jedndni ve virtudlnim svété, ale o skutecné jedndni, jez virtudlni svét ovlivnilo. “**

Nizozemsky soud ve svém rozhodnuti déle uvedl, Ze ,md za prokdzané, Ze oznamovatel ovlidal ve
bre své véci skutecné a vylucné. Pouze on mél po pribliseni na iicet RuneScape mognost s amuletem
a maskou naklidat. Vtrest;ze;bm‘wm’m smyslu patvily tyto véci oznamovateli. Krddez postihla jeho
dispozicni moc nad vécmi. Ze md hra RuneScape svého vlastnika, nepovatuje soud v tomto pripa-
dé za relevantni. Navic jsou v tomto pripadé naplnény i dalsi édsti skutkové podstaty trestného cinu
krddeze, a sice Ze véc byla odebrdna z dispozicni moci oznamovatele a byla prenesena do dispozicni
moci obZalovaného. Toto se podle NS lisi od odcizeni napt. softwaru, pocitacovych dat a PIN kidu.

Oznamovatel nad témito predméty neztrdci dispozicni moc. Vtéchto pripadech se o krddez nejednd. “>*

Domnivim se, Ze pfizndni hodnoty virtudlnim vécem je tou skutecnosti, kterd ovlivnila rozhodo-
vani soudu ve vy$e popsanych pfipadech. Zaroveri mize byt hodnota véci, respektive jeji vlastnost
spocivajici v uspokojovini potieb ¢lovéka & jeji uZite¢nost onim kritériem, které vyzaduje i Ceské
obc¢anské a trestni pravo.

2.4.3 Pravni jednani

Obcansky zdkonik stanovi, co se rozumi pravnim jedndnim v § 545: ,Prdvni jedndni vyvoldvd
pravni ndsledky, které jsou v ném vyjddreny, jakoZ i pravni ndsledky plynouct ze zdkona, dobrych mra-
vil, Zvyklosti a zavedené praxe stran.“ Vyznam pravniho jednani spo¢iva v tom, Ze u ICT, respek-
tive u fady sluzeb poskytovanych v prostiedi kyberprostoru, se vyZaduje aktivni ¢innost uzivatele,
spocivajici v jeho odsouhlaseni smluvnich podminek. Toto jedndni sice bude pravnim jedninim
(i s odkazem na § 546 OZ), ale nebude se viak zpravidla jednat o pfipad uvedeny v § 561 OZ,
kde je uvedeno, Ze ,K platnosti pravniho jedndni ucinéného v pisemné formé se vyZaduje podpis jed-
najiciho. Podpis miiZe byt nahrazen mechanickymi prostiedky tam, kde je to obvyklé.“ Piipady, kdy je
pravné jednéno v elektronické formé*™ totiz z povahy véci vyzaduji, aby tomu odpovidal i podpis
jednajiciho. Jedna se tedy o elektronicky podpis, ktery je v CR legislativné zakotven v zakoné
¢. 297/2016 Sb., o sluzbich vytvifejicich diavéru pro elektronické transakce.

2.4.4 Licence

Problematika licenci je v ob&anském zakoniku upravena komplexnéji, nez tomu bylo v pfedchozich

202: FIALOVA, Eva. Kride# virtuslnich pfedméti v piikladech nizozemské judikatury. Revue pro pravo a technologie,
2010, ro¢. 1, €. 1, s. 2. [online]. [cit. 15.7.2016]. Dostupné z: https://journals.muni.cz/revue/article/view/3980/pdf
203: Tamtéz s. 3

204: Srov dile § 562 OZ
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pravnich pfedpisech (autorsky zdkon a obchodni zdkonik), nebot z vétsi ¢asti pfejimd do obec-
nych ustanoveni pravni Gpravu obsazenou v autorském zdkoné (ta se dfive vztahovala pouze
na licence poskytované dle autorského zikona). Problematika licenci je v ob¢anském zakoniku
upravena v § 2358 a nésl. Z téchto ustanoveni mimo jiné vyplyva, ze ,Licencni smlouvou poskytuje
poskytovatel nabyvateli opravnéni k vykonu prava dusevnibho vlastnictvi (licenci) v ujednaném omeze-
ném nebo neomezeném rozsabu a nabyvatel se zavazuje, neni-li ujedndno jinak, poskytnout poskyto-
vateli odménu.“ Obecné vyslovné plati, Ze pokud byla sjedndna licence na dobu neurcitou, mize
byt vypovézena. Ustanoveni § 2371 OZ stanovi, Ze ,smlouvou autor poskytuje nabyvateli opravnéni
k vykonu prdva autorské dilo uzit v pivodni nebo zpracované éi jinak zménéné podobé, a to urcitym
zpiisobem nebo vsemi zpiisoby uziti, v rozsahu omezeném nebo neomezeném. «

Autorsky zdkon je ve vztahu k ob&anskému zikoniku normou lex specialis. Formalné jsou oba
predpisy stejné pravni sily, takze je pfi aplikaci téchto norem tfeba vyuzit princip subsidiari-
ty oblanského zakoniku. ,Pro feseni vztahii vznikljch v souvislosti s vytvorenim a spolecenskym
uplatnénim autorskych dél je proto tieba pouZit autorského zdkona ve vsech pripadech, kde tento zdkon
obsahuje vlastni, primou pravni sipravu téchto vztahi. “205 Pokud autorsky zikon specidlni ipravu
neobsahuje, pouzije se ob&ansky zikonik.

2.4.5 Nahrada skody

V zévérecné &asti této podkapitoly, kterd se vztahuje k obcanskému zdkoniku, se chei velmi struéné
vénovat problematice ndhrady skody. V pfipadé kybernetické kriminality & kybernetickych dtoki se
velmi Casto miiZe stdt, Ze je pocital & poditacovy systém zneuzit tfeti osobou (napfiklad z divodu zcela
chybgjictho zabezpedeni, & ponechdni pocitale pfistupného tfetim osobdm aj.).?% V takovém ptipadé
je mozné vyuzit pravé institutu obanského prava, ktery se vztahuje k nahradé skody. Dile je pfipadné
mozné vyuzit institutd trestniho prava pfi respektovani principu subsidiarity trestni represe.?”’

Ustanoveni § 2900 OZ uvidi, Ze pokud to vyZaduji okolnosti pfipadu nebo zvyklosti soukro-
mého Zivota, musi si kazdy pocinat pfi svém konani tak, aby nedoslo k nediivodné 4jmé na
svobodgé, Zivoté, zdravi nebo na vlastnictvijiného. Toto ustanoveni definuje generilni prevenéni
povinnost kazdé osoby.

V ptipadé, ze skiidce zpiisobi djmu umyslnym porusenim dobrych mravi, je povinen ji nahra-
dit.?® Pokud skiidce zptisobi skodu porusenim zikonné povinnosti (tedy i povinnosti vyplyvajici

205:Viz § 1 odst. 3 OZ

206: Blize viz kap. 2.6 Moznosti pravni odpovédnosti uZivatele za jedndni v kyberprostoru.

207: Viz § 12 odst. 2 TZK: , Trestni odpovédnost pachatele a trestnépravni disledky s ni spojené lze uplatriovat jen v pripa-
dech spolecensky skodlivych, ve kterych nepostacuje uplatnént odpovédnosti podle jiného pravniho predpisu.

208: § 2909 a nisl. OZ

108



— 2 Pusobnost prava v kyberprostoru

z § 2900 OZ), md se za to, Ze $kodu zavinil z nedbalosti.?”” Obcansky zakonik dédle v § 2912
odst. 1 stanovi, Ze: ,Nejednd-li skildce, jak Ize od osoby primérnych vlastnosti v soukromém styku
diivodné oéekdvat, md se za to, Ze jednd nedbale.

V souvislosti s nahradou skody je tfeba se vénovat i § 2913 OZ (Porugeni smluvni povinnos-
ti), kde je stanoveno, ze ,Porusi-li strana povinnost ze smlouvy, nahradi skodu z toho vznik-
lou druhé strané nebo i osobé, jejimuz zdjmu mélo splnéni ujednané povinnosti zjevné slouzit.
Povinnosti k nihradé skody je mozné se zprostit, pokud skidce prokize, ,Ze mu ve splnéni
povinnosti ze smlouvy docasné nebo trvale zabrdnila mimorddnd nepredvidatelnd a neprekonatel-
nd prekdzka vznikld nezdvisle na jeho viili. Prekdzka vznikld ze skiidcovych osobnich pomérii nebo
vznikld az v dobé, kdy byl skiidce s plnénim smluvené povinnosti v prodlent, ani prekdzka, kterou byl

.«

Skiidce podle smlouvy povinen prekonat, ho vsak povinnosti k ndhradeé nexprosti,

Na zavér je téeba se zabyvat i moznosti, Ze $kodu zpisobi véc, a to sama od sebe. V takovém pti-
padé je povinen skodu nahradit ten, kdo mél mit nad véci dohled. Nelze-li takovou osobu uréit,
plati, Ze je ji vlastnik véci. Pokud doty¢na osoba prokéze, Ze nélezity dohled nezanedbala, zprosti
se povinnosti k ndhradé¢ skody.

2.5 Odpovédnost poskytovatele sluzeb informacni spolecnosti

Na tvorbé prava na Internetu, na omezovani ¢ rozsifovani jeho aktivit, se podileji definicni auto-
rity tvorbou definicnich norem. Aby bylo mozné pochopit otizku piipadné odpovédnosti posky-
tovateld sluzeb informacni spolecnosti, musim nejdfive charakterizovat pravé defini¢ni normu
a defini¢ni autoritu.

Defini¢ni normy jsou vytvifeny a implementovéiny subjekty, které jsou opravnény definovat pro-
stfedi informacni sité. Jde de facto o normy sui generis, které vymezuji informaénf sité jako takové.
Vyskytuji se ve vrstvich, které jsou na sobé zavislé. , Definicni normy jsou vytvdreny telekomunikacni-
mi operdtory, producenty kanceldrského softwaru, ale i napiiklad tviirci, ¢i provozovateli online her, nebo
kazdy, kdo si otevre blog, nebo kdo md emailovou schranku (definicni norma vytvorend ugivatelem této

schranky je napriklad filtr, ktery automaticky provddi nastavenou operaci s dorucenou postou). “*'°

Definiéni autority jsou ptivodci defini¢nich norem, jde o subjekt, ktery svym fungovinim vytvari

209: § 2911 OZ

210: Srov. POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 42 a nasl.,

s. 88 a nasl.

Do defini¢nich norem je mozné podfadit i RFC (Reguest For Comments). Byt se jedna o dokumenty majici spise povahu
doporuceni nez norem, tak jsou uzivateli respektoviny, jako by normami byly. RFC lze volné ziskat na adrese

http://www.ietf.org/rfc.html.
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pravidla fungovéni logického systému, ve kterém autorita pasobi. Jak jiz bylo uvedeno dfive, mé
mezi témito autoritami vysostné postaveni ICANN, nebot této organizaci pfislusi pfidélovani,
spriva a stanoveni pravidel pro systém doménovych jmen.?!! Dalsi defini¢ni autoritou je napfi-
klad IETF.?? Byt se defini¢ni autority mohou jevit jako neomezeni spravci kyberprostoru, stile
jsou subjektem prava nékterého stitu.??

Specifikem Internetu je, Ze existuje pravé jen diky defini¢nim autoritam. Je z nich slozen. Zidna
operace se neuskutecéni bez ucasti (provedeni & zprostiedkovéni operace) definiéni autority.

Lawrence Lessig ve své knize Code and Other Laws of Cyberspace (Code v. 2) uvadi: ,Miizeme
postavit, navrbnout nebo nakédovat™ (naprogramovat) kyberprostor k ochrané hodnot, které pokli-
ddme za zdkladni. MiiZeme jej ale také navrbnout nebo naprogramovat tak, Ze tyto hodnoty nechdime
vymizet. Zddnd prostiedni moznost tu nent, vse v kyberprostoru je néjakym zpiisobem postaveno. Kod

nikdy neobjevujeme, ten vdy utvdrime.

Po vyse uvedeném vyjadieni a svych zkusenostech s kyberprostorem si dovolim tvrdit, Ze nejvétsi
definiéni autoritou, byt se nejednd o subjekt, ktery vytvaii pravidla fungovani logického systému,
je uzivatel jako takovy. Jeho defini¢ni role psobi zprostiedkované. Uzivatel sluzeb, jez poskytuji
jednotlivi ISP, pfimo & zprostfedkované ovliviluje to, co bude v kyberprostoru tspésné, a co ne.
Pokud se dostate¢né velka skupina uZivateld rozhodne, Ze aktivné piestane vyuzivat nékterou ze
sluzeb, poskytovanych ISP, bude tato sluzba nucena zménit své ,chovini“ na zdkladé poptivky
uzivatele, nebo v hor§im p¥ipadé zanikne. Je otdzkou, jak velkd skupina lidi by musela pfestat
vyuzivat napt. sluzby Google, Microsoft, Facebook aj., aby to pro tyto spole¢nosti nebylo margi-
ndlni, nicméné pravé v kyberprostoru maji uzivatelé moznost pfimo svym aktivnim kondnim &
zdrzenim se kondni ovlivnit fungovini ¢ nefungovani jednotlivych sluzeb.

211: Doménové jméno slouzi k oznaleni ,tfidy“ pocitacovych systémii pfipojenych k Internetu, které se vyznacuji uréitou
geografickou a organizaéni jednotou: napf. véechny pocitace v doméné .cz se nalézaji na uzemi Ceské republiky, vSechny
pocitace v doméné (subdoméné) nic.cz jsou pocitace pod spravou sdruzeni CZ.NIC. Jména hlavnich domén (vychédzejici
z geografie) jsou pevné rozdélena.

Pol¢ik k doménovym jméniim mimo jiné uvadi, zZe: Formou virtudlni reality mize byt doménové jméno. To je zdznamem
v databazich DNS. Pokud se doménovi autorita rozhodne vymazat doménové jméno, piestane tato virtualni realita
existovat. Je jedno, jestli jde o doménové jméno napt.: www.tondovy_stranky.cz, ¢ o www.google.com.

212: IETF - The Internet Engineering Task Force. Blize viz: https://www.ietf.org/

213: Vzdy jde o fyzickou nebo pravnickou osobu, kterd m4 sidlo ¢i trvalé bydlisté. Tudiz se na né vztahuje pravo jako na
jakykoli jiny subjekt. V nékterych zemich (napt. Cina) je defini¢ni autoritou sdm stit.

214: Defini¢ni normu oznacuje Lessig jako kéd (code).

215: Srov. LESSIG, Lawrence. Code v. 2. s. 6 Dostupny v plném znéni (Angl.) [online]. [cit. 13.3.2008]. Dostupné z:
http://pdf.codev2.cc/Lessig-Codev2.pdf
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Lze tedy vyslovit tyto zévéry:

»  Kyberprostor je tvofen viili defini¢nich autorit.
*  Vsichni poskytovatelé sluzeb informacni spoleénosti jsou defini¢nimi autoritami.
* Kazdy poskytovatel sluzeb, jako jakykoli jiny subjekt prava, je pravné odpovédny

za své jednani.”"°

Problematika odpovédnosti poskytovateli sluzeb informaéni spolecnosti (ISP) dle zdkona o né-
kterych sluzbéch informaéni spole¢nosti je zde uvddéna zdmérné, nebot ma pf¥imy vztah k pro-
blematice kybernetické kriminality, odpovédnosti uzivateltl a zjistovini a zajistovani informaci

7 vz

podstatnych pro trestni fizeni. ,Obecné plati zdsada, Ze je-li informace protipravni a ISP nemél ani

povédomosti o jejim vytvoreni ¢i komunikaci, je ISP zbaven odpovédnosti ze zdkona. "

Pojem poskytovatel sluzby je mimo vyse uvedeného zdkona definovin napiiklad i v Umluvé
o kyberkriminalité, konkrétné v ¢l. 1 pism. c), kde je uvedeno, Ze poskytovatelem sluzby je:

*  jakykoli vefejny nebo soukromy subjekt, ktery uzivateliim své sluzby umoziiuje komuni-
kovat prostiednictvim poéitacového systému, a

» jakykoli jiny subjekt, ktery zpracovava nebo uchoviva pocitacova data pro takovou ko-
munikaéni sluzbu nebo pro uzivatele takové sluzby.

Zikon o nékterych sluzbich informacni spole¢nosti rozeznavd nasledujici tfi poskytovatele slu-
Zeb, pfi¢emzZ stanovi, Ze poskytovatelem sluzby je kazdd fyzickd nebo préavnickd osoba, kterd
poskytuje nékterou ze sluzeb informaéni spole¢nosti:'®

1) Poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych uzivatelem
(angl. Mere Conduit nebo Access Provider).

2) Poskytovatele sluzeb spocivajicich v automatickém mezi ukladani informaci
poskytnutych uzivatelem (tzv. caching).

3) Poskytovatele sluzeb spocivajicich v ukladani informaci poskytnutych uzivatelem
(tzv. storage nebo hosting).

Z vy$e uvedené definice neni vyloucena Zddnd osoba (nemusi se jednat napf. o osobu podnikajici
podle jiného pravniho pfedpisu), nicméné plati, Ze pokud se na poskytovatele vztahuji dalsi spe-
cidlni pfedpisy (viz napf. néktery z poskytovatelt pfipojeni), musi se jimi také Fidit.

216: V trestnim pravu je mozna pouze subjektivni odpovédnost (tj. odpovédnost za jedndni zavinéné - at imyslné,
& z nedbalosti - srov. § 13 odst. 2 TZK). V nékterych pfipadech viak lze viici poskytovatelim uplatnit i objektivni
odpovédnost vyplyvajici ze soukromopravnich odvétvi prava - napt. § 45 AZ.

217: POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 55

218: Viz § 2 pism. d) ZSIS
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Graficky je mozné uvedené poskytovatele (a vizanost jednotlivymi pravnimi pfedpisy znazornit
nasledovné:

Piijemcem sluzby informacni spolecnosti je pak uzivatel, kterym muze byt kazda fyzickd nebo
pravnicka osoba, kterd vyuzivd sluzbu informacni spoletnosti, zejména za ucelem vyhleddni &
zpiistupnéni informaci.?"’

Sluzbou informaéni spoleénosti se dle zdkona o nékterych sluzbich informacni spole¢nosti ro-
zumi jakdkoliv sluzba poskytofmna' elektronickymi prosﬁedky na individudini Zddost uivatele poda—
nou elektronickymi prostiedky, poskytovand zpravidla za dplatu. Sluzba je poskytnuta elektronickyjmi
prostredky, pokud je odesldna prostrednictvim sité elektronickych komunikaci a vyzvednuta uzivatelem
z elektronického zarizeni pro ukldddani dat.“** Definice uvedena v Ceské pravni Gpravé pak pfimo
vychazi ze Smérnice Evropského parlamentu a Rady (EU) 2015/15352%' [¢l. 1 pism. b)], kterd
uvadi, Ze sluzbou je ,jakdkoli sluzba informaini spolecnosti, tj. kazdd sluzba poskytovand zpravidla

s v -

za tiplatu, na ddlku, elektronicky a na individudlni Zddost prijemce sluzeb.”

219: Viz § 2 pism e) ZSIS
220: § 2 pism. a) ZSIS

221: Dostupny online: http://www.unmz.cz/urad/smernice-98-34-es-ve-zneni-smernice-98-48-es
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Z této definice vyplyvaji ¢tyfi zakladni znaky sluzby:

*  je poskytovand elektronickymi prostiedky,

* je poskytovina na individudlni Zddost uZivatele,
*  je bézné poskytovina za odménu,

* je poskytovina distan¢né (na dilku).

Pojem poskytovani elektronicky je uveden ve Smérnici Evropského parlamentu a Rady (EU)
2015/1535 v €l. 1 pism. b) ii), kde je definovéno, Ze se jednd o sluzbu, ktera je odeslana z vycho-
ziho mista a je pfijata v misté jejiho uréeni prostfednictvim elektronického zafizeni pro zpraco-
véani (véetné digitdlni komprese) a uchovivéni dat. Tato sluzba je jako celek odesldna, pfenesena
nebo piijata dratove, radiové, opticky nebo jinymi elektromagnetickymi prostfedky. Ceska tprava
vyuzivd demonstrativniho vy¢tu, kde je uvedeno, Ze se jednd zejména o sit elektronickych komu-
nikaci, elektronickd komunikaéni zafizeni, automatické volaci a komunikaéni systémy, telekomu-
nika¢ni koncova zafizeni a elektronickou postu.??? Ve vztahu k zdkladnim technickym pojmiim
uvedenym v kap. 1.2.3 Pocita¢ (Poéitadovy systém) této monografie je tfeba uvést, Ze v piipadé
elektronickych prostfedku se bude jednat o poéitacovy systém.

Individuilni Zadost uzivatele znameni, Ze se musi jednat o aktivni ¢innost ze strany uzivatele.
Husovec uvadi, Ze jde o pfipady, kdy napfiklad uZivatel sim vpise adresu do policka prohlizece
(IE, Firefox, Chrome aj.), ¢imz formuluje Zddost na otevieni pfislusné strinky nebo napise
SMS zpravu. Typickym ptikladem sluzby, ktera je poskytovina bez individudlni Zadosti, je podle

Husovce napt. televizni vysildn{.??

Nejproblemati¢téjsim kritériem definice sluzby informaéni spolecnosti je, Ze tato sluzba je posky-
tovana za odménu. Ceski tprava kopiruje i v tomto bodé tpravu mezindrodni a obsahuje usta-
noveni ,zpravidla za iplatu”. V prostiedi Internetu & jinych pocitacovych siti existuje celd fada
sluzeb, které jsou poskytoviny ,zdarma“. Husovec zcela sprévné argumentuje tim, Ze pod pojmem
odména si je mozné predstavit celou Fadu skutecnosti odlisnych od ryze penézitého plnéni.*** Muze
se jednat o plnéni, které bude mit podobu nepenézitého charakteru, kdy ISP ziskd o uZivatelich
informace v podobé osobnich, technickych a jinych udajd, casu striveného uzivinim dané sluzby,
nabidne uZivateli reklamu na jiné produkty atd. Nicméné i tato podminka by méla dle Husovce byt

interpretovina extenzivnéii, a to tak, Ze je vyvijena &innost pofencidilné ekonomickd.*>
) Y

Diky tomu, Ze si pod pojmem uplata lze pfedstavit skutené rozlisné moznosti (napf. podékovini,
navs§téva strinky & odkazu, finanéni & jiné plnéni), a diky znéni zékona o nékterych sluzbich

222:Viz § 2 pism. ¢) ZSIS

223: Blize viz HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014, s. 100
224: Tamtéz viz s. 98

225: Tamtéz s. 99
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informacni spoleénosti i dle Smérnice Evropského parlamentu a Rady (EU) 2015/1535 (viz
w2pravidla za iplatu®) lze vyvodit zavér, Ze ¢innost poskytovatele sluzeb informacni spole¢nosti
muze byt poskytovina i zdarma.

Pojem na dalku definuje Smérnice Evropského parlamentu a Rady (EU) 2015/1535 jako sluzbu,
ktera je poskytovina bez soucasné pfitomnosti stran.?

Husovec ve své monografii ddle uvadi ptiklady, které demonstruji, co vSe lze povazovat za sluzbu
informaéni spole¢nosti. Pod tento pojem je tfeba dle Smérnice 2000/31/ES Evropského par-
lamentu a Rady zafadit celou fadu ¢innosti, ke kterym dochazi v online svété. Muze se jednat
o online prodej zbozi, sluzby, které poskytuji online informace, komeréni komunikaci, ¢ sluzby
poskytujici ndstroje pro vyhleddvani, pfistup a ziskdvini udajt, sluzby poskytujici pfenos infor-
maci prostfednictvim komunikacni sité aj.

Judikatura Soudniho dvora EU jiz PFimo i nepfimo uznala napﬁélad sluzbu AdWords (inzertni sluzba

ve vyhleddvaci Google),” sluzbu pojisténi motorovych vozidel pres Internet ,** on-line prodej kontakt-

» B vezervaci sluzeb cestovni kance-

«234

nich cocek ,** pripojent se k Internetu ,20 rezervaci hotelu skrze email

ldre skrze email *2, aukini server eBay

a klasické vyhleddvdni od spolecnosti Google.

2.5.1 Poskytovatelé sluzeb spocivajicich v pfenosu informaci poskytnutych
uzivatelem (Mere Conduit ¢i Access Provider)

Z hlediska zdkona o nékterych sluzbach informaéni spole¢nosti mize byt timto poskytovatelem
jakakoli fyzickd ¢ prévnickd osoba, kterd je schopna poskytovat jinym subjektim (fyzickym &
préavnickym osobdm) sluzbu pfenosu informaci (poskytnutych uzivatelem) prostfednictvim siti
elektronickych komunikaci nebo ve zprostiedkovini pfistupu k sitim elektronickych komunikaci
za Glelem pfenosu informaci.

226: Viz &l.¢l. 1 pism. b) i) této smérnice.

227: Rozhodnutie Google France C-236/08 az C-238/08.

228: Rozhodnutie Bundesverband C-298/07.

229: Rozhodnutie Ker-Optika C-108/09.

230: Rozhodnutie Promusicae C-275/06 a Tele 2. C-557/07

231: Rozhodnutie Alpenhof C-144/09.

232: Rozhodnutie Pammer C-585/08.

233: Rozhodnutie L'Oreal v. Ebay 324/09.

234: HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014.
ISBN: 978-80-904248-8-3,s. 101-102.
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Takovymto poskytovatelem pak nebudou pouze osoby podnikajici v oblasti pfipojovani jinych
k pocitacovym sitim ¢i do Internetu (typicky se bude jednat o osoby zapsané v Evidenci podnika-
telii v elektronickych komunikacich podle vseobecného opravnéni),” ale pijde o jakoukoli osobu po-
skytujici ¢ zprostfedkovivajici pfenos informaci prostfednictvim siti elektronickych komunikaci.
Lze si tedy pfedstavit situaci, kdy bude poskytovatelem pfipojeni podle tohoto zdkona i osoba,
kterd zfidi a jinym zpfistupni napiiklad WiFi pfipojeni v rimci restaurace, bytového domu, do-
miécnosti aj. Stejné tak do této kategorie budou spadat napfiklad i skoly (typicky vysoké skoly
poskytujici svym studentim a uéiteliim konektivitu v rdmci své sité & do Internetu.). Sluzbou
spocivajici v pfenosu informaci vak je i napf. aplikace Skype, ICQ_aj. Velmi zjednodusené mize-
me oznadit tyto poskytovatele za poskytovatele pfipojeni.

Z hlediska vymezeni jednotlivych prav a povinnosti poskytovateld pfipojeni je nicméné tieba tyto
poskytovatele rozdélit do dvou skupin, a to na poskytovatele vefejné a nevefejné. Na obé dvé
skupiny poskytovatelii pfipojeni se vztahuje zdkon o nékterych sluzbich informaéni spole¢nosti,
av§ak na vefejné poskytovatele pfipojeni se déle vztahuje zdkon o elektronickych komunikacich,
ktery témto poskytovatelim stanovi dal$i prava a povinnosti. K uréeni, zda je poskytovatel zafa-
zen do té které skupiny, pomuze vyse u‘{edené Evidence podnikatelii v elektronickych komunikacich
podle vseobecného opravnéni spravovani Ceskym telekomunika¢nim dfadem.”® Z hlediska odha-
lovini a vySetfovani kybernetické kriminality, zejména pokud jde o zisk informaci od jednotlivych
ISP, mi tato informace zdsadni vyznam.

235: Databéze podnikateld v elektronickych komunikacich podle véeobecného opravnéni je dostupnd online:
https://www.ctu.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni
236: Dile jen CTU.
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2.5.1.1 Prava a povinnosti poskytovatele sluzeb spocivajicich v pfenosu
informaci poskytnutych uzivatelem dle ZSIS

Zikon o nékterych sluzbich informacni spolecnosti v piipadé poskytovatele pfipojeni v co moznd
nejvétsi mife omezuje odpovédnost tohoto subjektu za pfendsené informace. Zvlastni pozadavky
a podminky jsou viak stanoveny vii¢i operatoriim sluzeb elektronickych komunikaci. Tyto podmin-
ky stanovi zdkon o elektronickych komunikacich. Ustanoveni ¢l. 12 smérnice ¢. 2000/31/ES umoz-
fiuje Clenskym stitdm nafidit Poskytovateli, aby pferusil poskytovani sluzeb, skrze néz dochizi
k pfenosu informaci, jez neopravnéné zasahuji do prav jiného. Tato moznost je jednim z prostfedkd,
jak zabrénit protipravnimu jednéni. P¥ikaz k preruseni poskytovani sluzeb zpravidla vyddva soud.

Poskytovatele ptipojeni lze ¢init odpovédného za obsah informace jen pokud:

*  pfenos sim iniciuje,
*  zvoli uzivatele piendsené informace, nebo
*  zvoli nebo zméni obsah pfendsené informace.”’

Podle § 6 ZSIS neni poskytovatel piipojeni povinen dohliZet na obsah pfendsenych informaci,
¢i aktivné zjistovat protipravnost pfendsené informace. Poskytovatele nelze ¢init odpovédného

za kvalitu informace (kterou mu nelze pficist), a to i v ptipadg, Ze si je védom protipravnosti
pfendSené informace.*

2.5.1.2 Prava a povinnosti poskytovatele sluzeb spocivajicich v pfenosu
informaci poskytnutych uzivatelem dle ZoEK

Vetejni poskytovatelé piipojeni se déle Fidi ziakonem o elektronickych komunikacich. Tento za-
kon definuje nékteré pojmy, které déle pouzivd. Pro ucely této monografie se jednd zejména o:

*  Sluzbu elektronickych komunikaci [§ 2 pism. n) ZoEK]. Timto pojmem se dle § 2 pism. n)
ZoEK rozumi sluzba, ktera je obvykle poskytovina za uplatu a spociva (zcela nebo pievdzng)
v pfenosu signdld po sitich elektronickych komunikaci. Touto sluzbou pak nejsou sluzby
nabizejici obsah prostfednictvim siti a sluzeb elektronickych komunikaci nebo vykondvaji
redakéni dohled nad obsahem pfendSenym sitémi a poskytovany sluzbami elektronickych
komunikaci. Dile touto sluzbou nejsou sluzby informaéni spole¢nosti, které nespocivaji zcela
nebo pfevdzné v pfenosu signdla po sitich elektronickych komunikaci.

237:Tyto tfi moznosti ¢ini poskytovatele pfipojeni odpovédného de facto pouze v piipadg, Ze je sém subjektem, ktery
aktivné odesild, ¢i jinak manipuluje s pfendSenymi informacemi.

238: Srov. ¢l. 12 smérnice ¢. 2000/31/ES a ust. § 3 odst. 1, 2 zdk. ¢. 480/2004 Sb.
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*  Veiejné dostupnou sluzbou elektronickych komunikaci [§ 2 pism. 0) ZoEK]. Touto sluzbou je
takovd sluzba elektronickych komunikaci, z jejihoz vyuzivini neni nikdo pfedem vyloucen.

*  Nevyloudenim se rozumi moznost uzavfit smlouvu s podnikatelem, jenz poskytuje vefejné
dostupnou sluzbu elektronickych komunikaci. Podstatné je, Ze tato sluzba je oteviena Siro-
kému okruhu lidi, z nichZ neni nikdo pfedem vyloucen. Opakem takovéto sluzby mize byt
napiiklad ¢lenstvi v riiznych spolcich, komorach, ¢ naptiklad status studenta skoly.

* Podnikatel, ktery zajistuje nebo je oprivnén zajitovat vefejnou komunikaéni sit nebo
piifazené prostiedky, je timto zdkonem oznacovin za operdtora [§ 2 pism. ¢) ZoEK].

+  Utastnikem [§ 2 pism. a) ZoEK] je kazdy, kdo uzaviel s podnikatelem poskytujicim
vefejné dostupné sluzby elektronickych komunikaci smlouvu na poskytovini téchto sluzeb.
Uzivatelem [§ 2 pism. n) ZoEK] je kazdy, kdo vyuziva nebo 7ad4 vefejné dostupnou sluzbu
elektronickych komunikaci.

Zikon o elektronickych komunikacich zavedl, na zdkladé Smérnice Evropského parlamentu
a Rady 2006/24/ES, ze dne 15. bfezna 2006, o uchovdivini idaji vytvdrenych nebo zpracoviva-
nych v souvislosti s poskytovdnim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti a o zméné smérnice 2002/58/ES ,**° povinnost preventivné uchovivat provozni
alokalizaéni udaje** o uskutecnéné elektronické komunikaci. Tato povinnost se vztahuje pouze
na podnikatele, ktery zajistuje nebo je opravnén zajistovat vefejnou komunikacni sit nebo
pfifazené prostiedky.

Ucelem smérnice o Data Retention bylo harmonizovat piedpisy lenskych statii tykajici se
povinnosti poskytovateli vefejné dostupnych sluzeb elektronickych komunikaci nebo vefej-
nych komunikaénich siti, pokud jde o uchovivéni provoznich a lokaliza¢nich udaju tak, aby se
daly poskytovat pfislusnym organtim ¢lenskych stitd pro ucely prevence, vySetiovani, odhalo-
vani a stihani zavazné trestné ¢innosti, jako jsou terorismus a organizovany zlo¢in.

Rozsah smérnice byl stanoven na oblast provoznich a lokaliza¢nich udaji o pravnickych i fyzickych
osobich a na souvisejici tidaje, které jsou nezbytné k identifikaci i¢astnika nebo registrovaného uZivatele.

239: Dile jen smérnice o Data Retention. Pojem data retention znamena plosné ukldddni provoznich a lokaliza¢nich
udajii u poskytovateli pfipojeni (v CRu poskytovatelt dle zikona o elektronickych komunikacich).

240: Viz § 97 odst. 4 ZoEK.

Provoznimi a lokaliza¢nimi idaji jsou zejména idaje vedouci k dohledéni a identifikaci zdroje a adresata komunikace
a dile udaje vedouci ke zjisténi data, ¢asu, zpiisobu a doby trvini komunikace.

Rozsah provoznich a lokaliza¢nich udajd, forma a zpisob jejich pfeddvini orginim opriavnénym k vyuZivini podle
zvlastntho pravniho pfedpisu (viz § 97 odst. 3 ZoEK) a zpusob jejich likvidace stanovi provaddéci pravni piedpis.
Providécim pfedpisem je vyhlaska &.357/2012 Sb., o uchovavani, predavani a likvidaci provoznich alokaliza¢nich udaji.
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Tato smérnice se nevztahovala na obsah elektronickych sdéleni ani na informace vyzadované pfi
pouziti sité elektronickych komunikaci.

Clenské staty byly dle Smérnice povinny zajistit, aby se telekomunikaéni udaje uchovavaly
po dobu nejméné Sesti mésici a nejvyse dvou let ode dne komunikace. Uvedend smérnice byla
v riznych podobach transponovana do pravnich fada ¢lenskych zemi EU. Nicméné uz od jejiho
vzniku dochazelo k ndzorovym stfetim na smérnici jako takovou. Odpurci namitali, Ze smér-
nice nepfiméfenym zpusobem zasahuje do zdkladnich lidskych prév a svobod, zejména tim, Ze
de facto pfikazuje plosné sbirdni informaci o jednotlivych uzivatelich. Dile bylo argumentovéno,
zZe smérnice (v takto obecné podobg) by nebyla schopna projit testem proporcionality.

Test proporcionality je standardnim pravnim ndstrojem jak soudié mezindrodnich, tak soudd
ustavnich (ndrodnich) v pfipadé, Ze se posuzuje konflikt ustanoveni pravniho Fidu, sledujici
ochranu ustavné zaruceného préva & vefejného zdjmu, s jinym zdkladnim pravem ¢ svobodou.
Test proporcionality zahrnuje tfi kritéria posuzovdni pfipustnosti zdsahu:

1) Princip vhodnosti (zptsobilosti naplnéni tcelu), dle néhoz musi byt ptislusné opatieni
viibec schopno dosihnout zamysleného cile, jim? je ochrana jiného zdkladniho prava
nebo vefejného statku.

2) Princip potiebnosti, dle néhoz je povoleno pouziti pouze prostiedku nejsetrnéjsiho
k dosazeni pozadovaného uéelu (zdsahu do zékladnich prév a svobod), z vice moznych
prostiedki.

3) Princip pfiméfenosti (v uz§im smyslu), dle kterého djma na zakladnim pravu nesmi byt
nepfiméfena ve vztahu k zamyslenému cili, tj. opatfeni omezujici zakladni lidskd préava
a svobody nesméji, jde-1i o kolizi zakladniho préva ¢i svobody s vefejnym zdjmem, svymi ne-
gativnimi dusledky pfesahovat pozitiva, kterd pfedstavuje vefejny zdjem na téchto opatfenich.

Smérnice o Data Retention, respektive jeji nirodni transpozice se staly pfedmétem tstavnich Zalob
v nékterych zemich EU. Z téch nejvyznamnéjsich je tfeba zminit rozhodnuti Gstavnich soudu
Rumunska (2009), Spolkové republiky Némecka (2010) a Ceské republiky (2011). ZaméFim se
na rozhodnuti soud v SRN a CR.

Spolkovy tstavni soud SRN, ktery fesil konflikt mezi svobodou a bezpecnosti (na zakladé smérnice
o Data Retention) a vyslovil se ve prospéch svobody jednotlivce. Dne 2. bfezna 2010 soud rozhodl,
ze hromadné uchovévini idajui o telefonickych a datovych pfenosech je v Némecku nedstavni.

Soud tak reagoval na hromadnou stiznost 35 000 ob¢ani, ktefi Zidali zruSeni zdkona z roku 2008,

jenz telekomunika¢nim spolecnostem nafizoval archivovat zdznamy o telefonickych hovorech
a e-mailové komunikaci po dobu $esti mésica pro potfeby vySetfovacich orgdnd. Spolkovy dstavni
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soud napadené pfedpisy jako netstavni zrugil. Dale uvedl, Ze povinnost uchovivat udaje ve sta-
noveném rozsahu sice neni od samého pocitku zcela protidstavni, chybi v§ak zdkonnd Upra-
va odpovidajici zdsadé pfiméfenosti. Dle vyjadfeni soudu nebyly napadené piedpisy v souladu
s Gstavnépravnimi pozadavky na bezpecnost dat, nedoslo k jasnému vymezeni Géelu pouziti tidaji
(a transparentnosti pouziti idaji) a nebyla dostatené zajisténa pravni ochrana.

Soud uvedl, Ze ,vyuzivini zdikladnich prav a svobod oblanil (zde tajemstvi zprav poddavanych elekt-
ronickymi komunikacnimi prostiedky) nesmi byt ze strany stdtu kompletné sledovdno, dokumentovdno
a registrovdno; fo patii k istavné pravni identité Spolkové republiky Némecko, o jejiz zachovdni se

republika musi zasazovat v evropskych i mezindrodnich souvislostech. “**!

V Ceské republice doslo k implementaci smérnice o Data Retention jesté pied jeji Gcinnosti
v ramci EU (V EU byla smérnice pfijata 15. bfezna 2006, s pozadavkem na transpozici do
15. zaii 2007. V CR byla implementovana do § 97/3 ZoEK, s ucinnosti od 1.5.2005). T v CR
doslo k poddni ustavni stiznosti, konkrétné sdruzenim Iuridicum Remedium, kterou podporila
skupina 51 poslancii. Tato stiznost byla podana k Ustavnimu soudu v beznu 2010. V roce 2011
pak Ustavni soud rozhodl a zcela vyhovél navrhu na tplné zruseni pfislusnych pasazi zdkona
o elektronickych komunikacich (konkrétné se jednalo o § 97 odst. 3 a 4) a provadéci vyhlasky ¢.
485/2005 Sb., o rozsahu provoznich a lokaliza¢nich ddaji a zruSeni ustanoveni trestniho fddu.*
Soud se vyjadfil nisledovné: ,, Ustavni soud sexnal, Ze napadend pravni iprava porusuje tstavné-
prdunt limity, nebot nespliiuje poZadavky plynouct z principu pravniho stitu a je v kolizi s poza-
davky na omezeni zdkladniho prava na soukromi v podobé prava na informacni sebeurceni ve smyslu

cl. 10 odst. 3 a cl. 13 Listiny, které plynou z principu proporcionality.

Legislativci v CR reagovali na namitky Ustavniho soudu CR a byla pfijata nova pravni vprava,
ktera v CR nadile umoziuje plosné uchovavani provoznich a lokalizaénich tdajd, nebot re-
spektuje jiz diive zminény test proporcionality zejména tim, Ze jasné deklaruje okruh subjekti
(opravnénych provozni a lokalizaéni ddaje vyzadovat) a uéel pro ktery je mozné tdaje vyzadovat.

241: German Federal Constitutional Court rejects data retention law. [online]. [cit. 16.7.2016]. Dostupné z:
https://edri.org/edrigramnumber8-5german-decision-data-retention-unconstitutional/

Srov ddle napt.: National legal challenges to the Data Retention Directive. [online]. [cit. 16.7.2016]. Dostupné z:
https://eulawanalysis.blogspot.cz/2014/04/national-legal-challenges-to-data.html

Data retention unconstitutional in its present form. [online]. [cit. 16.7.2016]. Dostupné z:
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2010/bvg10-011.html?nn=5404690
German Bundestag Passes New Data Retention Law. [online]. [cit. 16.7.2016]. Dostupné z:
http://www.gppi.net/publications/global-internet-politics/article/german-bundestag-passes-new-data-retention-law/
242: Viz Nilez Ustavniho soudu P1. US US 41/11, ze dne 22. 3. 2011. Shromazdovini a vyuivini provoznich a lokali-
zaénich idajii o telekomunikaénim provozu. [online]. [cit. 24.8.2016]. Dostupné z:
http://nalus.usoud.cz/Search/ResultDetail.aspx?id=69635&pos=1&cnt=4&typ=result
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Ziaroven byla piijata opatfen, jeZ pfikazuji podnikatelim dle zdkona o elektronickych komuni-
kacich pfijmout takova pravidla, aby mély provozni a lokaliza¢ni ddaje zajistény stejnou kvalitu
a podléhaly stejnému zabezpeceni a ochrané pfed neopravnénym piistupem, zménou, znic¢enim,
ztrdtou anebo odcizenim nebo jinym neoprévnénym zpracovinim nebo vyuzitim, jako ddaje

podle § 88 ZoEK.*

Byla také stanovena maximalni délka, po kterou je mozné tyto idaje uchovavat, ta v soucas-
nosti ¢ini 6 mésici. Po uplynuti této doby je pravnickd nebo fyzickd osoba, kterd provozni a lo-
kaliza¢ni ddaje uchovivd, povinna je zlikvidovat, pokud nebyly poskytnuty organim oprévnénym
k jejich vyuzivini podle zvldstniho pravniho pfedpisu nebo pokud zdkon nestanovi jinak (§ 90
ZoEK). Dile byla stanovena povinnost zajistit, aby pfi uchovavani provoznich a lokaliza¢nich
udajii nebyl uchovivin obsah zprav a takto uchovivany dale pfedavin (§ 97 odst. 3 ZoEK).

Zaroven byla v trestnim idu zdtraznéna zdsada subsidiarity (zejm. § 88 a 88a TR: ,nelze-/i
sledovaného vicelu dosdhnout jinak, nebo bylo-li by jinak jeho dosaZeni podstatné ztizené). Garance
minimdlni ingerence do zdkladnich lidskych prav je v téchto piipadech dina mimo jiné i tim, Ze
ptikaz k vyddni provoznich a lokaliza¢nich udaji vyddva soudce na navrh stitniho zdstupce.

Kdo a za jakych podminek je tedy v CR opravnén Zadat vydani provoznich a lokalizaénich udajii?
Dle § 97 odst. 3 ZoEK je pravnickd nebo fyzicka osoba, kterd provozni a lokalizaéni idaje ucho-
vévé, na pozadani povinna je bezodkladné poskytnout:

a) organtm ¢innym v trestnim fizeni pro Ucely a pfi splnéni podminek stanovenych zvldtnim
pravnim pfedpisem,**

b) Policii Ceské republiky pro tcely zahajeného patrani po konkrétni hledané nebo pohie-
$ované osobé, zjisténi totoznosti osoby neznimé totoznosti nebo totoznosti nalezené
mrtvoly, pfedchizeni nebo odhalovini konkrétnich hrozeb v oblasti terorismu nebo
provéfovini chrinéné osoby a pii splnéni podminek stanovenych zvlastnim pravnim
predpisem,*®

¢) Bezpeénostni informaéni sluzbé pro téely a pfi splnéni podminek stanovenych zvlastnim
pravnim pfedpisem,?*

243: Blize viz § 88a ZoEK

244: Zikon ¢.141/1961 Sb., o trestnim fizeni soudnim (trestni ad), ve znéni pozdéjsich pfedpisa.

245: Zikon & 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpistL.

Zakon ¢&. 137/2001 Sb., o zvlastni ochrané svédka a dalsich osob v souvislosti s trestnim fizenim a o zméné zdkona
¢. 99/1963 Sb., ob&ansky soudni fid, ve znéni pozdgjsich piedpisa.

246: § 6 az 8 zdkona ¢. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpist.
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d) Vojenskému zpravodajstvi pro tlely a pfi splnéni podminek stanovenych zvlastnim
prévnim pfedpisem,*’

¢) Ceské narodni bance pro tcely a pii splnéni podminek stanovenych zvlastnim pravnim
predpisem.*®

V rimci Evropské unie pak soudni dviir EU (dne 8. 4. 2014) po pfedchozim stanovisku?* svého

generilniho advokéta Pedra Cruze Villaléna vynesl verdikt,? vjehoz rimci zneplatnil pfislusnou

smérnici o Data Retention (2006/24/ES).

SDnesnim rozsudkem pro/)las'uje Soudni dviir smérnici za neplalnou. «

SVzhledem k tomu, Ze Soudni dviir neomezil casové cinky rozsudku, je pro/.;la’s'em’ neplatnasti ucinné
ode dne, kdy smérnice vstoupila v platnost.

Soudni dviir EU zejména vytykal tu skutecnost, Ze ,unijni zdkonoddrce prekrocil prijetim smérnice
0 uchovdvdni provoznich idajit hranice vymezené pozadavkem na dodrZovdni zdsady proporcionality.”

Rozhodnuti spocivajici v ponechani & zruseni platnych legislativ, které fesi uchovévani provoznich
a lokaliza¢nich udaju v ¢lenskych stitech EU, je plné na pfislusnych ndrodnich orgdnech a samotna
Unie jim nehodld ani doporucovat & dévat néjaké voditko ohledné toho, jak se maji zachovat.!

Jak se postavit k plosnému uchovévini provoznich a lokaliza¢nich tudaji? Osobné se domni-
vam, Ze v kyberprostoru neni mozné jinym zpisobem zrekonstruovat udalosti, které se odehraly
v minulosti, nez tak, Ze budou uchoviviny provozni a lokalizaéni tdaje. Kyberprostor a ICT,
které umoznuji velmi rychlou zménu topologie sité, sluZeb aj. technologie, které umoziuji ziskini
nékolika raznych identit v rimci jednotek sekund vlastné ani jinou moZnost nepiipousti.

Uvédomuii si, Ze plosné uchovévini provoznich a lokaliza¢nich Gdaji zasahuje do mych zdkladnich
préav a svobod, nicméné tim, Ze jsem piijal koncepci spoleenské smlouvy a vzdal jsem se ¢dsti svych

247:§ 9 a 10 zdkona ¢.289/2005 Sb., o Vojenském zpravodajstvi.

248: Zikon ¢.15/1998 Sb., o dohledu v oblasti kapitilového trhu a 0 zméné a doplnéni dalsich zékond, ve znéni
pozdéjsich piedpisi.

249: Stanovisko Generilniho advokita Pedra Cruz Villaléna. Véc C-293/12 a C-594/12. [online]. [cit. 15.7.2016].
Dostupné z: http://curia.europa.eu/juris/document/document.jsf >text=&docid=145562&pagelndex=0&doclang=CS&-
mode=req&dir=&occ=first&part=1&cid=727954

250: Soudni dviir Evropské unie. Tiskové zprava ¢. 54/14, ze dne 8.4.2014. Rozsudek ve spojenych vécech C-293/12 a C-594/12.
[online]. [cit. 15.7.2016]. Dostupné z: http://curia.europa.cu/jcms/upload/docs/application/pdf/2014-04/cp140054cs.pdf
251: PETERKA, Jiti. Uchovdvat provozni a lokalizacni iidaje nam uz EU nenarizuje. My to v tom ale pokracujeme. [online].
[cit. 10.11.2015]. Dostupné z: http://www.earchiv.cz/b14/b0428001.php3
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préav a svobod ve prospéch autority (v naem piipadé¢ stitu), kterd ma zajistit ochranu moji a mych
préav, vlastné ani jinou moznost nemdm. Domnivdm se, Ze pokud chceme efektivné provéfovat a vy-
Setfovat kybernetickou trestnou ¢innost, kybernetické toky a jiné negativni jevy, jeZ se odehrévaji
v kyberprostoru, tak se bez tohoto nédstroje neobejdeme. Otdzka, kterou bychom méli fesit, by ne-
méla znit: . Jak omezit sbirdni iidajil a dat o osobdch v kyberprostoru (nebot toto se na zcela jinych dirov-
nich déje), a tim omezit mognosti stdtu resit negativni jevy v kyberprostoru?“ Otizky, které jsou zcela
legitimni a které by mély byt feseny, jsou: ,Jak nastavit pravidla, komu a za jakyjch podminek povolit
pristup k témto tidajiim, co se s témito ddaji déje, pro jaké iicely mohou byt vyuZiviny, atd.“

Osobné jsem pfesvédcen o tom, Ze podobné udaje by neméli uchovévat pouze vefejni poskytovatelé
piipojeni, ale v8ichni ISP, ktefi poskytuji néjakou sluzbu. Davodu pro toto tvrzeni mdm nékolik.

Za prvé se domnivim, Ze ostatni sluzby, nez ty, jeZ spocivaji v poskytnuti pfipojeni, jsou a do
budoucna budou majoritnimi sluzbami v kyberprostoru. UzZivatel tak pfestdvd fesit otdzku, kdo a
jakym zpasobem ho pfipojuje, a primdrné se vénuje sluzbam, které mohou mit naptiklad i podo-
bu virtudlniho propojeni do réiznych virtudlnich prostfedi. Vyznamné tedy nebude samo fyzické
propojeni, jako propojovini mezi jednotlivymi sluzbami.

Druhym divodem je ta skutecnost, Ze v soudasnosti jiz ze strany poskytovatelil téchto sluzeb
dochdzi v drtivé vét§iné k uchovévini ne jen provoznich a lokalizaénich ddaju, ale celé fady
dalsich ddaju, které jim uzivatelé dovoli uchovédvat na zdkladé smluvnich podminek uzavienych
mezi ISP a koncovym uzivatelem.*? V kapitole 3 Anonymita uZivatele hodlim demonstrovat,
. s, . . 7 . ’ ~ 7. z 7 ¥ ¥ « z. .
jaké informace a jakd data jsou o nds shromazdovina, na zdkladé naseho ,souhlasu® se smluvnimi
podminkami.

Poslednim divodem je vlastni ochrana ISP pfed uZivateli. Poskytovatel sluzby musi respektovat
pravo a je v jeho nejlepsim zdjmu uchovivat idaje, které by ho mohly pfipadné zprostit odpovéd-
nosti napiiklad za $kodu, & jinou Gjmu.>?

K uchovavini provoznich a lokaliza¢nich Gdaji se neddvno vyjadiil i generdlni advokét,®* ktery
konstatoval, Ze Data Retention predstavuje v mnoha piipadech jediny G¢inny néstroj k feseni
bezpecnostnich rizik a zdvazné trestné ¢innosti. Soucasné formuloval pozadavky na jeho propor-
ciondlni implementaci v pravnich fddech ¢lenskych stita.

Mozna jsou moje zavére¢né Gvahy mylné. Pokud zndte lepsi zpusob, jak v tomto pfipadé zajistit

252: Typicky se jednd o 3.2 Smluvni podminky (EULA), kterou uzivatel mnohdy nevédomky uzavie.

253: Srov. viz kap. 2.4.5 Ndhrada kody.

254: Stanovisko Generédlniho advokita SAUGMANDSGAARD JE, ze dne 19. 7. 2016. Ve spojenych vécech
C-203/15 a C-698/15. [online]. [cit. 10.8.2016]. Dostupné z: http://curia.curopa.eu/juris/document/document.jsfPtex-
t=&docid=181841&pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=111650
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zéroveil ochranu spole¢nosti a zcela, nékdy az dogmaticky, dodrzet néktera zdkladni lidska préva,
pak rdd pfijmu Vas nizor.

Obrézek 16: Grafické zndzormnéni rozdéleni poskytovatell pripojeni a nékterych jejich prav a povinnosti
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2.5.2 Poskytovatelé sluzeb spocivajicich v automatickém meziukladani infor-
maci poskytnutych uzivatelem (tzv. caching)

Caching spo¢ivd v pfenosu informaci, pfi némz dochdzi automaticky do¢asné k jejich meziuloZeni.
Nisledné je tato informace pfenesena piijemci sluzby na jejich Zddost.

,Cachin g je v podslate xl{)ecia/nou upravou sluzby mere conduit, kedze aj ten zahrria prenos s ]Jrecbodnym
medzi-ulozenim informdcii. Jediny rozdiel, v ktorom by sluzba caching mohla vybocovat z ramca Siroko
koncipovanej mere conduit je to, Ze ukladanie pri prenose je vykonane na ,dobu dlhsiu, ako je primerane

nutne na prenos. “*>

Husovec dile velmi vystizné popisuje sluzby cachingu na piikladu proxy serveru & browseru
cachingu, které urychluji nacitini webovych strinek. Pf{jemcem sluzby je majitel webové stranky
deniku (tzv. primdrni piijemce), jehoZ obrazky si poskytovatel cachingu ulozi na geograficky
bliz§im pocitadi (napf. v Evropé), aby nemusel neustéle pfistupovat na poéitag, kde je v originéle
webovi strinka uloZena (napf. Afrika), ¢imz se urychli celkové nacitdni stranky (v Evropég). Uzi-
vatel, ktery jde webovou stranku navitivit a je dal§im pffjemcem sluzby (tzv. sekundarni pfjem-
ce), tak na zdkladé individudlni Zddosti adresované poskytovateli sluzby cachingu ziskd obrizek
z jeho politace a neni nucen ,cestovat” na pocita¢ origindlni.**

Poskytovatelé cachingu nejsou zbaveni odpovédnosti za kvalitu informaci, pokud dojde z jejich
strany k poruseni standardnich ¢i smluvenych technickych podminek cachingu.®’

Poskytovatel cachingu je dle § 4 ZSIS odpovédny v piipadé, ze:

a) zméni obsah informace,

b) nevyhovi podminkdm pfistupu k informaci,

¢) nedodrzuje pravidla o aktualizaci informace, kterd jsou obecné uznédvana a pouzivina
v pfislusném odvétvi,

d) piekrodi povolené pouzivini technologie obecné uznavané a pouzivané v piisluiném odvét-
vi s cilem ziskat Gdaje o uzivini informace, nebo

e) ihned nepfijme opatfeni vedouci k odstranéni jim uloZené informace nebo ke znemoznéni piistupu
k ni, jakmile Zjist{, Ze informace byla na vychozim misté pfenosu ze sité odstranéna nebo k ni byl
znemoznén pristup nebo soud nafidil stazeni & znemoznéni pfistupu k této informaci.

255:viz HUSOVEC, Martin. Zodpovednost na Internete podla ieského a slovenského prava. Praha: CZ.NIC, 2014, s. 133
256: Tamtéz s. 133

257: Srov. &l. 13 smérnice &. 2000/31/ES a ust. § 4 ZSIS

Srov. POLCAK, Radim. Privo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 58
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Poskytovatel cachingu nema povinnost aktivné vyhleddvat skutecnosti a okolnosti poukazujic
na protipravni obsah informace ¢ dohliZet na obsah jimi pfendSenych nebo uklddanych informaci.

2.5.3 Poskytovatele sluzeb spocivajicich v ukladani informaci poskytnutych
uzivatelem (tzv. storage nebo hosting)

Poskytovinim storage nebo hostingu se rozumi zpfistupnéni lozisté (prostoru) uzivateli, aby si
tam mohl umistit data. Ukliaddn{ informaci, resp. dat, na rozdil od mere conduit ¢ cachingu, neni
pouze docasné. Mezi sluzby hostingu je mozné zafadit:

a) Webhosting (Active 24, Ignum, Zoner aj.)

b) Cloudové dlozité umoziujici uklddani jakychkoli souborti a dat (Dropbox, iCloud,
Microsoft OneDrive, ownCloud aj.)

¢) Ulozisté soubori (Rapidshare, Uloz.to aj.)

d) Ulozisté videi (YouTube aj.)

e) Uloziste zvukovych soubort (iTunes aj.)

f) Sluzby internetovych aukei (eBay, Aukro aj.)

g) Blogy, féra, diskusni chaty aj.

h) Socidlni sité (Facebook, Twitter aj.).

Uvedeny vycet neni koneény, v rdimci hostingu muiZe byt poskytovana celd fada dalsich sluzeb.

U poskytovateli hostingu je situace s jejich p{padnou pravni odpovédnosti nejslozitéjsi.*® Opét
se vychdzi z ustanoveni smérnice ¢. 2000/31/ES, jejiz doporuceni prejal Cesky zakonodarce do § 5
ZSIS. V tomto ustanoveni je ddna podminka alespofi nevédomé nedbalosti*® poskytovatele ve
vztahu k protipréavnimu obsahu informace u néj ulozené. Zakonodarce viak neuklada poskyto-
vatelim povinnost aktivné vyhledavat protipravni informace uzivateld**° (nebot by v mnohych
ptipadech §lo de facto o zasah do zdkladnich prév a svobod zarucenych Listinou - napt. ¢l. 13)
¢i dohlizet na obsah pfend$enych nebo uklddanych informaci.

258: Srov. ¢l. 14 smérnice ¢. 2000/31/ES a ust. § 5 ZSIS
259: Srov. ust. § 16 odst. 1 pism. b) TZK
260: Srov. ¢l. 15 smérnice ¢. 2000/31/ES a ust. § 6 ZSIS
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Poskytovatel hostingu je dle § 5 odst. 1 ZSIS odpovédny v ptipadg, Ze:

a) mohl vzhledem k predmétu své cinnosti a okolnostem a povaze pripadu védét, Ze obsah
ukldadanych informaci nebo jedndni uzivatele jsou protiprdvni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsabu uklddanjych informaci nebo o pro-
tipravnim jedndni uZivatele a neprodlené neucinil veskeré kroky, které lze po ném pozadovat,
k odstranéni nebo xnepristupnént takovychto informac.

Poskytovatel hostingu je vzdy odpovédny za obsah ulozenych informaci v pfipadé, Ze vykondvd
pfimo nebo nepfimo rozhodujici vliv na ¢innost uzivatele.?!

Pro ucely této monografie byly vybrany pouze urcité aspekty, které se vztahuji k poskytovateltim
sluzeb informacni spole¢nosti, zejména s ohledem na vyuzitelnost informaci v rdimci odhalova-
ni a vySetfovini kybernetické kriminality a kybernetickych dtokd. Pokud by mél ¢tendf zdjem
se podrobnéji sezndmit s problematikou pravni odpovédnosti jednotlivych poskytovatela sluzeb
informacni spole¢nosti, Ize mu jen viele doporudit publikaci: HUSOVEC, Martin. Zodpovednost
na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014. ISBN: 978-80-904248-8-3.

2.6 Moznosti pravni odpovédnosti uzivatele za jednani v kyberprostoru

Rada uzivatelii informaénich a komunikacnich systémi si neuvédomuje svoji pfipadnou odpo-
védnost za zneuziti téchto technologii.?** Informaéni a komunikaéni systémy jsou véci a ten,
kdo s nimi disponuje, je povinen si po¢inat pfi svém konini tak, aby nedoslo k nediivodné
ujmé na svobodgé, Zivoté, zdravi nebo na vlastnictvi jiného.***

Pokud skidce zptisobi poskozenému tjmu, imyslnym porusenim dobrych mravii, je povinen
ji nahradit; vykondva-li vSak své privo, je skidce povinen §kodu nahradit, jen sledoval-li jako
hlavni Gcel poskozeni jiného.**

261: § 5 odst. 2 ZSIS

262: Pro tuto st textu byly pouzity teze, jez byly Cstecné uvefejnény v élinku: KOLOUCH, Jan a Andrea KROPACOVA.
Liability for Own Device and Data and Applications Stored therein. In: Advances in Information Science and Applications
Volume I: Proceedings of the 18th International Conference on Computers (part of CSCC’14). [B.m.], 2014, s. 321-324.
Recent Advances in Computer Engineering Series, 22. ISBN 978-1-61804-236-1 ISSN 1790-5109.

263: § 2900 OZ

264: § 2909 a nisl. OZ
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Z této dikce obcanského zdkoniku tak jednozna¢né vyplyvd jednak povinnost fddné spravovat
informaéni a komunika¢ni systémy, stejné jako povinnost predchdzet skoddm, které by z jeho
Cinnosti (tedy i uzivani ICT v prostfedi Internetu) mohla vzniknout.

Rada béznych uzivatelii podcefiuje ochranu a zabezpe&eni prostredka ICT, jimiz disponuj, af jiz
z nedbalosti ¢ Gmyslné.

Urceni formy zavinéni u jedndni koncového uzivatele mé rozhodujici vyznam pro mozZnou ob-
ansko, &i trestnépravni odpovédnost. Toto tvrzeni je mozné demonstrovat na tfech ilustrativnich
pfipadech z praxe.

Uzivatel osobniho pocitace vyuzival nelegdlni kopii operacniho systému Windows XP SP 2, pricemz
tento systém timysiné neaktualizoval. UZivatel timysiné nainstaloval do pocitace programy, které umoz-
riovaly manipulaci s timto pocitacem tietim osobdm, bez jeho dalsi soucinnosti.

Smyslem ¢innosti vy$e popsaného uZivatele bylo zprostit se pfipadné trestnépravni odpovédnosti
za utok provedeny prostfednictvim takto pfipraveného pocitale jinou osobou (napf. poéitac je
umyslné souddsti sité botnet).

V praxi je mozné se setkat pravé s uto¢niky, ktefi svoji obhajobu stavi na faktu, Ze oni nebyli tou
osobou, kterd provedla prostfednictvim daného poéitace konkrétni utok.

Vyvinéni se tvrzenim, Ze dand osoba neni pfimym uto¢nikem a svym jedndnim konkrétni utok
nezpusobila, neni dle mého ndzoru mozné, respektive neni mozné toto tvrzeni pfijmout absolutné.

Z hlediska trestniho prava by v vahu mohlo pfichdzet minimalné uplatnéni institutu Géasten-
stvi a zdsady akcesority Ucastenstvi,* nebot jedndni osoby, kterd umoznila nebo usnadnila jiné-
mu spichdni trestného ¢inu (zejména opatfenim prostiedkd, odstranénim piekazek, vyldkdnim
poskozeného na misto ¢inu, hlidinim pfi ¢inu, radou, utvrzovdnim v pfedsevzeti nebo slibem
pfispét po trestném &inu) je mozné subsumovat pod ustanoveni o pomocnikovi.?** Opatfenim
prostfedku by se v tomto pfipadé rozumélo i zpfistupnéni pocitatového systému, &i jeho Edsti ke
spachdni umyslného trestného ¢inu.

Pokud by byla prokdzdna vyssi mira pfimé Gcasti uzivatele na protipravnim jednani jiné osoby,
bylo by mozné takovéhoto uzivatele povazovat piipadné i za spolupachatele®” trestného &inu.

265: Jedna se o zdsadu zavislosti trestni odopovédnosti a trestnosti ucastnika (viz § 24 TZK) na trestni odpovédnosti
a trestnosti hlavniho pachatele (viz § 22 TZK), za podminky, Ze se hlavni pachatel dospustil alespori pokusu trestného
¢inu, na némz se ucastnik podilel.

266: Za podminky domluvy (dohody) tcastnika a hlavniho pachatele. Viz § 24 odst. 1 pism. c) TZK

267:Viz § 23 TZK
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Rozhodujici by byla mira informovanosti o vyuZzivani daného pocitace k protipravnimu ¢inu a dile
pak srozuméni s tim, Ze touto ¢innosti miiZze dojit k poruseni nebo ohrozeni zdjmt chrinéného
trestnim zdkonem. 8

Z hlediska obéanského préva by pak jedndni takového uzivatele bylo jednak mozZné subsumo-
vat pod § 2909 OZ, ptipadné by bylo mozné vyuzit i § 2915 OZ, ktery upravuje piipad, kdy
je skoda zptsobena nékolika osobami. Toto ustanoveni stanovi, ze: ,je-/i & ndhradé zavdzdno
nékolik skiidcit, nabradi skodu spolecné a nerozdilné; je-li néktery ze Skiidcii povinen podle jiného
2dkona k ndhradé jen do urcité vyse, je zavdzdn s ostatnimi skiidci spolecné a nerozdilné v tomto roz-
sahu. To plati i v pripadé, Ze se vice osob dopusti samostatnych protipravnich cinii,  nichZ mobl
kazdy zpiisobit skodlivy ndsledek s pravdépodobnosti bliZici se jistoté, a nelze-li urcit, kterd osoba
Skodu zpiisobila.“ Pravé vétu druhou § 2915 odst. 1) OZ lze, dle mého nézoru, velmi dobie

aplikovat na vySe popsany pfipad.

UZivatel osobniho pocitace vyuzival nelegdlni kopii operacniho systému Windows VISTA, Ppricemz tento
systém dmysiné neaktualizoval. V pocitaci mél nainstalovdnu radu her a jinych aplikact, u nichz doslo
k porusent prav autorskych zejména tim, Ze byly obchdzeny ci potlacovdny proky jejich ochrany a k in-
stalaci bylo vyuzito keygenii i cracki,?® které vsak v sobé obsahovaly malware jinych tocnikii. Uzivatel
si nebyl védom té skutecnosti, Ze jeho pocitac je vyuZivdn jinymi uZivateli.

V praxi se jedna o nejcast€jsi piipad, pfi némz dochézi ke zneuziti pocitate bez védomi jeho
opravnéného uzivatele, i kdyz tento svym protipravnim jedndnim (zejména porusovini priva
autorského) & z prosté neznalosti vypocetni techniky zapFicinil stav, Ze jeho poéita¢ je zneuzit
k atoku na tfeti osoby.

Z hlediska trestniho prava neni v tomto pfipadé mozné vyuzit institutu Glastenstvi a zdsady akce-
sority ucastenstvi, nebot jedndni osoby, kterd umoznila nebo usnadnila jinému spachéni trestného
¢inu, nebylo imyslné, tudiZ nesméfovalo k pomoci hlavnimu pachateli trestného ¢inu.

Z hlediska zavinéni by bylo na uZivatele takto napadeného pocitaée mozné aplikovat ustanoveni
tykajici se nedbalosti nevédomé, nebot pachatel nevédél, Ze svym jedndnim muizZe zpusobit po-
ru$eni nebo ohroZeni zdjmu chrinéného trestnim zdkonem, a¢ o tom vzhledem k okolnostem
a k svym osobnim pomériim védét mél a mohl.>°

268: Viz § 15 odst. 1 pism. b) TZK

269: Jde o zasahy do programi jinymi osobami za uéelem modifikace sméfujici ke snadnéjsimu spusténi (keygeni),
ochromeni ochrany programu, které zabranuje jeho kopirovéni ¢i spusténi za pfedem danych podminek (cracky) a dalsi
piepracovavéni téchto programii sméfujici k ndslednému uzivini, pfipadné distribuci dal§im osobdm. Viz napf. kap.
4.3 Malware; 4.9 Cracking.

270: Viz § 16 odst. 1 pism. b) TZK
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Vzhledem k tomu, Ze v trestnim zdkoniku neexistuje nedbalostni skutkovd podstata trestného
¢inu dle § 230 TZK: Neopravneény pristup k pocitacovému systému a nosici informaci, nebude mozné
vyuzit v tomto konkrétnim pfipadu institutd trestniho prava.

Z hlediska obcanského préva by pak jedndni takového uzivatele, bylo mozné subsumovat pod
§ 2912 odst. 1 OZ: ,Nejednd-ii kiidce, jak Ize od osoby primérnych vlastnosti v soukromém styku
dirvodné oéekdvat, md se za to, Ze jednd nedbale.“V této souvislosti je tfeba pfipomenout, Ze ten, kdo
$kodu zpusobil (sktidce), je povinen skodu nahradit, a to bez ohledu na své zavinéni v pfipadech
stanovenych zvl4st zdkonem.?”!

Uzivatel o sviyj pocitac adekvitné ,pecuje” (md legdlni software, aktualizuje jej aj.) a rozumné jej
zabezpecil (]bouz'z’fva’ antivirovou, antispamovou a antimalware ochranu a kontrolu), a Presto byl tento
pocitac napaden zvenci, (napr. zapojen do botnetu) a ndsledné vyuzit k iitoku proti jinému.

Domnivim se, Ze z hlediska zavinéni by v tomto pfipadé nebylo mozné na uZivatele takto na-
padeného poéitace aplikovat ani ustanoveni tykajici se nedbalosti nevédomé. Vzhledem k pro-
aktivni &innosti uZivatele pak nepfichdzi v dvahu ani aplikace § 232 TZK: Poskozeni zdznamu
v pocitacovém systému a na nosici informaci a zdsah do vybavent pocitace z nedbalosti, nebot v tomto
ustanoveni je vyzadovina hruba nedbalost.?”

Z hlediska ob¢anského priva by pak jedndni takového uzivatele dle mého nézoru nebylo mozné
subsumovat pod dfive uvedeny § 2912 odst. 1 OZ, nebot v tomto pfipadé jednal uzivatel tak, jak
od néj l1ze spravedlivé pozadovat. Toto je v§ak tfeba chdpat sifeji, nebot pokud se uzivatel dozvi,
ze jeho prostfedky ICT jsou zneuzity k protipravnimu dtoku na jiného, je povinen toto bez zby-
teéného odkladu ozndmit osobé, které z toho miZe Gjma vzniknout,?” a upozornit ji na mozné
nasledky. Splni-1i oznamovaci povinnost, nema poskozeny privo na nédhradu té 4jmy, které mohl
po ozndmeni zabranit.?’*

V konkrétnim pfipadu vzdy bude zélezet na viech okolnostech pfipadu a povinnost nihrady
skody je opravnén stanovit pouze soud.

Na druhou stranu, pokud se uZivatel o pocitac ,nestard” (tj. nezabezpedi jej, neprovadi udrzbu aj.)
a ten bude ndsledné zneuzit, je redlné, Ze soud v fizeni o ndhradé skody uréi takovémuto uzivateli
povinnost ¢dstedné ¢ zcela (napf. dojde k vyuziti vypocetniho vykonu jednoho datového centra)
saturovat poskozenému $kodu, kterd mu byla prostfednictvim pocitace uzivatele zplisobena.

271: Viz § 2895 OZ
272: Viz § 16 odst. 2 TZK: , Trestny cin je spdchin z hrubé nedbalosti, jestlize pristup pachatele k pozadavku nalezité
opatrnosti svédci o zrejmé bezohlednosti pachatele k zdjmiim chranénym trestnim zdkonem.

273: Je otizkou, zda je mozné takovouto osobu v dany okamzik (okamzik utoku) redlné urcit.

274:Viz § 2092 OZ
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3 Anonymita uzZivatele

Zit v digitlni dobé s pfedstavou & pocitem, Ze mé jednani je anonymni ¢ skryté pied zraky
jinych uzivateld,?” je dle mého ndzoru naivni. S nastupem doby digitdlni se neobjevuji pouze jeji
pozitivni, ale i negativni aspekty.?”® Jednim z téchto negativ je i ta skute¢nost, Ze se &im ddl méné
zajimdme o podstatu fungovéni sluzeb poskytovanych v kyberprostoru.

Nis svét, ktery stile Castéji chapeme jako ,svét informaci® ¢ ,svét Internetu®, je pevné spojen s in-
formaénimi a komunika¢nimi technologiemi, které zasahuji do Zivota jedince velmi vyraznym zpi-
sobem. Tyto technologie usnadniuji pistup k informacim a zjednodusuji & zrychluji vzdjemnou
komunikaci mezi jednotlivymi uzivateli atd. Na strané druhé je vSak tfeba si uvédomit, Ze jakékoli
uvefejnéni informaci z naseho soukromi na Internetu je rizikem, kterého mize v kyberprostoru
kdokoliv zneuzit.

Veskeré aplikace, at uz jsou vyuzivany v jakémkoli pocitacovém systému, webové sluzby?”” a zejména
socidlni sité,?”® shromazduji o svych uZivatelich zna¢né mnozstvi informaci, které majoritné nepotie-
buji ke svému fungovini, ale které jednak umozuji doty¢nému ISP poskytovat sluzbu ,zadarmo®,
a jednak ,cilit“ & modifikovat jim nabizené sluzby. Mezi informace, které standardné nejsou nezbyt-
né nutné k pfimé funkénosti jednotlivych sluzeb, patfi napfiklad informace majici povahu osobnich
(jméno, ptijmeni, e-mailova adresa, telefonni &fslo, bydlisté aj.), citlivych* (napf. informace o vyu-
Zivaném operaénim systému pocitale, verzich jednotlivych aplikaci, soubory cookies aj.), lokaliza¢-
nich udaji (souadnice GPS, informace o WiFi, GPRS aj.), provoznich ddajii aj.%®

Uvedené informace mohou byt vyuzity zna¢né riiznorod€. Poskytovatel sluzby muze dle téch-
to informaci nabizet napf. dopliikové sluzby ¢&i reklamu na zakladé pozadavkd, z4jmu & zdlib
uzivateld. Policie je diky nim schopna vytvofit rimec denni ¢innosti osoby, kterd se napiiklad
ztratila & byla unesena, a tim urychlit vlastni ¢innost pfi patrni po této osobé. Zaroven vsak tyto

275: Pod pojmem uzivatel zahrnuji veskeré subjekty, které svym ptsobenim ovliviiuji déni v kyberprostoru. Primdrné je
potieba do této skupiny zafadit ISP. Ne vsichni ISP vsak spadaji do jurisdikce Ceského prava (atjiz z divodi geolokacnich,
& spiSe proto, Ze jejich ¢innost neni pravni normou upravena). Dal§imi ,uzivateli“ pak bezesporu budou LEA (Law
Enforcement Agencies - jimZ pravni normy jednotlivych zemi umoziiuji jeden z nejintenzivnéjsich zésahi do zakladnich
lidskych prav a svobod), CERT/CSIRT tymy, spravci IT oddéleni, koncovi uzivatelé (end user) aj.

276: Napt. kyberkriminalita, zavislosti a mimo jiné i tzv. digitdlni demence. Blize viz: SPITZER, Manfred. Digitilni demence.
Brno: Host, 2014. ISBN 978-80-7294-872-7

277: Viz napk. Zlepsovini zabezpeient, ochrana soukromi a vytvdreni jednoduchych ndstrojil, které vam davaji mognost konit-
roly a vybéru, je pro nds velmi ditlezité. [online]. [cit. 4.4.2014]. Dostupné z: https://www.google.cz/intl/cs/policies/?fg=1
278: Viz Probldsent o pravech a povinnostech. [online]. [cit. 4.4.2014]. Dostupné z: https://www.facebook.com/legal/terms
279: Pojem citlivy udaj zde je uveden v kontextu bezpecnosti, nikoli s odkazem na § 4 pism. b) zakona ¢&.101/2000 Sb.,
o ochrané osobnich udaji.

280: Nékteré autentizacni systémy pfesto potiebuiji pro svoji funkénost i tyto uvedené doplikové informace.
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informace mohou byt velmi jednoduse zneuzity pachateli trestné ¢innosti, at jiz pro navizani
kontaktu s obéti, ¢i k naplinovéni ¢inu samotného.

Poskytnutim (byt i nedobrovolnym ¢ nevédomym) téchto ddaji umoziiuje uzivatel dané sluzby
ziskat jinym osobdm dulezité informace o svém Zivoté (napi. informace o svém chovani v prii-
béhu dne, navitévovanych mistech, aktivitich a osobach, se kterymi je v kontaktu).”® V tento
okamzik se sami stavime informaci ¢i komoditou, se kterou miize nékdo jiny obchodovat.

Ruizné dostupné statistiky?®? uvidéji, Ze v soucasnosti je celkovd populace pfiblizné 7,4 miliard
lidi. Z tohoto poctu zhruba 3,6 miliardy lidi jsou aktivnimi uZivateli Internetu a vice nez 2,1
miliardy lidi jsou aktivni uzivatelé socidlnich siti. Mobilni zafizeni vlastni vice nez 3,6 miliardy
uzivateld a k socidlnim sitim se pfes tato zafizeni pfipojuje vice nez 1,7 miliardy uzivateld. Soci-
alnim sitim vévodi Facebook s vice nez 1,59 miliardami uZivatel:?%

V této Casti publikace se pokusim upozornit na mozné bezpecnostni hrozby, které jsme si zvykli
de facto pfijimat ¢i nevnimat a u kterych si vétsina jedincl & organizaci viibec neuvédomuje
mozné nebezpedi.

3.1 Digitalni stopa
Uvedené hrozby, & spiSe rizika, spoivaji velmi Casto v zanechdvini digitdlnich stop v kyber-

prostoru. Digitaln{ stopy, na zdkladé toho, zda mohou, ¢i nemohou byt ovlivnény uzivatelem, je
obecné mozné rozdélit na stopy ovlivnitelné a neovlivnitelné.

281: KOLOUCH, Jan, Michal DVORAK, Tom4s NAJMAN a Terezie JANIKOVA. neBezpeené chovani na Face-
booku. In: Shornik prispévkii ke konferenci: Socidlni sité. Mobilni aplikace. Plzei: Zipadoceska univerzita v Plzni, 2014,
s. 39-47.1SBN 978-80-261-0362-2 s. 40

282: Blize viz napi.: World Internet Users and 2015 Population Stats. [online]. [cit. 9.8.2015]. Dostupné z:
http://www.internetworldstats.com/stats.htm

Digital, Social & Mobile Worldwide in 2015. [online]. [cit. 9.8.2015]. Dostupné z:
http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015

Nejvétsi socidlni sité na svéte? Facebook je sice jednicka, ale... [online]. [cit. 10.8.2015]. Dostupné z:
http://www.lupa.cz/clanky/nejvetsi-socialni-site-na-svete-facebook-je-sice-jednicka-ale/

Current World Population. [online]. [cit. 10.8.2015]. Dostupné z: http://www.worldometers.info/world-population/
283: Leading social networks worldwide as of April 2016, ranked by number of active users (in millions) [online]. [cit. 10.8.2015].
Dostupné z: http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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Déleni digitalnich stop:

* Digitalni stopa neovlivnitelna
o Informace z pocitatového systému;
> pfipojeni k pocitatovym sitim, zejména Internetu;
o vyuzivini poskytovanych sluzeb aj.

* Digitélni stopa ovlivnitelna
o védomé vyuziti sluzeb;
> dobrovolné zvefejnéni informace
= blogy, féra,
= socidlni sité,
*  e-mail,
= datovi ulozisté,
= cloudové sluzby aj.
V nésledujici ¢4sti se budu vénovat nékterym aspektim jednotlivych digitilnich stop a informa-
cim v nich obsazenych. Smyslem je upozornit uZivatele na to, Ze jeho jedndni v prostfedi infor-
macnich a komunikaénich systémi neni tak anonymni, jak si mozna mysli.

Ve svéte ICT platijedno pravidlo: pokud kdykoliv cokolivnahrajete, pfenesete, zprostiedkujete,
vlozite do kyberprostoru, ziistane to tam ,,navzdy"“. Vzdy bude existovat kopie (vznikld na zakla-
dé¢ funkcionality pocitacového systému & kopie ulozend nékterym jinym uZivatelem) vasich dat.
A i kdyz tato data ndsledné odstranite (&i je odstrani nékdo jiny), k jejich skute¢nému, trvalému
a nezvratnému odstranéni nedojde. Je proto vhodné vénovat pozornost své digitilni stopé a in-
formacim ¢ datdm, jeZ za sebou v prostfedi kyberprostoru zanechdvime.

3.1.1 Digitalni stopa neovlivnitelna

Neovlivnitelné stopy nejcastéji vznikaji na zakladé interakce jednoho pocita¢ového systému s po-
Citaovym systémem jinym nebo na zékladé funkenosti pocitatového systému (a pfidruzeného
software). Pfikladem t&chto stop mohou byt informace z operaéniho sytému (napf. hldseni
o chybdch systému Windows &i systémové informace), nebo dalsi informace a data, jez jsou
ukldddny na zdkladé funkénosti tohoto systému, aniz by muselo dojit k jejich pfedani (napi.
pocitacovy systém nebyl nikdy pfipojen k zddné siti & jinému pocitatovému systému).?®* Tvrdit

284: Neboli previzné informace, které se o ¢innosti uzivateldt loguji a archivuji na mistech, k nimz nema uZzivatel p¥istup
a nemd je pod kontrolou [napf. uzivatel neni schopen smazat logy prokazujici jeho aktivitu (napt. pfistup, odesildni
e-mailu aj.) na mail serveru]. Na vlastnim pocitaci miZe uzivatel ovliviiovat ulozend data a informace. Je opravnén mazat

(napt. historii, e-maily aj.), editovat aj.
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zcela nekompromisné, Ze nelze tyto stopy ovlivnit, by nebylo zcela korektni. V pfipadé, Ze je
uzivatel dostate¢né zkuseny, je schopen celou fadu ,,neovlivnitelnych® digitdlnich stop pozménit,
maskovat nebo potladit (napf. prostym anonymnim rezimem webového prohlizece, ktery vypne
cookies). Nicméné pohyb uzivatele po Internetu se da sledovat nejriznéjdimi zptisoby.

IP adresa

Pripojeni pocitacového systému k Internetu je typickym piikladem relativné neovlivnitelné stopy
vyuzivajici IP adresu ¢ MAC adresu, které jsou pfedavany spolu s dalsimi informacemi ISP.
V kapitole 1.3.2 Internet Protocol a IP adresa bylo uvedeno, Ze IP adresa neni standardné
anonymni a pocitaCovy systém ji vyuzivd pii komunikaci s jinymi pocita¢ovymi systémy jakozto
jeden z identifikdtora. IP adresy jsou pfidéloviny hierarchicky, pfi¢emz dominantni roli zde ma
ICANN,*s ktery rozdélil redlny svét na regiony, nad nimiz vykonévaji spravu regiondlni internetovi
registratofi (RIR - Regional Internet Registry). Tito registratofi dostali od ICANN pfidélen
urdity rozsah IP adres, které pfidéluji LIR&im v rdmci svého regionu. Regionalni registritofi jsou
rozdéleni do nésledujicich péti teritorii:

1) ,Euro-asijski“ oblast - RIPE NCC: https://www.ripe.net/
2) ,Asijsko pacifickd“ oblast — APNIC: https://www.apnic.net/
3) ,Severo-americka“ oblast — ARIN: https://www.arin.net/

4) ,Jiho-americka“ oblast — LACNIC: http://www.lacnic.net/
5) ,Africkd“ oblast — AFRINIC: http://www.afrinic.net/

Obrézek 17: Rozdéleni svéta mezi RIR

285: Viz 1.2.1 Kyberprostor (Cyberspace) a 2.5 Odpovédnost poskytovatele sluzeb informaéni spolecnosti.
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Regionalni registritofi*®® provozuji na svych strinkach sluzbu Whois, coZ je oznaceni pro databi-
7i, v niz jsou evidoviny udaje o drzitelich IP adres. Tyto databédze obsahuji celou fadu informaci,
na jejichz zékladé je mozné identifikovat napf. rozsah pouzivanych vefejnych IP adres, kontaktni
udaje, abuse kontakt, " hierarchicky nadfazeného poskytovatele pfipojeni aj. K vlastnimu zjisténi
yvlastnika“ (operdtora, poskytovatele) konkrétni IP adresy je mnohdy mozné vyuzit préavé téchto
volné dostupnych databdzi.?®

Obrazek 18: Vypis informaci z databaze RIR

286: Regional internet registries. [online]. [cit. 4.8.2015]. Dostupné z: https://www.nro.net/about-the-nro/regional-internet-registries
287: Jedna se o kontakt, na néjZ se uzivatel mizZe obratit, pokud je mu z dané IP adresy, nebo rozsahu adres zpisobové-
na ujma (dochdzi napf. ke kybernetickému ttoku v podobé spamu, phishingu aj.). Jde o kontakt nejblizsi zdroji utoku.
288: Nejedni se viak o databédze jediné. Existuje celd fada sluzeb, jeZ nabizeji stejné informace. Jako piiklad uvidim i dalsi
databéze: http://whois.domaintools.com/; https://www.whois.net/; http://www.nic.cz/whois/; https://whois.smartweb.cz/ aj.
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Regiondlni registritofi ddle rozdéluji piidélené IP rozsahy mezi lokdlni internetové registratory (LIR
- Local Internet Registry). Lokdlnim registritorem je zpravidla ISP (v CR poskytovatel sluzeb in-
formadni spole¢nosti, konkrétné pak poskytovatel pfipojen, at vefejny, &i nevefejny). Tento registritor
pak mize dale sviij rozsah IP adres poskytnout napfiklad ¢dsti své organizace & jinym subjektam.

Na zkriceném vybéru z databdze RIR je zobrazen LIR (v tomto ptipadé CESNET] z.s.p.o.
vyuzivajici rozsah IP adres: 195.113.0.0/16) a organizace, jiz CESNET pridélil st vefejnych
adres [Policejni akademie CR s rozsahem TP adres 195.113.149.160-195.113.149.175. Policejni
akademie pak opét mize rozdélit tyto adresy mezi dalsi &dsti organizace (napf. fakulty, laboratofe,
&i jiné sub sité, jez spravuje)]. Dle IP adresy a pfesného ¢asu je mozné na zakladé hierarchického
pfidélovéni adres urcit konkrétni pocitacovy systém.?® Informace o pfipojeni koncového pocita-
Cového systému (zdroje) k cilovému pocitatovému systému (napf. pfipojeni poéitace k Internetu
a zobrazeni si pozadované webové stranky) jsou uchoviviny jednotlivymi ISP v ramci celé cesty
mezi zdrojem a cilem.

Diky ptisnym pravidlim definujicim hospodateni s IP adresami a vefejné piistupnymi databd-
zemi RIRG, které obsahuji informace o drzitelich jednotlivych adresovych blokd, je mozné velmi
rychle zjistit, do které sité patfi urcitd IP adresa a kdo danou sit provozuje. Provozovatel dané
sit€ pak diky logovéni informaci ze sitového provozu dokédze identifikovat, kdo (respektive jaky
pocitacovy systém) v konkrétnim Case pouzival konkrétni IP adresu. Toto urceni je velmi dalezi-
tym zdrojem informaci pfi feSeni bezpe¢nostnich incidenti (kybernetickych ttoki) a pfi patréni
jejich po zdroji (ptvodci).

E-mail

E-mail jakoZto jedna z nejcastéji vyuzivanych sluzeb v prostfedi Internetu rozhodné neni ano-
nymni sluzbou. Zprava, kterd je odeslina od zdroje k cili (adresdtovi), v sobé typicky nese celou
fadu informaci, které mohou identifikovat jednak poskytovatele sluzby (e-mailu), tak i poskyto-
vatele pfipojeni zafizeni, z néjz byl e-mail odeslan. Tyto informace nejsou zobrazeny v téle zprivy
(tedy textu, ktery odesilime konkrétni osobé€), ale ve zdrojovém kédu (hlavicee) zprivy. Z toho
zdrojového kédu je napiiklad mozné zjistit cestu pies servery, skute¢ného odesilatele, zdrojové
jméno poditale, ndzev poéitale, Cas odeslani zpravy (vietné Casové zony) pouzivany operalni sys-
tém, mailového klienta aj. NiZe je uvedeny pfiklad hlavicky pfeposlaného®® podvodného e-mailu
s vyznacenim potencidlné zajimavych informaci.

289: Viz kap. 1.4 ISP (Internet Service Provider).
290: e-mail byl pfeposldn z adresy: jan.kolouch@fit.cvut.cz na e-mail: kyber.test@seznam.cz
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X-Account-Key: accountl

X-UIDL: 7

X-Mozilla-Status: @eel

X-Mozilla-Status2: ©8060808

X-Mozilla-Keys:

ﬁeceived: from relay.fit.cvut.cz |(relay.fit.cvut.cz [147.32.232.237])
by email-smtpd5.ko.seznam.cz (Seznam SMTPD 1.3.4) with ESMTP;
Wed, 19 Aug 2815 15:14:16 +828@ (CEST)

Received: from imap.fit.cvut.cz (imap.fit.cvut.cz [IPv6:2861:718:2:2901:8:8:0:238])
by relay.fit.cvut.cz (8.15.2/8.15.2) with ESMTP id t7JDE1Mm@72388

by imap.fit.cvut.cz (8.15.2/8.15.2) with ESMTPSA id t7JDE139812575
(version=TLSv1.2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128 verify=NOT)
for <kyber.test@seznam.cz>; Wed, 19 Aug 2815 15:14:81 +8280 (CEST)

(envelope-from jan.kolouch@fit.cvut.cz)
X-Authentication-Warning: imap.Fit.cvut.cz:lHost cust—1?8.17.4.174.uvt.cz|[1?8.1?.4.
From: "Judr. Jan Kolouch, Ph.D." <jan.kolouch@fit.cvut.cz>
To: <kyber.test@seznam.cz>
References: <28158817015549,C54655DA12CC@mail.nbfgr.res.in>
In-Reply-To: <208158817815549.C54655DA12CC@Amail. nbfgr.res.in>
Subject: =?UTF-8?Q?FW:_Chci=2C_aby_partner_s_v=C3=Almi_na_?=

=?UTF-8?Q?tomto_projektu?=
Date: Wed, 19 Aug 20815 15:14:15 +8288
Message-ID: <@8699ldedase$f3599dbeidancdoles@fit.cvut.cz>
MIME-Version: 1.8
Content-Type: multipart/mixed;

boundary="----= NextPart 8680 @864 81DODAS1.B6E2BBDO"
X-Mailer: Microsoft Outlook 14.8
read-Index: plaloprzeNE6AVNKIW

| Content-Language: cs |

X-FIT-MailScanner-ID: t7JDE1MmE72838

X-FIT-MailScanner: Found to be clean

X-FIT-MailScanner-SpamCheck: not spam, SpamAssassin (not cached,
score=-8.381, required 7, autolearn=not spam, RP_MATCHES_RCVD -©.38)

X-FIT-MailScanner-From: jan.kolouch@fit.cvut.cz

X-FIT-Mailscanner-Watermark: 1448594843,20583@MB0a03F9jzMModBL]jGdzYE

Obrazek 19: Zobrazeni informaci z hlavicky e-mailové zpravy

Web browser

Webovy prohlize¢ je dalsi aplikaci, ktera standardné pfeddva informace o uZivateli a jeho pocitaco-
vém systému, po&itatovému systému (serveru) navstivené stranky. Tento server pak v rimci dotazu
od klienta zjisti napfiklad referer (coz je strdnka, ze které uzivatel pfichdzi), pouzivany webovy pro-
hliZe¢ a opera¢ni systém (vetné prfesné verze), cookies, flash cookies, historie, cache aj.

Kromé IP adresy jsou to pravé mimo jiné i soubory cookies,! jez pomdhaji vytvofit ,otisk"
(fingerprint“) uZivatelova pocitacového systému (pocitace, smartphonu aj.). Tento otisk umoziiuje

291: V protokolu HT'TP oznacuje pojem cookie malé mnozstvi dat, kterd odesle navitévovany webserver (zjednodusenéji:
navstévovand webovd strinka) webovému prohlizedi, ktery je nasledné ulozi na pocitaci uzivatele. Tato data jsou pak

zpétné posilina webovému serveru, pfi kazdém navstiveni téhoz serveru.
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urcit konkrétni pocitacovy systém,* a to i v pfipadé, Ze uzivatel pouzivé jiny webovy prohlize¢, &

promaze cookies, pfihlasuje se z jiné IP adresy, atd.

Jeden z mnoha v soucasnosti pozivanych zpisobu tvorby ,fingerprintingu® je canvas fingerprinting.
Canvas fingerprinting funguje tak, Ze navstiveny webserver nafidi webovému prohlizeci uzivatele
ynakreslit skryty obrazek“. Tento obrdzek je unikédtni pro ten ktery webovy prohlizeé a poéitacovy
systém. Nakresleny obrizek je pak pfeveden do ID kédu, ktery je na webovém serveru uchovin
pro piipad, Ze by jej uzivatel navstivil znovu.?*

Obrazek 20: Ukézka Canvas Fingerprintingu

Kromé fingerprintingu je u webového prohlizece déle zajimavé sledovat pfeddvini informaci
téetim strandm (jak subjektam, tak sluzbam, které informace o uZivateli mohou déle vyuzit). Toto
pfeddvini se standardné déje na zdkladé smluvnich podminek uzavienych s ISP. Kazdy koncovy
uzivatel mize naptiklad vyuzit aplikaci Light Beam,?” kterd zobrazi vechny strinky, se kterymi
na webu uzivatel (mnohdy nevédomky) komunikuje (dochazi k pfedévini dat tfetim strandm).
Pfedavini informaci o uZivatelich tfetim strandm rozhodné neni néco vyjimecného. Naopak
v digitdlnim svété se jednd o samozfejmost a ,nezbytny pfedpoklad® pro fungovini fady ISP.

292: Pokud si chcee uzivatel zjistit vice informaci o tom, co o jeho ¢innosti prozrazuje webovy prohlizeé, doporucuji
ndsledujici URL: http://panopticlick.eff.org , http://browserspy.dk/, http://samy.pl/evercookie.

293: ANGWIN, Julia. Meet the Online Tracking Device That is Virtually Impossible to block. [online]. [cit. 10.6.2016].
Dostupné z: https://www.propublica.org/article/meet-the-online-tracking-device-that-is-virtually-impossible-to-block
294: Ukazka Canavas fingerprintingu. Test, ukazujici otisk Vaseho webového prohlizece, je mozné vyzkouset v ramci
clanku ANGWIN, Julia. Meet the Online Tracking Device That is Virtually Impossible to block. [online]. [cit. 10.6.2016].
Dostupné z: https://www.propublica.org/article/meet-the-online-tracking-device-that-is-virtually-impossible-to-block
295: Aplikace umoznuje grafické zobrazeni propojovani jednotlivych sluzeb a pfeddvani informaci tfetim strandm.

Jedni se o doplnék webového prohlizece Firefox, ktery je dostupny na: https://www.mozilla.org/en-US/lightbeam/.
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1) Prvni snimek zobrazuje ¢innost Firefoxu za obdobi od 30. ervence 2016 do 4. srpna 2016.
V daném obdobi doglo k navétiveni 154 strinek a doslo k propojeni na 390 stranek tetich stran.

2) Druhy printscreen zobrazuje stejnou mapu, aviak odfiltrovdva strinky tietich stran,
které jsou zndzornény pomoci trojihelnika.
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3) Posledni printscreen zobrazuje aplikaci LightBeam po vy¢isténi a zobrazeni nasledujicich
stranek: www.seznam.cz; www.google.com.

Ostatni aplikace

V nésledujici ¢asti textu se ¢dstedné zaméf{m na smart devices (smartphone, tablet aj.) a aplikace
spojené s vlastni ¢innosti ,smart devices“. Cilené si vybirdm pravé tato zafizeni, nebot se jedna
o potitatové systémy, do kterych uzivatelé instaluji asi nejvétsi mnozstvi programi (velmi Casto
neovéfenych, pouze doporucenych ,kamarddem®). Pravé tato zafizeni, kterd mimo jiné i diky
smluvnim podminkdm, nemusi byt pod plnou kontrolou uZivatele, administritora aj., pfedstavuji
bezpe&nostni riziko a to jak pro uZivatele koncového, tak pro spole¢nost (organizaci).

Z jiz dfive zminéného statistického prazkumu®® vyplyvd, ze pramérné stravime na Internetu: 4,4 hod.
(pfistup pies pocita¢ v podobé stolnfho PC & notebooku aj.) a 2,7 hod (pfistup skrze mobilni zafizeni)
denné. V ptipad€ pocitace je zpravidla bezpecnost zafizeni zajisténa, aviak mobilni zafizeni (smartphone,
tablet aj.) béZné nemaji nastavené politiky tykajici se mozné instalace software (at jiz z divéryhodnych,
& neduvéryhodnych zdroji) a mnohdy chybi i zakladni ochrana v podobé antivirového programu.?”

296: Digital, Social & Mobile Worldwide in 2015. [online]. [cit. 9.8.2015]. Dostupné z:
http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015

297: Pfi¢emz je tieba uvést, Ze napt. ze zpravy vydané spolecnosti Kaspersky Lab vyplyvi, Ze existuje vice nez 340 000 dru-
hiit malware uréeného primarné pro mobilni zafizeni. Kaspersky Lab dile uvidi, Ze 99 % tohoto malware cili na zafizeni

s opera¢nim systémem Android. Je tfeba uvést, Ze toto cileni je naprosto pochopitelné, nebot variabilita jednotlivych zafi-
zeni a verzi OS Android je zna¢nd (nékteré zpravy uvadi, Ze Android OS vyuziva vice jak 24 000 druhi riznych zafizen).
Blize viz napi.: The very first mobile malware: how Kaspersky Lab discovered Cabir. [online]. [cit. 1.8.2016]. Dostupné z:
http://www.kaspersky.com/about/news/virus/2014/The-very-first-mobile-malware-how-Kaspersky-Lab-discovered-Cabir
Dile: Interesting Statistics On Mobile Strategies for Digital Transformations. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.smacnews.com/digital/interesting-statistics-on-mobile-strategies-for-digital-transformations/

The fragmentation of Android has new records: 24 000 different devices. [online]. [cit. 15.7.2016]. Dostupné z:
http://appleapple.top/the-fragmentation-of-android-has-new-records-24-000-different-devices/
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Koncovy uzivatel si pravé primarné do zafizeni s OS Android ma moZnost nainstalovat software,
ktery bude pfeddvat (dalsim subjektim) a uchovivat informace o jeho ¢innosti, a to véetné ucho-
vani a pfeddn{ obsahu pfendSenych informaci. Sluzba Obchod Play, kterd je spolecnosti Google
v ramci OS Android poskytovina, umoziiuje jakémukoli vyvojdfi nastavit pravidla toho, co ma
dani aplikace napt. sbirat a kam m4 tato data posilat.

Osobné se domnivim, Ze neni chybou umoziiovat vyvojftim a tvircim aplikaci ziskdvat dostatecné
informace o svych aplikacich, jejich funkénosti atd. Pokud bychom sbér téchto informaci regulovali, pak
nepochybné budeme regulovat a brzdit mozny pokrok a nasledny vyvoj téchto a jinych aplikaci. Na
strané druhé vsak stoji Gtocnici, ktefi diky tomu, Ze ve sluzbé Obchod Play nedochézi k ovéfovani a pro-
véfovini aplikaci, mohou nabizet malwarem infikované aplikace, po jejichZ instalaci do koncového po-
&itatového systému muize dojit napiiklad i k ziskdni kontroly nad smartphonem koncového uzivatele.®

Problém je v tomto pfipadg, dle mého ndzoru, jak na strané poskytovatele sluzby Obchod Play, kde
chybi kontrola aplikaci, tak samozfejmé pfedevsim na strané uzivatele, ktery nezjistuje, komu a v jaké
mife svéfuje informace s timto zafizenim spojené. P¥ikladem disproporce sbéru informaci o uzivatelich
je napf. aplikace svitilna. Obé nésledujici aplikace jsou v TOP 5 svitilen dostupnych ve sluzbé Obchod

Play, pficemz , Nejjasnéjsi svitilna zdarma“se umistila na prvnim misté (rating je uréen uZivateli).”

Obrézek 21: Ukéazka pozadovanych opravnéni od dvou riznych aplikaci "svitilna"

298: viz kap. 4.3 Malware.
299: Vysvétleni piistupu k Fotoaparit/mikrofon: Blesk v zafizeni s Android OS je spravovin sluzbou, ovlddajici soucas-

né fotoapardt a mikrofon. Printscreen pofizen ze zafizeni autora.
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Z ptilozenych printscreent je zfejmé, Ze informace o uzivatelich mize velmi snadno ziskat jaka-
koli osoba, na jejiz smluvni podminky uzivatel pfistoupi.

Urceni pocitacového systému na zakladé informaci z jeho komponent

Jednim z unikétnich, av§ak za urcitych okolnosti zménitelnych, identifikitord pocitacového sys-
tému, je MAC adresa, kterd je pevné svizdna se sitovou kartou pocitatového systému.’® Sitovd
karta neni vSak jedinou hardwarovou komponentou, kterd je schopna predavat unikdtni identifi-
kator pocitatového systému jinému poéitatovému systému.

Védci z Princenton University zjistili, Ze poitacovy systém je mozné identifikovat napfiklad i na
zékladé informaci o baterii tohoto systému, pfi¢emz webové prohliZee jsou nezbytnou soucdsti
predivéni téchto informaci.’

V praxi je uzivin postup, ktery vyuziva moznosti HTMLS. Souésti tohoto standardu je totiz funkee, kterd
umozfiuje webovym strankim (resp. web serveru) zjistit stav baterie pocitacového systému, ktery na né pfi-
stupuje (pfeddvany jsou informace o tom, kolik procent baterie zbyva, za jak dlouho se piiblizné vybije nebo
nabije). Predstava vlastnik(i web servert je takova, ze uZivateli, kterému se vybiji baterie, bude zobrazena
uspornd verze webové stranky. Dva skripty, které popsali pravé védci z Princeton University, data o baterii uz
skute¢né vyuzivaji, zdroven sbiraji dalsi informace - napfiklad IP adresu nebo otisk z canvas fingerprinting.
Takové kombinace uz mohou poskytnout velmi pfesnou identifikaci pocitacového systému.’*?

3.1.2 Digitalni stopa ovlivnitelna

Digitélni stopa ovlivnitelna pfedstavuje veskeré informace, které o sobé uzivatel sim dobrovolné
pfedd jiné osobé (at fyzické & privnické, nebo i napt. ISP). Pod pojmem pfedini si je tfeba
predstavit celou fadu ¢innosti, které mohou spocivat naptiklad v odesldni e-mailu, pfidani p¥i-
spévku do diskuse, féra, zvefejnéni jakychkoli médii (foto, video, audio aj.) v rimci socidlnich siti,
atd. Didle pod tento pojem spadaji i registrace a vyuZzivani vech pfedstavitelnych sluzeb v rdmci
kyberprostoru [napf. operaéni systémy, e-maily (vetné freemailu), socidlni sité, seznamky, P2P
sité, chaty, blogy, BBS, webové strinky, cloudové sluzby, datové dlozisté aj.].

Digitélni stopy ovlivnitelné jsou stopami, nad kterymi muZe mit uZivatel relativni kontrolu a je
pouze na ném, jaké informace o sobé hodla zpfistupnit jinym. Je v§ak tfeba upozornit na jiz uve-

300: Blize viz kap. 1.3.3 MAC Adresa.

301: Blize viz ENGLEHARDT, Steven a Ardvin NARAYANAN. Online tracking: A 1-million-site measurement and
analysis. [online]. [cit. 5.8.2016]. Dostupné z:
http://randomwalker.info/publications/OpenWPM_1_million_site_tracking measurement.pdf

302: Blze viz VOZENILEK, David. Promazini ,susenck* nepomiize, na internetu vds prozradi'i baterie. [online]. [cit. 4.8.2016]. Dostupné z:
http://mobil.idnes.cz/sledovani-telefonu-na-internetu-stav-baterie-faz-/mob_tech.aspx?c=A160802_142126_sw_internet_dvz
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denou premisu: jakdkoli data ¢i informace vlozZené do kyberprostoru jiz v kyberprostoru zistanou.

Teoreticky by bylo mozné definovat i kategorii hypoteticky ovlivnitelnych stop, coz je svym
zpusobem oxyméron, nicméné tato kategorie zahrnuje jisté skutecnosti, na které miize mit uzi-
vatel teoreticky vliv, tedy je schopen je ovlivnit, ale béZzné to nedéld, nebot by de facto znaéné
omezil moznosti svého fungovini v digitilnim svété. Mezi tyto stopy by pak bylo mozné zafadit
napfiklad pouzivini sluzeb nejvétsich ISP (Microsoft, Apple, Google, Facebook aj.), u nichz je
vyuzivani sluzby podminéno odsouhlasenim smluvnich podminek (EULA), které umoziiuji tém-
to ISP ziskdvat znaéné mnozstvi informaci.*® Déle je pak do téchto stop mozné zahrnout i stopy,
jez vznikly napf. korelaci neovlivnitelnych a ovlivnitelnych stop; informace, jez o nds zvefejni jini
uzivatelé; data, jez jsou zrcadlena; EXIF data.’*

3.2 Smluvni podminky (EULA)

V nisledujici ¢4sti této kapitoly se pokusim popsat, jaké informace jsou standardné o uzivatelich
sbirdny nejvétsimi ISP3% Specificky jsem si vybral spoleénost Google Inc., nebot se domnivim,
Ze existuje minimum uZivateld, jez by nikdy nevyuzili néktery z produktti (napf. OS Android,
vyhleddvaci néstroj na www.google.com, Gmail, Google Chrome aj.) této spole¢nosti.’**® Mym
cilem v zidném piipadé neni ,itok” na spolecnost Google Inc. & jiné spolecnosti (véetné jejich
produkt). Smyslem je prezentovat moznd bezpelnostni rizika, kterd jsou spojena s vyuzivinim
nékterych poskytovanych sluzeb a s akceptaci smluvnich podminek (EULA - End Users Licence
Agreement), na néz je vyuZzivini uvedenych sluzeb vizino.

Smluvni podminky, umozujici vyuziti sluzby daného poskytovatele sluzby nejsou ve své podstaté
ni¢im jinym nez zpravidla jednostranné vymezenym definovinim prév a povinnosti ze strany

303: Blize viz3.3 Socidlni sité.
304: EXIF - Exchangeable image file format. Jedné se o formédt metadat, ktera jsou vkladana do digitdlnich fotografii,
digitdlnimi fotoaparaty. Tato metadata mohou napiiklad obsahovat:

. znacku a model fotoaparitu,

. datum a ¢as pofizeni snimku,

. GPS pozici,

. informace o autorovi (osobé, kterd si fotoaparat zaregistrovala),
. nastaveni fotoaparitu,

. ndhled snimku aj.

305: Pro tuto &st textu byly pouZity teze, jez byly uvefejnény v ¢linku: KOLOUCH, Jan. Pseudoanonymita — bezpe¢nostni
riziko pro uZivatele Internetu. DSM —data security management [online]. 2015. Ro¢. 19, ¢islo 3, s. 24-29

ISSN 1211-8737. Dostupné z: http://www.tate.cz/cz/casopis/clanek/dsm-2015-3-456/

306: Je tieba konstatovat, Ze velmi obdobné smluvni podminky (umoziujici zajistovat informace ve srovnatelném rozsahu)

maji i ndsledujici spole¢nosti: Microsoft, Apple, Facebook aj.
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poskytovatele sluzby (ISP). Uzivatel viak neni nikterak omezovin na svych pravech, nebot mé
moznost volby v podobé nevyuziti takto jednostranné stanovenych smluvnich podminek. V pfi-
padé souhlasu s vyuzivinim takovychto sluzeb je mozZné obecné konstatovat, Ze dojde primdrné
k aplikaci soukromopravnich norem.

Otiazkou je, zda si uzivatel skutecné uvédomuje, jaké smluvni podminky odsouhlasil, kdy se pro
néj stavaji zdvaznymi a jaky mozny (legilni) zdsah do jeho zdkladnich lidskych prév a svobod takto
vysloveny souhlas pfedstavuje. Daldi neopomenutelnou skutecnosti pak je, Ze takto poskytovand
sluzba miZe ovlivnit prava a opravnéné zdjmy (napf. bezpe¢nost I'T, divéryhodnost dat aj.) téetich
osob (napf. zaméstnavatele; osob, kterym je e-mail adresovan aj.), které k vyuzivini pfedmétné
sluzby explicitné souhlas nevyjdfily.

Teoreticky je mozné konstatovat, Ze soukromopravni smlouvu s touto spole¢nosti za celé obdobi
existence této spole¢nosti uzaviely téméf 3 miliardy uZivateld.’” Smutnym faktem zdstivé ta
skute¢nost, Ze velmi malé procento uzivateld je ochotno &ist smluvni podminky, vztahujici se k té
které poskytované sluzbé.’%

Vynatky ze smluvnich podminek spoleénosti Google Inc.3"

Google explicitné uvidi, Ze pokud kterykoli uZivatel za¢ne vyuzivat jakékoli sluzby spole¢nosti
Google, souhlasi s platnymi smluvnimi podminkami. Dile jasné definuje vztah uzivatele a sebe,
jakoZto poskytovatele sluzby, v pfipadg, Ze je uZivatel povinen akceptovat dalsi smluvni podminky.
Tento vztah je vyjadien ndsledujicim zplisobem: ,Nabidka nasich sluzeb je sirokd, a na nékteré se
proto mohou vztahovat dodateiné podminky nebo poZadavky (vietné omezeni véku). Dodatecné pod-
minky budou k dispozici spolu s pristusnymi sluzbami. Pokud tyto sluzby pouZijete, stdvaji se dodatec-
né smluvni podminky soucdsti smluvnich ujedndni mezi obéma stranami.

Jiz v tvodu smluvnich podminek Google stanovi, Ze: ,Obsah*'° miizeme kontrolovat, abychom
urcili, zdaje legdlni a splituje nase zdsady, a pokud se domnivime, Ze nase zdsady nebo pravni predpisy
porusuje, miiZeme obsah odstranit nebo zamezit jeho zobrazovdni. Berte prosim na védomi, Ze vyse
uvedené nexnamend, Ze obsah provérujeme.“

s Xz

Z hlediska bezpecnosti je dle mého nédzoru zdsadni ¢dsti smluvnich podminek sekce, kterd pojednéva

307: Dle clanku SMITH, Craig. By the Numbers: 100 Amazing Google Search Statistics and Facts. [online]. [cit. 4.8.2016].
Dostupné z: http://expandedramblings.com/index.php/by-the-numbers-a-gigantic-list-of-google-stats-and-facts/
dochdzi mésicné k 100 miliarddm vyhleddvéni pravé prostfednictvim Google search.

308: A dle vyjadfeni jednoho Gcastnika konference Security 2015 by normdlni ¢lovék étenim vsech, neustéle se ménicich
smluvnich podminek stravil cca 10-20 let Zivota.

309: Dile jen Google. Veskeré vynatky ze smluvnich podminek byly Cerpany z: Smluvni podminky spolecnosti Google.
[online]. [cit. 14.6.2016]. Dostupné z: https://www.google.cz/intl/cs/policies/terms/regional.html

310: Obsahem je minén obsah (data), kterd nepatii spolecnosti Google. Za obsah nese odpovédnost ten subjekt, ktery jej zvefejnil.
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o Ochrané osobnich udaji a autorskych prav.3!! V této ¢dsti Google definuje, jaké informace
o uzivatelich shromazduje a jak s nimi naklada. Z pohledu bezpecnosti a ,pocitu anonymity* jsou
nisledujici informace klicové. Domnivim se, Ze deklarace toho, Ze nisledujici informace jsou shro-
maid’ovény wproto, abychom mobli viem nasim uZivateliim poskymvat lepfz’ sluzby — od urcent jedno-
duchyich véci, jako je jazyk, kterym miuvite, az po véci sloZitéjsi, napiiklad reklamy, které pro vds budou
nejuzitecnéjst, lidé o které se na webu nejvice zajimdte, nebo kterd videa na YouTube by se vim mohla libit
je moznd chvélyhodna, avéak minimalné zardzejici. Pfirovnéni k jiZ zminénému Minority Reportu
v podobé cileni reklamy je po takovémto prohldseni vice nez nasnadé. Mimoto se mi opét vybavi
Manfred Spitzer a Digitdlni demence, nebot po Case to jiz nejsem jd, kdo rozhoduje, na co se budu
divat & co budu vyhledévat (resp. mi nemusi byt a nejsou nabizeny viechny relevantni odpovéds).

Google shromazduje informace o uzivateli v zasadé dvéma zpiisoby:

1) Informace, které uzivatel sim sdéli. Typicky se jednd o:

o jméno, e-mailovou adresu, telefonni cislo nebo platebni kartu.

2) Informace ziskavané pii pouzivini sluzeb Google. Jsou shromazdoviny informace o sluzbéch,
které jsou uzivatelem pouziviny, véetné zpisobu, jakym jsou pouziviny (,napfiklad kdyz se
podivite na video na YouTube, navstivite webové stranky, které vyuzivaji nase reklamni sluzby,
nebo sledujete nase reklamy a obsah nebo na né reagujete”). Dle Google se jedn o:

o Informace o zarizeni (1 napr. model hardwaru, verze operacniho systému, jedinecné
identifikatory zarizeni'? a iidaje o mobilni siti vietné telefonnibo éisla). Google je opravnén
pfifadit k vasemu uZivatelskému 4étu na Google identifikitory vaseho zafizeni nebo
vade telefonni &islo.

o Informace z protokolu:
= podrobnosti o tom, jakym zpiisobem uzZivatel vyuZil sluzbu Google,
= informace 2 protokolu telefonovini (7 napr. telefonni cislo, cislo volajiciho, cisla presmérovdni,
cas a datum hovord, trvdni hovori, tidaje o smérovani zprav SMS a typy hovorii),

311: Specificky pak, Zdsady ochrany osobnich iidajii. [online]. [cit. 14.6.2016]. Dostupné z:
https://www.google.cz/intl/cs/policies/privacy/

312: Definice Google. Jedinecny identifikitor zarizent. [online]. [cit. 14.6.2016]. Dostupné z:
https://www.google.cz/intl/cs/policies/privacy/key-terms/#toc-terms-unique-device-id

Jedinecny identifikdtor zarizeni (nékdy zvany také univerzalné jedinecné ID nebo UUID) je fetézec znakil, ktery do zarizeni
zakddoval vyrobee a slouzi k jednoznacné identifikaci zarizent (napriklad éislo IMEI mobilniho telefonu). Rilzné identifikdtory
zarizent se lisi podle toho, zda jsou trvalé, zda je mohou uzivatelé resetovat a jak k nim lze ziskat pristup. Dané zarizeni miiZe
obsahovat nékolik riiznych jedinecnych identifikdtori. Jedinecné identifikdtory zarizent Ize pouzit k riznym icelim, napriklad
k zabezpecent, zjistovdni podvodi, synchronizaci sluzeb, jako je dorucend e-mailovd posta, nebo k uchovini nastaveni uzivatele

a poskytovdni relevantnich reklam.
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= adresa internetového protokolu,

*  informace o uddlostech zarizeni (7 napt. selhdnt, cinnost systému, nastaveni hardwaru, typ
prohlizece, jazyk problizece, datum a cas vaseho poZadavku nebo odkazujici adresa URL,

*  soubory cookie, které mohou byt jedinecnymi identifikdtory vaseho problizece nebo iictu Google.

Informace o poloze. Google je oprivnén shromazdovat a dale zpracovavat informace o skute¢né
poloze svého uzivatele. Polohu miize Google urcovat pomoci riznych technologii, jako jsou
IP adresa, systém GPS a dals{ senzory, které spole¢nosti Google mohou poskytovat napiiklad
udaje o zafizenich v okoli, pfistupovych bodech sit¢ Wi-Fi a vysilacich mobilnich siti.

Jedineénd (isla aplikaci. Typicky se jedna o licenéni ¢islo a typ (verzi) pfislusného
nainstalovaného softwarového produktu. Ze smluvnich podminek nevyplyva, Ze by
se jedine¢nd ¢&isla aplikaci zaznamendvala pouze ze zafizeni, jejichZ primarnim operaénim
systémem je systém Android. Lze tedy dojit k zavéru, ze pokud dochazi k vyuzivini
sluzeb Google, pak jsou sbirdny i informace o jedine¢nych ¢islech aplikaci i z jinych
operacnich systémi (iOS, Linux, Windows aj.).

Mistni iloZisté. Dle smluvnich podminek mize Google: ,shromazdovat a uchovdvat
informace (vietné osobnich idajii) v mistnim iiloZisti vaseho zarizeni. “1 v tomto pripadé lze
dojit ke stejnému zdvéru, jako tomu bylo u jedine¢nych ¢&isel aplikaci.

Problémem je dle mého nédzoru i ta skutecnost, Ze nikde v obecnych smluvnich podminkach
neni pfesné vymezeno,*® jaké umisténi a pfedevsim jaké zabezpeceni bude sluzbou Google
vyuzito, a tim padem je teoreticky mozné vyuzivat Glozisté jako celek. Lze ziskdvat informace
o souborech (napt. jejich ndzvy, lokaci, a ad absurdum i hash, ktery bude nésledné porovnan
napt. s databazi jiné sluzby, kde se ukladaji data — napt. DropBox, OneDrive aj.).

Hrozbou pro uzivatele pak je dle mého nazoru i moznost zneuziti takto uloZenych
dat dtoénikem. Informace (které se typicky nabaluji na cookies aj.) ulozené v uziva-
telové mistnim ulozisti se mohou stat i zajimavym cilem pro utoénika, nebot pravé
z téchto informaci je mozné zjistit napf. vzorce chovani uzivatele.

Soubory cookie a podobné technologie. ,Kdyz navitivite néjakou sluzbu Google, pouzivime
my i nasi partneri rizné technologie ke shromaZdovdni a ukldddni informact. To mize mimo
Jiné zahrnovat pouzivini souborii cookie nebo podobnych technologii k identifikaci vaseho
problizece nebo zarizeni. Pomoci téchto technologii shromaZdujeme a ukldddme informace
i v pripadé, kdy vyugivdte sluzby, které nabizime nasim partneriim, jako jsou reklamni
sluzby nebo funkce Google, které se mohou zobrazit na jinych webech.

313: Resp. dle pozadované funkce ptjde pfedevsim o uklidéni informaci a dat do slozky daného prohlizece (webbrowser),

avsak dle smluvnich podminek miiZe jit i o jiné aplikace, nez je webbrowser.
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Jaké informace sbiraji aplikace fungujici v rimei Android OS:

314

Google je na zikladé odsouhlasenych smluvnich podminek s témito informacemi dédle oprévnén
naklddat. Mimo jiné je Google oprdvnén analyzovat obsah (vietné e-maild) pomoci automatizo-
vanych systémi. Déle je opravnén spojovat osobni idaje z jedné sluzby s informacemi a osobnimi
udaji ze sluzby dal§i (vyuzivajici Google).

Naklddanim s uvedenymi informacemi se pak rozumi i jejich sdileni, a to at jiz se souhlasem uzi-
vatele, nebo bez tohoto souhlasu.’”® Za doslovnou citaci stoji dikce smluvnich podminek umoz-
fiujici sdileni za i¢elem externiho zpracovani a z pravnich divodi:

»Osobni iidaje poskytujeme spriznénym spolecnostem, nebo jinym divérybodnym firmdm ¢i osobdm, aby
Je pro nds mobli zpracovat na zdkladé nasich pokynii a v souladu s nasimi zdsadami ochrany osobnich
ddajii a dalsimi prislusnymi opatienimi ohledné ditvérnosti a zabezpecent.

314: CAETANO, Lianne. Are Your Apps Oversharing? 2014 Mobile Security Report Tells A/l [online]. [cit. 10.4.2015].
Dostupné z: https://blogs.mcafee.com/consumer/mobile-security-report-2014/

315: Napt. s administrdtory domén; za Gcelem externiho zpracovini, & z pravnich davoda.
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»Osobni iidaje sdilime se spolecnostmi, organizacemi ci jednotlivci mimo spolecnost Google, pokud
Jsme v dobré vite presvédceni, Ze pristup k takovym tidajiim, jejich pouZiti, uchovdni nebo zverej-
néni jsou roxumné nutné za iicelem:

*  dodrzeni platného zdkona, narizent, pravniho postupu nebo vynutitelného vlddniho pozadavku,

*  uplatnéni prislusnych smluvnich podminek véetné vysetient jejich mozného porusen,

*  zjistént, zabranéni nebo jiného postupu proti podvodu, technickym potizim ¢i bezpecnostnim problémiim,

*  ochrany pred poskozenim prdav, majetku nebo bezpecnosti spolecnosti Google, nasich uzivatelii nebo
verejnosti tak, jak to vyZaduje nebo povoluje zikon.

Z pohledu bezpecnosti a ztrity anonymity vSak povazuji za asi nejproblemati¢téjsi ndsledujici pasiz

smluvnich podminek, kterd se vénuje uZivatelskému obsahu ve sluzbach poskytovanych Google:

~Pokud nabrajete, odeslete, ulozite nebo prijmete obsah do nebo prostrednictvim nasich sluzeb,
poskytujete spolecnosti Google (a subjektiim, se kterymi spolecnost Google spolupracuje) celosvétové
platnou licenci k uziti, hostovdni, uchovdvdni, reprodukovdni, upravent, vytvoreni odvozenych
dél (napriklad dél, jez jsou vysledkem piekladu, prizpisobeni/adaptaci & iiprav provedenych za iice-
lem jeho lepsiho fungovdni v rdmci nasich sluzeb),*'® komunikaci, publikovdni, provezovdni a Zob-
razovdni na verejnosti a distribuci takového obsahu.. ... Licence pretrvdvd i poté, co prestanete nase
sluzby poutivat (naps. firemni zdpis pridany do sluzby Mapy Google). Nékteré sluzby umoziiuji
k obsabu, ktery jste do sluzby odeslali, ziskat pristup nebo jej odebrat...

Osobné se domnivim, Ze minimdlné v této ¢dsti smluvnich podminek doslo k pfekroceni oné
pomyslné hranice vymezujici pfiméfenost sbiranych informaci o jednotlivych uzivatelich. V této
¢asti de facto jde o ,legalni vyuziti“ jakéhokoli obsahu, se kterym Google ,pfijde do styku®. Osob-
né se domnivam, Ze pravé zdsah do obsahu napf. pfendsenych informaci by mél byt tim nejzaz$im
moznym prostiedkem, a ne jakousi ,samoziejmosti“ zakotvenou ve smlouvé.

To, Ze by tento zdsah nemél byt onou ,samozfejmosti®, je mozné demonstrovat na zikladé pro-
porcionality dat sbiranych napiiklad na zékladé zakona o elektronickych komunikacich,*’ & na
zékladé jinych zékonnych ustanoveni (naptiklad na zakladé zakona ¢. 141/1961 Sb., trestni ad.*'®
Konkrétné § 88 TR - Odposlech a zaznam telekomunikaéniho provozu, ktery umoziuje or-
ginim dinnym v trestnim Fizeni pravé pfistup k obsahu pfendSenych informaci. Pokud chtéji

316: Je pochopitelné, Ze se spolecnost Google snazi napt. o pieklady dél, stinek, ¢i jiného obsahu, aby mél moznost si jej
piecist i uzivatel, ktery neznd origindlni jazyk uvedeného dila. Nicméné, ad absurdum si je mozné predstavit, Ze dojde

k zvefejnéni vasi soukromé milostné basné, kterou jste pomoci nékteré ze sluzeb Google odeslali, vasi fotografie, vaseho
genidlniho ndpadu na perpetum mobile aj.

317: Viz kap. 2.5.1.2 Prdva a povinnosti poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych
uzivatelem dle ZoEK.

318: Dile jen trestni fad ¢i TR.
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orginy ¢inné v trestnim Fizeni zjistit tyto informace, musi mimo jiné splnit pfisné podminky
stanovené zidkonem®").

Mezi dvéma vy$e uvedenymi ptipady (Google vs. stit) je patrnd zjevna disproporce vztahujici
se k moznosti pfistupu k obsahovym informacim, které si uzivatelé mezi sebou sdili, pfendsi,
uvefejiluji na web aj. PIné si uvédomuji, Ze neni mozné redlné srovndvat stit a soukromou firmu,
nicméné tento pf{mér m4 slouzit pro pochopeni toho, co kdo a v jaké mife sbird o uzivatelich ky-
berprostoru. Pokud bych totiz tento pf{mér chtél zcela dokon¢it, pak bych musel #ici, ze Google
je jakymsi ,globalnim stitem®, nebot mad moZnost mit informace o téméf viech tfech miliar-
dich uzivateld Internetu a o nékolika dal$ich miliarddch lidi, ktefi vyuZivaji napt. mobilni telefon
s operaénim systémem Android.

Osobné neodmitim moznost uchovévani a ndsledné zprostiedkovani jak obsahovych, tak pro-
voznich a lokaliza¢nich informaci, avak domnivim se, Ze podminky piistupu a disponovéni
s nimi, by mély byt velmi precizné definovény a uzivatel (stejné jako tomu je v pfipad€ ustanoven{
§ 88 a 88a TR) by mél mit moznost kontroly, zda a jak je s jeho ,obsahem* zachazeno.

Je ziejmé, Ze 1 stit ma moznosti, jak ziskat zna¢né mnozstvi informaci o uzivatelich, aviak ve
vétsiné pfipadd nedochdzi k soucasnému zisku jak provoznich a lokaliza¢nich, tak obsahovych
informaci. Druhou vyraznou odli$nosti intervence stitu do soukromi uZivatele je i ta skute¢nost,
ze zdsah opravnénych subjekti (napf. orgdny ¢inné v trestnim fizeni aj.) je zpravidla mozny pouze
na zakladé pfikazu vydaného soudem.

3.3 Socialni sité

Termin socidlni sit oznacuje druh sluzby, kterd umoznuje uZivatelim komunikovat, sdilet data
a informace (vice & méné trvalym zpiisobem) a provadét dalsi aktivity. Timto se socidlni sité
vyrazné odliuji od jinych zpisobd komunikace, jako je napt. telefonicky hovor.

Interaktivnost socidlnich siti je dal§im aspektem, ktery tyto sité odliSuje od standardni komu-
nikace. V rdmci socidlnich siti je k béZné komunikaci pfidédvina i obsahova ¢dst, kdy dochdzi
k vytvafeni, pfeddvini, sdileni (napf. fotografii, videi, dokumentd, odkazli aj.) mezi jednotlivy-
mi uzivateli navzdjem. Dal$im typickym rysem socidlni sité je nutnost vytvofeni profilii, které
prezentuji konkrétni osoby. Na zdkladé riznych smluvnich podminek mohou profily odpovidat
redlnym osobam (fyzickym, ¢ pravnickym), ¢ mohou byt zcela smyslené.?

319: Blize viz kap. 6.4.5.2 Odposlech a zéznam telekomunikaéniho provozu.
320: CERNA, Monika a Michal CERNY. Uwod do problematiky socidlnich siti. [online]. [cit. 12.5.2015]. Dostupné z:
http://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-SITLhtml/
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Socidlni komunikace v rdmci socidlnich siti je bezprostiedné zavisld na mnozstvi aktivnich uZiva-
teld. Socidlni sité prozivaji velky rozmach pravé v kyberprostoru, av§ak vizanost na toto virtudlni
médium neni nezbytnou podminkou pro existenci socidlni sité.

Jirdsek definuje pojem socidlni sit nasledovné: ,Propojend skupina lidi, ktefi se navzdjem ovlivriu-
Ji. Tvori se na zdkladé zdjmil, rodinnyjch vazeb nebo z jinych dirvodii. Tento pojem se dnes také casto
pouzivd ve spojent s internetem a ndstupem webil, které se na vytvdrent socidlnich siti primo zameéruji
(Facebook, Lidé.cz apod. ), Socidint sité se mohou vytvdret také v zdjmovyich komunitdch kolem urcityich
webil, napriklad na jejich forech. 3!

Na zidkladé vyse uvedenych definic by bylo mozné shrnout klicové prvky socidlnich siti do
nisledujicich bodu:

*  Moznost navazovéni vztaht (kontakty)

*  Komunikace mezi uzivateli

*  Vytvifeni, pfeddvini, sdileni obsahu mezi jednotlivymi uzivateli (obsahové ¢4st komunikace)
o jednoduché a efektivni sdileni informaci
o interaktivnost komunikace

*  Nutnost aktivniho zapojeni uzivatele

*  Vyuzivani kyberprostoru, jakoZto nejvhodnéjsi platformy

Pokud definujeme socidlni sité, tak je téeba si uvédomit, Ze se jednd pouze o sluzbu, typicky po-
skytovanou ISP, v kyberprostoru na zdkladé odsouhlasenych smluvnich podminek. Na zakladé
téchto podminek je pak o uZivatelich zjistovana celd fada informaci (velmi Casto znaéné soukro-
mych), které mohou byt v souladu s témito podminkami pfedaviny dalsim osobdm, ale zejména
archivoviny téméf neomezenou dobu.

Za prvni virtudlni socidlni sit je mozné povazovat projekt Sixdegrees (1997-2000). Tento projekt
umoziioval uzivatelim vytvofit si svij virtudlni profil a seznam pfétel. UZivatel mél také moznost
nahlédnout do seznamu pfitel svého pfitele. Uzivatel mohl diky této moznosti ziskat prehled
spole¢nych kontaktl a e-mailové spojeni na vSechny pritele. Vyznamnym milnikem v pfipadé
socidlnich siti byl vznik sit¢ Facebook (2004) a jeji ndsledné masivni rozsifeni. Tato sit byla pti-
vodné urena pro studenty Harwardské univerzity a umoznovala vytvifet provizanosti kontakta
a vyhledavat spojitosti mezi vice druhy obsahu. Studenti tak ziskali moZnost nalézt a kontaktovat
osoby s obdobnymi & stejnymi zdjmy. Obsahové jiZ neslo jen o komunikaci soukromou pro-
stfednictvim e-mailu, ale bylo umoznéno, aby kazdy uZivatel mohl vlozit do webové aplikace svij
vlastni obsah. UzZivatelé byli postaveni pfed rozhodnuti, jakym zpisobem budou se svym soukro-

321: ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyjkladovy slovnik kybernetické bezpecnosti. [online].
2. aktualiz. vyd. Praha: AFCEA, 2015, s. 107. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
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mym obsahem naklddat.’?> Facebook se masivné rozsifil a v roce 2006 vydal smluvni podminky,
v nichZ umoznil registraci a vyuZzivini sluzby Facebook jakékoliv osobé starsi 13 let.

V soucasnosti existuje celd fada socidlnich siti ¢i sluzeb, které je mozné povazovat za socidlni
sité. Mezi nejzndmé;jsi patii: Facebook, YouTube, QQ, QZONE, Whatsapp, Wechat, Google+,
Shazam, Linkedin, BitTorrent, Dropbox, iCloud, Skype, Twitter, iMessage, Tumblr, Facebook
Messenger, Instagram, Badoo, Google Drive, One Drive, Ask.fm, Viber, Vkontakte, Snapchat,
Steam, Flickr, Spotify aj.’*

Mezi nejzndmé;jsi Ceské socialni sité€ je mozné zafadit Lidé.cz, Spoluzici.cz, Libimseti.cz.

V nisledujicim grafu jsou zobrazeny socidlni sité podle poctu aktivnich uZivatelt.3

322: Volba mimo jiné spocivé i v otizkich miry zabezpeceni aZ po provazovani s cizim obsahem (Vytvifeni spojitosti
mezi objekty typu lokace, ¢as, oblibenost, zdjem apod.).

323: DOCEKAL, Daniel. Nejwétst socidlni sité na svété? Facebook je sice jednicka, ale... [online]. [cit. 20.8.2015]. Dostupné z:
http://www.lupa.cz/clanky/nejvetsi-socialni-site-na-svete-facebook-je-sice-jednicka-ale/

324: Leading social networks worldwide as of April 2016, ranked by number of active users (in millions). [online]. [cit. 20.8.2015].
Dostupné z: http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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Z prizkumi spole¢nosti Pew Research Center’” vyplyvd, Ze 74 % uZivatel Internetu vyuziva ke
p p vyplyv vyu

své komunikaci pravé socidlni sit€. Nejcast€jsimi uZivateli socidlnich siti jsou osoby ve véku 18 az
29 let (témét 90 %), aviak vékové rozloZeni se postupné méni a socidlni sité vyuzivaji ¢im dal vic
osoby vyssiho véku.

Socidlni sité vytvafi prostfedi, které umoziiuje potencidlnimu pachateli (Gto¢nikovi) velmi rychly
piistup k obéti a informacim, které o sobé& obét sama dobrovolné zvefejni.

Co vse lze zjistit z informaci publikovanych v rdmci socidlnich siti, je velmi vhodné
demonstrovino na videu Amazing mind reader reveal his ,gift“. Video je dostupné online:
https://www.youtube.com/watch?v=afHuT FUw2U

Rozsah socidlnich siti velmi vystizné demonstruje starsi statistika, kterd uvadi pocet osob, které

jsou ,pfislusnikem toho kterého ,statu”.3%

325: PERRIN, Andrew. Social Media Usage: 2005-2015 [online]. [cit. 16.7.2016]. Dostupné z:
http://www.pewinternet.org/2015/10/08/social-networking-usage-2005-2015/
326: NELSON, Adrian. Some questions and answers about Facebook. [online]. [cit. 16.7.2016]. Dostupné z:

http://www.rotarydistrict9800.com.au/news/14135/some-questions-and-answers-about-facebook/?no_follow=1
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3.4 Projekty testujici zranitelnosti uzivatelu socialnich siti
Na tomto misté bych rdd predstavil tii projekty, které jsem realizoval spolecné se studenty™’
Policejni akademie CR v Praze v ramci studentskych védeckych odbornych ¢innosti.

Vsechny projekty mély jeden spolecny cil, a to zjistit, jak sloZité je ziskat diivéru uzivateld socidlni
sit¢ Facebook, a tim i piistup k datim a informacim o nich a jejich pfatelich. Dalsim cilem bylo
popsat vlastni zpisob tutoku, stejné jako chyby, jez uzivatelé udélali. Poslednim cilem bylo dit
doporuceni dal§im uzivatelim socidlnich siti, aby se nestali obéti skute¢nych ttoénika.

Prvnim impulsem pro otestovani zranitelnosti uZivateld socidlnich siti v CR byl projekt, jez vytvoril
Thomas Ryan (White hat hacker, security specialist, New York) v prosinci 2009. Tento projekt*® si
kladl za cil Zjistit zranitelnost osob, které je mozné povazovat za bezpecnostni experty.

Thomas Ryan vytvofil fiktivni postavu: Robin Sage, kterou pak vyuzil k vlastnimu ,,atoku*. Tato
virtudlni postava byla vytvofena tak, aby bylo mozné relativné jednoduse zjistit piipadné ne-
srovnalosti ve virtudlnich profilech a nenechat se ,nachytat“. Thomas Ryan vytvofil Robin Sage
faledné profily na socidlnich sitich: Facebook, Twitter a Linkedin.

Na v8ech téchto profilech uvedl nésledujici informace:

Jméno: Robin Sage (v USA je Robin Sage nizev cviceni pofddaného pro specidlni jednotky
https://www.army.mil/article/151795/Robin_Sage_exercise_set),

Vek: 25 let

»  Profilovi fotografie (Tato profilovd fotografie pochizi z pornografickych strdnek a piipadna
obét tuto informaci mohla zjistit napiiklad pomoci vyhleddni obrazku skrze www.google.com.)

*  Vystudovala Massachusetts Institute of Technology (MIT). Nikde na MIT viak nebyla
jedind informace o tom, Ze by tam kdy Robin Sage studovala.

*  Profil na Linkedin uvadél, ze ma 10 let praxe v oblasti cyber security (ve véku 25 let!)

327: Na projektech se podileli nasledujici studenti:

*  Projekt Dennis a Terezka: Michal Dvorék; Terezie Janikova; Tomds Najman

*  Projekt Petr Dvoiik: Jan Nejedly; Tereza Smigolové

*  Projekt Adam Novik: Jan Nejedly

328: Blizsi informace k projektu: RYAN, Thomas. Gezting In Bed with Robin Sage. [online]. [cit. 5.9.2013]. Dostupné z:
http://media.blackhat.com/bh-us-10/whitepapers/Ryan/BlackHat-USA-2010-Ryan-Getting-In-Bed-With-Robin-Sage-v1.0.pdf
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*  Prace: Cyber Threat Analyst (analytik kybernetickych hrozeb) v Naval Network Warfare
Command, Norfolk, Virginia

* Telefonni ¢islo a e-mailové adresy (UzZivatelé si mohli ovéfit totoznost Robin Sage a
nestat se tak obéti itoku Thomase Ryana.)

Obrazek 22: Profilové fotka Robin Sage

Po vytvofeni téchto profild kontaktovala (v priibéhu prosince 2009 —ledna 2010) Robin s Zadosti
o pratelstvi priblizné 300 osob, pfi¢emz vétsina z nich byla bezpe¢nostnimi experty, pracovniky
zpravodajskych sluzeb, pfislusniky ozbrojenych sil atp. I pfesto, Ze celd fada oslovenych odhalila
podvod Thomase Ryana, zaznamenala Robin Sage fadu uspéchii. Byla napiiklad pozvina na né-
kolik osobnich schiizek a vecefi, byly ji zasiliny odborné price a jiné dokumenty ke konzultaci
a byla ji nabidnuta price konzultanta u spole¢nosti Google a Lockheed Martin.

Projekt Thomase Ryana jako prvni jednozna¢né ukizal negativa, kterd jsou spojena s vyuzivinim
socidlnich siti a s téméf bezmeznou divérou v data, informace a kyberprostor jako takovy.
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S plnym védomim toho, Ze Facebook je opravnén smazat viechny falesné profily,*” jsem se rozhodl

odprezentovat provedené vyzkumy, véetné deanonymizace pouzitych uétd. Diivodem je ta skute¢nost,
ze by si uzivatelé méli uvédomit svoji zranitelnost v ramci socidlnich siti a vice dbat o informace, které
o sobé zvefejiuji, stejné jako na to, koho ,pfijmou za pfitele®.

Dalsim odstrasujicim pfipadem pak mize byt projekt ,7Zhe Dangerous of Social Media“
(tviircem je Coby Persin).’*

3.4.1 Dennis a Terezka

V ndvaznosti na teoretické znalosti a zejména s ohledem na projekt Robin Sage jsme se v prvnim
projektu rozhodli otestovat zranitelnost déti mladsich 13 let na socidlni siti Facebook.*! Na tomto
misté je vhodné pfipomenout, Ze uzivatelé mladsi 13 let nemaji povoleno vytviret si a uzivat profil
na této siti. Primdrnim cilem tohoto experimentu bylo pfedev§im poukdzat na vysoce rizikové
a nebezpecéné chovini uzivateld socidlnich siti.

Jednim z cili, které jsme si stanovili, bylo, Ze nase falesné profily nebudou samy aktivné komunikovat
s uZivateli, ktefi si nds pridali jako pritele. V pripadé, Ze nds uzivatel oslovil, snazili jsme se udrzet co
nejmens troveri komunikace. Hlavnim cilem bylo analyzovat jednotlivé profily (které nas akceptovaly
jako pfitele), popsat rizikové oblasti informaci sdilenych na téchto profilech a na podkladé toho stanovit
doporucen tykajici se sdileni informaci na socidlnich sitich mezi uZivateli navzajem.

Pro tcely empirického vyzkumu byly vytvofeny tyto dva falesné profily:

1) Dennis Pes.
2) Terezka Pribylova.

Vytvofené profily mély simulovat redlny zpisob zisku informaci a poukdzat tak na jednoduchost
zisku duvérnych a osobnich informaci o uzivatelich. Ndmi nastinény zptsob ziskdni informaci
muZe byt a je vyuzivan jak utoéniky (pachateli), tak jakoukoli jinou osobou (napiiklad pro mar-
ketingové ucely), ¢i bezpe¢nostnimi slozkami stitu aj.

329: Blize viz smluvni podminky. Cl. 4: , Ugivatelé Facebooku poskytuji svd skutecnd jména a informace, a md-li to tak
ziistat, potiebujeme vasi pomoc. Ddle uvddime nékolik vasich povinnosti viici ndm tykajicich se registrace a zajisténi bezpecnosti
vaseho dictu: 1. Neposkytnete na Facebooku falesné osobni informace a ani bez povoleni nevytvorite iicet pro nikoho jiného.“
Probldsent o pravech a povinnostech. [online]. [cit. 6.8.2016]. Dostupné z: https://www.facebook.com/legal/terms

330: PERSIN, Coby. The Dangerous of Socila Media. [online]. [cit. 6.8.2016]. Dostupné z:
https://www.youtube.com/watch?v=6jMhMVE{EQg

331: V rdmci empirického $etfent jsme se zaméfili pravé na déti mladsi 13 let pfedevsim z divodu vysokého ohroZeni a zranitel-

nosti této vékové skupiny ve virtudlnim prostfedi. Osoby byly vybirany na zékladé vzhledu (a odhadu véku) na profilové fotografii.
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Z vlastniho empirického zkoumani vyplynulo, Ze ziskdni informaci o nékterych uzivatelich je
znalné zjednoduseno pravé uzivateli samotnymi. BéZni uzivatelé ve vétsiné piipada nerespektuji
zdkladni doporueni tykajici se bezpe¢nosti a ochrany dat. Typicky staéi k zisku informaci pouhé
navizini kontaktu s potencidlni obéti pravé v prostfedi socidlnich siti.

Dennis Pes
Dennis je jednim z Gcelové vytvofenych profilii slouzici k navézani kontaktu s potencidlni obéti
a ziskdni informaci z profild na socidlni siti Facebook.

Obrazek 23: Profilovéa fotka Dennis

Profil byl zimérné vytvofen jako ,,podezfely profil“. Na profilovou fotku byla pouzita fotografie
skute¢ného psa, nicméné v informacich o profilu bylo uvedeno, Ze profil zalozil muz, jenz se na-
rodil v roce 1990 (v dobé realizace projektu tedy §lo o muze ve véku 23-24 let), a ktery zimérné
oslovuje déti.

Nase hypotéza u tohoto profilu pfedpoklddala uréitou droveri nedivéry uzivateli ke zcela neznd-
mému profily, jez je oslovil. O&ekavali jsme, Ze zcela anonymni profil si pfidd minimum uZivateld
(pfipadné omezi pfistup k informacim z jejich profilu — tj. budeme zafazeni do skupiny).

Dennis byl vytvofen 18. listopadu 2013 a do 1. unora 2014 rozeslal celkem 85 Zddosti o pratelstvi.
V obdobi od konce listopadu 2013 do zac¢atku anora 2014. Je tieba podotknout, Ze nedochdzelo
k nijak masivnimu zasilani Zadosti o pratelstvi. Zadosti se pohybovaly v fadech jednotek za den,
&i tyden.) a piijal 2 Zddosti o pFatelstvi, které mu byly navrhnuty.

Profil Dennis Pes byl vytvofen jako ,neaktioni“ profil. Z tohoto profilu dochizelo de facto pouze
k rozesilini Zadosti. Dne 20.11.2013 v 11.00 hod. bylo rozeslino prvnich 10 Zidosti (ze zcela
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anonymniho G¢tu, ktery obsahoval pouze nézev a profilové foto psa) osobdm zjevné mladsim 15 let
(5 divek a 5 chlapcii). Do 24 hodin bylo pfijato 6 Zzédosti (5 divek a 1 chlapec). Nasledujici den byly
do profilu piilozeny dalsi 4 fotografie. Za celou dobu fungovini G¢tu Dennis Pes bylo vlozeno
pouze 6 fotografii (véetné profilové), profil nebyl nijak vice vyplnén a za celou dobu fungovini doslo
pouze k 11 ,aktivitam“3* (napt. hrani hry, vyvéSeni pfispévku aj.), ze strany profilu Dennis Pes.

Pocet pritel se postupné ménil od piiblizné 55 az ke kone¢nym 44 osobdm v dob¢, kdy byl projekt
ukonéen (23. bfezen 2014 — doslo k ukonceni sbéru a analyzy vefejné dostupnych informaci
z profilu uzivateld). Vysokd procentudlni tspésnost tohoto profilu byla pfekvapenim.

K 6.8.2016 mél Dennis stdle 33 pritel.

Veskeré osoby, kterym byly rozesliny Zddosti o pfitelstvi, byly vybriny zcela ndhodné. Jedinym
kritériem byla snaha o kontaktovini co nejmladsich uzivateld socidlni sité. Zejména na téchto
uzivatelich, ktefi v prostfedi socidlnich siti vyristaji de facto od svého narozeni, jsme chtéli de-
monstrovat jejich mnohdy hrubou neopatrnost v oblasti ochrany tdajti, které jsou pro pfipadné
utoéniky vyznamné a které mohou mit pro uZivatele fatdlni disledky.**

Vysledky analyzy dat®* ukdzaly, Ze vice nez 85 % uzZivatelii uvefejiiuje informace, které mohou byt
potencidlnim ttoénikem velmi jednoduse zneuzity. Konkrétné se jednd napf. o uvedeni: dalsich
kontaktnich informaci (telefon, soukromy e-mail, Skype aj.), profild na jinych socidlnich sitich,
mista bydlisté, data narozeni, ndzev a misto nav§tévované skoly, navstévované krouzky & spor-
tovni kluby (nékdy i s rozpisem aktivit) aj. Vyznamnym zdojem informaci pak byla i aktivovand
geolokace u pocitatového systému, na kterém mél uzivatel zapnuty Facebook. V fadé ptipadua pak
bylo mozné de facto sledovat pohyb uZivatele béhem celého dne. Z celkového poctu pfatel mély
pouze dva profily nastaveny zabezpeceni tak, abychom nemohli ziskat vyse uvedené informace
bez dalsich aktivit (navdzani komunikace, hrani her, sdileni pfispévki atp.).

Terezka Pribylova
Druhym vytvofenym profilem je profil, ktery mél predstavovat tfindctiletou divku Terezku
Ptibylovou, kterd zacala vyuzivat socidlni sit Facebook.

332: Mezi tyto aktivity neni zapoitino rozesildni Zadosti o pratelstvi.

333: KOLOUCH, Jan, Michal DVORAK, Tomés NAJMAN a Terezie JANTKOVA. neBezpecné chovani na Facebooku.
In: Sbornik prispévkii ke konferenci: Socidlni sité. Mobilni aplikace. Plzeir: Zapadoceska univerzita v Plzni, 2014, s. 39-47.
ISBN 978-80-261-0362-2

334: Informace, které byly vefejné dostupné na profilech uzivatelii, ktefi si Dennise pfidali za ,pfitele”. Dile pak

viditelnd komunikace aj.
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Obrazek 24: Profilova fotka Terezka Pribylova

Profil byl cilené tvofen jako bézny profil uzivatele, ktery zrovna zacind vyuzivat socidlni sité. Doslo
tedy ke kvalitnéj§imu a plnohodnotnéj§imu vyplnéni profilu Terezky, véetné uvedeni skutenych
fotografii divky. Vyplnény byly rubriky oblibeny sport, hudba, filmy, TV pofady, knihy,
» Lo se milibi“, pfipojeni se ke skupindm aj. Zdroveri tento profil vystupoval na Facebooku aktivnéji
nez Dennis, i kdyZ ne zcela typicky, jako vystupuji jini uzivatelé stejného véku.’%

Nase hypotéza u tohoto profilu pfedpoklidala urcitou vyssi uroven davéry uzivateli k profilu, jez
je 1épe spravovin, aktivnéji komunikuje aj. Zdroven jsme pfedpoklddali, Ze tim, Ze se jednd o profil
divky, dojde k jeho snadnéjsi akceptaci uzivateli, jez oslovil.

Terezka bylavytvofena 19.listopadu 2013 ado 1.tnora 2014 (vrozhodném obdobi pro nas vyzkum)
rozeslala pfiblizné 100 zadosti o pratelstvi. Zadosti o pritelstvi byly stejné jako u Dennise
rozesilany postupné. Profil Terezky plnil svoji funkei az do 11.3.2014 (do této doby rozeslal 198
z4dosti o pritelstvi). Polet ptitel se postupné ménil od pfiblizné 150 az ke kone¢nym 121 osobdm
v dobé, kdy byl projekt ukoncen (23. biezen 2014).

K 6.8.2016 méla Terezka stile 96 pritel.

Vysledky analyzy volné dostupnych dat ukdzaly téméf stejné vysledky, jako tomu bylo u profilu
Dennis. Rozdil mezi témito dvéma profily vsak spocival pfedevsim v tom, Ze divéimu profilu byla
Castéji navrhovdna ,pFitelstvi od zcela nezndmych lidi ¢ od pratel nasich pfitel. ZardZejici na
tom byla pfedeviim ta skutecnost, ze Terezka byla Casto oslovovina dospélymi (starsimi) muzi,
mezi jejichZ pFitele patfila fada détskych profila.

335: Za celou dobu fungovani u¢tu Terezka bylo vlozeno celkem 23 fotografii, véetné profilové. Doglo k 16 ,5fouchnutim®,
197 ,like“, pfidani 13 skupin, 14 sdilen{ odkazi, 77 ostatnim ukontim. Celkem tedy doslo zhruba k 400-500 ,aktivitim“
za vlastnika profilu.

Aktivity bézného uzivatele Facebooku se pohybuiji, ve srovnéni s aktivitami ndmi spravovanych profilii v jinych &islech.
Bézné je schopen uzivatel uskutecnit cca 400-700 aktivit za den (komentife cca 30-50, hry a chat v nich: 100-150, chat:
200-400, like: 30-50, prohlizen jinych profilid 150-250 aj.).
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Daile byla Terezka zvina na osobni setkani, popovidani si, mazleni aj. Terezka také byla pozddina
o zasldni jinych fotografii, nez téch, které jiz méla zvefejnény na Facebooku, konkrétné se jednalo
o zadost o pofizeni intimnéjsich fotografii.**

U celé fady détskych aétt bylo uvedeno, Ze jim se spriavou pomdhaji rodice, nicméné nikdo
z rodi¢d neoslovil ani jeden z falesnych G¢td, aby si jakkoli verifikoval uzivatele, ktery si pridal
jejich dité jako pfitele. Na fadé takto spravovanych Gétd pak byly vystaveny materidly, které mohly
piimo poskodit uzivatele.’*

Uvédomuji si, Ze ndmi provedeny prizkum je jeden z nejjednodussich a Gto¢i na potencidlné velmi
zranitelnou skupinu uZivatel{l, nicméné je to pfesné ten typ ttokd, ke kterym v kyberprostoru
dochézi velmi ¢asto. Doporuceni pro uZivatele budou souhrnné uvedena v kap. 3.5 Doporuceni
pro uzivatele socidlnich siti.

3.4.2 Petr Dvorak

Druhy empiricky vyzkum byl realizovin v roce 2015 a podileli se na ném studenti Policejni
akademie CR v Praze Jan Nejedly a Tereza Smigolova. Tento projekt se vyznamné lisil od projektu
DennisaTerezka,bytprostiedi,vnémzseuskute¢nil,bylostejné. Nagim cilemvtomto projektunebylo
ziskat urcité osoby jako pfitele, ale dostat se do uzaviené skupiny a v této skupiné rozdistribuovat
yzdvadny“ materidl.®® Nagim cilem bylo zjistit, do jaké miry jsou uzivatelé schopni (ochotni)
akceptovat data z nezndmého zdroje. Tento postup je utoéniky v kyberprostoru &asto vyuzivin,
nebot socidlni sité mohou byt vhodnym prostfedkem pro vstup do chrinéného prostiedi.

Pfed provedenim experimentu jsme si stanovili hypotézu, Ze nimi vytvofeny materidl se bude sim
dale sifit po socidlni siti v rdmci zvolené skupiny uZivateld, protoze bude pro uzivatele zajimavy.
Vlastni dtok byl realizovdn prostfednictvim webové aplikace, kterd zaznamendvala informace
o uzivatelich, ktefi po odsouhlaseni EULA (smluvni podminky v rdimci nasi webové aplikace)
dobrovolné piedali ptistup ke svym datim (informacim) tto¢nikovi.** Uzivatel odsouhlasenim
téchto smluvnich podminek mohl pfedat plny pfistup tto¢nikovi, nicméné nd§ dtok se zaméfil
pouze na ziskdni jména, pfijmeni a e-mailové adresy. Pokud by si uzivatel stdhl infikovand data,
pak by mohlo napfiklad dojit k instalaci malware®* do jeho pocitacového systému. V rimci nadeho

336: Takovéto jedndni ma povahu sextingu — viz kap. 4.14.2 Kybergrooming; 4.14.3 Sexting.

337: Naptiklad se jednalo o natocend videa koupdni nahych déti ve véku pfiblizné 6 let; videa, na kterém dité pro
zdbavu predvadi striptyz aj.

338: Jedna se o data, kterd by pfi redlném Gtoku mohla obsahovat napf. malware aj.

339: Blize viz: NEJEDLY, Jan a Tereza SMIGOLOVA. Kyberkriminalita na socidlnich sitich. Praha 2015. Studentska
védeckd a odbornd ¢innost, Policejni akademie CR v Praze, Sckce préavni védy. Vedouci préice Jan Kolouch.

340: Viz kap. 4.3 Malware.
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projektu vSak nedoslo ani k instalaci malware, ani k zisku citlivych informaci osobni povahy, ne-
bot by takovéto jedndni mohlo byt za pomyslnou hranou védeckého vyzkumu (a byt by bylo od-
souhlaseno uzZivatelem, mohlo by byt pozadovino minimélné za nemoralni, pfipadné i nelegalni).

Pokud bychom se snazili neoprdvnéné ziskat piistup k uctim uZivateld, ¢i bychom pfipadné distri-
buovali malware, mohli bychom se pfipadné dopustit trestného ¢inu dle § 230 TZK (Neopravnény
piistup k pocitatovému systému a nosici informaci).’*" Divodem, pro¢ jsme se tohoto trestného
¢inu nedopustili, je skuteénost, Ze ziskdnim souhlasu k pFistupu do pocitacového systému nebo jeho
Casti uzivatel odsouhlasil opravnénost naseho jedndni. Podminkou bylo, Ze uzivatel bude informo-
vén o tom, jakd data (informace) o ném ziskime. Viechny tyto relevantni informace byly uZivateli
dostupné pii pfijimani podminek vytvorené webové aplikace. Pokud uzivatel s témito podminkami
nesouhlasil, mél plné pravo je odmitnout. Tim, Ze uZivatel odsouhlasil nase podminky, vlastné udélil
svoleni pogkozeného (§ 30 TZK).

Poslednim cilem bylo upozornit uZivatele na nebezpecnost jejich jednani, pokud umoziuji tfetim
strandm a neznimym subjektim piistup k jejich datim (informacim) tim, Ze odsouhlasi smluvni
podminky a pfijmou data z neznimého zdroje. Utocnici, ktei sbiraji informace o uzivatelich, b&zné
tyto tdaje vyuZivaji naptiklad pro phishingové utoky,** zcizeni identity** apod. V redlném svété pak
data nabizend tto¢nikem mohou obsahovat téméf cokoli, reklamou pocinaje a malwarem konce.

Petr Dvorak

Profil byl vytvofen tak, aby vékové zaméfenim a informacemi uvedenymi v profilu odpovidal
lidem v cilové skupiné. Doslo ke standardnimu vyplnéni informaci v profilu (bydlisté, pfedchozi
zkudenosti, z4jmy, ziliby atd.), pouze s jedinou vyjimkou, kterou byla profilova fotografie, jez byla
ziskana pod licenci creative commons. Zadné jiné fotky, na nichz by byl Petr Dvoidk zachycen
v ,normélnim Zivoté“, v profilu nebyly.

Obréazek 25: Profilovéa fotka Petr Dvorak

341: Viz kap. 5.2.2.1.4 Zasah do systému (L. 5).
342: Viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing.
343: Viz kap. 4.15 Identity theft.
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Pro zvyseni davéryhodnosti profilu bylo rozeslano 30 Zidosti o pfitelstvi. Do tydne pfijalo tento
profil za pfitele 22 osob. Dle zkusenosti z pfedchozich experimenti je to dostateény pocet pro
ziskdni urcité duvéryhodnosti na socidlni siti. Pfitele doporucil Facebook na zikladé informaci,
které byly vyplnény v ramci profilu. Profil vystupoval jako aktivni profil, ktery aktivné komuni-
koval a priddval pfispévky a komentafe. Petr Dvorik oslovil zdjmovou skupinu s Zidosti o piijeti
do skupiny. Cilovou skupinou byla skupina studentii V'S, kteii se pfipravovali na stitni zavérecné
zkousky. Pravé na tuto skupinu byl zaméfen nas experiment.

Vlastni ttok pfedpokladal vytvofeni technického zdzemi spocivajiciho v zakoupeni webhostingu
a domény (www.grebni.cz),*** kde byla nainstalovina aplikace WordPress, do niz byl ndsledné
nainstalovin doplnék pro ovéfovani uZivatela skrze FB GRAPH API3%

V cilové skupiné se v dobé atoku nachézelo pfiblizné 150 uzivateld. Spravce této skupiny piijal nasi
z4dost do jednoho tydne od jejiho podéni (bez jakékoliv pfedchozi komunikace ¢i ovéfeni diivodu
nasi zadosti). Pro zvyseni vérohodnosti byl po piijeti pfiddn pfispévek v raimci skupiny a doslo ke
komunikaci v rdmci skupiny. Po pfijeti do skupiny pozddal Petr Dvorik o studijni materidly a téméf
okam?zité dostal piistupové tidaje do spole¢ného e-mailu, v rimci néhoz byly tyto materidly sdileny.
Pokud by se jednalo o skute¢ného dto¢nika, mohlo by dojit napt. k ziskdni vsech sdilenych informaci,
&i by mohlo dojit k nahrazeni sdilenych dat daty zavadnymi (napt. infikovanymi malwarem aj.).

344: Vlastni doména byla jednim z voditek, kterd mohla kterémukoliv uZivateli pomoci ovéfit si identitu Gto¢nika.
Angl. pieklad ,t0 grab“ - popadnout, pokus o ziskdni. Po ovéfeni vlastnika domény pomoci sluzby Whois se zobrazil pravy
vlastnik — Jan Nejedly.

Dalsimi moZnostmi ovéfeni pravosti profilu pak bylo: ovéfeni profilové fotografie, vlastni komunikace s “Gto¢nikem”
(pfi pfimé konfrontaci bychom uvedli, Ze se jednd o experiment. Nikdo nds viak neoslovil) aj.

345: Aplikace umoziiuje ziskani informaci napf.: ID, jméno, pfijmeni, pohlavi, jazykové nastaveni, Casovd zona,
verifikace aj. Pro ziskdni kompletniho pfistupu je zapottebi, aby aplikace Graph API Explorer ziskala tzv. Access Token,

ktery umozni verifikaci uZivateli aplikace a zp¥istupni uto¢nikovi rozséhlé informace o uzivatelich.
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Obrézek 26: Prvotni prispévek v cilové skupiné

Diky pfijeti Petra Dvotdka do cilové skupiny bylo mozné sledovat, o co ma dand skupina zdjem.
Na zikladé téchto informaci pak bylo mozné pfipravit vlastni dtok.

V rdmci vlastniho ttoku byl pfiddn pfispévek na web grebni.cz. Tento pfispévek, odkazoval na
volné dostupné materidly na serveru drive.google.com. K tomuto odkazu se uZivatelé dostali az
po piihlaseni ptes Facebook. Divodem umisténi dat mimo sluzbu Facebook byla ta skute¢nost,
ze Facebook nedovoluje zvefejiiovat piispévky s klamavym obsahem.

K ziskdvini informaci o uZivatelich byla vyuzita vlastni webovd aplikace zaregistrovand v rimci
Facebook Graph API** kterd je dostupnd vem uzivatelim v rdmci Facebook developers. Tato
aplikace pak umoziiuje ziskdvat data®” od uzivateli a vyuzivat je napf. pro cileni reklamy aj.

346: Graph API je nastroj vyvinuty spole¢nosti Facebook pro zjednoduseni predavani dat mezi aplikacemi, vyuzZivajici informace
a ovéfen{ uzivatele. Tato aplikace je urCena zejména pro vyvojéfe, ktefi potebuji integrovat funkcionality do svého kédu aplikace.
347: Obecné se pak jednd o data, kterd uzivatel zvefejnil s nastavenim zabezpedeni na vefejné dostupné. Aplikace umoz-

fiuje ziskani informaci, napf.: ID, jméno, pfjmeni, pohlavi, jazykové nastaveni, ¢asové z6na, verifikace aj.
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Pro ziskdni kompletniho pfistupu k Gctu uzivatele je zapotfebi, aby aplikace Graph API ziskala
Access Token, ktery umozni verifikaci aplikace ze strany uZivatele a zp¥istupni o ném tto¢nikovi
rozsdhlé informace.’*

Obrazek 27: Vybér opravnéni (zékladni opravnéni aplikace)

Obrazek 28: Vybér opravnéni (rozsifena opravnéni aplikace)

Po nékolika dnech bylo zjisténo, Ze uZivatelé maji zdjem o ,studijni materidly“ ke stdtnim zdvére¢nym
zkouskdm. Diky této informaci doslo k provizéni wordového dokumentu s ndmi vytvofenou aplikaci.

348: Viz printscreeny: Obréazek 27: Vybér opravnéni (zékladni oprdvnéni aplikace) ;Obrazek 28: Vybér opravnéni

(rozsifena opravnéni aplikace).
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Obrazek 29: Nabidka materiald ke stazeni

V aplikaci, kterd byla nabizena uZivatelim ndmi zvolené skupiny, doslo po kliknuti na novy
piispévek®” sdileny ,,0d dtoénika“ k otevfeni okna, kde Facebook upozoriiuje na pfedani udaji
a nésledné byl zobrazen prispévek, aby nedoslo k poruseni smluvnich podminek sluzby Facebook.

Obrézek 30: Upozoriiuje na predani tdaju

Vlastni dtok trval jeden den s tim, Ze zavadny pfispévek nebyl znovu zobrazovan (sdilen). Pispévek
bylo mozné pouze dohledat v jiz uskuteénéné konverzaci.

I pfes tuto skutecnost si ndmi nabidnuté dokumenty stihlo 83 lidi ze 150.

349: V nasem piipadé¢ fiktivni materidly pro studium.
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Pfes Facebook si nabizené materialy stihlo 15 osob, 68 osob pak navstivilo stranky grebni.cz.
V piipadé skute¢ného utoku by i na téchto strankich mohl byt umistén napiiklad malware.

Navstévy grebni.cz
100% 0 0 0 0 0 0 0 0 0 0 0 0
90%
80%
70% >
60% 2%
50% 3 2 2 1 3 1 1
40%
30%
20%

10%ooooooo

0%
04IV 05IV 06IV 07IV 08IV 09IV 10IV 11IV 12IV 13IV 141V 151V

H Uzivatelé ovéieni FB I Uzivatelé navstivili grebni.cz

Obrézek 31: Navstévy webovych stranek proti ovéfenym uzivateliim FB

V ramci celé skupiny pouze dva uzivatelé pochybovali o pravosti profilu Petra Dvofdka a jim
nabizenych materidlech. Nicméné i tyto osoby si uvedené materidly stdhly.

Obrazek 32: Vyjadieni pochybnosti ohledné pravosti profilu a materiall

Vzhledem k vyhodnoceni druhého experimentu je tieba konstatovat, Ze jeho Uspésnost predcila
nase ocekdvéni. Potencialné zavadny material byl skupiné nabidnut pouze jednou a pak odkaz na
néj zapadl v diskusi. I pfesto si materidly stdhlo pfiblizné 55 % uzivateld cilové skupiny.
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3.4.3 Adam Novak

JelikoZ se prvni experiment soustfedil na déti zjevné mladsi 13 let a druhy ttok byl zaméfen na
skupinu vysokoskolskych studentd, rozhodli jsme se nésledujici titok sméfovat na osoby ve véku
15-25 let. Tteti empiricky vyzkum se zaméfoval opét na zjistovini, do jaké miry jsou uZivatelé
schopni (ochotni) se ,spfatelit s osobami, které neznaji a které jsou podezielé. Déle bylo cilem
vyzkumu zjistit, jak moc Zivelné ndm zacne sluzba Facebook nabizet daldi podobné uzivatele
& pratele pratel”. Toto zjisténi je z hlediska mozného redlného utoku zdsadni, nebot pokud se
osoba stane dostate¢né ,davéryhodnou a bude mit ,dostatek spole¢nych pfitel”, pak mnohem
snadnéji ziskd piistup ke skute¢nému cili tutoku.**

Pted vlastnim ttokem jsme si stanovili hypotézu, ze diky vyuce a vzdélavani se v oblasti ICT by
ndmi zvolend skupina méla byt vice obezfetnd, a neméla by proto neuvizené pfijimat pFitelstvi
od nezndmych osob. Dile jsme pfedpoklidali, Ze uzivatelé nebudou duvéfovat osobé, kterou by
dle vyplnénych profilovych informaci bylo mozné povazovat za pedofila.

Adam Novak

Vlastni falesny profil Adama Novika mél u obéti evokovat minimalné podezfeni. V profilu byly
vyplnény nésledujici informace:

*  Muz;

o Vek42let;

*  Profilové foto (stejné jako ostatni osobni fotografie) nezobrazuje oblicej a ani jinak
neumoziiuje ovéfeni pravosti (tj. skuteény vék aj.);

*  Vysokoskolsky vzdélany;
*  Pochizejici z Brna, zijici v Praze;

*  Pracujici zdomova (Uzivatel si tedy nemd moznost ovéfit totoznost osoby napf. u firmy,
kde by osoba pracovala).

350: Blize viz: NEJEDLY, Jan. Dité jako cil kyberpreddtora. Praha 2015. Studentskd védecka a odbornd ¢innost, Policejni
akademie CR v Praze, Sekce préavni védy. Vedouci préice Jan Kolouch.
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Obréazek 33: Profilova fotka Adam Novak

Jako dopliikové informace byly uvedeny pfedevs§im seridly a filmy, které mély evokovat
nedivéryhodnost profilu, nebot jako dospély muz md Adam Novik zalibu zejména v nésle-
dujicich seridlech (Tom and Jerry; Popeye the Sailor; Pat a Mat; SpongeBob SquarePants;
Shaun the Sheep aj.).

Po vytvofeni profilu doslo ke stanoveni asového plinu rozesilini zddosti o pfFitelstvi. Bylo
stanoveno, Ze vlastni utok bude probihat po dobu 7 dni.

V prvni viné (15. 3. 2016 cca ve 23.30) bylo rozeslano celkem 50 zddosti o pfatelstvi (s tim, Ze
jesté tyz veler byl falesny profil akceptovin 3 osobami — ve véku pfiblizné 10-15 let). Druhd vina
zadosti byla rozesldna nasledujici den rano (celkem 18 Zddosti). Po ¢tyfech dnech skonéila odezva
uzivatelt na jiz zaslané Zddosti. Pokud by Zddosti byly rozesliny znovu & byly urgovény, lze
predpoklddat (na zakladé ptedchozich projekta), ze by doslo k piijeti mezi pfatele i u jinych osob
(coz viak nebylo cilem vyzkumu. Cilem této ¢dsti vyzkumu bylo zjistit, kolik lidi si pfidd zjevné
nedivéryhodny a podeziely profil bez jakékoli komunikace &i urgence).

Posledni vlna utoku vyuzila té skutec¢nosti, Ze falesny profil byl jiz akceptovin uZivateli a stal se
»pfitelem®. Posledni vlna zddosti méla ovéfit akceptaci profilu ,pfiteli pfitel“. V posledni viné
bylo rozeslano celkem 13 Zidosti a falesny profil byl akceptovin 9 osobami. Veskerd vyse
uvedend data jsou zahrnuta v ndsledujicich grafech.
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3.5 Doporuceni pro uzivatele socialnich siti

Na zavér kapitoly uvddim nékterd doporudeni, kterd je vhodnd akceptovat (nejen) v prostfedi
socidlnich siti. Tato doporuceni vychazeji z doporuceni uvedenych na webu bezpe&nyinternet.cz;*!

avak jsou doplnéna o vlastni rady a zkuSenosti.

+  Prectéte si smluvni podminky sluzby, kterou pouzivite.
> Pokud se nesezndmite alespon se zdkladnimi podminkami uZivini sluzby, mazete tak
nevédomky souhlasit se sdilenim choulostivych informaci o vasi osob¢.

* Nastavte si u svého uétu patii¢né zabezpeceni.
°  nastavit telefonni ¢islo jako dal$i vrstvu zabezpeleni,
o nastavte si hesla k aplikacim, které pfes socilni sit pouzivite,
o uvedte daveryhodné kontakty aj.

*  Omezte okruh osob, kterym sdélujete citlivé informace.
*  Nepovolujte ,piitelstvi lidem, které neznite.

*  Zvaite,zdaje vhodné nechat zapnutou geolokaci.
o Geolokace Vim sice ukdze pratele v okoli, ale zdroven umoziiuje de facto sledovat V43
pohyb béhem celého dne.

*  Neuvidéjte na svém profilu vefejné své telefonni ¢islo, adresu, soukromou e-mailovou
adresu, Gty na jinych socialnich sitich, své konicky (zaliby), navstévované aktivity aj.
o Tyto informace mohou slouzit potencidlnimu Gto¢nikovi. Na zakladé téchto informaci
si je uto¢nik schopen sestavit vd§ denni rezim.

*  Nikdy nikomu nesdélujte hesla, ani dalsi pristupové udaje k vasim uétiim na socidlnich
sitich, k hrim, e-mailtim aj.

* Nikdy neodpovidejte na neslusné, hrubé nebo vulgirni e-maily a vzkazy.
o Odpovéd muze dtoénika vybizet k dal§im vulgaritim.

*  Neposilejte nikomu svou intimni fotografii ¢i video.*?

351: Bezpecny internet. Rady pro bezpecné pouzivani socidlnich siti [online]. [cit. 24.3.2014]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/rady.aspx

352: Viz kap. 4.14.3 Sexting.
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* Nedomlouvejte si schiizku pies Internet, aniz byste o tom fekli nékomu jinému.
o Nikdy nemizete véfit ¢lovéku, kterého osobné neznite. Muze se jednat o nebezpecnou
osobu, kterd vis v krajnim pfipadé muize ohrozit na zdravi ¢i na Zivoté.

*  Nevérite kazdé informaci, kterou na Internetu ziskate.
o Také na Internetu plati, Ze kazd4 ziskand informace by méla byt ovéfena z vice zdroju.

*  Kdyz s nékym nechcete komunikovat, nekomunikujte.

*  Nesdélujte informace typu, kdy jedete na dovolenou a podobné.
o Informace o opusténi bydlisté, pfitomnosti velké finanéni hotovosti ¢ pofizeni drahého
vybaveni domdcnosti miiZe pfildkat zlodéje.

*  Fotografie i video je mozné zfalsovat. Komunikace pfes webovou kameru Vam nezaruéuje,
Ze na druhé strané je skuteéné dani osoba.’*

«  NEAKCEPTUJTE NEZNAME APLIKACE A NEKLIKEJTE NA NEZNAME ODKAZY!

Rady pro rodice:

*  Zvaite,zda je dité jiz dost vyzralé pro pouzivini Internetu a socidlnich siti.

*  Mluvte s ditétem o prostiedi, moznostech a rizicich Internetu.

*  Naucte se ve virtudlnim prostiedi orientovat, Iépe pochopite mozné hrozby.

*  Pokuste se ditéti zabranit v nadbyte¢ném trdveni ¢asu na Internetu.

*  Komunikujte s ditétem otevfené o vSech jeho problémech.

*  Vsimejte si zmén nélad a chovini ditéte a pokuste se odhalit jejich pficinu.

*  Pokud bude dité prostfednictvim Internetu ohroZeno ¢ napadeno, obratte se na odborniky
(administrétor & sprévee strének, internetové poradny, Policie Ceské republiky, organizace
vénujici se bezpe¢nosti online®*).

Dalsi doporuceni a rady, které je vhodné respektovat pii pohybu na socialnich sitich, je mozné
nalézt naptiklad na nasledujicich strankach:
*  Look Up - Otevii odi: http://youtu.be/M4WCEzhalrc

Vice o socialnich sitich — novinky infografiky, zajimavosti:

*  http://www.tyinternety.cz/rubrika/socialni-site/

*  http://www.lupa.cz/n/socialni-site/#ic=text-labels&icc=socialni-site
*  http://www.justit.cz/wordpress/category/socialni-site/

353: Blize viz Webcam Trolling. Podvody s falesnymi webkamerami #adi i v CR. [online]. [cit. 7.8.2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falenymi-webkamerami-
354: Napt. http://www.saferinternet.cz/; http://www.bezpecnyinternet.cz aj.
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Vice o zabezpeceni a ochrané na socidlnich sitich:

+  Jak naInternet (Rizika socidlnich siti): http://www.jaknainternet.cz/page/1185/rizika-socialnich-siti/

*  Centrum rodinné bezpeénosti Facebooku: https://www.facebook.com/safety/

*  Centrum zédsad a bezpeénosti YouTube: https://www.youtube.com/yt/policyandsafety/cs/

*  Bezpeéné uzivini Facebooku: https://www.facebook.com/safety/groups/teens/

* Jak mohu nékoho zablokovat: https://www.facebook.com/help/168009843260943

*  Video o tom, jak si deaktivovat nebo zrusit FB dcet:
https://www.stream.cz/jaknato/665941-jak-zrusit-ucet-na-facebooku

*  Video se shrnutim, jak se chovat na socidlnich sitich:
http://www.youtube.com/watch?v=glIRQzSJ-CO

»  Vitipné video na téma Facebook versus realita: https://www.youtube.com/watch?v=22gUYhzG3il

*  Rady pro uzivatele Internetu pojaté zdbavnou formou: http://sheeplive.eu/?r=ovce

3.6 Pravo byt zapomenut

Pfi pouzivini informacnich a komunikaénich technologii a stile vét§imu objemu dat zvefejiiova-
nych samotnymi uZivateli nutné doslo ke vzniku Zddosti o potlaceni ¢i smazani dat, kterd nejsou
aktudlni, ¢i kterd néjakym zpisobem poskozuji uZzivatele samotného. Pro tuto ¢innost se uziva
pojem privo byt zapomenut. Toto pravo vystoupilo do popfedi v souvislosti s Rozsudkem Soud-
niho dvora EU C-131/12.3%

Mario Costeja Gonzélez si v roce 2010 tfadu na ochranu osobnich tudaji ve Spanélsku postézo-
val, Ze je mu ve vysledcich hleddni v Googlu po zaddni jeho jména zobrazovin odkaz na novinové
¢ldnky z roku 1998, kde se psalo o drazbé jeho majetku kviili dluhiim na socidlnim pojisténi. Mario
Costeja Gonzilez se dozadoval (po poskytovateli webovych stranek, na nichz byla tato informace
uvedena) smazdni informaci nebo jejich dpravy tak, aby s nim nemohly byt déle spojovény.
Po spolec¢nosti Google pozadoval obdobnou Gpravu vysledka vyhledavéni. , Jde o minulost, vsechny

dluby jsem splatil a jejich spojovini s mym jménem je dnes irelevantni,” argumentoval . *® Spole¢nost
Google odmitla ovlivnit vysledky vyhleddvani skrze svoji aplikaci.

Cely spor se dostal az k soudnimu dvoru EU, ktery rozhodl, Ze ,provozovatel vyhleddvace musi za
urcitych podminek ze zobrazeného sexnamu vysledkii vyhleddvini provedeného na zdkladé jména osoby

355: Rozsudek soudniho dvora (velkého sendtu) EU C-131/12, ze dne 13.5.2014. [online]. [cit. 24.3.2016]. Dostupné z:
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9¢a7d2dc30d59c3214d6fafa4d6cac2ede058bfOfedb.
e34KaxiL.c3gMb40Rch0SaxuNb3z0?text=8&docid=152065&pagelndex=0&doclang=CS&mode=req&dir=&oc-
c=first&part=1&cid=272305

356: Blize viz napi. SLIZEK, David. Eovropsky soud ve sporu s Googlem.: vyhleddvace musi na pozdddani ménit minulost.
[online]. [cit. 4.11.2015]. Dostupné z:

http://www.lupa.cz/clanky/evropsky-soud-ve-sporu-s-googlem-vyhledavace-musi-na-pozadani-menit-minulost/
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vymazat odkazy na webové stranky zverejnéné tretimi osobami a obsahujici informace tykajici se této
osoby. Soudni diir upresnil, Ze tuto povinnost miize mit rovnéz v pripade, Ze toto jméno nebo tyto in-
formace nebyly predtim nebo soucasné vymazdny z uvedenych webovych stranek, a to pripadné i tehdy,
Jestlize je jejich zverejnéni na uvedenych strankdch samo o s0bé v souladu se zdkonem.

Spole¢nost Google na uvedeny rozsudek zareagovala doplnénim smluvnich podminek. Vynatek
z téchto smluvnich podminek je mozné nalézt na ndsledujicim printscreenu:

Vtipné a velmi vystizné komentuje pravo byt zapomenut John Oliver ve svém pofadu Last Week
Tonight dostupném z: https://www.youtube.com/watch?v=r-ERajkMXw0, kde mimo jiné uvi-
di, Ze ,to co soudni dviir EU nechdpe, je, Ze Internet je jako pohyblivy pisek. Cim agresivnéji bojujete
0 odstranéni sebe (odkazii 0 sobé) z Internetu, tim vice zapadidte do onobo pomysiného pisku. A vysledek?
Muz, ktery nechtél byt zndm pro to, Ze v roce 1998 byl dluznikem, je nyni celosvétové zndmym prave
pro to, Ze byl dlugnikem. Jedinou véc, kterou o ném vim, je ta jedind véc, kterou on nechtél, abych védel. “

Jak to bude dil s ,anonymitou” a pravem byt zapomenut?

Vize, ze digitdlni svét a jeho uZivatelé za¢nou byt anonymni, je dle mého ndzoru utopii. Nic na
tomto tvrzeni nezmeéni ani riizné moznosti anonymizace v podobé napt. sluzeb TOR network®”
aj., nebot vZdy bude dochizet k interakci se svétem redlnym a vZdy budou v digitdlnim svété
figurovat uzivatelé, ktefi jsou omylni a ktef{ pfi sebelep$im zakryvini informaci o své ¢innosti
chybuji. Stejné tak je utopii se domnivat, Ze technika bude zapominat. O uzivatelich budou na-
dile sbirdna data. To, k cemu dojde, bude dalsi technické nastaveni toho, komu se uvedena data
budou zobrazovat a komu nikoli.

357: Nékteré pripady naruseni bezpe¢nosti TOR network:

FBI Exploits Flash Vulnerability to Breach Tor Network Security. [online]. [cit. 23.7.2016]. Dostupné z:
https://nordvpn.com/blog/fbi-exploits-flash-vulnerability-to-breach-tor-network-security/

Tor security advisory: "relay early” traffic confirmation attack. [online]. [cit. 23.7.2016]. Dostupné z:
https://blog.torproject.org/blog/tor-security-advisory-relay-early-traffic-confirmation-attack
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K ,deanonymizaci® uzivateli bezesporu pfispivd jak provizanost jednotlivych nabizenych sluzeb
a moznost pieddvani informaci o uZivatelich tfetim strandm, tak i Internet véci (IoT).

Se zajimavym feSenim ,deanonymizace uZivateld prisla napf. spolecnost Facebook, vyvijejici
metodu DeepFace, kterd je zaloZena na vytvofeni 3D modelu obliceje na zdkladé definovanych
vychozich bodii na fotografii.®® Na zdkladé této metody lze identifikovat i osoby, které nemaji
facebookovy tcet a byly pouze oznaceny (identifikoviny) jako konkrétni osoba. Metoda DeepFace
je zde uvedena zdmérné, nebot moznost vyuziti této metody je zakotvena ve smluvnich podmin-
kich sluzby Facebook a umoziuje, byt si to uzivatel nebude pfit (napf. sém se imyslné neoznadi
pod fotografii), jeho identifikaci.

Pokud jde o 10T, pak zdsah novych technologii a nase ,deanonymizace” je jesté patrnéjsi. Jako
piiklad uvedu ,smart TV*“* kterd pfi vlastni instalaci opét nabidne smluvni podminky k odsou-
hlaseni a okam?zité poté ,se ptd“ po moznosti pfipojeni k siti Internet. Podrobnéjsim prostudo-
vanim smluvnich podminek muZete napiiklad zjistit, Ze tato televize je oprdvnéna poskytnout
zdznam davérnych a osobnich hovori ¢ aktivit, které ,pred ni vedete, a to za predpokladu, Ze
vyuzivite funkci voice ¢i motion control. V rdmci smluvnich podminek budete upozornéni i na tu
skute¢nost, Ze zaznamenand data jsou pfeddvdna vyrobci a tfetim strandm. Jedinym feSenim, jak
zabranit pfeddvéni téchto informaci, je vypnuti voice ¢i motion recognition. Otdzkou je, zda je to
skute¢né feseni. Osobné si myslim, Ze fe§enim by bylo vypnuti ¢i omezeni pienosu dat, pfipadné
urleni subjektu, s nimZ jsem ochoten tato osobni data sdilet.

Pokud jde o privo byt zapomenut, dokdzi si pfedstavit hypotetickou situaci, kdy uzivatel bude Z4-
dat, aby spole¢nost, jez vyrobila danou televizi & jiny poéitacovy systém s podobnymi smluvnimi
podminkami, vymazala zdznam hovoru napf. z 1.3.2016. Soud i na tento pfipad aplikuje pravo
»Dyt zapomenut®, avsak je otizkou, kdo skute¢né zarué¢i uzivateli, Ze jeho data byla smazdna ze
viech datovych tlozist.

Vyiiatek ze Samsung EULA:

»Please be aware that if your spoken words include personal or other sensitive information, that
information will be among the data captured and transmitted to a third party through your use of
Voice Recognition.

Anonymita na Internetu neni a rozhodné v blizké budoucnosti ani nebude. UZivatelé mnohdy,
zcela logicky, oprévnéné intenzivné bojuji proti intervenci stitu do svého soukromi, avsak na

358: Blize viz napt.: Facebook will soon be able to ID you in any photo. [online]. [cit. 9.8.2015]. Dostupné z:
http://news.sciencemag.org/social-sciences/2015/02/facebook-will-soon-be-able-id-you-any-photo
359: Dile viz napf. CIZEK, Jakub. Chytreé televizory nds monitoruji. Smirte se s tim. [online]. [cit. 9.8.2015]. Dostupné z:

http://www.zive.cz/clanky/chytre-televize-nas-monitoruji-smirte-se-s-tim/sc-3-a-171676/default.aspx
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strané druhé toto soukromi sami dobrovolné a mnohem vstficnéji nabizi vSem v okoli (napf. na
socidlnich sitich, v ramci cloudovych sluzeb aj.).

Nemyslim si, Ze by propast mezi svétem redlnym a digitilnim byla natolik obrovskd, a moznd
i proto mnohdy nechdpu bezmyslenkové chovini uzivateld, pokud jde o nabizené sluzby ze strany
ISP. Ano, jako uZivatelé ziskime v rdmci smluvnich podminek, které uzavirime, néjakou sluzbu.
Otizkou je, zda je tento obchod vyhodny a zda cena, kterou za tuto sluzbu platime, je pfiméfend.

Osobné si plné uvédomuji tu skutecnost, Ze moje svoboda, véetné jisté miry ,anonymity“ na
Internetu, je jiz v soucasnosti utopii. Domnivim se, Ze tato utopie bude v brzké budoucnosti
i diky IoT a stale vétsimu propojovani viech ,services“ dovedena téméf do situace, ne nepodobné
té v Minority Report. Na druhou stranu vsak véfim, nebo spiSe chci véfit tomu, Ze jsem potad
svobodny a mdm pravo volby.

Toto mé pravo volby pak minimalné spo¢ivd v mém rozhodnuti, zda, pfipadné jaké sluzby (servi-
ces) chei vyuzivat a za jakych podminek. Myslim si, Ze uzivatelé by se méli stit onou skutecnou
definiéni autoritou Internetu, a to minimalné v té podobé, Ze projevi svoji vili a budou se snazit
vydobyt si svd priva i na poskytovateli sluzeb, nebot v pfipadg intervence stdtu do jejich soukromi
se jim to v fad€ pfipadi dafi.

Ostatné zhodnoceni, jak moc je dand sluzba ,agresivni®, respektive jak moc zasahuje do vaseho
soukromi, je mozné nalézt napt. na strankdch: Terms of Service, Didn’t Read: https://tosdr.org/.
Kdy?z uz nic jiného (byt je zde mozné pouzit analogii o ,,Digitdlni demenci®), tak alespoii kontrola
zékladnich podminek na této strince miize pomoci uZivatelim, aby se v dané problematice
Castedné zorientovali.
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4 Projevy kyberkriminality

Kyberkriminalita se typicky projevuje prostfednictvim tzv. kybernetickych ttokd,**® nicméné
k dspésnému uskuteénéni fady ttokd je tfeba vyuzit i ryze netechnické aspekty. P¥i definovani
toho, co vse je a co uz neni kyberkriminalitou, je vhodné vyuzit definici uvedenou v kap. 1.1 Kybernetic-
ké trestnd &innost (Cybercrime). Uréitd protipravni jedndni v kyberprostoru ¢&i jedndni souvisejici
s kyberkriminalitou je mozZné podfadit pod pfislusnd ustanoveni platného trestniho zdkoniku,
existuji vSak uréité typy jedndni, jejichZ oznaceni za trestné ¢iny miiZze byt podstatné obtiZné&jsi, ¢i
dokonce nemozné (v fadé pfipadu se spise jednd o pouze nemorélni jednani).

Velmi casto je kyberkriminalita povazovdna za novy druh kriminality, nicméné znacnd Cést
kyberkriminality vyuzivé ¢i pfenasi notoricky zndmé druhy protipravniho jednani (napi. podvody,
porusovéni prav autorskych, kriadeze, Sikanu aj.) do prostfedi digitilniho, ve kterém je lze pachat
»1épe, rychleji, efektivnéji“ nez ve svété redlném. Mezi ryze kybernetické ttoky by pak bylo mozné
zafadit napf. hacking, DoS a DDoS ttoky, botnety aj.

Pro svét virtudlni je pfiznacné, Ze vétsina uzivateldl v néj ma dle mého nédzoru az nepochopitel-
nou, téméf bezmeznou divéru.’! Pficemz je tieba konstatovat, ze svét virtudlni se pro nds stdva
¢im dal tim vyznamnéj$im. Osobné mdm pocit, Ze v pFipadé vyuzivini poskytovanych sluzeb na
Internetu mnoho lidi pfestane pfemyslet o moznych rizicich & hrozbdch. Primarné jsou uchva-
ceni zddnlivé nekoneénymi moznostmi ,novych technologii®; jak jinak je pak mozné vysvétlit
si absenci zdkladnich obrannych principi a mechanismd ve svété virtudlnim, kdyz ve svété re-
dlném bychom se chovali zcela jinak. Jindy mi naopak uzivatelé kyberprostoru svym chovinim
v ném piipominaji ,Podivny pripad Dr. Jekylla a pana Hyda*“[orig. Strange Case of Dr. Jekyll and
Mzr. Hyde - Robert Louise Stevenson (1886)]. Zdanlivé slusni lidé ve svété redlném, se v ,pse-
udoanonymnim® prostfedi kyberprostoru projevuji bez jakychkoli legdlnich nebo morélnich zé-
bran. Je tak mozné narazit napfiklad na pfipad soudce, jenz si stahuje ,détskou pornografii“s?,
uzivatele, ktef{ v redlném svété nikdy nic neukradli, ale ve svété virtudlnim nemaji problém
krdst % & poruSovat jind prava chranénd zdkonem té které zemé.

K prognézim vyvoje kyberkriminality se v minulosti vyjadfovala celd fada pfednich odbornika,
z nichzZ si dovolim citovat zejména Schneiera, ktery v roce 2002 predikoval, Ze dalsim velkym
bezpe¢nostnim trendem v Internetu bude zlo¢in. ,Nepijde o pripady viri, trojskych koni a DDoS
ditokil pro zdbavu nebo moznost se vychloubat se svymi schopnostmi. Piijde o skutecny zlocin. V Internetu.

360: Viz kap. 1.2.1 Kyberprostor (Cyberspace).

361: Viz naptiklad reakce uZivatelii na jedndni popsané v kap. 4.5.2 Hoax aj.

362: Judge, 69, who downloaded child porn facing ‘catastrophic humiliation'. [online]. [cit. 1.9.2009]. Dostupné z:
http://news.sciencemag.org/social-sciences/2015/02/facebook-will-soon-be-able-id-you-any-photo

363: HILL, Kashmir. These #wo Diablo ITI players stole virtual armor and gold - and got prosecuted IRL. [online]. [cit. 10.8.2015]. Dostupné z:
http://fusion.net/story/137157/two-diablo-iii-players-now-have-criminal-records-for-stealing-virtual-items-from-other-players/
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Zlocinci maji sklon zaostdvat za vyjvojem technologii o pét, deset let, ale nakonec si uvédoms jejich moz-
nosti. Tak jako Willie Sutton zacal pfepadat banky wprotoZe tam byly penize “ tak moderni zlocinci zacnou
ditocit pres pocitacové sité. Stile vice hodnot (financnich prostiedkit) je online, nez v penézich redlnych. “>**

V roce 2007 predstavil Jirovsky statistiku FBI, kterd porovnédvala bézné ,bankovni pfepadeni®

(loupez) s jednanim, které méd povahu phishingového tutoku.*
Parametr Primérné ozbrojené piepadeni Pramérny kyberneticky utok
Riziko Pachatel riskuje, Ze bude zranén & zabit. | Bez rizika fyzické 4jmy
Zisk Primérné 3-5 tisic USD. Priamérné 50-500 tisic USD.
PdeeP?dObHOSt Dopadeno 50-60 % utoéniki. Dopadeno cca 10 % utoénika.
dopadeni
Pravdépodobnost Z dopadenych tto¢niki dojde k soudnimu
poc Odsouzeno 95 % dopadenych tto¢niki. | projedndvini pouze u 15 % ttoénikii a z nich
odsouzeni : :
je odsouzeno jen 50 %.
Trest Prumi:.rm? 5-6 let, pok}ld pachatel pfi Primérné 2-4 roky.
loupezi nikoho nezranil.

Goodman v roce 2012 ve vztahu k informa¢nim a komunika¢nim technologiim uvidi, Ze ,schopnost
Jedince ovlivnit masy, pravé diky témto technologiim, roste exponencidlné. Exponencidlné roste jak v oblasti
,dobrého, tak zlého dicelu’“. Nézorné tento rist prezentuje na vyvoji zlo¢inu loupeze, ke kterému v mi-
nulosti pivodné stacil niz & pistole a de facto dochdzelo k loupeznému prepadeni mezi jednotlivei
¢ malymi skupinami. ,K zdsadni ,inovaci® doslo v okamziku loupezného prepadent celého viaku, ve kte-
rém cestovalo 200 lidi.“ Internet umoziiuje jesté vyraznéjsi rozsah utoku jedné osoby. Okradeni vel-
kého mnozstvi uZivateld dobfe demonstruje p¥ipad Sony Playstation s pfiblizné 100 miliony posko-
zenych osob. ,Kdy v historii lidstva mobl jedinec okrdst 100 milionii lidi? Ale nejde jen o krddeze. .. “*%

V témze roce vystoupil s proslovem na RSA Cyber Security Conference (San Francisco, CA)
feditel FBI Robert S. Mueller, ktery mimo jiné ve své feci uvedl: , Jsem presvédcen o tom, Ze existuji
pouze dva druby spolecnosti: takové, do kteryich se jiz hackeri nabourali, a ty, do nichZ se teprve naboura-
Ji. A i tyto dvé skupiny se velmi rychle spojuji v kategorii jedinou: spolecnosti, do jejichz systémit hackeri

364: Pieklad autora. Blize viz SCHNEIER, Bruce. Crime: The Internet's Next Big Thing. [online]. [cit. 6.11.2007].
Dostupné z https://www.schneier.com/crypto-gram/archives/2002/1215.html

365: ]IROVSKY, Viclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 30

366: Preklad autora. Blize viz GOODMAN, Marc. 4 wision of crimes in the future. [online]. [cit. 13.11.2014]. Dostupné z:
https://www.ted.com/talks/marc_goodman_a_vision_of_crimes_in_the_future#t-456071

182


https://www.schneier.com/crypto-gram/archives/2002/1215.html
https://www.ted.com/talks/marc_goodman_a_vision_of_crimes_in_the_future#t-456071

— 4 Projevy kyberkriminality

pronikli, a spolecnosti do nichz proniknou znovu. «“367

V soucasnosti dochdzi ke stdle vétsimu a masivnéj$imu propojovéni riiznych pocitacovych systému
do kyberprostoru, coz de facto generuje pfimou iméru spoéivajici v nasledujicim tvrzeni: ,éim vice
Je pripojenyjch zarizeni, tim vétsi je jejich zranitelnost a tim vétsi bude pocet titokil. “ Jedno z grafickych
zndzornéni probihajicich Gtokd je mozné nalézt na strdnkdch: http://map.norsecorp.com/#/;
https://cybermap.kaspersky.com/; https://map.lookingglasscyber.com/ aj.

Domnivim se, Ze neni mozné pochybovat o tom, Ze kyberkriminalita je na vzestupu a pfedstavuje
celosvétovy problém. Ruzné statistiky uvadéji ¢aste¢né rozdilné skody zpusobené pravé kyber-
kriminalitou, nic to vSak neméni na tom, Ze véechny do téchto $kod zapocitavaji kody primarni
(napf. nefunkénost pocitacového systému, jeho &dsti, nabizené sluzby, vypadek infrastruktury aj.)
a skody sekundarni (napf. obnova systémi, zdchrana dat, znovu pfipojovani koncovych uZivatela
aj.). Europol ve své zpravé z roku 2014%8 uvidi, Ze kyberkriminalita stoji globdlni ekonomiky
pfiblizné 300 miliard $ ro¢né. Komunita dto¢nikd se od masového rozsifeni Internetu zna¢né
zménila. Primarné uz se nejednd o individuality, které pachaly protipravni jedndni pro zabavu &
pfekondvini piekdzek. V soucasnosti se zpravidla jednd o profesionaly, ktef{ svoji ¢innost délaji
s cilem profitovat a nezfidka jsou zapojeni do organizovanych skupin.

Tento posun je pochopitelny a neodmyslitelné spojeny se tfemi aspekty:
1) Zavislost spole¢nosti na Internetu (resp. nabizenych sluzbich, technologiich aj.),

2) Kyberkriminalita se stala vynosnym globalnim businessem [jiz prvni kybernetické atoky
ukizaly moznosti zisku finan¢nich prostfedk, at jiz pfimo (od€erpanim financi), & zpro-
sttedkované (napf. platbou za poskozeni sluzby jiné osoby)].

3) Minimalni gramotnost uzivateli, ktef{ znacné vyuzivaji informaéni a komunikacni
technologie (uzivatel je typickym piikladem toho nejslabsiho ¢lanku fetézu).

S rozvojem véemoznych sluzeb postavenych na principu as-a-service®® vznikla i v prostfedi ky-
berkriminality fada platforem (typicky undergroundovych, darknet £6r), kde jsou nabizeny sluzby,
které je mozné oznalit za Crime-as-a-service (cybercrime-as-a-service). Dochézi tedy ke vzniku
»malware ¢i underground economy®, kterd poskytuje téméf jakémukoli uZivateli prostfedky ke

367: MUELLER, Robert. [online]. [cit. 3.4.2013]. Dostupné z:
https://archives.tbi.gov/archives/news/speeches/combating-threats-in-the-cyber-world-outsmarting-terrorists-hackers-and-spies
368: Viz The Internet Organised Crime Threat Assessment (i0CTA) 2014. [online]. [cit. 10.8.2015]. Dostupné z:
https://www.europol.europa.eu/content/internet-organised-crime-threat-assesment-iocta

369: Jedna se o poskytovani sluzeb typicky spojenych s cloudovym fe$enim. Jako pfiklady je mozné uvést:

infrastructure-as-a-service; platform-as-a-service; Service-as-a-service; Security-as-a-service aj.
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spachdni kybernetickych trestnych ¢ind. V ramci sluzby souhrnné oznacované crime-as-a-service
jsou standardné nabizeny ndsledujici sluzby:

e Research-as-a-service,’”°

e Crimeware-as-a-service,”’"

. In frmz‘ructure—as—a—serfvice, 372

*  Hacking-as-a-service,’”

*  Data-as-a-service,>”

*  Spam-as-a-service, 375

e Ransomware-as-a-service’’® aj.

Vycet jednotlivych sluzeb neni kone¢ny a je mozné konstatovat, Ze v rimci sluzby crime-as-a-service
si Ize objednat jakoukoli myslitelnou sluzbu nebo komoditu, kterou lze v kyberprostoru vyuzit ¢
ziskat. Rozmach téchto negativnich aktivit je pfimo spojen i s fenoménem Internetu véci (IoT),
ktery propojuje zafizeni (pocita¢ové systémy) s Internetem, a pfedstavuje tak dalsi vyraznou hrozbu,
ktera primarné spoc¢ivd v nerespektovéni nékterého ze zakladnich principti bezpecnosti.’””

Rada vyrobct ¢ distributort pocitacovych systémi, které je mozné zatadit pod pojem IoT, nefesi
otizku bezpecnosti (jejich cilem je co nejdfive na trh uvést a prodat co nejvice zafizeni, jez je
mozné oznacit za pocitacovy systém), ehoz utoénici vyuzivaji.

370: Pod touto sluzbou je mozné si pfedstavit aktivity, které spocivaji v odhalovini nejriznéjsich, dosud neznidmych
zranitelnosti cilového pocitaového systému, ¢i software (tyto zranitelnosti jsou zndmy jako zero-day vulnerabilities).
Vlastni ¢innost v ramci Research-as-a-service nemusi mit nutné povahu krimindlniho & protiprévniho jednani.
Odhalovini zranitelnosti a chyb se vénuje fada odborniki z IT bezpecnosti (napf. penetraéni testovani aj.). Typicky jsou
tyto sluzby poskytoviny na zdkladé smluvnich podminek mezi testovanym a testujicim, ¢i za vyuziti nékteré z okolnosti
vyluujicich protipravnost. Viz kap. 5.3 Moznosti vyuziti okolnosti vylu¢ujicich protipravnost v rimci provadéni bezpeé-
nostnich testii v kyberprostoru.

371: Sluzba crimeware-as-a-service nabizi celou fadu aktivit od prostého prodeje malware, pfes jeho ,ipravu na miru,
dale pak dodévani exploiti (zranitelnosti) aj.

372: Infrastructure-as-a-service pak pfedstavuje nabidku fyzickych ¢ virtualnich poéitacovych systémi (botnety, hostin-
gové sluzby, prondjmy siti aj.).

373: Tato sluzba v sobé miize zahrnovat prosté prolomeni pfistupovych tdaji k e-mailu, G¢tu na sociilni siti aj. az po
profesiondlni a sofistikované Gtoky na vybranou obét. Do této oblasti pak mize spadat napt. i provedeni utokd typu
DoS a DDoS. Blize viz kap. 4.8 Hacking.

374: Sluzba data-as-a-service nabizi nejzddanéjsi komoditu, kterou jsou pravé data. Konkrétné se jednd napt. o:
piistupové udaje (jméno a heslo) k riznym uctim, kreditni karty, bankovni ucty, kradené kreditni karty, ale i informace
o osobach (bydlisté, data narozeni, telefonni ¢isla, e-maily aj.).

375: Z nézvu vyplyvd, Ze je mozné si objednat a zaplatit spamovou kampari. BliZe viz kap. 4.5 Spam.

376: Blize viz kap. 4.4 Ransomware.

377: Viz kap. 1.2.1 Kyberprostor (Cyberspace).
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Niéklady spojené s vyvojem v oblasti bezpecnosti jsou zpravidla nejnakladnéjsi soucasti vyvoje,
nicméné je to oblast, které je tfeba se vénovat i s ohledem na jiz zndmé hrozby. Mezi né napiiklad
patii: nezabezpeceny komunikaéni kandl u kardiostimuldtoru;*”® auto &i letadlo, jez lze ovlidat na
ddlku;*” chytrd domdcnost & jeji soucdsti (lednice, kotel, zabezpecovaci systém, televize aj.), jez
lze ovlddat na dalku®® aj.

WJak asi dopadne svét, kdyz mame uz tento rok vyuzivat 6,4 miliardy zarizent spadajicich do 10T Za
dalst ctyri roky by to mélo byt 20,8 miliardy zarizent. Rada z téchto zarizent navic bude mit oproti
beznému Zivotnimu cyklu mobilnich telefonil, tabletii éi laptopii podstatné delsi Zivotnost. Jak bude vy-
robce automobilii schopen chrdnit bezpecnost modelu z roku 2020 o deset let pozdéji? Nebo lednicky, kterd
vdm doma miiZe stdt i dobrych patndct let? Jak dloubo trvalo, nez se Microsoft naucil, jak aktualizovat

vlastni operaéni systém?“*!

Schneier ve vztahu k datéim uvadji, Ze Gto¢nici s nimi mohou délat v podstaté tii zakladni véci: krist je
(narusent principu Confidentiality — diivérnosti), ménit je (naruseni principu Integrity — celistvosti)
nebo zabrafiovat vlastnikim v pfistupu k nim (naruseni principu Availability — dostupnosti). Schneier
uvadi, Ze s nastupem loT se pravé posledni dva druhy utokd stanou extrémné Gcinné.**

V nisledujici ¢dsti pfedstavim nékteré toky, ke kterym v prostiedi kyberprostoru dochézi. Nelze
vymezit vdechny utoky, at jiz z diivodu rozsahu této publikace, ¢i z divodu nemoznosti popisu
vSech moznych alternativnich jedndni subsumovatelnych pod pojem kyberkriminalita. Pokud to
bude mozné, bude u konkrétniho projevu kyberkriminality uvedena i pfipadnd trestnépravni kva-
lifikace takovéhoto jedndni.

378: Srov. TAYLOR, Harriet. How the ,Internet of Things* could be fatal. [online]. [cit. 17.6.2016]. Dostupné z:
http://www.cnbc.com/2016/03/04/how-the-internet-of-things-could-be-fatal.html

379: Blize viz GREENBERG, Andy. Hackers remotely koll a Jeep on the highwaty — with me in it. [online]. [cit. 4. 5. 2016].
Dostupné z: https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

V Ceské verzi dostupné napt. na:
http://auto.idnes.cz/hackeri-unesli-jeep-dalkove-ovladani-auta-f1l-/automoto.aspx?c=A150723_135910_automoto_fdv
Blize viz ZETTER, Kim. Is I Possible for Passengers to Hack Commawrcial Aircraft? [online]. [cit. 5. 5. 2016]. Dostupné z:
https://www.wired.com/2015/05/possible-passengers-hack-commercial-aircraft/

380: Je tak mozné napt. obejit zabezpeceni domdcnosti; zvySovat teplotu pomoci dlkové ovlidaného termostatu a
zpisobit tak jinému $kodu; objednat nesmyslné mnozstvi potravin prostfednictvim ,,chytré“ lednice aj.

381: DOCEKAL, Daniel. Bruce Schneier: Internet veci prinese iitoky, které si neumime predstavit. [online]. [cit. 10. 8.2016].
Dostupné z: http://www.lupa.cz/clanky/bruce-schneier-internet-veci-prinese-utoky-ktere-si-neumime-predstavit/
382: SCHNEIER, Bruce. 7he Internet of Things Will Turn Large-Scale Hacks into a Real World Disasters. [online].

[cit. 10. 8. 2016]. Dostupné z:

https://motherboard.vice.com/read/the-internet-of-things-will-cause-the-first-ever-large-scale-internet-disaster
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4.1 Socialni inZenyrstvi (Sociotechnika)

wPouze dvé véci jsou nekonecné: vesmir a lidskd hloupost. Ackoli tim pronim si nejsem jist.”
Albert Einstein

Socidlni inZenyrstvi nelze za kazdych okolnosti povazovat pfimo za kyberneticky utok, nicméné
je pfedpokladem pro to, aby byla fada kybernetickych utoka dspésna.

Pokud bychom chtéli definovat pojem socilni inZenyrstvi, bylo by mozné fici, Ze jde o ovliviiovi-
ni, pfesvédCovani ¢i manipulaci s lidmi s cilem je donutit provést urcitou akci, ¢i od nich ziskat in-
formace, které by jinak neposkytli. Smyslem je v obéti navodit dojem, Ze situace, v niZ se nachazi,
je jind, neZ ve skutecnosti je. Zjednodusenéji by se dalo fici, Ze se jednd o ,uméni klamu®, pfi¢emz
Mitnick rozliguje dvé specializace v povoldni umélce-manipulatora. ,7en kdo mdami z lidi penize
Je obycejny podvodnik, zatimco ten kdo vyuZivd manipulace a presvédiovdni viici firmdm — obvykle se

zdmérem ziskdni informaci — je sociotechnik. “*%

Jsem presvédéen, Ze toto tvrzeni Mitnicka z roku 2003 by v sou¢asném digitilnim svété neobsti-
lo, nebot fada uto¢niki vyuzivd techniky socidlniho inZenyrstvi pro to, aby ziskala pravé informa-
ce ¢i data a ddle je vyuzila napfiklad v rdmci sluzby crime-as-a-service. Dile jsou tyto techniky
vyuziviny nejen vic¢i firmdm, ale i viici jednotlivedm. Vlastni dtok primédrné nemusi mit podobu
podvodu, ale ndsledné mohou byt tyto informace prodény ¢ zneuzity k zdvaznéj§imu ttoku.

Hlavni myslenkou socidlniho inZenyrstvi je nevyuzivat rizné ryze technické pfistupy &i nédstroje
napfiklad k prolomeni hesla, kdyZ mnohem jednodussi je uvést obét v omyl, ve kterém sama dob-
rovolné toto heslo prozradi. Nejslabsim ¢lankem bezpecnostniho systému je a vzdy bude ¢lovék
(uzivatel). JelikoZ na svété nemiiZe existovat poitatovy systém, ktery by alespori v néjaké fézi
nebyl zavisly na ¢lovéku (at jiz jde o zprovoznéni, nastaveni, ¢i udrzbu poéita¢ového systému), je
nejjednodussi cestou ziskat potfebné informace pravé od clovéka.

Pravé jednoduchost dtoku zacileného na nejslabsi ¢lanek celého systému z néj zpravidla ¢ini
tu nejucinnéjsi formu. Socidlni inZenyrstvi se do popfedi dostalo s kauzou Mitnicka,** ktery je
mnohymi povaZovin za hackera, av§ak sim se spiSe povazuje za sociotechnika. Mitnick ve svych

383: MITNICK, Kevin D. a William L. SIMON. Umeéni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6.s. 6
384: Blize viz napt. Kevin Mitnick Case: 1999. [online]. [cit. 2. 11. 2011]. Dostupné z:
http://www.encyclopedia.com/doc/1G2-3498200381.html
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knihach®® ukazuje, jak jednoduse 1ze ziskat informace, které jsou citlivé a pfedstavuji bezpecnost-
ni riziko pro jedince i organizace. V rdmci slySeni pfed U.S. Senate Committee on Governmental
Affairs,** kde Mitnick vypovidal, jak ziskdval hesla a citlivé informace k po¢itatovym systémim
firem, do kterych pronikl, mimo jiné Mitnick uvedl: ,Predstavil jsem se jako nékdo jiny a prosté jsem
0 né pozddal.“

Pro socidlni inZenyrstvi je jednim z kli¢ovych faktori zisk co nejvétsiho mnozZstvi informaci o cili
utoku (at jiz po&itatovém systému, pravnické & fyzické osobg). Mnohdy dochazi k dlouhodobému
pusobeni na kli¢ovou osobu a budovini ,,divéry“ mezi ttoénikem a obéti pfed vlastnim utokem,
pficemz Gto¢nik typicky vyuzivd lidské neopatrnosti, divéfivosti, ochoty pomoci jinym, lenosti, sla-
bosti, strachu (napf. aby se osoba nedostala do problémti), neodpovédnosti, hlouposti aj.

Vyse uvedené lidské vlastnosti znaéné napomdhaji Gto¢nikovi realizovat jeho ttok. Sami si po-
lozte otizku, jak moc si ovéfujete protistranu naptiklad pfi telefondtu ¢i komunikaci skrze ICT?
Jak moc si provéfujete pamétovd média (USB disky, pamétové karty aj.), které jste ziskali darem
na prezentacni akci?

Yev,

kvalitné pfipravené podvodné e-maily, redlné instituce (pouzité jako domnély odesilatel), pie-
smérovani na podvodné strinky & instalace malware obsazeného v pfiloze dokumentu nebo
na pamétovém médiu aj.**’]. Socidlni inZenyrstvi bylo i jednim z nezbytnych prostfedki, bez
nichz bychom nemobhli provést napfiklad atoky popsané v kap. 3.4 Projekty testujici zranitelnosti
uzivateld socidlnich siti.

Utoky socidlniho inZenyrstvi jsou zpravidla vedeny tfemi zptisoby, pficemZ tyto zpusoby jsou
navzijem kombinovany:

1) Sbér volné (veiejné) dostupnych dat o cili utoku

2) Fyzicky utok (Gto¢nik se napfiklad vydavé za pracovnika servisni agentury — napf. servis
tiskdren, pracovnik udrzby aj.), pfi kterém se itoenik snazi ziskat co nejvice informaci

385: Blize viz:

MITNICK, Kevin D. a William L., SIMON. Umeéni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6.
MITNICK, Kevin D. The art of intrusion: the real stories behind the exploits of hackers, intruders & deceivers. Indianapolis:
Wiley, c2006. ISBN 0-471-78266-1.

MITNICK, Kevin D. a William L., SIMON. Ghost in the wires: my adventures as the world's most wanted hacker.

New York: Little, Brown & Co, 2012. ISBN 9780316037723.

386: The testimony of an ex-hacker. [online]. [cit. 26. 9. 2008]. Dostupné z:
http://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html

387: Blize viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing.
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yzevniti spolecnosti, pfipadné citlivé informace o jednotlivych pracovnicich (vetné napt.
prohledévini odpadka aj.)

Psychologicky utok

Mezi nejcastéjsi metody utoku socidlniho inzenyrstvi 1ze zatadit:

1) Podvodny e-mail ¢&i falesna webova stranka®®®

2) Telefonicky hovor

3) Utok ,tvaii v tvai

4) Prohledavani odpadki (, Dumpster diving“ a také ,cezeni dat®)

5) Prohledivani webu, socilnich siti aj. (jedna se o jednoduse dosazitelny otevieny zdroj dat pro
uto¢niky socidlniho inZenyrstvi, ktery pomaha zjistit, pfipadné ovéfit informace o potencidlnim
cili). Vetejné informace dostupné online (napf. Zivotopisy, price, teze, ndvrhy aj. uvefejnéné na
Internetu). Vyroéni zpraivy a jiné vefejné dostupné informace o spolecnosti

6) Doruceni reklamnich ¢&ijinych materialia na CD, DVD ¢i jiném pamétovém nosici

7) Ponechini pamétového média (USB aj.) v zajmové oblasti (napf. firmé, u domu
zaméstnance 3j. toto médium pak typicky obsahuje malware)

8) Nabidka vyzkouseni sluzby online (napf. nabidka cloudového ulozisté, ¢i nékteré zajimavé
sluzby zdarma aj.)

9) Dodavka ¢i nalezeni zatizeni (pocitatového systému)

10) Falesny servisni technik

11) Jiné

388: Blize viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing. V soucasnosti jde o nej¢astéjsi metodu

socidlniho inZenyrstvi i z divodu jeji malé finan¢ni ndkladnosti a moznosti distribuce $iroké vefejnosti.

389: Dalsim pfipadem je rozddvini téchto a jinych zafizeni v rimci ,promo akci, reklamy aj.
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Pokud jde o cil dtoki socidlniho inZenyrstvi v rdimci organizace, pak se moznymi cili mohou stit napiiklad:

*  fidici pozice,

e IT oddéleni,

*  pracovnici help deskd,

*  receplni (sekretaridty),

*  bezpecnostni pracovnici,
*  spréiva budov,

*  uklid aj.

Sociotechnik je schopen diky svym schopnostem manipulovat s lidmi, nicméné prostd mani-
pulace neni v nékterych pfipadech dostacujici a je tfeba propojit tyto informace s technickymi
znalostmi v oblasti ICT.

Na zavér této kapitoly uvadim pfiklad, na némz Mitnick demonstruje pravé propojeni socidlnich
technik se znalostmi ICT:%*

Mlady hacker, kterému budu fikat Ivan Peters, si dal za cil ziskat zdrojovy kéd nové hry. Bez poti-
7i se dostal do firemni sité WAN, protoze jeho hackersky kolega se uz diive dokazal nabourat na
jeden z jejich webovych serverti. Po odhalent jisté slabiny v softwaru div Ze nespadl ze zidle. Uké-
zalo se, Ze systém pouzival tzv. dual homing, coz znamend, Ze mél odtud pfistup i do vnitfni sité.

Avsak po pfipojeni stil Ivan pfed podobnym problémem, pfed jakym stoji turista v Louvre, ktery
chce najit portrét Mony Lisy. Bez privodce by se tam mohl motat celé tydny. Byla to globalni kor-
porace se stovkami kanceldii a tisici servert, kterd ve své siti nezvefejiiovala indexy vyvojaiskych
systému nebo jiné pravodcovské sluzby po svych datech. Misto toho, aby k nalezeni serveru, na
ktery se potfeboval dostat, pouzil technologické metody, vyuzil metodu sociotechnickou. Usku-
te¢nil nékolik telefonatd na zakladé postupti v této knize uz popsanych. Nejprve zatelefonoval na
technickou pomoc oddéleni informatiky, pfedstavil se jako zaméstnanec firmy a fekl, Ze by rdad
probral jisty problém spojeny s rozhranim produktu, na kterém pracovala jeho skupina. Pozadal
o telefonni ¢islo na $éfa projekta ve skupiné programatort, ktefi se zabyvali hrami. Potom zavolal
na toto Cislo a piedstiral, Ze je pracovnikem oddéleni Informatiky. ,Jeszé dnes vecer,"tekl, ,budeme
ménit router a chceme se ujistit, Ze lidé z vasi skupiny neztrati spojent se serverem. Ktery server pouzi-
vdte?" Sit byla neustdle vylepSovina a sdéleni jména serveru nemuize ni¢emu vadit, ze? Vzdyt je
pfece chrinén heslem a samotnd znalost jména nikomu nic nepfinese. A tak §éf projektii uvedl
jméno serveru. Ani se nepokusil o zpétné zavoldni a ovéfeni této historky nebo alespon o zapsini
jména a telefonniho &isla volajiciho. Prosté sdélil jména serverti: ATMS5 a ATM6.

390: Piiklad doslova citovin z: MITNICK, Kevin D. a William L. SIMON. Uméni klamu. Gliwice: Helion, 2003.
ISBN 83-7361-210-6,s. 127-130
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Nyni se Ivan vritil k technologickym metoddm, aby ziskal autentika¢ni informace. Ve vét§iné p¥i-
padd je prvnim krokem identifikace G¢tu se snadnym heslem, které dovoli ziskat v systému prvni
opérny bod. Pokud se utoénik pokousi za pomoci hackerskych néstroji vzddlené identifikovat
hesla, vyzaduje to byt po dlouhé hodiny pfipojen k firemni siti.

Objevuje se tu nebezpedi: ¢im déle bude pfipojen k siti, tim vétsi je riziko jeho odhaleni a dopa-
deni. Nejprve pouzil Ivan enumeraci, kterd umoziiuje odhalit podrobnost o systému. Jako obvykle
je mozné vhodné nistroje nalézt na Internetu, (http://mtslenth.Ocatch.com). Ivan nasel na webu
nékolik volné dostupnych hackerskych ndstroji, které mu dovolily proces zautomatizovat a vy-
hnout se tak ruéni praci, kterd by prodluzovala as operace, a tim by zvétsovala i riziko dopadeni.
Védel, ze firma vétsinou pouzivd servery na platformé Windows a stdhl si program NTBEnum
- enumeraéni nastroj*! NetBIOS (basic input/output system). Zadal IP adresu serveru ATM5
a spustil program. Nistroj dokézal identifikovat nékolik existujicich kont na serveru.

Po identifikaci existujicich kont stejny program umoznil spusténi slovnikového tdtoku. Slovniko-
vy ttok je dobfe zndmy lidem zabyvajicim se bezpecnosti pocitacovych systému a samoziejmé
i hackerim. Ostatni lidi fakt, Ze je néco takového viibec mozné, Sokuje. Tento ttok ma za cil
zjisténi hesel uzivatelti pomoci obecné uzivanych slov. V§ichni jsme v nékterych vécech lini, ale
nikdy mne nepfestane udivovat, Ze pfi vybéru hesla ma lidské kreativita a pfedstavivost prazdniny.
Vétsina z nds chce mit heslo, které nds ochréni, ale zaroven je lehké si ho pamatovat. Obvykle to
znamend pouziti néjakého ndm blizkého slova. Mohou to byt napfiklad nase inicidly, druhé jmé-
no, pezdivka, jméno manzela, nizev oblibené pisnicky, filmu & znacky piva. Dile pak jméno uli-
ce ¢ mésta, kde bydlime, znacka auta, kterym jezdime, oblibené prazdninové misto nebo jméno
potoka, kde nejlépe berou pstruzi. Vidime to pravidlo? Vétsinou jsou to jména nebo vyrazy, které
lze najit ve slovniku. Slovnikovy dtok zkousi postupné vyrazy ze slovniku jako heslo jednoho ¢&i
vice uzivateld.

Ivan provedl slovnikovy ttok ve tfech fizich. V prvni fizi seznam 800 nejcastéji pouzivanych
hesel. Seznam obsahuje takové jako secrez, work nebo password (tedy tajné, price, hesio). Kromé
toho program tvofil permutace téchto vyrazi s doplnénymi &islicemi nebo s Eislem aktudlniho
mésice. Program zkousel kazdé heslo na vSech nalezenych uétech v systému. Bez vysledku. Ve
druhé fizi si otevfel strinku vyhleddvace Google a zadal vyraz ,wordlists dictionaries a nasel
tisice stran obsahujici seznamy slov a anglické i jiné slovniky. Stdhl si cely elektronicky anglic-
ky slovnik. Doplnil ho o nékolik seznami vyraza, které nasel vyhledavac. Ivan si vybral adresu
www.outpost9.com/files/Wordlists.html. Z této stranky se mu podafilo stahnout (4plné zadar-
mo) sadu soubort obsahujici pffjmeni, neobvykld jména, jména a vyrazy spojené s politikou,
jména hercli a slova a jména pochdzejici z Bible. Jind strdnka se seznamy vyrazi je dostupni
na univerzité v Oxfordu na adrese ftp://ftp.ox.ac.uk/pub/wordlists. Na jinych adresich mizeme

391: Enumerace - proces odhalujici sluzby dostupné na daném serveru, jeho opera¢ni systém a ndzvy uZivatelskych

kont, které maji pfistup do systému.
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najit seznamy se jmény postav z animovanych filmi, citity ze Shakespeara, z Odyssey, z Tolkiena
i Hvézdnych vilek a také slova spojend s védou, niabozenstvim atd. (Jedna internetovi firma pro-
dévi seznam obsahujici 4,4 milionu slov a jmen za pouhych 20 dolari.) Atakujici program mize
byt zkonfigurovin i tak, aby tvofil na zdkladé vyraza ze slovniku anagramy - to je dalsi oblibend
metoda uzivateld, kterd ma zvétsit jejich bezpecnost.

Kdy?z si Ivan vybral seznam, ktery pouzZije a spustil program, pfepnul ho do automatického rezimu
a mohl se tak vénovat nécemu jinému. Clovék by si myslel, Ze takovy ttok dé tocnikovi Cas na delsi
Sloficek a dokonce, Ze az se vzbudi, bude pokrok nevelky. Ve skute¢nosti mize byt - v zavislosti na
druhu napadeného systému, konfiguraci bezpecnostnich systéma a rychlosti pfipojeni - plnd slovni
zdsoba z anglického slovniku otestovdna za 30 minut! Béhem tdtoku zapnul Ivan druhy pocitac
a rozb&hl podobny ttok na druhy server, ktery pouzivala skupina programatorta, ATM6. O dvacet
minut pozdéji se podafilo néco, co se vétsing lidi zd4 nemozné: prolomit heslo a odhalit, Ze jeden
z uZzivateld si zvolil heslo ,Frodo", jméno jednoho z hobitd, hrdiny Pana prstent. S heslem v ruce se
Ivan mohl pfipojit k serveru ATM6. Cekala tam na ného dobré a $patnd zprava. Dobr, e konto,
na které se naboural, mélo administritorskd prava. A patnd, Ze tam nikde nemohl najit zdrojovy
kéd hry. Zfejmeé byl na druhém serveru, ATMS5, ktery se slovnikovému ttoku ubranil. Ivan viak ne-
hazel flintu do Zita - stdle jesté mél v zdsobé pr trika. V nékterych operacnich systémech Windows
a UNIX jsou zasifrovana hesla pfistupna kazdému, kdo m4 pfistup na pocita¢, kde jsou umisténd.
Divodem je fakt, Ze zakédovand hesla nelze dekédovat zpét a tedy neni divod je chranit. Tato
teorie je mylnd. Pomoci dalsiho néstroje dostupného na siti, pwdump3, si stihl zakédovand hesla ze
serveru ATMBS6. Typicky soubor se zakédovanymi hesly vypadi takto:

Administrator: 500:95E4321A38AD8D6AB75EQC8D76954A50:2E48927AQBO4F3BFB341E266D6L
akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7F90A8357F157873D72D
digger:1111:5D15C0D58D0216C525AD3B83FA6627C7:17AD564144308B42B8403DO1AE256555
ellgan:1112:2017DA45D801383EFF17365FAF1FFE89:07AEC950C22CBB9C2C734EB89j1
tafeeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE: 1F0115A728447212FCO5E1D20820335
vkantar;1116:81A6A5D035596E7DAAD3B435B51404EE:B933D36DD12258946FCC7BD153F1CD6
vwallwick:1119:25904EC665BA30F44494F42E1054F192:15B2B7953FB632907455D2706A432
mmcdonald: 1121:A4AED098D29A3217AAD3B435B51404EE:40670F936B79C2ED522F5ECA939¢C
kworkman:1141:C5C598AF45768635AAD3B435B51404EE: DEC8E827A121273EFO84CDBF5FD192

KdyZz mél soubor u sebe na pocitadi, pouzil Ivan dalsi néstroj, ktery provadél tzv. srok hrubou
silou.¥* Ten zkousi vechny kombinace alfanumerickych a vétsiny specidlnich znaka.

Ivan pouzil nastroj LOphtcrack3 (¢ti loft-crack; je dostupny na adrese www.atstake.com; jiny zdroj
vynikajicich néstrojii na hidani hesel je www.elcomsoft.com). Spréavci pouzivaji LOphtcrack3 na

392: Utok hrubou silou - strategie odhalovini hesel, kterd spocivd v testovani véech moznych kombinaci

alfanumerickych i specidlnich znaka.
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vyhledavani ,slabych* hesel a hackefi na jejich prorazeni. LOphtcrack3 umoznuje zkouset hesla
s kombinacemi pismen, ¢islic a vétSiny symbold veetné @#$%"&. Systematicky testuje vSechny
mozné kombinace vétsiny znaku. (Pokud jsou vSak v hesle pouzity neviditelné znaky, LOphtcrack3
nebude schopny heslo odhalit.) Tento program pracuje s neuvéfitelnou rychlosti, kterd miiZe na
pocitaci s frekvenci procesoru 1 GHz dosihnout hodnoty 2,8 milionu pokusu za sekundu. Do-
konce i pii této rychlosti mize, pokud spravce dobfe zkonfiguroval systém Windows (tj. vypnul
pouzivani hasovini LANMAN), prolomeni hesla zabrat hodné ¢asu. Z tohoto divodu si dtoénik
Casto stahuje soubory s hesly na sviij pocitac a spousti itok u sebe, aby neriskoval odhaleni béhem
dlouho udrzovaného spojeni. Ivan nemusel ¢ekat dlouho.

O nékolik hodin pozdé&ji nasel program hesla vSech ¢lend skupiny programatort. Byla to vsak
hesla uzivateld na ATMS6, kde nebyl zdrojovy kéd. Co ted? Stdle nebyl schopen ziskat hesla
umoziujici ptistup k serveru ATMS. Jako hacker si uvédomoval zlozvyky vétsiny uzivateld a do-
$el k zévéru, Ze si nékdo z ¢lenti tymu mohl vybrat stejné heslo na obou serverech. A bylo to tak.
Jeden z programétord mél heslo gamers jak na ATMS5, tak i na ATM6. Pfed Ivanem se oteviely
dvefe k hleddni zdrojového kédu.

KdyZz ho nasel a stihl si cely strom, ucinil jesté jednu pro hackera typickou véc. Zménil heslo
na spicim konté s administratorskymi prévy, ¢isté pro piipad, Ze by se sem chtél pozdéji vratit
a stadhnout si novou verzi programu.

K redukei rizik socidlniho inZenyrstvi je nezbytné zvySovat povédomi o moznych hrozbich ne-
jen v rdmci organizace, ale v rimci celé spole¢nosti. Jak jsem jiz uvedl dfive, socidlni inZenyrstvi
pomihd uskutednit itok, pfi¢emz je zcela na Gto¢nikovi, aby uréil, kdo bude jeho cilem. Pro ttoc-
nika je mnohem snazsi zaméfit sviij itok na masy nezkusenych a neznalych lidi, neZ na relativné
dobfe chrinénou spole¢nost.

V této souvislosti je vhodné pfipomenout dva vyroky, které mohou komukoli pomoci v ramci
obrany nejen pfed socidlnim inZenyrstvim:

»Diivéruj, ale provéruj.”

Ronald Regan

»PreZije jen paranoik.*

Andrew S. Growe
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4.2 Botnet

Botnet 1ze jednoduse definovat jako sit softwarové propojenych bot*”?, které provadi ¢innost na
zékladé piikazu ,vlastnika“ (resp. sprivce) této sité. Takto postavena sit miize byt pouzita k legalni
Cinnosti (napt. distribuované vypocty), nebo k Cinnosti nelegélni (viz dale).

Pravé distribuované vypocty, de facto nechténé, vnukly zlo¢incim myslenku na vybudovini bot-
netd tak, jak je vnimdme v soucasnosti. Z upoutdvky na distribuované vypocty uvadim: ,vésina
pocitacii na svété vyuzivd sviij plny vypocetni potencidl jen velice malou cdst své provozni doby, ale
Jejich spotieba elekttiny je jen o mdlo niZsi nez kdyby byly vytizeny naplno. Je obrovskd skoda tohoto
lenosent pocitace nevyuzit, a mdlokdo si uvédomuje, kolik takového nevyuzitého vyjkonu na svété
vlastnéje... V distribuovanych vypoctech plati do pismene porekadlo ,Nemusi prset, staci kdyz kape“
a zde kape z milionii obycejnych pocitacii na svété takovy vykon, ktery prevysuje nékolikandsob-
né vykon i téch nejvétsich superpocitacii svéta... Zapojeni do jakéhokoliv projektu distribuovaného
vyjpoctu spocivd pouze v instalaci klienta a ten ug vétsinou dokdze provddeét veskeré pottebné cinnosti
a starat se o konkrétni aplikace. .. Vétsina projektii funguje tak, Ze celkovd price je rozdélena na spoustu
dilkii a ty jsou ndsledné rozesildny na jednotlivé pocitace, které si o né veknou. Po zpracovini kazdého
dilku jednotlivé pocitace samy odeslou vyslednd data zpét do centra projektu a tam dojde ke spojenti
vyisledkil opét do jednoho celku. “3**

Vlastni idea distribuce zdroji, respektive vyuziti malého vypocetniho vykonu jinych pocitacovych
systémi naptiklad pro poéitini slozitych matematickych algoritmu aj. rozhodné neni $patnd a je
mnohem efektivnéjsi, nez vyuzivini a budovani ,superpocita¢i“. Nicméné jako lidé jsme zna¢né
vynalézavi, a tak bylo nasnadg, Ze tato myslenka bude vyuzita i k jinym nez nezi$tnym &i prospés-
nym uéelim. Moznost distribuce riznych tloh mezi riizné geograficky umisténé poéitace byla
a je pro uto¢niky lakavi.

Soucasny poéitacovy systém napt. v podobé mailserveru nema problém odeslat desitky miliona &
miliardy e-mailovych zprdv denné. Pokud se uzivatel rozhodne tento systém vyuzivat naptiklad
k sifeni Spamu®”, bude tento pocitatovy systém (dohledatelny podle identifikitort jako je IP
adresa) tuto ¢innost vykonavat pouze po velmi kritkou dobu, nebot bude velmi brzy zablokovin
ISP (napt. z divodu nelegitimniho ¢i nadmérného provozu v siti, ktery je mozné oznacit za
Spam), jeho adresa se objevi na ,blacklistech” a na zakladé této informace bude blokovan provoz
(napf. odchozi posta). Pokud viak ttoénik vyuzije distribuovany vykon v podobé sité botnet, bude

393: Bot (zkricenina ze slova robot). Jednd se o program, ktery umi plnit pfikazy utoc¢nika, zadévané z jiného pocitacového
systému. Nejcastéji se jednd o infikaci pocitace virem typu worm, trojsky kuri aj. Po¢itacovy systém, ktery je takto na dalku
ovlddan, je pak oznacovin jako zombie. Nékteré zdroje vsak i infikovany poéitacovy systém oznacuji jako bot.

Bot muze vykondvat sbér dat, zpracovivat pozadavky, rozesilat zpravy, komunikovat s fidicim prvkem aj.

394: Blize viz Distribuované vypocty. [online]. [cit. 2. 11. 2013]. Dostupné z: http://dc.czechnationalteam.cz/

395: Viz kap. 4.5 Spam.
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mit k dispozici tisice az stovky tisic poitac, z nichz kazdy odesle ¢ist zprav (napf. 1000-2000
zpriv denng). Takovyto provoz pak nebude povazovin za problematicky a nebude zastaven.

Pro botnet je typické, ze pokud se podaii infikovat cilovy pocitacovy systém, pfipoji se tento
systém, ktery je nazyvin ,,zombie“ &i ,bot” (zotroCeny politacovy systém) k centralnimu fidicimu
serveru [oznafovanému jako command-and-control server (C&C)]. Kontrolu nad celym
timto systémem (obsahujicim zombie a C&C) ma utoénik (oznacovin jako botmaster &

~ v,

botherder), jenz #idi boty prostiednictvim C&C serveru.®*
Pro botnet jsou charakteristické (nezbytné) nésledujici prvky:

1) Command-and-control infrastructure (C&C)
Jedna se o infrastrukturu, kterd se skladé z fidictho prvku (& prvka) a bott (ovlddanych
pocitacovych systémii).

2) Instalace a ovladani botu
Nejcastéji se jednd o malware, ktery je prostfednictvim sit€ botnet & jinym zplisobem $ifen.
Primérnim cilem takovéhoto malware je zapojit dalsi poéitacové systémy do botnetu.
Malware vyuzivd rizné zranitelnosti pocita¢ovych systémi.

3) Rizeni (ovlddini) boti skrze C&C infrastrukturu
Bot je software, ktery funguje skryté a ke komunikaci s C&C serverem pouzivd bézné ko-
munikaéni kanaly (IRC, IM, RFC 1459 aj.). Novi boti se snaz{ ziskat co nejvice informaci ze
svého okoli a propagovat se do dalsich pocitacovych systémd.

Na zikladé architektury se standardné rozlisuji botnety s:

1) Centralizovanou architekturou
Tato architektura je typicky postavena na principu komunikace klient-server. Koncové poci-
tacové systémy (zombie/boti) komunikuji pfimo s C&C serverem (centrilnim fidicim prv-
kem) a plni instrukee a vyuZivaji zdroje z tohoto serveru.

396: Blize viz PLOHMANN, Daniel, Elmar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement,
Disinfection & Defence. ENISA, 2011. [online]. [cit. 17. 5. 2015], 5. 14. Dostupné z:
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence

Dalsi definice botnetu a informace o nich je mozné nalézt napt. na:

Co je to botnet a jak se 5iFi? [online]. [cit. 15. 7. 2016]. Dostupné z: https://www.youtube.com/watch?v=ywXqDon5Xtg
Botnety: novd internetovd hrozba. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.lupa.cz/clanky/botnety-internetova-hrozba/
Valky sitovych robotil— jak funguji sité botnets. [online]. [cit. 15. 7. 2016]. Dostupné z: http://tmp.testnet-8.net/docs/h9_botnet.pdf
Botnets. [online]. [cit. 15. 7. 2016]. Dostupné z:

https://www.youtube.com/watch?v=-8F UstzPixU&index=2&list=PLz4vIMsOKdWVHb06dLiXS9BIZ-yFbzUWI6

194


https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
https://www.youtube.com/watch?v=ywXqDon5Xtg
http://www.lupa.cz/clanky/botnety-internetova-hrozba/
http://tmp.testnet-8.net/docs/h9_botnet.pdf
https://www.youtube.com/watch?v=-8FUstzPixU&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6
https://www.youtube.com/watch?v=-8FUstzPixU&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6

— 4 Projevy kyberkriminality

397

2) Decentralizovanou architekturou
Typicky je vybudovand na Peer-to-peer (P2P) architektufe. Tato architektura umoziiuje sdi-
leni zdroju a piitkaza v rimci P2P sité. Chybi zde centralni fidici prvek v ,klasické“ podobé,
diky ¢emuz je tento systém odolnéj§{ proti snaze o pfevzeti kontroly prostfednictvim tohoto
fidiciho prvku.

398

397: Obrizek centralizovaného botnetu. Blize viz PLOHMANN, Daniel, Elmar GERHARDS-PADILLA a Felix
LEDER. Botnets: Detection, Measurement, Disinfection & Defence. ENISA, 2011. [online]. [cit. 17. 5. 2015],s. 16.
Dostupné z: https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence

398: Obrizek decentralizovaného botnetu. Tamtéz s. 18
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Botnety je mozné vyuzit k fadé ¢innosti, avsak v popfedi je pfedevsim finanéni zisk, ktery spociva
jednak v generovani vlastnich ttoki (napf. ransomware®”, phishing,*® rozesilini spamu,** krade-
zim informaci, DDoS*? aj.), tak v prondjmu svych sluzeb & celého botnetu klienttim. Diky vyse
popsanému je mozné botnet zafadit do struktury crime-as-a-service (kde je nabizena sluzba:
botnet-as-a-service), ¢i do malware economy*®, kde pfedstavuje zékladni technickou platformu,
nezbytnou pro provedeni celé fady kybernetickych dtoku.

Obrazek 34: Malware economy

Pocitacovy systém, ktery se stane souddsti botnetu, je pak typick zit pro nékterou z ¢innosti
vy sy y Je pax typicKy vyuzit p

popsanych v nédsledujici tabulce. Je tfeba uvést, Ze uvedené ttoky jsou zpravidla vzdjemné kombi-
novény ¢ distribuovdny v rimci botnetu s ohledem na jeho vytiZenost, poptavku ,zikaznika“ atp.

399: Blize viz kap. 4.4 Ransomware.

400: Blize viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing.

401: Blize viz kap. 4.5 Spam.

402: Blize viz kap. 4.12 DoS, DDoS, DRDoS utoky.

403: Malware economy. Blize viz PLOHMANN, Daniel, Elmar GERHARDS-PADILLA a Felix LEDER. Boznets:
Detection, Measurement, Disinfection & Defence. ENISA, 2011. [online]. [cit. 17. 5. 2015], s. 21. Dostupné z:

https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
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Odesilani Identity Theft DoS utoky Click Fraud
Dochizi k ziskédvani a odesildni (zpét Pocitacovy systém zob-
ttoénikovi) osobnich a citlivych dat . , razuje (pripadé klikd) na
- spamu R ) vy Spousténi DoS dtoku J (p P ) )
- phishin a informaci. viici cili (poditacovému reklamni odkazy na strin-
P gl - Piistupové udaje k u¢tim , P L kach bez védomi uzivatele.
- malware . PR e systému) uréenému s . .
- Piistupové udaje k e-mailiim, Vytviii se tak dojem, Ze
- adware P botmasterem. , D
socidlnim sitim aj. stranky maji navstevnost
- spyware L . , . e
- jind data & informace, které mohou a inzerenti pfichdzeji o
byt utoénikem vyuZity, ¢i prodiny penize.’

* Bots and Botnets — A growing Threat. [online]. [cit. 11. 8. 2016]. Dostupné z: https://us.norton.com/botnet/

V niZe uvedené tabulce shrnuji seznam nékterych znimych botneta:**

Datum Datum , Piedpokladany Poc? spda’m 1111 Ah'a’.s , al&i inf
. Konéeni Jméno pocet botii v miliardic (znamy Dalsi informace
vytverent | u zaden téz jako)
2002
Backdoor. Sbér
2011 Coreflood 2300 000 osobnich a citli-
vych informaci.
2004
Beagle Masivni rozesilani
Bagle 230 000 [16] 5,7 Mitglieder, spamu. Uréeny pro
Lodeight pocitalové systémy
s OS Windows.
Damon Briant,
BOB.dc,
Marina Cotmonger,
Botnet 6215 000 [16] 92 Hacktool.
Spammer,
Kraken

404: Tabulka vznikla na zdklad€ spojeni informaci z nasledujicich zdroji:

Botnet. [online]. [cit. 15. 7. 2016]. Dostupné z: https://en.wikipedia.org/wiki/Botnet

Botnet — Historical List of Botnets. [online]. [cit. 15. 8. 2016]. Dostupné z:

http://www.liquisearch.com/botnet/historical_list_of_botnets
Botnet. [cit. 8. 7. 2016]. Dostupné z: http://research.omicsgroup.org/index.php/Botnet

Historical list of botnets. [online]. [cit. 15. 8. 2016]. Dostupné z: http://jpdias.me/botnet-lab//history/historical-list-of-botnets.html
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Torpig

180 000 [17]

Sinowal,
Anserin

Rozesilani
malware a sbér cit-
livych a osobnich
dat. Uréeny pro
pocitacové systémy

s OS Windows.

Storm

160 000 [18]

Nuwar,
Peacomm,

Zhelatin

Rozesildni spamu.
Urceny pro pocita-
Cové systémy s OS
Windows.

2006

Bfezen

2011

Rustock

150 000 [19]

30

RKRustok,
Costrat

Rozesilédni spamu.
Schopnost odesldni
az 25 000 spamo-
vych zprav/hodinu
z jednoho poéita¢.
Aktivni na OS
Windows.

Donbot

125 000 [20]

0,8

Buzus,
Bachsoy

Rozesildni pfede-
v§im farmaceutic-
kého spamu.

2007

Cutwail

1500 000 [21]

74

Pandex,
Mutant
(related to:
Wigon,
Pushdo)

Rozesildni spamu.
Standardné pouzivi
Trojského koné
Pushdo, aby infi-
koval pocitacovy
systém. Aktivni na

OS Windows.

Akbot

1300 000 [22]

Backdoor, umoz-
nujici prevzeti
kontroly nad naka-
Zenym pocitacem.
Po instalaci sbiral
data, zastavoval
procesy, &i spoustél
DDoS utoky.

Bfezen
2007

Listopad
2008

Srizbi

450 000 [23]

60

Cbeplay,
Exchanger

Primarné
rozesildn{ spamu.
K nakazeni poéi-
tacovych systému
byl vyuzivin Srizbi

trojan.

Lethic

260 000 [16]

none

Rozesilani
pfedevsim farma-
ceutického spamu.
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Ziii 10 000+ dentaoBor,
dBot d-net,
2007 (Europe) SDBOT

Risloup,

Xarvester 10 000 [16] 0,15 Pixoliz Rozesildni spamu.

2008

Skupina malware.
Pocitatové systémy
nakaZené Sality
komunikuji skrze
P2P. Cinnost
spociva v: rozesi-
léni spamu, sbér
citlivych dat, na-
Sality 1 000 000 [24] Sector, Kuku paddni webovych
server(l, provadéni
distribuovanych
vypoltl (napk.
pro prolamovini
hesel — password
cracking aj.).
Aktivni na OS
Windows.

Rozesilini malware.
Kraken 495 000 [33] 9 Kracken Zapojeni dalsich
pocitadi do botnetu.

Duben
2008

Botnet primérné
zapojeny do

utoku typu scam

a DDoS. Jednalo
se o jeden z nejvét-
$ich botnetl viibec.

Prosinec

2009 Mariposa 12 000 000 [25]

Worm tutocici na
pocitacové systémy
DownAndUp, s OS Windows.
Chyby tohoto OS
DownAdUp, o
Kido byly vyuzity k dal-
$imu rozsifovani
botnetu.

DownUp,
Listopad

2008 Conficker 10500 000+ [26] | 10

Rozesildni spamu
‘Waled, a $ifeni malware.
Waledpak Ukoncen akei spo-
le¢nosti Microsoft.

Listopad | Bfezen

2008 2010 Waledac 80 000 [27] 1,5

Rozesiléni spamu,
Maazben 50000 [16] 0,5 None malware, scamu,
phishingu.

OnewordSub | 40 000 [28] 1,8
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Tofsee,
Gheg 30000 [16] 0,24 Mondera
Loosky,
Nucrypt 20 000 [28] 5 Locksky
Pokier,
Wopla 20 000 [28] 0,6 Slogger,
Cryptic
Danmec Phishingové ttoky,
Asprox 15 000 [29] Hydraflux VS}QL}mJecnons,
sifeni malware.
Spam-D-
Spamthru 12 000 [28] 0,35 gomServ, Pouzivini P2P
ovesmer,
Xmiler
Rozesilani
19.7.2012 | Grum 560 000 [31] 39,9 Tedroo predevsim farma-
ceutického spamu.
Gumblar
2009
Rozesildni spamu.
Ukoncen
spolecnou akei
Kvét Listopad nizozemské
veren stopa BredoLab 30000 000 [30] | 3,6 Oficla policie, Govcert
2009 2010
NL, Europolu,
Kasperky Lab aj.
Ziejmé nejvetsi
zndmy botnet.
Listopad e
2009 Mega-D 509 000 [32] 10 Ozdok Rozesilani spamu.
Srpen Rozesildni spamu
20%9 Festi 250 000 [34] 2,25 Spamnost a providéni DDoS
utokd.
2010
LowSecurity,
I;g;ign LowSec 11 000+ [16] 0,5 FreeMoney,
Ring0.Tools
TDSS,
TDL4 4500 000 [35] Alureon
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Zeus

3 600 000
(US only) [36]

Zbot, PRG,
Wsnpoem,
Gorhax,
Kneber

Zaméfen na
aktivity spojené

s krddezemi infor-
maci k bankovnim
uétim. Instaloval
i Cryptolocker
Ransomware aj.
Aktivni na OS
Windows.

(Several:
2011,
2012)

Kelihos

300 000+

Hlux

Prevainé zapojeny
do kradezi Bit-
coint a rozesilani
spamu.

2011

2015-02

Ramnit

3000 000 [37]

Worm ttocici na
pocitacové systémy
s OS Windows.
Ukonéen spolec-
nou akei Europolu
a Symantec.

Zero Access

2 000 000

Max++
Sirefef

Botnet vyuzity
pievizné k téZeni
bitcoini a click
fraudu.

Aktivni na OS
Windows.

2012

Chameleon

120 000

None

Click Fraud

Nitol

Botnet zapojeny
do sifeni malware
a DDoS ttokii.
Vétsina zombie (az
85 %) se nachazi

v Ciné. Botnet
klient byl nalezen
v pocitacovych sys-
témech dodanych
piimo z vyroby.

2013

Boatnet

500+ server
computers

0,01

YOLOBotnet

ZerOn3t

200+ server
computers

FiberOptck,
OptckFiber,
Fib3rl0glc

2014

Semalt

300 000+

Soundfrost

Rozesildni spamu.
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Aktivity soucasnych botnetd je mozné nalézt napf. na strankdch:
https://www.trendmicro.com/us/security-intelligence/current-threat-activity/global-botnet-map/index.html;
https://www.shadowserver.org/wiki/pmwiki.php/Stats/BotnetMaps aj.

Do sité botnet je de facto mozné zapojit jakykoli pocitacovy systém. Mimo jiné se jednd i o sys-
témy, které spliiuji podminky IoT (Internet of Things). V roce 2014 byl zaznamenén piipad, kdy
souldsti botnetu byla lednice, jez rozeslala vice nez 750 000 e-maild, které mély povahu spamu.*®

Ze studie Nigama vyplyva*®, Ze existuji desitky botnetd pfimo vytvifenych a primdrné zameé-
fenych na pocitacové systémy, které miZeme oznacit jako mobilni zafizeni (napf. smartphone,
tablet aj.). Diky instalaci aplikaci z neznimych zdrojli a znaéné absenci antivirovych produktt
na mobilnich zafizenich uzivateld je také mnohem snadngj$i nainstalovat malware do téchto
mobilnich zafizeni, a tim nad nimi ziskat kontrolu. Tato zafizeni jsou v soucasnosti svym vyko-
nem schopna zcela splnit pozadavky botmastera na chod botnetu, respektive na tikoly kladené
na ,zombie®.

Nejen v pripadé botneta slouzi malware jako prostfedek k ziskdni pfistupu, ovldddni a dal§imu
§ffeni malware & jinym ukoltim na zdkladé pokyni Gtoénika, nicméné pokud je v soucasnosti na
uzivateliv poditacovy systém infikovin malware, existuje vysokd pravdépodobnost, Ze se zdroveil
stal sou&dsti botnetu. Utoénik (botmaster) do pocitacového systému (zombie) nainstaluje mal-
ware, ktery mu umoziiuje manipulaci s pocitatovym systémem na dalku (Malware &. 1 — pficemz
tento malware ponechdvd kontrolu botmasterovi i v pfipadé napfiklad prondjmu ¢dsti nebo ce-
lého botnetu.). Teprve poté dochdzi k instalaci daldtho skodlivého software (Malware 2. az Mal-
ware oo), ktery md plnit jiné dkoly (napf. rozesildni spamu, sbér dat, vydirini pomoci Ransomware
aj.). Celou tuto strukturu je mozné znézornit nasledovné:

405: Fridge caught sending spam emails in botnet attack. [online]. [cit. 17. 5. 2016]. Dostupné z: http://www.cnet.com/
news/fridge-caught-sending-spam-emails-in-botnet-attack/

406: Blize viz NIGAM, Ruchna. 4 timeline of Mobile Botnets. [online]. [cit. 12. 7. 2016]. Dostupné z:
https://www.botconf.eu/wp-content/uploads/2014/12/2014-2.2-A-Timeline-of-Mobile-Botnets-PAPER.pdf
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Obréazek 35: Malware instalovany do pocitacového systému zapojeného do sité botnet

Z pohledu priva je mozné konstatovat, Ze botnety predstavuji celé sité€ infikovanych pocitacovych
systémd, nad kterymi do urcité miry neopravnéné pfevzala kontrolu tfeti osoba, a to bez védomi
opravnénych uzivateld. Takto infikované systémy slouZi nejcastéji jako zdkladna pro anonymni
pfipojovani dto¢nika k Internetu, k zasilani skodlivych programi, uskute¢fiovani dtoki na dalsi
cile, realizaci DoS utoka, $ifeni spamu, krddezim identit & jinym kybernetickym dtokam.

Pokud jde o vlastni ¢innost dto¢nika, kterd spociva v instalaci malware pro ndsledné ovlddnuti
pocitatového systému, je mozné toto jednini posoudit dle § 230 TZK (Neoprivnény pfistup
k poéitatovému systému a nosi¢i informaci). Pokud by uto¢nik malware vlozil do pocitadového
systému v imyslu zpusobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé nebo jinému neo-
pravnény prospéch, mohlo by byt jeho jednani kvalifikovano dle § 230 odst. 2 pism. d) TZK.

Ve vztahu k ovlddnuti a vyuzivini pocitaového systému je tfeba uvést, Ze jakékoli vyuzivini ta-
kovychto poéitacovych systémii bez souhlasu opravnéné osoby je nezdkonnou intervenci do ¢€l. 11
Listiny,*” bez ohledu na to, v jaké podobé je uvedené vyuzivani realizovino.

407: ,Kazdy md pravo vlastnit majetek. Viastnické pravo vsech vlastnikii md stejny zdkonny obsah a ochranu.
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Lze tvrdit, Ze se jednd i o neopravnéné uzivini cizi véci (nebot pfedmétny pocitacovy systém je
v téchto ptipadech véci cizi) dle § 207 odst. 1 al. 1 TZK. Uziti § 207 odst. 1 al. 2 TZK*® miize
byt zna¢né problematické, nebot je rozhodujici intenzita zdsahu a uzivini poéitacového systému.
Na zikladé této miry intenzity by bylo pfipadné mozné vy¢islit vzniklou skodu, jakoZto vyjadfeni
amortizace v Case uzivini. BohuZel za pouziti tohoto vypoctu zpravidla nedojde ke zptsobeni
skody nikoli malé.

Vlastni ochrana pfed zapojovinim a vyuzivinim poéitacli v rimci sit€ botnet mize mit dvé rovi-
ny. V prvni roviné jde o zvyseni ochrany majetkovych prav tim, Ze dojde k doplnéni § 207 TZK
o zdkladni skutkovou podstatu, jejiz znéni by mohlo byt ndsledovné: ,Kdo bez soublasu opravnéné
osoby uZije pocitacovy systém.“

Timto ustanovenim by byla vymezena i okolnost, kterd spo¢iva v zdsahu do majetkového prava ji-
ného. V pfipadé neopravnéného uzivini cizi véci ve vztahu k pocitacovému systému neni fe§enim
snizeni $kody z nikoli malé na nikoli nepatrnou (viz § 207 odst. 1 al. 1 TZK), nebot cena fady po-
&itadovych systémi je v soucasnosti niz§i i nez hodnota nikoli nepatrnd (tedy nejméné 5 000 K¢),
a pfesto jsou tyto pocitacové systémy schopny zcela plnit zadanou &innost v rdmci sité botnet.

Druhd rovina, kterd vystihuje zdvaznost jednini Gto¢nika, pak spocivi ve vélenéni nové kvalifi-
kac¢ni okolnosti do § 230 odst. 3 TZK, pfi¢emz tato okolnost by mohla znit nasledovné:

Stimysiné pripoji pocitacovy systém do pocitacové sité s iimyslem spdchat trestny cin, ci jej v této siti
se stejnym timyslem uZije.“

4.3 Malware

Za malware (sloZenina anglickych slov malicious software — $kodlivy software), je mozné oznacit
jakykoli software vyuzity k naruseni standardni ¢innosti pocita¢ového systému, zisku informaci
(dat), &i vyuzity k ziskdni pfistupu k pocitacovému systému. Malware miize mit celou fadu podob,
pfi¢emZ mnohé druhy malware jsou pojmenovény podle toho, jakou ¢innost provadgji.

Jeden malware je schopen plnit nékolik funkei (vykonavat nékolik ¢innosti) nardz. Muze se na-
piiklad sim dale ifit prostfednictvim e-maild (v rdmci pfilohy) nebo jako data v P2P sitich
a zdrovenl mizZe ziskdvat napfiklad e-mailové adresy z napadeného pocita¢ového systému.

Z historického hlediska existovala nejdfive fada riiznych termind pro software, ktery je v soucas-
nosti oznacovin soubornym pojmem malware. Vlastni ndzvy konkrétniho skodlivého software

408: Toto ustanoveni pocitd se zpisobenim skody na cizim majetku, pfi¢emz skoda musi byt nikoli mald (tj. minimalné&

25 000 Ke viz § 138 odst. 1 TZK).
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vznikaly zpravidla podle ¢innosti, kterou dany program vykondval. I pfes pravé uvedené konstato-
véni, Ze je v soucasnosti vyuzivin primédrné pojem malware, je stale mozné se setkat i s historicky
star§im oznacenim $kodlivého software. Jednd se o nisledujici skupiny:

1) Adware

2) Spyware

3) Viry(Viruses)

4) Cervi(Worms)

5) Trojské koné (Trojan Horses)
6) Backdoor

7) Rootkity

8) Keylogger

9) Ransomware aj.*”

Ad 1) Adware

Pojem adware je zkratka z anglického slovniho spojeni ,advertising supported software’, coz lze
do ¢eského jazyka volné prelozit jako software podporujici reklamu. Jednd se o nejméné nebez-
pecnou, aviak vynosnou formu malware.”® Adware zobrazuje reklamy na poéitatovém systému
uzivatele (napf. pop-up okna v opera¢nim systému*'! nebo na webovych strankéch, reklamy zob-
razované spolecné se software aj.). Byt jde ve vétsiné pfipadi o produkty, které pouze obtézuji
uzivatele neustdlymi reklamnimi sdélenimi, kterd ,vyskakuji“ na obrazovce, mize byt adware
spojen i se spyware, jehoz tcelem je sledovat ¢innost uzivatele a odcizit dilezité informace.

409: Nejedna se o kompletni vycet riznych typii malware. SpiSe jde o vymezeni zakladnich typt malware vetné vysvét-
leni jejich fungovini.

410: Existuji spolecnosti specializujici se na ,placeni za instalaci“ (PPL pay per install). ,PPI se pak projevuje zdplavou
aktivit vedoucich k instalaci add-onil ¢i dalsiho nechténého softwaru, ktery (v tom nejméné skodlivém pripade) bez védomi
uZivatelii vyménuge reklamy ve webovych strinkdch, pripadné je vklddd tam, kde Zddné reklamy na webu nejsou. ... Cely model
PPI je postaven na tom, Ze ti, kdo tyto sluzby nabizeji, neberou Zddné obledy na to, jestli uzivatel néco chee instalovat. Za
kazdou instalaci dostdvaji az 1,50 USD, je tedy vice ne jisté, Ze podvodné a automatické instalace jsou zdsadnim prokem jejich
Lobchodniho modelu’.

Blize viz DOCEKAL, Daniel. Google: Adware napadd miliony zarizeni a poskozuje inzerenty, weby i uZivatele. [online]. [it.10.8.2016].
Dostupné z: http://www.lupa.cz/clanky/google-adware-napada-miliony-zarizeni-a-poskozuje-inzerenty-weby-i-uzivatele/
411: Obrazek téchto pop-up oken. Blize viz Adware. [online]. [cit. 10. 8. 2016]. Dostupné z:

http://www.mhsaoit.com/computer-networking-previous-assignments/324-lesson-16-h-the-secret-history-of-hacking
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Obrézek 36: Adware

Obréazek 37: Ukézka Adware a dal$ich add on nainstalovanych ve webovém prohlizeci*'?

412: [online]. [cit. 10. 8. 2016]. Dostupné z: https://i.ytimg.com/vi/GevlB-EpMwA/maxresdefault.jpg
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Ad 2) Spyware

Pojem spyware je sloZeninou anglickych slov ,spy“ (Spion) a ,soffware”. Pomoci spyware jsou zis-
kivina statistickd data*”® o provozu pocitacového systému a bez védomi a souhlasu uZivatele
odesildna do datové schranky utoénika.** Soucdsti téchto dat mohou byt i informace osobniho
charakteru ¢ informace o osobé uZivatele, ddle informace o navstivenych webovych strinkéch,
o spusténych aplikacich apod.

Spyware mize byt jednak instalovin jako samostatny malware, jakoZ muzZe byt Casto i soucdsti
jinych, volné §ifenych a jinak zcela bezpeénych programi. V takovém pfipadé je instalace a dalsi
Cinnost spyware typicky o3etfena ve smluvnich podminkich EULA a uZivatel tak zpravidla ne-
védomky dobrovolné souhlasi s monitorovdnim vlastnich aktivit. P¥ikliddni spyware programu
k programim jinym (napf. klientské programy P2P sité, rizné shareware programy aj.) byvd mo-
tivovino snahou vyrobce programu zjistit zdjmy ¢ potieby uZivatele a tyto informace vyuzit napf.
pro cilenou reklamu.*® Charakteristickou vlastnosti programi typu spyware, kterd jsou soucasti
ybali¢ku programi®, je téZ fakt, Ze vétsinou zistdvaji nainstaloviny v pocitadi i poté, co hlavni
program byl odinstalovin, coz ve vétsiné pfipadid byva uzivateli skryto.

Spyware pfedstavuje hrozbu jednak proto, Ze odesild rizné informace z pocitatového systému
uzivatele k ,,ato¢nikovi“ (pfi¢emz tyto informace jsou dale zpracoviviny a dochdzi ke korelaci dat
s daty a informacemi ziskanymi z jinych zdroji), a jednak pak proto, Ze spyware muiZe obsahovat
dal3i néstroje, které ovliviiuji vlastni ¢innost uzivatele.

Ad 3) Viry (Viruses)

Jedna se o program & zavadny kéd, ktery sim sebe pfipoji k jinému existujicimu spustitelnému
souboru (napf. software aj.) ¢i dokumentu. Virus se reprodukuje v momenté, kdy dojde ke spus-
téni tohoto software ¢i otevieni infikovaného dokumentu. Nejcastéji se viry sifi diky sdileni soft-
ware mezi jednotlivymi pocitacovymi systémy; ke svému $ifeni nepotfebuji soucinnost uzivatele.
Viry byly dominantni formou malware zejména v 80. a 90. letech 20. stolet{.*"”

Existuje velkd fada vird, jejichz uéelem je nicit, jiné naopak maji za kol ,usidlit“ se v co nejvét-
§im poctu pocitatovych systému a tyto pak vyuzit k cilenému utoku. Typické pro tyto programy

413: Napt. ptehled navstivenych webovych stranek, jejich IP adresy, pfehledy nainstalovanych a uzivanych programd,
zdznamy o downloadu soubori z Internetu, Gdaje o struktufe a obsahu adreséii uloZenych na pevném disku atd.

414: BliZe srov. napi. POZAR,Josef. Informacni bezpecnost. Plzen: Ales Cenék, 2005, s. 216 a nasl.

415: [cit. 8. 1. 2008]. Dostupné z: http://www.spyware.cz/go.php?p=spyware&t=clanck&id=9

416: Miize se jednat napf. o: Browser Helper Object (DLL knihovna, umoziiujici programatorim zménit a sledovat
Internet Explorer); Hijacker (software ménici domdci stranku webového prohlizece); Dialery [piesmérovava telefonni
linku na drahé telefonni tarify (v soucasnosti hlavné utoky na mobilni telefony a VoIP ustfedny)]; Keystroke Logger/
Keylogger (monitoring stlacenych klves); Remote Administration (umozni vzdilenému uzivateli, ovladat pocitacovy
systém uzivatele na dalku); Tracer (program, sledujici pohyb poéitacového systému — typicky mobilniho zafizeni) aj.
417: Blize viz Muzeum malware. The Malware Museum @ Internet Archive. [online]. [cit. 17. 5. 2016]. Dostupné z:
https://labsblog.f-secure.com/2016/02/05/the-malware-museum-internet-archive/
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je schopnost §ifit se mezi systémy bez nutnosti zdsahu uZivatele poéitaového systému. Projevy
virtt mohou byt rizné, napf. od neskodného vyhravini melodie, pfes zahlceni systému, zménu &
znileni dat, aZ po celkovou destrukei napadeného systému. Poéitacové viry je mozno tfidit podle
mnoha riznych hledisek, napf. podle hostitele (tedy podle druhu programd, které pocitacové viry
prenaseji), podle zpisobt, kterym se projevuji v systému, podle umisténi do paméti atd.'® Podle
toho, jaké soubory viry napadaji, je mozné je rozdélit na:

*  boot viry (napadaji pouze systémové oblasti),

*  souborové viry (napadaji pouze soubory),

*  multiparitni viry (napadaji soubory i systémové oblasti),
»  makroviry (napadaji aplikace pomoci maker).

Ad 4) Cervi (Worms)

Za viry byvaji oznalovini i tzv. poéitaovi ervi (anglicky ,worm ). Divodem bliZsi spojitosti
s viry je ta skutednost, Ze éervi nepotiebuji Zddného hostitele, tedy zédny spustitelny soubor (ob-
dobné jako viry). Tyto programy se na rozdil od vird, které byvaji pfipojeny jako sou&dst jiného
programu, §ifi zpravidla samostatné. Napadeny systém je ndsledné cervem vyuzit k dalsimu ode-
slin{ kopii sebe sama dalsim uzivatelim pomoci sitové komunikace.””” Timto zpiisobem se velmi
rychle rozsifuje, coz miize vést az k zahlceni poéitacové sité, a tim i celé infrastruktury. Na rozdil
od vird jsou tyto programy schopny analyzovat bezpe¢nostni slabiny v zabezpeceni napadené-
ho informaéniho systému,**® proto byvaji taktéz vyuziviny k vyhleddvini bezpe¢nostnich mezer
v systémech nebo v postovnich programech.*?!

Ad 5, 6) Trojské koné (Trojan Horses) a Backdoors

Za trojské koné jsou obecné oznaloviny ty poéitatové programy, které obsahuji skryté funkce,
s jejichz uzitim uzivatel nesouhlasi nebo o nich nevi, a které jsou potenciilné nebezpe¢né pro dal-
§i fungovéni systému. Stejné jako v pripadé vird mohou byt tyto programy pfipojeny k jinému,
bezpecnému programu & aplikaci nebo mohou samy vypadat jako neskodny pocitacovy program.
Trojské koné, na rozdil od klasickych virti, nejsou schopny se replikovat a ani se §ifit bez ,pomoci®
uzivatele. V pfipadg, Ze je trojsky kuri aktivovin, mize byt vyuzit napfiklad k mazéni, blokoviéni,
modifikaci, kopirovini dat ¢ napiiklad narusovani béhu pocitaového systému, & pocitacovych siti.

Nékteré trojské koné po své aktivaci bez védomi uzivatele oteviraji komunika¢ni porty pocitace,

418: Blize napf. POZAR, Josef. Informacni bezpecnost. Plzeii: Ales Cengk, 2005, 5. 216 a nasl.

419: Blize napt. LI, Tao, GUAN, Zhihong, WU, Xianyong. Modeling and Analyzing the Spread of Active Worms
Based on P2P Systems. Computers & Security, 2007, ro¢. 26, ¢. 3,5. 213-218.

420: Blize srov. RAK, Roman a Radek KUMMER. Informa¢ni hrozby v letech 2007-2017. Security magazin, 2007, ro¢.
14,¢.1,s. 4.

421: Srov. ]IROVSKY, Viclav a Oldfich KRULIK. Z4kladni definice vztahujici se k tématu. Security magazin, 2007,
roC. 14,¢.2,s.47.
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¢imz vyraznym zplsobem zjednodusuji dalsi napadani takto zasaZeného systému jinymi skodli-
vymi programy, popiipad¢ usnadniuji pfimé ovlddnuti napadeného pocitace tzv. na dédlku. Takové
trojské koné jsou oznaloviny jako backdoor (z anglického ,backdoor - zadni vritka).*> Moderni
backdoor programy maji zdokonalenou komunikaci a vyuzivaji vétsinou protokold nékterych
ndstroji komunikace, jako je napt. program 1CQ.**

S uzitim trojskych koni byvi Casto téZ spojeno uZiti riznych skenovacich (& scanovacich)*
programu (angl. ,port scannery®), coz jsou programy, které slouzi zejména ke zjisténi, které ko-
munikalni sitové porty pocitace jsou oteviené, jaké sluzby jsou na nich spusténé a zda je pfes né
mozno realizovat dtok na takovy systém.*” Tato data jsou opét zasilina tto¢nikovi a jsou dale
potencidlné vyuzitelnd pfi pachdni dalsich kybernetickych utoka.

Ad 7) Rootkity

Timto pojmem jsou oznacoviny nejen pocitaové programy, ale i celd technologie slouzici k za-
maskovini pfitomnosti malware (napf. politatovych vira & trojskych koni, Eervii aj.) v napade-
ném systému. Nejcastéji maji formu nepfili§ objemnych pocitacovych programi. Rootkity nejsou
skodlivé samy o osobé, ale jsou vyuZiviny pravé tvirci Skodlivych programi, jako jsou napf. viry,
spyware atd.*® Program typu rootkit méni chovini celého opera¢niho systému, jeho ¢dsti nebo
nadstavbovych aplikaci tak, aby se uZivatel o existenci nebezpe¢nych programii ve svém pocita-
Covém systému nedozvédél. Obecné lze programy typu rootkit rozdélovat na systémové (modi-
fikujici jadro systému) a aplikaéni (modifikuji konfiguraci aplikaci).**”

Z aplikaci napadaji rootkity zejména specializované programy na vyhleddvani a odstrariovani ne-
bezpeénych programu ze systému, tedy antiviry apod.*® Antivirové programy pfi pouZiti rootkit
programu nemohou tento §kodlivy program z napadeného systému odstranit. Timto zpisobem
je pritomnost skodlivého programu v napadeném systému prodluzovdna. Z tohoto hlediska je

422: Pfehled nejrozsifenéjsich trojskych koni spolu s vypisem jejich funkei a komunika¢nich porti je mozno ziskat na
riznych webovych strankdch dostupnych na Internetu. BliZe srov. napf. http://www.test.bezpecnosti.cz/full.php

423: Srov. JIROVS KY, Viclav. Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 63.

424: Tyto programy jsou oznacovany nékdy téz jako skanovaci, skanerovaci, skenerové ¢i skenovaci programy.

425: Blize srov. napi. ]IROVSKY, Viclav. Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 64.

426: Blize srov. napt. BALIGA, Arati, Liviu IFTODE a Xiaoxin CHEN. Automated Containment of Rootkits Attacks.
Computers & Security, 2008, ro¢. 27, ¢. 7-8, 5. 323-334.

BAUDIS, Pavel. Programy typu rootkit. Dalsi hrozba pro Windows. CHIP, 2005, ¢.7,s. 14

427: Srov. RAK, Roman a Radek KUMMER. Informacni hrozby v letech 2007-2017. Security magazin, 2007, ro¢. 14,¢.1,s. 5.
428: Napt. trojsky kit DNS-Changer napadé nejprve bezpecnostni programy, kde sim sebe odstrani ze seznamu
skodlivych programi, ¢imz znemozni svoje objeveni. Blize. PLETZER, Valentin. Demaskovany spyware. CHIP, 2007,
¢.10,s.116-120.
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mozno konstatovat, Ze programy typu rootkit mohou byt velmi snadno zneuZitelné pfi pachini
trestné ¢innosti spojené s uzitim & zneuzitim informacnich technologii.*® Nékterd literatura
oznaluyje tyto néstroje jako podskupinu backdoor trojskych koni.**

Ad 8) Keylogger (Keystroke Logger)

Keylogger je software zaznamendvajici konkrétni stisky kldves na napadeném pocitaovém sys-
tému. Nejcastéji je keylogger vyuzivin k zaznamendni pfihlasovacich ddaji (uzivatelského jména
a hesla) k u¢tim, k nimz je z pocitatového systému piistupovino. Ziskané informace pak jsou
typicky zasldny uto¢nikovi.

Obrézek 38: Ukézka ¢innosti keyloggeru®?'

Ad 9) Ransomware
Ransomware bude detailnéji popsin v 4.4 Ransomware.

429: Blize k této problematice napf. PRIBYL, Tom4s. Seznamte se s rootkity. PC Werld, 2007, ¢. 9,s. 108-110.
430: JIROVSKY, Viclav. Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvr.
Praha: Grada, 2007, s. 65

431: Zachytavani klavesovych stiskd a informaci o spusténych souborech. [online]. [cit. 10. 8. 2016]. Dostupné z:
http://img.zerosecurity.org/files/2013/10/Keylogger-software-logfile-example.jpg
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Distribuce malware
Existuje celd fada zpusobt, jimiZ je mozné malware dorucit k cilovému pocitatovému systému. Na
tomto misté struéné uvedu nékteré metody $ifeni malware. Malware je mozné distribuovat skrze:

*  Pienosnd pamétovi média
Naptiklad pomoci CD, DVD, USB, externi disk aj. Jednd se o nejstarsi, avsak stile u¢inny
zpusob distribuce malware, kdy si uzZivatelé navzajem pfeddvaji infikované soubory
¢i poditacové sité obsahujici infikované soubory (sdileni takovychto souborti v rimci
pocitacovych siti, typicky P2P siti).

*  Drive-by-download
Jednim z nejéastéjsich zptlisobti infekce malware je jeho stazeni z Internetu a ndsledné spus-
téni souboru, typicky s pfiponou .exe (executable file — spustitelny program) z nezndmého
zdroje. MiiZe se jednat o fale$né ¢i padélané programy (napf. napodobeniny Flappy Bird,
faledné media kodeky aj.), programy slouzici k obchazeni ochrany autorskych prav (cracky,
keygeny aj.*?), redlné infikované programy aj.

Obrézek 39: Zobrazeni jednoho z moznych principl drive by download.**

Nisledujici piiklad ukazuje malware stazeny uzivatelem skrze P2P sit (konkrétné se jednalo
o soubor s dilem seridlu 7he Big Bang Theory — sezona 9, dil 18). Tento malware vyzval uZivatele ke

432: Viz kap. 4.9 Cracking.

433: [online]. [cit. 10. 7. 2016]. Dostupné z:
https://image.slidesharecdn.com/delljointevent2014november-onur-141105074412-conversion-gate02/95/end-to-en-
d-security-with-palo-alto-networks-onur-kasap-engineer-palo-alto-networks-23-638.jpg?cb=1415174438
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stazen{ nového kodeku pfes Media player, aby mohlo byt video pfehrino. Media player se zacal
pfipojovat na strianky Gto¢nika a nédsledné doslo k fiktivni instalaci kodeku, aviak ve skutecnosti
byl do pocitace nainstalovin malware (v tomto pfipadé se jednalo o kombinaci malware: backdoor,
keylogger, bot), ktery umoznil dto¢nikovi zcela ovladnout pocitacovy systém uZivatele.

V tomto piipadé byla zardZejici i ta skutecnost, Ze nabizeny dil Zbe Big Bang Theory jesté nebyl
odvysildn v USA, kde ma premiéru, pfesto mél pocet stazeni v fadech desitek tisic.
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* ,Kanceliiské dokumenty*
Velmi ¢asto dochdzi k $ifeni malware v téle soubort napfiklad typu: .doc/.docx, xls/xlsx, .avi aj.
Timto zplisobem je mozné distribuovat pouze makroviry. Uzivatel pfedpokldda, ze otevird
wordovy dokument, avdak ziroven spousti executable file, ktery se jako tento dokument

maskuje. Pfiklad tohoto malware bude uveden v kap. 4.6.1.1.

¢ E-mail
Malware mize byt ulozen v piiloze zprivy, nebo se miize jednat o skripty uvnitif HTML#**
téla e-maild. V soucasnosti se jednd o jeden z nejbéznéjsich zpisobu distribuce malware.
Jako pfiklad je mozné uvést soucasné phishingové kampané, hoax, spam aj. Pfiklad tohoto
malware bude uveden v kap. 4.6.1.1.

434: Hyper Text Markup Language — jde o nézev znackovaciho jazyka pouzivaného pro tvorbu webovych stranek.
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« HTML

Malware miiZze byt umistén pfimo na webovych strankdch, nebo v jednotlivych skriptech.

*  Falesny antivirus
Uzivateli je typicky nabidnut antivirus zdarma — jako adware. Tento antivirus provede ,otes-
tovédni pocitace” a objevi zdvazné zranitelnosti a malware, jeZ uzivateliv antivirus nedeteko-
val. Faledny antivirus kombinuje dtok socidlnim inZenyrstvim (vzbuzeni obavy pted $kodli-
vym software) s instalac{ malware obsaZenym pravé ve fale§ném antiviru.

Obrézek 40: Falesny antivirus
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Obrézek 41: Falesny antivirus*®

Pokud si uzivatel neni jisty, zda soubor ¢ webova stranka obsahuje malware, mize vyuzit celou
fadu ndstroju, které mu pomohou ovéfit si p¥itomnost §kodlivého software.

Jednou z osvédeenych sluzeb je sluzba https://www.virustotal.com. Na této strince mizZe uZivatel
zadat oskenovéni souboru az do velikosti 128 MB ¢ si mizZe nechat provéfit webovou stinku, na
kterou hodld vstoupit (Vhodné je tento sken providét napf. pfi navstévé strinek s internetovym
bankovnictvim & stranek, na nichZ je providéna platba. Pro ovéfeni je tfeba piekopirovat celé
URL navstivené stranky.). Sluzba Virustotal propojuje spolecnosti zabyvajici se kybernertickou
bezpecnosti, vyvojem antivirovych prostfedka atp., pficemz uzivateliv pozadavek je provéfen ndstroji
vech téchto spolecnosti, ¢imz se zvysuje pravdépodobnost odhaleni skodlivého software.

435: Dvé verze falesného antiviru. [online]. [cit. 10. 8. 2016]. Dostupné z:

http://www.cctslo.com/images/fake-personal-antivirus.jpg
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Nisledujici printscreen zobrazuje vysledek provéfeni nové doruceného souboru v rimci phishin-
gové kampané. Den po zaditku této kampané identifikovalo malware v pfiloZeném souboru pou-
ze 5 spolecnosti, do tydne jej byly schopny identifikovat i viechny ostatni spole¢nosti. Nicméné
pravé doba mezi dorucenim aktualizaci do antivirii uzivateld na jejich pocitacovych systémech
a zaldtkem ttoku je pro pfipadny dspéch uto¢nika rozhodujici.

Obrézek 42: Vlysledek testovani souboru
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Obrézek 43: Vysledek testovani webové stranky

Malware je mozné nainstalovat téméf do jakéhokoli pocitacového systému. Jako piiklady spe-
cifickych instalaci mohou slouzit pfipady instalace micromalware. Jedna se o skodlivy kéd, ktery
je rozifovin na pomérné malém pocltu poéitatovych systémii. Tento kéd vykazuje abnormélni
chovini a bezpe¢nostni programy na néj ¢asto nedokdzou reagovat. Nejzndméjsim pfipadem
micromalware je ¢erv STUXNET,** ¢&i instalace botnet klienta do jiz zminéné lednice.

Samostatnou kapitolu pak pfedstavuje malware ur€eny pro mobilni zafizeni (mobile malware). Prvni
malware navrzeny k Gtokdm na mobilni telefony byl objeven pfiblizné v roce 2004. Dnes Kaspersky
Lab, ktera o tomto objevu tehdy informovala, uvidi, Ze existuje vice nez 340 000 malwari.*”

436: Blize viz napt. Stuxnet. [online]. [cit. 23. 7. 2016]. Dostupné z:https://cs.wikipedia.org/wiki/Stuxnet

437: Blize viz The very first mobile malware: how Kaspersky Lab discovered Cabir. [online]. [cit. 29. 6. 2015]. Dostupné z:
http://www.kaspersky.com/about/news/virus/2014/ The-very-first-mobile-malware-how-Kaspersky-Lab-discovered-Cabir
Dile viz napt.:

.fkod/iwy‘ kdd cili na mobily, $i7i se jako lavina. [online]. [cit. 17. 5. 2016]. Dostupné z:
https://www.novinky.cz/internet-a-pc/bezpecnost/401956-skodlivy-kod-cili-na-mobily-siri-se-jako-lavina.html
Warning! Over 900 Milion Android Phones Vulnerable to New ,QuadRooter* Attack. [online]. [cit. 10. 8. 2016]. Dostupné z:
https://thehackernews.com/2016/08/hack-android-phone.html
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Pokud bychom se zaméfili na nejohroZengjsi opera¢ni systém v rdmci mobilnich zafizeni, pak
nejvice hrozeb je cileno na OS Android. Diivodem této skutecnosti je pfedeviim rozmanitost
pouzivanych verzi operaéniho systému a jejich neaktuilnost. Vétsina zafizeni s OS Android ne-
umoziuje aktualizovat operaéni systém na posledni verzi, ktera je zpravidla upravena tak, aby
odolavala znamym zranitelnostem a jiz ma opraveny chyby z predchozich verzi tohoto operac-
niho systému.** Ptitom je odhadovano, Ze 77 % hrozeb ttocicich na OS Android by bylo moz-
né eliminovat pravé pouzivinim nejnovéjsi verze tohoto opera¢niho systému. Nasledujici sta-
tistika*’ pfedstavuje vyvoj distribuce malware na jednotlivé opera¢ni systémy mobilnich zafizeni:
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438: Dle statistik je u OS Android nasledujici procentualni zastoupeni véech zafizeni s timto OS: Marshmallow 6.0 — 7,5 %;
Lollipop 5.1 — 19,4 %; Lollipop 5.0 — 16,2 %; KitKat 4.4 — 32,5 %; Jelly Bean 4.1, 4.2, 4.3 — 20,1 %; starsi verzi — 4,3 %.
Blize viz napt. Android version market share distribution among smartphone owners as of May 2016. [online].

[cit. 14. 8. 2016]. Dostupné z:
http://www.statista.com/statistics/271774/share-of-android-platforms-on-mobile-devices-with-android-os/

439: Pro zpracovéni vystupti nasledujicich statistik byly vyuZity pfedevsim zpravy a ¢linky publikované online. BliZe viz napt.:
Junipers' Mobile Threats Report: Mobile malware attacks grew over 600%. [online]. [cit. 17. 5. 2016]. Dostupné z:
http:/searchnetworking.techtarget.com/news/2240203163/Junipers-Mobile-Threats-Report-Mobile-malware-attacks-grew-over-600
Mobile Threat Report. What's on the Horizon for 2016. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.mcafee.com/us/resources/reports/rp-mobile-threat-report-2016.pdf

KELLY, Grodon. Report: 97% Of Mobile Malware Is On Android. This Is The Easy Way You Stay Safe. [online]. [cit. 14. 8. 2016].
Dostupné z: http://www.forbes.com/sites/gordonkelly/2014/03/24/report-97-of-mobile-malware-is-on-android-this-
-is-the-easy-way-you-stay-safe/#62a95de97d53

UNUCHEK, Roman a Victor, CHEBYSHEV. Mobile malvare evolution 2015. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://securelist.com/analysis/kaspersky-security-bulletin/73839/mobile-malware-evolution-2015/
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Uto¢nici v pfipadé mobilnich zafizeni vyuzivaji pfedevsim:

*  Neaktuilni verze opera¢niho systému mobilniho zafizeni (znimé zranitelnosti
jednotlivych systémi);

*  Minimilni zabezpeceni mobilniho zafizeni antivirovym prostfedkem;

*  Neznalosti uzivatelii (Rada uzivatelii bez rozmyslu instaluje aplikace ,,z nezndmého zdroje*
& aplikace pozadujici nadmérny pfistup a oprévnéni v rimci zafizeni.);

*  Socialni inZenyrstvi a ,,vlny zajmu“ o aplikace uréitého typu.

Jednim z dtivod, prog je jako primarni operadni systém napadén systém Android, je i ta skutecnost,
ze v rimci distribuéniho kanalu (Google Play) neni ovéfovina bezpecnost aplikaci (respektive to, zda
konkrétni aplikace naptiklad neobsahuje malware), jako tomu napfiklad je u opera¢niho systému iOS
a jejich distribuéniho kandlu (App Store).

Jako piiklad vys$e uvedeného je mozné uvést aplikaci Flappy
Bird a jeji ,klony.“ Tuto aplikaci vyvinul Nguyén Ha Dong
a do distribuce pro iOS byla uvedena 24. kvétna 2013. Pro
Android OS zacala byt tato aplikace dostupnd v roce 2014
a v lednu 2014 se stala nejstahovanéjsi hrou zdarma. Tviirce
hru z trhu odstranil 10. dnora 2014. Hra zaznamenala vice
jak 50 milionti stazeni.

Jiz v dobé, kdy byla origindlni hra Flappy Bird na trhu, se zacaly objevovat rizné klony této hry
pro OS Android, z nichZ fada profitovala pouze na Gspéchu origindlu. Do fady dalsich verzi viak
byl zdmérné umistén malware, pficemz je odhadovino, Ze az 79 % kloni této hry bylo infikovino
skodlivym software.**® Mezi infikované klony patii napfiklad tyto produkty:

440: Blize viz napt. Flappy Bird Clones Help Mobile Malware Rates Soar. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://www.mcafee.com/us/security-awareness/articles/flappy-bird-clones.aspx
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Infikovdni mobilniho telefonu muZe byt jednim z primarnich cild Gto¢nika, nebot tato zafizeni se
dnestypicky pouzivajivrimcidvoufaktorové autentizace internetového bankovnictvi¢inakupovéni.
Utocnici se snai ziskané informace pouzit napiiklad k oderpéni financnich prostiedkd pFimym
piistupem do bankovniho Gctu uzivatele prostfednictvim sluzby internetového bankovnictvi
nebo ziskdni citlivych informaci.

Mobile malware zazivia masivni narist. Dle vyzkumu Juniper Networks, Kaspersky Lab aj.
vzrostl polet mobilniho malware mezi lety 2010 a 2011 o 155 %, je$té vyraznéjsi nartst nastal
v letech 2012-2013, kdy byl zaznamendn nérist o 614 %. Celkem bylo identifikovino 276 259
skodlivych aplikaci, pfi¢emz denné se objevilo vice nez 1300 novych zdvadnych aplikaci (tento
vyzkum do $kodlivych aplikaci zafadil i aplikace, které diky rozsahu svych oprdvnéni mohou byt
povazoviny napiiklad za spyware). Nésledujici graf zndzorniuje procentudlni vyjadieni podilu
jednotlivych aplikaci v oblasti mobile malware.
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V CR je mozné postihnout titok pomoci malware dle § 230 (Neopravnény piistup k po&itaco-
vému systému a nosi¢i informaci) TZK. Drzeni malware, s dmyslem spachat trestny ¢in dle
§ 182 (Poruseni tajemstvi dopravovanych zpriv) &i trestny ¢in dle § 230 TZK, je trestné dle
§ 231 (Opatteni a pfechovavani piistupového zafizeni a hesla k po¢itatovému systému a jinych
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takovych dat) TZK. Pokud by ééelem viru bylo ziskat napfiklad utajované skuteénosti, &i podpora
teroristické skupiny, mohl by se utoénik napiiklad dopustit trestnych ¢intt § 311 (Teroristicky
utok), § 316 (Vyzvédalstvi) nebo § 317 (Ohrozeni utajované informace) ve stadiu piipravy TZK.

4.4 Ransomware

Do skupiny malware se fadi i tzv. vydéra¢sky malware, pro néjz se ustililo oznaceni ransom-
ware*! (z anglického ,ransom“ — vykupné, nékdy také oznalovany jako rogueware nebo scare-
ware). Ransomware je malware, ktery brani ¢i omezuje uZivatele v fidném uzivini pocitatového
systému do doby, nez dostane uto¢nik zaplaceno ,vykupné“. Ransomware se nejcastéji dostane
do potitate pomoci malware (trojského koné ¢i erva), ktery je umistén na webovych strankéch,
nebo je pfilohou e-mailu.**? Jakmile je tento malware bezpe¢né ,usidlen v poditatovém systému,
dojde ke stazeni vlastniho ransomware.

Obecné je mozné rozliSovat dva typy ransomware podle toho, jak moc zasahuji do vlastniho cho-
du poéita¢ového systému. Prvnim typem je ransomware, ktery omezi funkénost celého poéi-
tacového systému a neumozni uZivateli tento systém vibec vyuZivat (napf. zabranénim spusténi
opera¢niho systému & zablokovdnim systémové obrazovky. Typickym pfikladem tohoto typu je
»Policejni ransomware“— viz déle). Druhym typem pak je ransomware, jenz ponecha pocitacovy
systém funkéni, avsak dochdzi k uzaméeni a znepfistupnéni dat uzivatele.

V soucasnosti dochdzi spise k vyuzivini druhého typu ransomware, ktery je znimy pod ozna-
Cenim crypto-ransomware. Ucelem tohoto malware je zasifrovat pevny disk nebo vybrané typy
soubort v pocitatovém systému, pfiCemz primdrné ma tento malware za cil zagifrovat soukromé
soubory uzivatele jako jsou obrézky, textové ¢i tabulkové dokumenty, videa aj. Po skondeni sifro-
vani se zpravidla uzivateli zobrazi zpréva, Ze jeho soubory jsou zasifroviny, a pokud je chce ziskat
zpét (desifrovat), musi poslat uréity obnos na tcet dtoénika. K transakcim jsou obvykle vyuZiviny
virtudlni mény jako je Bitcoin nebo riizné pfedplacené sluzby. Ve vétsiné pfipadu je stanovena
Casovd lhita pro zaplaceni. Po uplynuti této lhaty dochdzi k smazéni klice, jenz muize zaSifrované
soubory oteviit.

441: Napt. Reventon, CryptoLocker, CryptoWall, Loky, Petya, Cerber, SamSam, Jig Saw a dalsi. BliZe viz napt.:
Ransomware. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.trendmicro.com/vinfo/us/security/definition/ransomware
Postiehy z bezpecnosti: Ransomware Sestkrdt jinak. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.root.cz/clanky/
postrehy-z-bezpecnosti-ransomware-sestkrat-jinak/

442: Viz Malware ¢.1 v Obrazek 35: Malware instalovany do pocitacového systému zapojeného do sité botnet. Dile viz
kap. 4.6.1 Phishing.
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Evoluce ransomware

Ransomware, stejné jako kazdy jiny malware, prochazi vyvojem, pfi¢emz prvni malware, ktery
by bylo mozné oznacit za ransomware, se objevil pfiblizné okolo roku 2005. Ve své podstaté se
jednalo o falesny antivirus (screware), ktery se za pomoci socidlniho inZenyrstvi snazil presvédcit
uzivatele k zaplaceni &dstky za vycisténi infikovaného pocitacového systému. Tento ransomware
zpravidla umoziloval uzivateli vyuZivat po¢itacovy systém (nedoslo k jeho zaméeni ¢&i zasifrovani
dat), avSak obtéZoval uzivatele pop-up okny a upozornénimi na neexistujici viry v pocitadi. Tento
ransomware byl velmi jednoduse odstranitelny.

Masivni ndstup ransomware je mozné datovat pfiblizné do roku 2011, kdy se celosvétové zacal
§ifit ransomwarovy Gtok blokujici pfistup k uctu uzivatele OS Windows a oznamujici, Ze pocita¢
byl zablokovan policii toho kterého stitu.

Forenzni analyzu tohoto ransomware jako prvni v CR provedla forenzni laboratot (FLAB*¥)
CESNET, z.s.p.o., pfi¢emz zkoumdn byl jak proces infikovini uzivatelova po¢itatového systému,
tak pfeddvéni informaci dto¢nikovi a komunikace s C&C serverem.*

Vlastni Gtok spocival v tom, Ze se uzivatel nakazil malware (typicky pfi nav§tévé nékterych webo-
vych strinek* doslo k stazeni ,botnet-klienta®), a ndsledné se stal soulisti botnetu, pfes ktery
byl §ifen vlastni ,,policejni ransomware.“ Tento policejni ransomware nésledné zablokoval pfi-
stup k G¢tu uzivatele*** OS Windows s tim, Ze uzivateli ozndmil, Ze v jeho poditaci byl nalezen
materidl, ktery porusuje pravo dané zemé (napf. poruovani prav autorskych, détska pornografie
aj.). Zéroven byl uzivatel ,policii“ vyzvin k zaplaceni pozadované sumy penéz, po niz dojde k od-
blokovini pocitace a ,vyfeseni celé véci.“ V tomto pfipadé Gtocnici vyuzili techniky socidlniho
inZenyrstvi, konkrétné obavy a davéfivosti uzivatele a pomoci odkazu na oficidlni autority se od
néj snazili ziskat finanéni prostiedky.

443: Blizsi informace na https://flab.cesnet.cz/.

444: Pro popis ttoku jsem pouzil jednak informace obdrzené v ramci spoluprice s FLAB CESNET, a dile informace
z ndsledujicich ¢lanka:

PADRTA, Ales a Karel NYKLES. Ransomware — ,policeini virus“ na pitevnim stole. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://www.root.cz/clanky/ransomware-policejni-virus-na-pitevnim-stole/

KOLOUCH, Jan a Andrea KROPACOVA. Ransomware. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.inase.org/library/2015/zakynthos/bypaper/ COMPUTERS/COMPUTERS-49.pdf

445: Velmi Casto se jednalo o stranky s pornografii ¢ jinym sexudlnim materidlem. Na tyto strinky mohl byt uZivatel
i pfesmérovén z jiné strinky, na niz byla ,ndvnada“.

446: Aplikace byla nastavena jako ,vzdy navrchu“ (StayOnTop). UZivatel nevidi jiné aplikace skryté pod timto ,,ransom dia-
logem® a neni schopen si vyvolat spravce tloh. Vlastni Ransomware se zapsal do registra Run a RunOnce a vzdy po 500 ms
provadél kontrolu, ve stejném ¢asovém rozsahu skryval i spravee uloh. Jedinou dalsi bézici aplikaci byla komunikace s C&C

serverem (maskovino v procesu prohliZece).
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Zardzejici na celém piipadu byla ta skutecnost, Ze znacnd ¢ist uZivateld ochotné zaplatila
pozadovanou ¢dstku (v CR se tato ¢dstka pribézné pohybovala mezi 2 000—4 000 K¢), aniz by si
ovéfili, zda je skute¢nd policie opravnéna takovymto zpisobem blokovat poéitale, ¢i ,vyfizovat"
pfipadné prohiesky uzivatele.

Nisledujici printscreeny zobrazuji ,policejni ransomware® v riiznych zemich a nasledné jsou
zobrazeny verze pouzité v CR.

Computer Crime & Intellec
United States Departmént of JuStic

1P:193.110.109.30

To unlock the computer you are obliged to pay afine of o ;
% 100. pagfjjwu Where can I buy Paysafecard?
You must pay the forfeit through Paysafecard: Paysafecard is avaiiable from 350,000 sales oubets vroridvide, in the United States from 1P, epay,

To do this, you should enter the 16 digits resulting code (f necessary  pracash and blackhavik outists.

vith = passward) in the payment form snd press OK (i you have &

seversl codes, anter tham ona sfter tha other and press OK). uaconwx 2 VONS & S
payX =B BLACKHAN 9 =3 cartwar

King Kallon (PRIERITE) Dominickse= [ZPFR qimmy GEN:ERD!S
OK

Obrézek 44: Policejni ransomware*#

447: Policejnt ransomaare. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://www.f-secure.com/documents/996508/1018028/multiple_ransomware_warnings.gif/8d4c9ca2-fc77-433d-
ac16-7661ace37{88?t=1409279719000
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Obréazek 45: Verze policejniho ransomware urcenéa pro Velkou Britanii*®

V CR se postupné objevovaly riizné verze (rozuméj vzhled stranek) policejniho ransomware.
Prvni verze byla zaznamendna na konci roku 2011, pficem?z zobrazovala IP adresu pfipojeni, ISP
pfipojeni a misto [kde byla uvedena IP adresa konkrétniho poskytovatele (ISP) pfipojeni], pokud
mél uZivatel zapnutou web kameru, doglo k vytvofeni fotografie, kterd byla také zobrazena.

448: [online]. [cit. 14. 8. 2016]. Dostupné z: https://sophosnews.files.wordpress.com/2012/11/cool_ransom_uk_full.png

224


https://sophosnews.files.wordpress.com/2012/11/cool_ransom_uk_full.png

— 4 Projevy kyberkriminality

Obréazek 46: Policejni ransomware prvni verze v CR

Novéjsi verze, kromé toho, Ze se graficky lisily, navic zobrazovaly verzi opera¢niho systému
a uzivatelské jméno uzivatele. Doslo také k vylepseni ¢estiny pouzivané na zamknuté strince.
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Obréazek 47: Policejni ransomware CR - dal$i verze

Nalézt bylo mozné i verze s Milosem Zemanem, &i jiné dalsi:**

449: Likvidace fotografii, dokumentii aneb novy ,policejni virus“ na scéné. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://www.viry.cz/likvidace-fotografii-dokumentu-aneb-novy-policejni-virus-na-scene/
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Vyse popsany ,,policejni ransomware® zazil nejvétsi rozmach v letech 2011-2013, nicméné dalsi
varianty tohoto $kodlivého software se s riznymi obménami objevily i pozdéji. Nésledujici print-
screeny zobrazuji modifikace ,policejniho ransomware. Oba piipady byly zjistény v roce 2015.
Na prvnim printscreenu je zobrazen ransomware blokujici dominantni webovy prohlize¢ vyuzi-
vany v napadeném pocitadi (pficemz ostatni browsery infikovany nebyly). Uzivatel mohl vyuzivat
vSechny funkce pocitacového systému, kromé napadeného prohlizece.

Kromé dfive uvedenych informaci je zobrazena GPS pozice a zbyvajici ¢as do zaplaceni.

Obrazek 48: Policejni ransomware CR(r. 2015)

Druhy printscreen zobrazuje ,zamknuty“ pocital, pficemz ransomware byl skryt v cracku
nelegalné stazené a nainstalované hry (v tomto pfipadé se jednalo o hru Far Cry 4 stazenou
z &eskych torrentd).
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Obrazek 49: Policejni ransomware CR(r.2015)
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Od roku 2013 doslo v pripadé ransomware k vyznamné zméné. Utocnici omezili tutoky,
které spocivaly v omezeni funkénosti celého poéitacového systému, a priméarné se zaméfili na
zamykani dat uzivatelii. Zamykana jsou data na mistnich discich, discich pfipojenych v rdmci
pocitacové sité i na viech pfipojenych periferiich (napf. externi USB, HDD aj.). Data se stévaji
»2rukojmim®, pficemz prolomeni Sifrovini je téméf nemozné. Jednim z prvnich ransomware

tohoto typu byl CryptoLocker (ddle pak CryptoWall aj.).

Obrazek 50: Cryptolocker (r. 2013)

V rdmci crime-as-a-service aktivit je nabizena od roku 2016 sluzba Ransomware-as-a-service.
Uzivatel (rozuméj ttoénik) md moznost si nadefinovat vlastni Ransomware dle svych pfedstav.
Zirovenn mu je poskytnuto technické zdzemi v podobé C&C serverd, bitcoinové penézenky,
online 24/7 podpory aj. Pfikladem Ransomware-as-a-service je software Ransom32.
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Obrazek 51: Ransomware (klient)

Dalsi zmény je mozné pozorovat i ve vlastni ¢innosti dto¢nika. Pokud dojde k instalaci ransom-
ware, miZe byt tento malware cilen napiiklad na Sifrovini ulozenych pozic ve hrich ¢ muze dojit

76

k ,zamknuti“ televize, které vyuzivaji operaéni systém Android.*

V CR je mozné postihnout itok pomoci malware, kterym je i ransomware, dle § 230 (Neoprévnény
piistup k pocitatovému systému a nosi¢i informaci) TZK. Drzeni malware, s umyslem spachat
trestny ¢in dle § 182 (Poruseni tajemstvi dopravovanych zprav) & trestny &in dle § 230 TZK, je
trestné dle § 231 (Opatieni a pfechovivéni pfistupového zafizeni a hesla k pocitatovému systé-
mu a jinych takovych dat) TZK.

450: Srov. napf. New Ransomware Encrypts Your Game Files. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://techcrunch.com/2015/03/24/new-ransomware-encrypts-your-game-files/

Android Ransomware now targerts your Smart TV, Too! [online]. [cit. 14. 8. 2016]. Dostupné z:
https://thehackernews.com/2016/06/smart-tv-ransomware.html

FLocker Mobile Ransomware Crosses to Smart TV. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://blog.trendmicro.com/trendlabs-security-intelligence/flocker-ransomware-crosses-smart-tv/
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V piipadé ransomware je mozné uplatnit i ustanoveni § 230 odst. 3 TZK, kdy uto¢nik pacha tento
trestny ¢in s imyslem ziskat sobé nebo jinému neopravnény prospéch. V dvahu by také mohlo
pfichdzet uplatnéni § 175 (Vydirdni) TZK, kdy je osoba pohrizkou jiné tézké Gjmy (napt. i tim,

Ze na ni bude podino trestni ozndmeni*') nucena k zaplaceni dané &dstky.

4.5 Spam

Odpovédét na otizku, co je to spam, lze jednoduse, avak zdroven i ponékud slozit&ji, pficemz
slozitéjsi odpovéd se bude tykat pravé oblasti informaénich a komunikaénich technologii.

Spam je produkt spole¢nosti Hormel Foods. Jednd se o ma-
sovou konzervu obsahujici vepfové, mechanicky separované
kufeci maso, $unku, stl, cukr, vodu, kofeni a dusitan sodny.
V podstaté se jednd o lanémit vyrdbény v USA, ktery se
proslavil zejména béhem 2. svétové vilky a po ni, kdy
nahrazoval chybéjici maso. Diky své trvanlivosti se mohl
skladovat téméf po neomezenou dobu. Ostatné i na webu
http://store.spam.com/spam-classic se doctete: The original.
The timeless.

Diky britské komedidlni skupiné Monthy Python bude SPAM skutené nad¢asovy a vé¢ny. Pravé
ske¢ pojednévajici o objednavini jidla (dostupny z: http://www.youtube.com/watch?v=nZ-
G61QPQKII) zapticinil nésledné tu skutecnost, Ze byl pojem spam pouZzit pro oznaceni nevyza-
daného produktu, v ICT zejména pro oznaceni nevyziddané komunikace.

Z hlediska informacnich a komunikaé¢nich technologii 1ze obsah pojmu spam v zdsadé chipat ve
dvou rovinich. V uzsim slova smyslu se jednd o hromadné sifeni nevyzddaného sdéleni nejcastéji
reklamniho charakteru pomoci Internetu, nejcastéji prostiednictvim elektronické komunikace.*?
V §irsim slova smyslu se jednd o vSechny dorucené nevyzadané zpravy, tedy i napf. o zpravy ob-
sahujici viry, trojské koné apod.**

451: K pojmu jind tézkd 4jma viz SAMAL, Pavel a kol. Trestnt zdkonik IL. § 140 ag 421. Komentdr: 2. Vydini. Praha:
C. H. Beck, 2012, s. 1752-1753

Konkrétné mize ,pobrizka jiné tézké ijmy miiZe spoiivat v hrozbé zpiisobeni majetkové ijmy, vazné ijmy na cti éi dobré
povésti aj. Jinou tézkou djmou miiZe byt i zahdjent trestniho stihani v disledku ozndment trestného cinu, jimz pachatel posko-
zenému hrozi, a nuti ho tak néco konat, opominout nebo trpét. Je pritom nerozhodné, zda se poskozeny trestné cinnosti, jejimz
ozndmenim se hrozi, dopustil ¢i nikoli (srov. R 27/1982).“

452: Blize napf. STUDENTOVA, Milada. Trestnépravni aspekty souvisejici se zasilinim e-mailii a zvefejiiovinim
materidld na webovych strankéch. Trestni prawvo, 2007, ro¢. 13. ¢ 7-8, 5. 27-33.

453: Ke tfidéni spamu srov. napt. GONZALES-TALAVAN, Guillermo. A Simple, Configurable SMTP Anti-spam
Filter: Greylists. Computers & Security, 2006, ro¢. 25, €. 3,'5. 229-236.
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Schéma: Rozdéleni spamu

Pro spam je pfizna¢né, Ze se jednd o sdéleni, které je zaslané elektronicky, hromadné a zejména
bez vyzadani.

Spam vyuziva rizné komunikaéni kandly k odesilani nevyzidanych zprav:

*  e-mail;
*  jiny messenger (ICQ, Skype atp.);
+  SMS,MMS;

»  diskusni féra, blogy, socidlni sité atp.;
* herni platformy aj.

Spam muze obsahovat informace:

*  obchodni ¢ reklamni;

*  ozdravi a mediciné (Tato kategorie obsahuje spam nabizejici produkty na snizeni vihy,
kosmetické piipravky, netradiéni medicinu, 1éky nedostupné v daném regionu aj.);

* finanéni (Zejména se jedna o nabidky riznych pijcek moznosti pfivydélku aj.);

*  pornografické (Tento spam bud nabizi rizné, i farmaceutické piipravky na zvyseni sexudl-
ni potence, nebo odkazuje na stranky s pornografickym obsahem.);

* edukaéni (nabidky riznych kurzi, tréninka aj.);

*  hoax (fetézovy dopis);

»  politické;

* nabozenské;

*  kriminalni (Do této kategorie spadaji zpravy obsahujici napiiklad malware, ¢ odkazujici na
strinky se $kodlivym kédem aj.**).

454: Blize viz kap. 4.5.1 Scam 419.
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V soucasnosti existuje velké mnozstvi statistik uvadéjicich rizné pocty spamu v elektronickych postich.
Jirovsky napiiklad uvéddi, Ze lze ocekavat vice nez 90% podil spamu v elektronické posté.
V roce 2006 doslo k odeslini praimérné 14,5 miliard spamovych zpriv za den.”® Diky tomu doslo i ke
vzniku mnoha organizaci zabyvajicich se spamem a poskytujicich ndstroje k ochrané pfed nim. Jednou
z téchto spole¢nosti byla i spole¢nost TrustedSource,*” odkud pochizi i nasledujici graf zndzormuji-
ci obsah spamu v elektronické posté od roku 2005 do roku 2010. Modri*® linie znazoriiuje pocet
e-mailovych zprav a Eervené pole odrdZi pocet spamil v e-mailové posté (oboji je uvedeno v miliarddch).

Bez ohledu na pfesnd procenta v soucasné dobé tvoii takovyto druh nevyzddanych sdéleni vétsinu

ze viech doruenych e-mailovych zprav.*? K uzivateli se véak, diky fadé technickych opatfeni na
strané jednotlivych ISP, dostane minimum zprév, jez predstavuji spam.

Obrazek 52: Vyvoj spamu od 2005 do 2010

455: Srov. JIROVSKY, Viclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trofskych konich bez tajemstvi.
Praha: Grada, 2007, s. 104

456: Srov. napt. Spam statistics. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.spamcop.net/spamstats.shtml
Spam Statistics and Facts. [online]. [cit. 14. 8. 2016]. Dostupné z: http://www.spamlaws.com/spam-stats.html

457: Pavodni online zdroj: http://www.trustedsource.org/TS?do=home [cit. 12. 2. 2010].

458: Pozniamka vydavatele: V ¢ernobilé verzi knihy nahrazuje modrou barvu ¢ernd, Cervenou Seda.

459: Nelze presné urit, kolik procent ze viech e-mailt tvofi spam. Rizné dostupné zdroje uvddéji rizna, nékdy znacné
odlisn4 ¢isla. Napt. jeden z poskytovatelt antispamovych feseni, spole¢nost POSTINI, v bfeznu 2005 v pribéhu 24 hodin
zaznamenala, Ze 10 z 12 e-maili bylo spam. K ¢etnosti zasildni spamu srov. napi. LANCE, James. Phishing bez zdbad.
Praha: Grada, 2007, s. 22, SCHRYEN, Guido. The Impact that Placing Email Addresses on the Internet Has on the
Receipt of Spam: An Empirical Analysis. Computers & Security, 2007, ro¢. 26, ¢. 5,'s. 361-372.
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Vyrazny propad spamu na konci roku 2009 je zapFi¢inén ukoncenim ¢innosti spole¢nosti McColo,
ktera se zabyvala rozesilinim nevyZidanych zprdv na Internetu.*

Obréazek 53: Vyvoj spamu po ukonceni ¢innosti McColo v listopadu 2008

Spam zasahuje do elektronické komunikace, mnohdy ji zcela znemozni (dojde k zahlceni infor-
macn{ struktury) a snizuje tak divéru spolecnosti v informaéni technologie. Pokud viak dochazi
k omezovini spamu, de facto dochdzi k omezovini prava na svobodu projevu (viz €l. 17 Listiny*?)
ve prospéch préva ochrany osobni integrity (viz €l. 10 odst. 2 Listiny*?). I z tohoto divodu je
pravni postih spamera znaéné komplikovany a v soucasnosti dochdzi k vyuziti institutd prava ob-
¢anského a spravniho, nebot trestni pravo neumoziiuje spamera potrestat. Mimo trestni privo je
mozné postihnout spamera dle § 119 odst. 1 pism. h) ¢i i) ZoEK, kde se osoba dopusti pfestupku,
pokud v rozporu s § 93 pouzije adresu elektronické posty pro odeslani zpravy nebo zpriv tfetim

460: Malware, mayhem, and the McColo takedown. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://betanews.com/2008/11/13/malware-mayhem-and-the-mccolo-takedown/

461: C1.17 Listiny:

1)  Svoboda projevu a pravo na informace jsou zaruceny.

2) Kazdy ma pravo vyjadiovat své nazory slovem, pismem, tiskem, obrazem nebo jinym zpiisobem, jakoZ i svobodné vyhle-
ddvat, prijimat a rozsitovat ideje a informace bez obledu na hranice stdtu.

3)  Cenzura je nepripustnd.

4)  Svobodu projevu a pravo vybleddvat a siFit informace lze omezit zdkonem, jde-li o opatieni v demokratické spolecnosti
nezbytnd pro ochranu prav a svobod drubych, bezpecnost stitu, verejnou bezpecnost, ochranu verejného zdravi a mravnosti.

462: ,Kazdy md pravo na ochranu pred neopravnénym zasahovdnim do soukromého a rodinného Zivota.“
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osobdm bez souhlasu drzitele adresy elektronické posty, nebo pokud v rozporu s § 96 odst. 1
ZoEK nabidne marketingovou reklamu nebo jiny obdobny zpusob nabidky zbozi nebo sluzeb
ucastnikovi nebo uzivateli, ktery uvedl, Ze si nepfeje byt kontaktovan za tcelem marketingu.

Ze spravnépravniho hlediska je problematika zasilini nevyzadanych reklamnich sdéleni v Ceské
republice feSena zdkonem o nékterych sluzbdch informacni spole¢nosti,*’ ve znéni pozdéjsich
predpisi. Tento zikon sice nepracuje s pojmem spam, upravuje vak podminky pro zasildni a pfenos
obchodnich sdéleni, kterym se rozumi ,vsechny formy sdélent, vetné reklamy a vybizeni k ndvstévé
internetovych stranek, urceného k primé i neprimé podpore zbozi éi sluzeb nebo image podniku osoby,

kterd je podnikatelem nebo vykondvd regulovanou cinnost. “**

Problémenm je, Ze jestlize spam, resp. jeho zasldni, nespliiuje zdkonem stanovené pozadavky o ob-
chodnim sdéleni, pak se z pohledu zédkona o spam nejedna (byt z obsahového hlediska ano). Do
této oblasti mohou spadat spamy obsahujici pornografické odkazy, hoaxy, politické a nébozenské
vyjadieni a také spamy s krimindlnim obsahem.

Spam obsahujici krimindlni ¢&i jiny podvodny obsah je oznalovin jako scam (z anglického
»scam“— podvod, svindl). Scamy tvofi v soucasnosti podstatnou ¢4st spamu a jejich uéelem je, ty-
picky za pouziti socidlniho inZenyrstvi, ziskat davéru uzivatele a donutit ho vykonat pozadované
tkony (napf. otevieni pfilohy e-mailu, navstiveni zobrazeného URL aj.). Mezi scam je mozné
zafadit phishing, malware, 419, hoax, podvodné loterie a nabidky, ddrcovsky scam, Cold-call Scam,

Fuacebookovy like scam aj.**®

463: Viz kap. 2.5 Odpovédnost poskytovatele sluzeb informaéni spole¢nosti.

464: Viz § 2 pism. f) ZSIS

465: Phishing — viz kap. 4.6.1 Phishing.

Malware — viz kap. 4.3 Malware.

Scam 419 — jedna se o oznaceni podvodu, ktery je také znam jako Nigerijské dopisy.

Hoax — jedni se o ,fetézové e-maily“. Viz dile.

U darcovského scamu je typické rozeslani zadosti o pomoc z ditvodu nemoci (ditéte, ¢lena rodiny aj.) ¢i finan¢nich problémii.
Cold-call scam - je typicky e-mail z IT oddéleni, ¢i spolecnosti. V rdmci zpravy je uvedena informace, ze uZivatelv
pocitacovy systém je infikovin malware, a z tohoto divodu je tfeba vzdalené pfipojit IT oddélent, aby byl problém
vyfesen. Blize viz napf. Does Microsoft call about computer being infected with virus? [online]. [cit. 14. 8. 2016].
Dostupné z: http://www.computerhope.com/issues/ch001385.htm

Facebookovy “like” scam - Jedn se o sbirani ,lajki“. Blize viz K cemu slouzi facebookovy ,like® scam [online].

[cit. 14. 8. 2016]. Dostupné z: https://blog.nic.cz/2013/08/06/k-cemu-slouzi-facebookovy-like-scam/
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Obrézek 54: Schéma rozdéleni scamu

BliZ§i pozornost budu na tomto misté vénovat tfem typlim scamu a to konkrétné Scam 419,
Hoax a Podvodnym nabidkam.

4.5.1 Scam 419

Scam 419 piedstavuje oznaleni pro e-maily, které jsou spiSe zndmy jako Nigerijské dopisy. Tyto
podvody jsou ukizkou pfenosu normalni kriminality (podvodi) ze svéta redlného do svéta virtu-
alniho. Jeden z prvnich odkazii na jednani podobné dnesnim Nigerijskym dopisiim uvadi Sejnoha
ve své monografii a oznacuje jej jako Spane’ls‘ti ‘podvodnici s pokladem:

»1rik, jehoZ pomoct snazi se podvodnici vyldkati na bohatych osobdch v ciziné penize, jest velmi
stary a jiz koncem minulého stoleti se vyskytli pokusy i podvody tohoto drubu. V posledni dobé vy-
skytla se v Ceskoslovensku celd spousta dopisil a téchto podvodnikil, kteri zasilaji na adresy zdmoZnych
obchodnikii dopisy, podepsané neexistujici osobou, kterd o sobé turdi, Ze pro dpadek byla zatcena a Ze
na nddrazi na hranicich Francie pred svym zatéenim uloZila kufr, v némz jest schovdn zisk % jejiho
dpadku, v obnosu mnoha set tisic korun. Tato osoba £ddd adresdta, aby tento kufr vyzved! a z pe-
néz v ném uloZenych zaplatil soudni itraty za bankrotdre, pripadné podplatil soudce apod. Za tuto
sluzbu slibuje mu vyplatiti pozdéji 1/3 az 1/2 schované sumy. K dopisiim byvd také pripojen krdtky
text telegramu, ktery md adresdt odeslat na uvedenou adresu, v pripade, bude-li s planem soublasiti.
Cely trik spocivd patrné v tom, aby xdmoZnd osoba byla vyldkdna do ciziny a tam osizena o penize,
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nejednd-1i se o horsi zaméry. Drzost a nestoudnost téchto podvodnikii jde tak daleko, Ze docela své
dopisy rozmnoZuji na cyklostylu. “**

Pokud srovnidme jednani, jez je v soucasnosti oznaceno jako Scam 419 (Nigerijské dopisy) a popis
jedndni ,Spanélskych podvodnikii s pokladem®, je mozné vypozorovat de facto jediny rozdil,
ktery spociva v rychlosti a hromadnosti $ifeni soucasnych podvodnych dopisti. Néstup Internetu
umoznil obnovit stary trik a rozsifit jej skute¢né masové s minimalnimi pozadavky na naklady.

Pro zajimavost pfikldddm tfi zna¢né odlisné zprivy majici povahu Scamu 419.
Zprava ¢&.1 - ,7Zdédil jste obrovskou sumu penéz®

Ahoj drahy,

Jsem Advokat Victoria Josef, mdm pro vis zpravu tykajici se mého zemfelého klienta, ktery nese
stejné piijmeni jako vy, jsem si védom, nemusi vztahovat k nému krve, ale je staitnim pfislusnikem
ve vasi zemi, ktery pfisel o Zivot po boku svého piimé rodina pfi nehodé zde v Togu motoru.

On odesel za ¢dstku ve vysi 2.700.000 $, Mezitim, jeho banka chce pfevést vyhody na nékterou
z jeho rozsifené ¢lena rodiny jako prezentace miiZe byt poddna prostfednictvim mé kanceldfe.
Chcete-li byt upfimny, tyto penize patfi do mého zemfelého klienta, ktery mé stejné pfijmeni
a statni pfislusnost s vimi bydlil a pasobil zde v Togu pro vice nez 20 let jako dodavatele, ale ze-
mfel ve smrtelné autonehody spolu se véemi ¢leny jeho rodina v roce 2009 a neddvno, banka, kde
se uklddaji tyto penize mi dal mandét k poskytnuti néjakého ¢lena jeho rodiny pozadovat tyto
penize nebo jinde to bude pfedina do vlidy dcet statni pokladny jako opusténé penize.

Nechci, aby se to stalo, ale problém je, Ze jeho predpoklidany nejblizsi piibuzni zemfeli v tomto
stejném autonehodé a vSechny své usili k dohledani ¢leny jeho rodiny, od jeho smrti byl ve sporu
neuspésny, kdyz se nikdy pfedstavil nékteré z nich ke mné, zatimco on byl nazivu.

Priteli, to je divod, pro¢ jsem se pustil na tuto misi najit nékoho na préci z ruky do ruky se
mnou ndroku tento fond, abychom pomohli nasim rodindm a potfebnym, misto, aby mohly
tyto zkorumpovani vlddni dfednici, aby prevzal tento téZce vyd€lané penize, stejné jako
Ze a rozhazovat to, opoustét chudé masy trpét. Pro mé vyzvednout na vds mezi mili-
ony lidi na Facebooku; prosté znamenat, Ze je to Buh, ktery ucinil naSe cesta nastvand, tak-
ze pojdme pracovat spolecné s jednim mysli, jak budeme sdilet penéz tak, jak jej tvrdil.
Uvedte, prosim, V4§ zdjem o toto tvrzeni tak, Ze miizu vim poskytne, pokud jde o préci a smérnic.

Advokat Victoria Joseph Esq.

466: Blize viz SETNOHA, Josef. Systém kriminalistického vzdélani (Psychologie zlocinu a zlocinnosti). Praha: F. Kodym,
1936, s. 492
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Zpriva ¢.2 — ,Zamilovala jsem se“

Ahoj drahousku

Jmenuji se Joe Anita Jsem Zena, jsem zjistil jeho totoZnost na strané, a chci se naucit, Ze vime
o sob¢ vice a sdilet spolecensky Zivot s kulturou, a nemdm co Fict, tak prosim odpovézte mi , tak
ijd posildm sva data na vis a feknu vice o sobé ve svych obrazech. Dékuji mnohokrit.

Vase radost Anita

Zprava ¢. 3 — Nigerijsky astronaut byl zapomenut ve vesmiru a potiebuje se dostat domt
Tato zpréva se zacala §ifit v roce 2004, uz v té dobé se ,prvni africky astronaut® nachizel ve
vesmiru 14 let bez pfestdvky. Je tfeba konstatovat, ze délkou pobytu piekonal vSechny Casy astro-
nautd (moznd i v souétu). Posledni verzi tohoto Scamu 419 jsem obdrzel letos (r. 2016). Byt mi je
tohoto imaginarniho astronauta velmi lito (26 let ve vesmiru a sim), rozhodné neminim pFispét
podvodnikim. Bohuzel i pfes zcela nesmyslny obsah a nijak nepodlozené informace obsazené
v tomto e-mailu se najde znacna Cast osob, které chtéji pomoci osobé v nouzi (diky této pomoci
by tento scam mohl byt zafazen i do skupiny ddrcovsky scam).
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Vzhledem k povaze podvodného jedndni by bylo mozné, v nékterych piipadech, Scam 419
oznalit ¢ podfadit i pod jedndni majici povahu phishingu.
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4.5.2 Hoax

Hoax (anglicky - smyslenka, Zert, novinafska kachna) je dal§i formou spamu, pfipadné scamu.
Hoax je oznaceni pro fetézové zpravy (fetézové rozesilané zpravy typu: ,posli to dal, ,pokud to
neposies 20 dalsim lidem, tak se stane...* aj.), které uvadéji zkreslené, nepravdivé, zavadgjici ¢i jiné
fale$né informace. Hoax obsahuje ¢asto varovini pfed utoky, popisy nebezpedi, prosby o pomoc,
vyzvy, petice, prohldSeni slavnych, fetézové dopisy §tésti, Zertovné zpravy, obrazky a videa v pre-
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zentacich, hrajici si ko¢icky a jind zvifitka atd.

Nejrozsifenéjsi Hoaxy je mozné nalézt na strankdch http://www.hoax.cz/cze/. V soucasnosti patfi

Yy

mezi nejrozsifenéj§i Hoaxy tyto zprévy:

e TFunkce v MS WORDU =rand(200,99)

+  Sok v Iékdrné - kdo nemusi platit za léky
*  Pomerance s krvi a HIV

»  Telefonaty z &isla 00420 477 100 111

*  Slovendina - nejtézsi jazyk na svété

*  Pozor na vybér zubni pasty - barevny pds na obalu
*  Pro¢ neplatit pokuty

*  Sokujici navod, jak vydelavat penize

*  Facebook - copyright na profil

*  Nové radary ve svodidlech

*  V nouzi zadej PIN opa¢né

*  Recyklované mléko

4.5.3 Podvodné nabidky

Velmi dspésnou formou scamu jsou riizné podvodné nabidky, které mohou byt rozesiliny hro-
madné ¢ cilené. V soucasnosti jsou takovéto nabidky rozesiliny nejen prostfednictvim e-maild,
ale i pomoci jakychkoliv instant messengert, socidlnich siti, aukénich portéla atd.

Pokud jde o hromadné rozesildni podvodnych nabidek, je mozné si pod timto pojmem pifedstavit
celou fadu aktivit na principu ,pyramida“ & ,letadlo, nabidky vyhodnych praci z domova,*”
yzarucené“ metody zhodnoceni penéz (s nejvy3simi iroky), nabidky na ptjcku (s nejnizsimi droky),
»skvélé“ pracovni piileZitosti aj.

467: Viz Obrézek 55. Tyto nabidky mohou jednak spocivat v zadosti typu: ,poslete nam 10 dolarii na vicet a my vam po-
§leme ndavod, jak vydélar 8847 dolarii mésicné“. Druhou moznosti je, Ze tyto nabidky prace nevyzaduji Zadny poplatek pie-
dem, pouze pozaduji registraci uzivatele. Vlastni registraci pak uto¢nik obdrzi osobni udaje o uZivateli. Na uZivatelovu

e-mailovou adresu pak mize byt zasldn e-mail od této spolecnosti, obsahujici napf. malware aj.
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Do cileného odesilini podvodnych nabidek je tfeba zahrnout i jedndni, které nemd povahu pou-
hého spamu, ale jde napfiklad o kombinaci nabidky konkrétniho druhu zbozi v rdimci aukénich
portdlt a ndslednou komunikaci s uZivateli, ktefi na tuto nabidku pfistoupili. Jednd se o tzv.
»aukéni podvody.

Obrézek 55: Neodolatelna nabidka prace z domova (hromadné rozesilani v rdmci sociélni sité Facebook)

V soucasnosti jiz rozhodné neni pravidlem, Ze jsou hromadné ¢ cilené odesilané nabidky psané
podezielou nebo limanou &estinou (nebo jsou psané anglicky & rusky), naopak snahou tto¢nika je
presvédcit obét o absolutni korektnosti, seriéznosti a ,,Cestnosti“ svého jedndni. V rdmci aukénich
portdld jsou velmi Casto podvodné nabizeny rtizné druhy elektroniky, zejména mobilnich telefoni
a pocitaca. Vlastni podvodné jedndni pak mize spocivat napiiklad ve zméné podstatnych informaci
[napf. zemé pivodu mobilniho telefonu; informaci o tom, Ze jde o kopii (padélek) telefonu] &
nedoruceni zbozi jako takového (Gtoénik velmi ¢asto zad4 zaplaceni celé ¢dstky ¢ zdlohy).

Jako piiklad cileného podvodného jednini uvedu aukéni podvod s motocyklovym veterdnem.
Nabidku, kterou jsem nalezl na portilu www.hyperinzerce.cz, prosté nebylo mozné pfehlédnout,
nebot se jednalo o veterdna v perfektnim stavu za neuvéfitelné médlo penéz, navic s nabidkou
dohody. Obsah vlastniho inzeritu znél:
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Prodam jawa 350 typ 18 pérdk, rok 1952,po celkové re-
novaci,uveden do puvodniho origindlniho stavu k motorce
pouze puvodni tp-vyrazen z evidence v roce 1985. Duvod pro-
deje ~dédictvt po otci. Proddm pouze tomu,kdo bude o motocykl
pecovat,neproddam prekupnikovi. Cena 38 000k dohoda.

Obrazek 56: Orientaéni
fotografie pfilozena k inzeratu

Cely text inzerdtu bylo mozné nalézt na:
http://motorky.hyperinzerce.cz/veterani-motorky/inzerat/11031790-prodam-jawa-350-typ-
-18-perak-nabidka-olomoucky-kraj/.

Vzhledem ke stavu motocyklu (dle orientalni fotografie), jeho bézné cené na trhu a nulovym kon-
taktim na inzerenta jsem mél od pocdtku podezieni, Ze se jednd o podvodny inzerit, pfesto jsem se
rozhodl na inzerédt zareagovat. Divodem byl prosty kalkul spocivajici v ndsledujicich hypotézéich:
Pokud je to podvod, alespori vyzkousim, jak je na tom utoénik (zjistim o ném informace, informuji
dalsi o tom, Ze je to podvod atd.), pokud to podvod neni, tfeba ziskdm zajimavou motorku.

Inzerent (potencidlni uitoénik) se ozval za 9 dni s nasledujici odpovédi:

__dobry vecer pane,

vCera jsem se vratil z nemocnice , autonehoda -uZ je vse ok , zitra odjizdim do prace -pracuji mimo
¢r -Némecko ,nemohl jsem se zabyvat prodejem motocyklu jawa 350 perak , proto jeste je na prodej ,
mam v email .schrance 56 odpovédi -zajemcu odepisuji postupne vsem motorku jsem zdedil po tatovi
Jktery pred rokem zemfel-musim to prodat -nechci to mit doma -nevim jestli to pochopite motorka
je po $pickove renovaci , plne funkeni-pojizdna ,nema spz,pouze odhlaseny TP foto v priloze

V piiloze byly piilozeny tii fotografie, z nichZ vybirim pouze jednu ilustra¢ni:
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V tento okamzik jsem byl jiz pfesvédcen, Ze osoba, se kterou jedndm, je podvodnik, ktery se
pomoci podvodné aukéni nabidky snaZi provést sviij utok a obohatit se. Diivodu, které mne
presvédcily, bylo nékolik.

Prvni z nich spoéival v provéfeni si zaslané fotografie pomoci Google search na
www.google.com - vyhleddvini dle obrizka. Google hned jako prvni odkaz nabidl strinky Sta-
rozitné motocykly a odkaz na Jawa Périk 18-350 VERSION EXPOR modri pafizskd. Viz:
http://www.zabytkowe-motocykle.ew/cz/fotogalerie/jawa-perak-18-350-version-export-modra-parizska/.
Na této strince jsem nalezl identickou fotografii jako tu, co mi poslal dto¢nik, pouze v jiném
barevném provedeni:

Jedninou priéci, kterou si uto¢nik s fotografii dal, byla zména barvy, cozZ je operace, kterd zabere
v grafickém software fddové minuty.

Druhou indicif pak byla skute¢nost, Ze tto¢nik priibézné v komunikaci tvrdil, Ze je v CR, pak
zase, Ze uZ v Némecku atd., pfi¢emz komunikace z jeho strany celou dobu pfichédzela z adresy:
141.76.45.34 (viz zdrojovy kéd zprévy), coz je adresa patiici do rozsahu Technische Universitit
Dresden. Posledni indicii pak bylo zaddni e-mailu tto¢nika: sarkozi.r@centrum.cz do vyhleddvace.
Zobrazeno bylo nékolik varovini pfed podvodnikem.

V tento okamzik uz bylo jasné, kdo je podvodnik a kdo m4 byt obét. Nicméné jsem se rozhodl

tuto hru hrit dal s tim, Ze jsem zménil role a snazil se ziskat dalsi informace, které by mohly byt
ndsledné pouzity v trestnim fizeni.
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Domnéla obét:

Dobry den,

Deékuji za odpovéd. Doufim, Ze je Vam lip. O Vaseho, opravdu krasného, périka bych mél
skuteény zajem. Chtél bych se zeptat: Je mozné motorku vidét osobné? Jakou mite pfedstavu
o cené? Kdy by teoreticky byla k prodeji?

Utoénik:

__dobry den ,jsem z Olomouce , cena je 38 tis k¢ moznost prodeje pouze sobota -nedele uz
jsem v Praci -v Némecku dekuji ,uz je mi ok-mel jsem otres mozku ,zlomeny Zebro -to bude
bolet podle doktora jeste za mesic. Sarkozi

Domnéla obét:

Cena je krasna a jak jsem psal, motorka se mi moc libi. Zajem bych o ni mél eminentni.

Utoénik:

pokud se dohodneme na zaloze ,tak urcite motorku rezervuji -neprodam cekam na vas _

Se zilohou jsem souhlasil, aviak utoénik pfestal komunikovat. Jednim z divodi ziejmé byla
masivni kampari uZivatelil aukei, ktefi pfed touto osobou varovali v ramci diskusnich a jinych fér.

Obréazek 57: Varovani na diskusnim forué8

468: [online]. [cit. 14. 8. 2016]. Dostupné z: http://www.veteranforum.cz/index.phprid=11&idkat=114&idtop=269120
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Na zdkladé vlastniho pifipadu i dal$ich informaci bylo na www.hyperinzerce.cz nahldseno
podvodné jedndni. A ISP provozujici tento aukéni portal pijal nasledujici opatien:

Doslo-li ze strany inzerenta k podvodnému jedndni (napt. nedodal inzerované zbozi ani po uhra-
zeni zédlohy & zaplaceni pfedem) nebo doslo ke zneuziti Vasich tdaji (inzerdt byl zvefejnén
s Vasim emailem, telefonem), tak doporucujeme obritit se na pfislusné organy nebo Policii CR.
My poté na jejich vyzadéani poskytneme plnou soucinnost v odhaleni totoznosti pachatele a po-
skytneme veskeré ndm dostupné informace o ném, zejména IP adresy, z nichz k ndm pfistupoval.

Nasi administratofi zdroveri nyni posoudi pfedmétny inzerdt a pfipadné jej zaarchivuji, aby se jiz
nezobrazoval na webu.

Niépaditost dto¢nika je v prostfedi Internetu znaénd a v piipadé jakychkoli nabidek, inzerce
a zejména zasildni zaloh ¢&i plateb je vhodné byt paranoidni a nedivéfovat nezndmym osobdm.

V piipadé podvodnych nabidek, kdy se ttoénik snazi ziskat rizné zélohy ¢ jiné platby pfedem, je
takovéto jednini mozné postihnout dle § 209 (Podvod) TZK.

Pokud jde o trestnépravni postih spamu a spammerii, v Ceské republice neni v soucasnosti zcela
J P p P P ’ P

(vy)ieseny. Absentuje jak vnitrostitni, tak i mezindrodnépravni ochrana pfed timto nezddoucim
jedndnim. Ani Umluva o kyberkriminalité v sobé neobsahuje vymezeni spamu jako trestného ¢inu.

Naptiklad v USA jiz v minulosti k odsouzeni spammerti*’® za rozesildni nevyzadané posty doglo.
Naptiklad Jeremy Jaynes byl v roce 2007 odsouzen soudem ve Virginii k 9letému trestu odnéti
svobody. Obvinén byl jiz v roce 2003, jako dikaz slouzilo 53 000 spamu odeslanych béhem t¥i

dni. Prokurdtor viak dle svého vyjadfeni véfi, Ze Jaynes je odpovédny za rozesildni vice nez
10 000 000 spami denné, coz mu mélo vynést pfiblizné 750 000 USD mési¢né.

Vzhledem k tomu, Ze pod pojmem spamming nelze zafadit pouze jednu formu $kodlivého jednéni,
je velmi sloZité spamming sim o sobé& postihnout prostfedky trestniho prava. Tak lze ulinit pouze
u jednotlivych jeho druhu. V uréitych pf{padech pfipada v ivahu postihnout sbér e-mailovych adres,
jestlize takovy sbér naplni znaky skutkové podstaty trestného ¢inu neoprévnéného naklddani

469: Convicted spammer challenging Va. law [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm

Top Spammer Sentenced to Nearly Four Years. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.pcworld.com/article/148780/spam.html

Buffalo Spammer jde na 7 let za mrize kviili rozesilini nevyzddané posty. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://technet.idnes.cz/buffalo-spammer-jde-na-7-let-za-mrize-kvuli-rozesilani-nevyzadane-posty-13i-/tec_reportaze.
aspx?c=A040528_28629_tec_aktuality
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s osobnimi udaji podle § 180 (Neoprivnéné naklidani s osobnimi udaji) TZK.*® Pokud spam
obsahuje malware, nebo je jeho cilem dokondni podvodného jedndni, je mozné ¢innost spamera
postihnout dle ustanoveni vztahujicich se na malware (viz kap. 4.3) & na phishing (viz kap. 4.6.1).

4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing
4.6.1 Phishing

Pojmem phishing** se nejcast&ji oznacuje podvodné ¢ klamavé jedndni, jehoZ cilem je ziskat
informace o uzivateli, jako jsou napf. uZivatelské jméno, heslo, &islo kreditni karty, PIN aj.

V uz$im slova smyslu phishing pfedstavuje jedndni, které po uzivateli vyzaduje navstiveni pod-
vodné stranky (zobrazujici napf. webovou strinku internetového bankovnictvi, online obchodu aj.)
a nasledné vyplnéni ,pfihlasovacich informaci, pfipadné jsou tyto informace vyzadovéiny pfimo
(napf. pfi vyplnéni formuléfe aj.).

V sirsim slova smyslu se za phishing d4 oznacit jakékoli podvodné jedndni, které ma v uzivateli vzbudit
duvéru, snizit jeho ostrazitost & jej jinak donutit akceptovat scéndf pfedem pfipraveny tto¢nikem.
V tomto $ir$im slova smyslu jiZ neni po uzivateli pozadovano vypliiovini tidajd, avsak je mu dorucena
zprava (& je uzivatel pfesmérovan na strinku) typicky obsahujici malware, ktery si uvedené udaje
posbird sim. Dile do tohoto $irsiho pojeti mohou byt zafazeny i ddrcovské scamy atp.

V obou dvou piipadech dochézi k oklamani uzivatele, ktery je cilem phishingového ttoku, rozdil
spocivé predevsim v tom, jakd mira interakce je po uZivateli vyzadovina.

Podstatou phishingu je vyuzivini socidlniho inZenyrstvi. Phishing je mozné providét i ve svété
redlném (viz podvody aj.), avdak svét virtudlni umoziuje Gtoénikovi rozesilat podvodné zpravy
obrovskému mnozstvi potencidlnich obéti s minimem ndmahy. Phishing je, se znaénou mirou
nadsizky, mozné pfirovnat ke ,kobercovému bombardovdni.“ Stejné jako v pfipadé bombardovani
phishing cili na relativné neuréené mnozsti obéti proto, aby mél uto¢nik nadéji na tspéch. Google
napf. v roce 2014 uvddél, Ze scam majici povahu skute¢né dobrého phishingu je pii zisku dat
o uzivatelich Gspésny z 45 %.*?

470: Srov. STUDENTOVA, Milada. Trestnépravni aspekty souvisejici se zasildnim e-maild a zvefejiovanim materidli
na webovych strinkdch. Trestni pravo, 2007, 10¢.13.¢ 7 - 8,5.27.

471: V &eském jazyce byvé slovo phishing pouZivino nejcastéji ve své anglické podobé, nékdy je (dosti nsiln€) pieklddano do
Ceského jazyka jako rhybarent, rhybolov & rybolov. Pieklad je znatné umély; anglickd homofonie ph«>fv Cestiné protéjsek nema.
472: Viz napt. Google says the best phishing scams have a 45-percent success rate. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://www.engadget.com/2014/11/08/google-says-the-best-phishing-scams-have-a-45-percent-success-r/

Phishing by the Numbers: Must-Know Phishing Statistics 2016. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://blog.barkly.com/phishing-statistics-2016
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Phishing neni zaméfen pouze na e-maily. Je mozné nalézt phishing v rdmci instant messages
(Skype, ICQ, Jabber aj.), socidlnich siti, SMS a MIMS zprav, chatovacich mistnosti, scamu (pod-
vodné nabidky price, zbozi aj.), falesnych aplikaci do prohlizece*” aj.

Phishing v uzsim smyslu slova

Princip ,klasického“ phishingového utoku spociva nejcastéji v zasldni tzv. phishingového e-mailu
poskozenému, ktery na prvni pohled nevzbuzuje Zddné podezieni, Ze by mélo jit o podvodné
sdéleni. Souddsti takového e-mailu byva zpravidla odkaz, na néjz je uzivatel vyzyvan kliknout.

Po kliknuti na pfilozeny odkaz se uZivatel dostdvd na podvodnou webovou stranku, kterd se svym
vzhledem i funkcemi od origindlni korektni webové schrinky téméf nelisi. Jednd-li se o napodo-
beninu webové stranky, pomoci které je mozné realizovat platebni styk, vstupovat na zabezpecend
konta, takovd konta spravovat apod., pak jsou uZivatelem zadand data automaticky odesildna
utoénikovi.** Ten timto zpiisobem muZe ziskat identifikani idaje uzivatelt internetovych ban-
kovnich sluzeb, pfistup k jednotlivym bankovnim G&tim uZivateld napadenych systéma, mize
ziskat identifika¢ni ¢isla a dalsi Gdaje o platebnich kartdch, s jejichZ pomoci je poté v prostfedi
Internetu mozné realizovat platebni styk atd.

Vlastni phishingovy dtok probihd v nékolika krocich.*”

1) Planovéni phishingového utoku
V této fazi phishingového utoku dochédzi k vybéru cile (skupiny uzivatelt) a k vybéru metody,
kterd m4 byt k utoku pouzita. Je vyhodnocovino, jakym zptsobem je cil technicky zabezpecen,
jakd jsou rizika odhaleni identity Gto¢nika apod.

2) Vytvéteni podminek pro phishingovy utok
V této fazi dochdzi k technickému feseni phishingového ttoku. Utocnik ziskdva seznamy
e-mailovych adres uzivateld, jimz md byt zaslin phishingovy e-mail, je vytvofend datovd
schranka, kam systém zasle ziskand data uzivateli, dochdzi k vytvofeni diivéryhodného sdéleni,
které je ndsledné distribuovdno uzivatelim.

3) Vlastni phishingovy utok
Phishingovy e-mail je dorucen jednotlivym uZivatelim a v zévislosti na kvalit€ zpracovani tohoto
e-mailu a dal§ich faktorech (zkusenost uzivatele, jeho informovanost o phishingové problematice,
antiphinshingovy software cile apod.) jsou data zasilina do datové schrinky ttoénika. V této fizi
phishingového toku se viibec poprvé uzivatel setkavd s phishingovym e-mailem.

473: Viz napt. Beware of Fake Android Prisma Apps Running Phishing, Malware Scam [online]. [cit. 14. 8. 2016]. Dostupné z:
https://www.hackread.com/fake-android-prisma-app-phishing-malware/

474: LANCE, James. Phishing bez zdibad. Praha: Grada Publishing, 2007. s. 45.

475: WILSON Tracy, V. How Phishing Works. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://computer.howstuffworks.com/phishing.htm
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Jako zdminka ¢asto slouzi informace o chybé v bezpecnostnim systému spole¢nosti & jiné
varovéni, které ma vzbudit u uZivatele pocit autenti¢nosti této zpravy. Po aktivaci interaktivniho
odkazu je osoba pfesmérovina na webovou stranku, vytvofenou utoénikem, vérné kopirujici
origindlni stranku finanéni instituce. UZivatel je vyzvin k vyplnéni pfihlasovacich udaja,
zpravidla v€etné &isla karty a PIN kédu. Vyplnéné udaje jsou odesldny na adresu phishera,
ktery nésledné odcerpd z Gctu Cast &i veskeré financni prostiedky a zpiisobi tim klientovi
§kodu (viz Obrizek 58).47

4)

5)

Obrazek 58: Originélni stranka (vlevo) a podvodné strénka (vpravo)

Sbér dat

Uto¢nik ziskavd data, kterd v prostfedi falesné webové strinky zadali jednotlivi uzivatelé
napadeného systému.

Odc¢erpani penéznich prostiedki ¢i jiny profit z phishingového utoku

Utocnik pomoci ziskanych dat vstupuje na skuteénd bankovni konta jednotlivych uzivateld
a odCerpivd penézni prostfedky. Pomoci pfevodu na dalsi, zejména zahraniéni uclty,
rozmélnéni téchto penéZnich prostfedkd a pomoci dalsich technik se odeerpané penézni
prostfedky stdvaji prakticky nevystopovatelnymi.

476: Blize viz: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni aspekty phishingového utoku. In Trestni pravo,
2008, ro¢. 12,¢.9,s.5-12.
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Je velmi obtizné ur¢it, kolik phishingovych dtokd je denné po celém svété realizovino. Stejné
tak je problematické urcit, kolik klientd napadenych spole¢nosti odpovi na phishingovy e-mail.
Odhaduje se, Ze mira navratnosti se pohybuje kolem 0,01 a 0,1 %.%7

Prognézy v roce 2007 odhadovaly, Ze , klasickych phishingovych podvodi ¢ kampani bude v bu-
doucnu pfibyvat.*® Tyto prognézy se naplnily ¢dstedné, nebot ubyva ,klasickych® phishingovych
kampani, avsak phishing v §irsim slova smyslu je na vzestupu,*”’ zejména se objevuji jeho nové
modifikace ¢ propojeni phishingu s jinymi typy ttoku (malware, propojeni do sité botnet aj.).

Phishing v §ir$im smyslu slova

V rimci demonstrace phishingu v §ir§im slova smyslu uvedu &tyfi kampané, které v obdobi
2014-2016 probéhly v Ceské republice a byly vice & méné dspésné. Uvedené ttoky samoziejmé
nejsou jedinymi phishingovymi ttoky v §ir§im slova smyslu, které se v CR uskutecnily. Divodem
vybéru téchto ¢tyf konkrétnich dtokd je ta skutecnost, Ze chei poukdzat zejména na inovativni
pfistup uto¢nika a vhodné spojeni technického utoku se socidlnim inZenyrstvim. Konkrétné se
jednd o utoky:

1) ]?luh/ Banka/Exekuce
2) Ceska posta
3) Vanoce adarky

4) Seznam.cz— One Time Password

477: LANCE, James. Phishing bez zdbad. Praha: Grada, 2007, . 35.

K problematice phishing déle srov. napf. VOLEVECKY, Petr a Jan STACH. Jak se krade pomoci Internetu — Phishing
v praxi. Digital Doom’s Digi World, 2008. ISSN 1802-047X. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.ddworld.cz/software/windows/jak-se-krade-pomoci-internetu-phishing-v-praxi.html

KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni aspekty phishingového ttoku. Trestni pravo, 2008, ¢. 9, ro¢. 12,5.5-12
478: K vyvojovym trendiim phishingu srov blize napt. DODGE, Ronald. C., Curtis CARVE a Aaron J. FERGUSON.
Phishing for User Security Awareness. Computers & Security, 2007, ro¢. 26, ¢. 1, s. 73-80.

479: Dle nésledujici studie vzrostl phishing o 250% za poslednich 6 mésici. Viz Phishing Activity Tresnds Report.
[online]. [cit. 14. 8. 2016]. Dostupné z: https://docs.apwg.org/reports/apwg_trends_report_ql_2016.pdf
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4.6.1.1 Dluh/Banka/Exekuce?2®

Phishingovd kampaii pracovné nazvani DBE zasihla Ceskou republiku v masivnim rozsahu
v roce 2014 (pfi¢emz dozvuky této kampané pretrvaly minimélné do konce roku 2015).%! Vlastni
utok byl velice precizné pfipraven a zahrnoval v sobé jak vlastni phishing, tak distribuci malware
(do potitace a mobilniho zafizeni). Cely utok je mozné rozdélit do nasledujicich fazi:

1) Phishingova kampan

2) Instalace malware do pocitace

3) Piistup k online bankovnictvi

4) Instalace malware do mobilniho zatizeni
5) Pievod a od¢erpani finanénich prostiedki

Ad 1) Phishingova kampan

Prvnim pfedpokladem pro to, aby uto¢nici mohli tspé$né ziskat finan¢ni prostiedky, byla velkd
phishingova kampari, na kterou by zareagoval dostate¢ny pocet osob. Vlastni rozesildni podvod-
nych e-maild bylo rozloZeno do ti{ po sobé jdoucich vin phishingovych zprav:

1) Dluh (debt@....); bfezen—duben 2014
2) Banka (bank@....); kvéten—cerven 2014
3) Exekuce (emissions@...); Cervenec—zati 2014

V rimci jednotlivych kampani dochédzelo k zvySovani ,kvality® vlastnich e-mailovych zpriv
a zejména lepsimu vyuziti socidlniho inZenyrstvi ve vztahu k pfedpoklddanym obétem v cilovém
regionu, tedy CR. Viechny vyse uvedené phishingové kampané vsak mély minimalné dva
spolecné znaky. Za prvé se jednalo o tu skutecnost, Ze v pfiloze rozeslaného e-mailu se vzdy
nachdzel soubor, tvifici se jako textovy dokument, av§ak jednalo se o spustitelny soubor, konkrétné
malware: Trojan.*? Druhym spole¢nym znakem bylo, Ze socidlni inzenyrstvi vyuzivalo obav oslo-
venych jedincd z pfipadnych soudnich sporti, v poslednim pfipadé z exekuce.

Prvni vina phishingovych ttoki pouzivala velmi §patnou ¢estinu, byla rozesilina z riaznych, po-
kud se jedna o vymahéni pohleddvky ne zcela divéryhodnych domén registrovanych v CR (napf.
micik.cz & dhome.cz aj.). VyuZivina byla riznd jména osob a existujici telefonni ¢isla, dohledatel-
nd na Internetu (osoba vlastnici toto &islo pak s vlastnim dtokem neméla nic spole¢ného).

480: Dile jen zkricené DBE.

481: Blize viz napt. Ubradte dluby, toto je exekucni prikaz. Komora varuje pred dalsi vinou podvodnych e-maili [online].

[cit. 15. 8. 2016]. Dostupné z: http://zpravy.aktualne.cz/finance/falesne-exekuce-jsou-zpet-komora-varuje-pred-dalsi-
vlnou-pod/r~cbdac6de765111e599¢80025900fea04/

482: Blize viz vysledky z Virustotal. [online]. [cit. 15. 8. 2016]. Dostupné z:
https://www.virustotal.com/cs/file/62170532b11656c691 7fa66d0ed98462¢106£3aa139273c92c3a370a6 7d265t/analysis/ 1471330723/
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Obrazek 59: Podvodny e-mail rozeslany v rémci viny Dluh

V rdmci druhé vlny doslo k zlepseni pouzivané Cestiny.

Obrézek 60: Podvodny e-mail rozeslany v ramci viny Banka
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V dobé, kdy se zacaly tyto phishingové ttoky objevovat, zvefejiiovaly nejriznéjsi bezpecnostni organizace
a CSIRT™ tymy, ale i masmédia varovani, véetné uvedeni ndvodu, jak k takovymto zpravim pfistupovat.*

vvvvvv

voval varovéni (vyzvu) od exekutora.

Obrézek 61: Podvodny e-mail rozeslany v rdmci viny Exekuce

Cestina pouzitd v ,exekuénim piikazu® obsahovala zejména chyby v diakritice, pfipadné byly
ponékud krkolomnéji formuloviny nékteré véty (podtrzeny jsou nejvice patrné chyby). Vyuzivina
viak byla jména skute¢nych exekutort, dohledatelnd na Internetu (uvedeny exekutor pak s vlast-
nim dtokem nemél nic spole¢ného), stejné jako redlné se tvifici &isla exekuci.

Ad 2) Instalace malware do pocitace
Jak jiz bylo uvedeno dfive, vSechny phishingové kampané obsahovaly v pfiloze rozeslaného
e-mailu malware: TrojanDownloader (tedy malware uréeny ke stahovani dalstho malware). Tento

483: Computer Security Incident Response Team. Blize viz napt. https://www.csirt.cz/

484: Viz napt. Pozor na zprdvu o idajné neubrazené pobleddvce - jednd se o podvod. [online]. [cit. 15. 8. 2016]. Dostupné z:
https://www.csirt.cz/page/2073/pozor-na-zpravu-o-udajne-neuhrazene-pohledavce---jedna-se-o-podvod/

Znovu se objevily podvodné zprdvy. [online]. [cit. 15. 8. 2016]. Dostupné z: https://www.csirt.cz/news/security/?page=97
PODVODNE EMAILY hrozi exekuci, nic neplatte a neotvirejte! [online]. [cit. 15. 8. 2016]. Dostupné z:
http://tn.nova.cz/clanek/zpravy/cernakronika/podvodne-emaily-hrozi-exekuci-nic-jim-neplatte-a-neotvirejte. html
Pozor na zpravu o vyzvé k ibradé pred exekuci - jednd se o podvod. [online]. [cit. 15. 8. 2016]. Dostupné z:
https://www.csirt.cz/news/security/?page=87

Cosa skryjva v prilobe podvodnych e-mailov? [online]. [cit. 15. 8. 2016]. Dostupné z:
https://blog.nic.cz/2014/07/23/co-sa-skryva-v-prilohe-podvodnych-e-mailov-2/
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malware byl primdrné vytvofen a zacilen na opera¢ni systém Windows XP, kterému v bfeznu
2014 skonéila podpora.

Obrézek 62: Spustitelny soubor (malware) obsazeny v pfiloze podvodnych e-maild

Po spusténi piilohy doslo k instalaci malware (bankovni trojsky ki) ,7inba’; ktery byl na pozadi
stazen z Internetu, zatimco uzivateli byla zobrazena smlouva ¢i exekuéni pikaz v textovém editoru.*®

Malware se zapsal do adresife: Users/konkrétni uzivatel/AppData/Roaming/brothel. V tomto
adresdfi bylo mozné nalézt ate.exe, coZ je soubor, ktery vznikl po otevieni spustitelného sou-
boru v phishingovém e-mailu. Zdroveit byl v registrech vytvofen pfislusny kli¢ ve vétvi
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRun. Timto zptiso-
bem bylo mozné ovéfit, zda se jednd o malware pochdzejici z tohoto ttoku.

Ad 3) Ptistup k online bankovnictvi

Dalsim krokem ttocnika pak bylo pockat na okamzik, kdy se obét piihlasi do online bankovnictvi.
Malware v poéitadi je schopen zaznamendvat komunikaci mezi uZivatelem a online bankovnictvim
aGto¢nik méd moznost tuto komunikaci sledovat. UzZivatel mél minimdlni $anci rozpoznat vlastni ttok,
nebot URL adresa v prohliZeci nalezela dané bance a komunikace byla zabezpecena (HT'TPS).

»Viastni kradent citlivych dat probz’/m’ vloZenim skodlivého kédu do zﬁcidlm’c/_) strdnek bank. Konﬁ—
guraéni skripty jsou stazeny z C&C serveri (stroje patiici ditocnikiim, slougici pro ovldddini botnetu)
a deSifrovdny vyse zminénym zpisobem. Zajimavosti je znovupouZiti stejného formdtu konfigurac-
nich souborii zndmyjch bankovnich trojanii Carberp a Spyeye. Pro kaZdé botuid (unikdtni hodnota,
kterd identifikuje prostiedi uzivatele) se uloi seznam uzivatelskych jmen a hesel na C&C servern.
Dalsi skripty jsou stahovdny v zdvislosti na pouzité bance, bud tedy bXXps'//andry—sbop com/gate/get._

btml.js;hXXps.//andry-shop.com/csob/gate/get_htmljs; resp. bXXps //yomfasblomtore net/panel/
a5kGcvBqtV, které se stahnou, pokud obét navitivi webové stranky Ceské sporitelny, CSOB, resp. Fia.* 486

485: Blize viz rozbor funkénosti malware Tinba: W32. Tinba (Tinybanker). [online]. [cit. 15. 8. 2016]. Dostupné z:
https://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp_w32-tinba-tinybanker.pdf
486: HOREJSI, Jaromir. Fulesny exekucni prikaz obrozuje uzivatele ceskych bank. [online]. [cit. 15. 8. 2016]. Dostupné z:
https://blog.avast.com/cs/2014/07/17/falesny-exekucni-prikaz-ohrozuje-uzivatele-ceskych-bank-2/
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Ad 4) Instalace malware do mobilniho zatizeni

Dalsim krokem uto¢nika bylo presvédcit uzivatele o nutnosti zvySeni zabezpeleni, pfi pfistupu
k online bankovnictvi. Divodem varovini, které vydala tidajnd banka (ve skute¢nosti se jednalo
o webovou strinku ovlddanou utoénikem), bylo ,zvySeni“ bezpe¢nosti spojeni. Obéti byla nabidnuta
stranka s volbou opera¢niho systému mobilniho zafizeni (OS Android, Windows Phone, Blackberry
i iPhone), aviak pouze verze pro Android umoznil stazeni malware do telefonu. Utocnici volili rtiz-
né zplsoby distribuce malware do telefonu, od prostého zaslini SMS zprivy s odkazem, ze kterého
si uzivatel mél dany program stédhnout, po zaslani SMS zpravy a QR kédu.*¥

Vlastni znéni zpravy:

CS-CS24
Stahnéte si zabezpeceni z Bit.ly/Tp9JjU

Obrazek 63: Stazeni malware do telefonu

487: Tamtéz — obrézek s captcha kédem.
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Malware stazeny a nainstalovany do mobilniho zafizeni byl spole¢nosti Avast! detekovin jako
Android: Perkele-T.

Tento malware mél za cil ziskat pfistup a plnou kontrolu nad druhotnym autentizalnim pro-
sttedkem (dvoufaktorovd autentizace), kterym je ve vétsiné pi{padd pravé mobilni telefon.
V piipadg, Ze uzivatel vyuzival jiny operaéni systém nez Android, byla mu zobrazena zprava:
»ZLkuste to prosim pozdeji. «

Ad 5) Ptevod a odéerpani finanénich prostfedki

Dalsim krokem uto¢nika pak jiz bylo od¢erpéni finan¢nich prostfedki z Gétu napadeného na ucet
bilych koni, ktefi méli nasledné hotovost vybrat ¢ pfeposlat na aéty jiné. Diky plnému ovladani
(pomoci malware) jak pfistupovych tdaji do internetového bankovnictvi (viz napadeny pocitac),
tak ovldddni druhotného autentizaéniho prostfedku (viz napadeny mobilni telefon — kdy auten-
tiza¢ni zpravy byly pfeposilany uto¢nikovi bez toho, Ze by se zobrazily obéti), mohl utoénik zadat
Hlegitimni® piikaz k pfevodu penéz.

Dle zpravy spole¢nosti Avast! za timto Gtokem stdli rusky mluvici dtoénici. SMS zpréavy z infikované-
ho telefonu jsou pfeposilany na &islo 79023501934, které je registrovino v oblasti Astrachari, Rusko.*®

4.6.1.2 Ceska posta

Druhy velky phishingovy ttok zacal v listopadu 2014 a pokracoval do prosince 2014. Na po-
¢atku utoku byl phishingovy e-mail s oznamenim ,Ceské posty“ o tom, Ze jste nebyl jakozto
adresit zasilky zastizen a Ze si mite stdhnout informace o zésilce. Cestina pouzitd v tomto
phishingovém e-mailu je jednou z nejhorsich, na kterou je mozné u phishingu narazit. Ke gene-
rovdni tohoto e-mailu byl zfejmé pouzit néktery z automatickych prekladaci z Internetu.

Podvodné e-maily byly rozesiliny z adres, které nepatii Ceské posté. Jednalo se napiiklad
o asdresy: upport@cs-post.net, tracktrace@cs-post.net, cpost@cs-post.net, post@cs-post.net,
zasilka@cs-post.net, které diky doméné es-post mohly v uzivateli vzbudit pfesvédceni, Ze se jedna
o stranky Ceské posty. Je tieba si viak uvédomit, Ze es-post byla zaregistrovina v doméné .nez, kdezto
skutecné stranky Ceské posty jsou zaregistroviny v doméné .cz (viz https://www.ceskaposta.cz &
WWW.CpOst.cz).

488: HOREJSI, Jaromir. Fulesny exekucni prikaz obrozuje uzivatele ceskych bank. [online]. [cit. 15. 8. 2016]. Dostupné z:
https://blog.avast.com/cs/2014/07/17/falesny-exekucni-prikaz-ohrozuje-uzivatele-ceskych-bank-2/
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Obréazek 64: Podvodny e-mail od ,Ceské posty”

Pokud uzivatel klikl na policko: St@hnéte si informace o zdsilka, byl pfesmérovan na strinky, které
svoji vizazi piipominaly skutecné stranky Ceské posty. Zde byl uzivatel vyzvin k vepsini bezpec-
nostniho kédu (Captcha) a ndsledné mu bylo umoznéno stdhnout soubor .zip, ktery obsahoval
»informace o sledované zdsilce“. Stejné jako v pfedchozi phishingové kampani byl v pfiloze ulo-
Zen spustitelny soubor (ransomware), jehoz cilem vsak bylo zasifrovat uzivatelova data.
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Obrézek 65: Podvodna stranka ,Ceské posty”

Po zasifrovini dat byla uZivateli zobrazena vyzva zddajici zaplaceni finan¢ni ¢dstky za doruceni
klice, ktery je schopen zasifrované soubory odsifrovat. Vlastni vyzva jiz byla psdna podstatné lepsi
verzi CeStiny. UzZivatel se také mohl dozvédét odpovédi na nékteré otazky, které ho pripadné tripily.
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Obrazek 66: Informace, kterd se zobrazila uzivateli po zasifrovani jeho dat

Obnoveni dat v té dobé stilo 1,09 BTC a uzivateli byl kromé pfepoétu na &eské koruny zobrazen
i podrobny ndvod, jak si zFidit bitcoinovou penézenku, kde a jak nakoupit bitcoiny a kam je poslat.
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Obrazek 67: Navod na to, jak desifrovat svoje soubory*®?

Vlastni dtok je specificky tim, Ze jednak k phishingové kampani pfipojil ransomware, ktery rov-
nou zacal zaSifrovivat uzivatelova data, a jednak tim, Ze k realizaci vlastniho Gtoku bylo vyuzito
pfedvinocni obdobi, ve kterém fada lidi ¢ekd na doruceni zdsilek. Diky témto dvéma faktoram
byl vlastni ttok velmi dspésny.

489: Sledovdni zdsilky C'e.vke‘pos’ty aneb novd havét. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.viry.cz/sledovani-zasilky-ceske-posty-aneb-nova-havet/
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4.6.1.3 Vanoce a darky

Dalsi velky phishingovy ttok zac¢al v pribéhu prosince 2014 (konkrétné v obdobi Vinoc) a po-
kracoval vlednu 2015. Tento Gtok byl rozdélen do dvou fizi. V prvni fizi byly uzivatelim zasliny
e-mailové zpravy s pfanim veselych Vdnoc prostfednictvim elektronické pohlednice. V druhé fizi
byly v prabéhu ledna zasiliny zprivy o potvrzeni objedndvky na elektroniku. Zprava uzivateli
sdélila, Ze si zakoupil zbozi (napf. tiskdrnu, harddisk, fotoaparit atp.), za které zaplatil pfedem
platebni kartou, pficemz odkazuje na fakturu v pfiloze.

Oba dva utoky maji spolecny prvek, kterym je malware obsazeny v piiloze e-mailu. Konkrétné se
jednalo o trojského koné (Kryprik), ktery byl prezentovin jako spofi¢ obrazovky. Tento malware
byl stejné jako v pripadé dtoku uvedeného v kap. 4.6.1.1 komprimovén v souboru .zip. Po roz-
baleni souboru .zip nepovazovala fada uzivatelt soubor .scr** za spustitelny program a infikovala
si tak pocitac.

490: Soubory s piiponou SCR jsou Spustitelné soubory.

Primdrné je jim pritazen program Unknown Apple II File (found on Golden Orchard Apple II CD Rom). Dile byvaji
prifazovdny také Windows Screen Saver, Image Pro Plus Ver. 1.x - 4.5.1.x Macro (Media Cybernetics Inc. ), TrialDirector
Script File (inData Corpomtion), Screen Dump, Screen Font, Statistica Scrollsheet, Procomm Plus Screen Snapshot File, Movie
Master Screenplay, Mastercam Dialog Script File (CNC Software Inc. ), Sun Raster Graphic, LocoScript Screen Font File
(LocoScri])t Software), Faxview Fax, DOS DEBUG Input File, Script a FileViewPro.

Co znamend pripona souboru SCR. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://www.solvusoft.com/cs/file-extensions/file-extension-scr/
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Obrézek 68: Ukéazky phishingovych zprav pohlednice a obchod

Vlastni utok je specificky tim, Ze jednak vyuzil typ souboru, ktery celd fada uzivateld nepovazuje
za nebezpecny, a jednak nacasovdnim dtoku. Diky raznym fetézovym e-mailim si uzivatelé zvykli
otevirat elektronické pohlednice ¢ pfilohy, které tak vypadaji, bez dukladnéjsiho testovani
obsahu. Druhy tok byl napldnovén tak, aby si uzivatel provéfil, zda si skute¢né neobjednal néjaké
zbozi, které mu diky vino¢nim svitkim nebylo doruceno.

4.6.1.4 Seznam.cz - One Time Password

Posledni phishingovy Gtok demonstruje vyraznou zménu v taktice Gtocniki. Utocnik stale vyuziva
té skutecnosti, ze doslo k infikovéni pocitace malwarem. Utocnik mize mit nad timto pocitacem
sdm kontrolu nebo si jej miZe pronajmout napf. v rimci botnetu. K vlastnimu infikovdni mohlo
dojit napfiklad pomoci jiného doruceného e-mailu, pfi navitéve infikovanych stranek nebo jinak.
Cilem tto¢nika v pfipadé Seznam — One Time Password*! bylo ziskat kontrolu nad mobilnim
telefonem uZivatele.

Malware, ktery byl nainstalovin v pocitadi, vyzval uZivatele pfi pfihldSeni do e-mailové schrinky
Seznam.cz, aby si do svého mobilniho telefonu nainstalovali prostfedek pro jednodussi a bezpecnéj-
§f préci se svou postovni schrinkou. UzZivatel je ndsledné krok za krokem proveden instalaci aplikace
SeznamOTP z nedtvéryhodného zdroje. Na konci instalace je uzivateli poskytnut jeho ,unikdtni

7Y«

licenéni kli¢.“ Ve skuteénosti si viak uZivatel nainstaloval do svého mobilniho telefonu malware.

491: Dile jen SeznamOTP
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Obrézek 69: Uvodni obrazovka instalace SeznamQTP4%2

Riziko tohoto posledniho phishingového ttoku spoéiva v tom, ze ,phishingova zpriava“ nebyla
dorucena prostrednictvim e-mailu nebo jiného komunikaéniho prostiedku, ale byla zobraze-
nauzivateli pouze pfi konkrétni situaci (v tomto piipadé po ptihldseni se do schrinky seznam.cz)
a iniciatorem této zpravy byl malware nachézejici se v jiz infikovaném podéitaci. Druhym
rizikovym faktorem je ta skute¢nost, Ze Zadost o nastaveni zabezpedeni neni nijak spojena
s bankovnim uétem. Uzivatel si tedy nemusi uvédomit nebezpeéi vyplyvajici z instalace této
aplikace.

V CR je mozné jednani, které ma povahu ,klasického phishingu®, postihnout dle § 209 (Podvod)
TZK. Podvod je dokondn obohacenim se. Vytvofeni repliky webové stranky a ziskani pfihlasova-
cich jmen a vstupnich hesel by pak bylo mozné kvalifikovat jako pfipravu ¢i pokus trestného ¢inu
§ 209 TZK. Samotné ziskani pfistupovych idaji, véetné &isel uéty, Cisel platebnich karet a PIN
kédu bez jejich dalsiho uziti pak nebude trestné.

V piipadé kombinovanych forem phishingovych utok, kdy je uzit malware k infikovdni pocitace,

492: Dalsi informace o tomto malware a pribéhu celého ttoku je mozné nalézt napf. na: Podvodnici méni taktiku. Nasli
novou cestu, jak vybilit lidem iicty. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.novinky.cz/internet-a-pc/bezpec-
nost/364094-podvodnici-meni-taktiku-nasli-novou-cestu-jak-vybilit-lidem-ucty. html
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je tfeba takovéto jednan{ pachatele postihnout také dle § 230 (Neopravnény piistup k poéitaco-
vému systému a nosi¢i informaci) TZK. Pokud je cilem phishingového utoku ziskat sobé nebo
jinému neopravnény prospéch, je mozné uplatnit i ustanoveni § 230 odst. 3 TZK.

Ve specifickych ptipadech by bylo mozné vyuzit i ustanoveni § 234 (Neoprivnéné opatfeni,
padéldni a pozménéni platebniho prostfedku) TZK.#*

4.6.2 Pharming

Pharming** predstavuje sofistikovanéjsi a nebezpecnéji formu phishingu. Jednd se o utok
na DNS (Domain Name System) server, na kterém dochézi k ptekladu doménového jména na
IP adresu. K utoku dochédzi v momenté, kdy uzivatel zadd na internetovém prohlizedi adresu
webového serveru, na kterou chce pfistoupit. Nedojde viak k propojeni na piislusnou IP adresu
origindlniho webového serveru, ale na IP adresu jinou, podvrzenou. Webové stranky na fale§né
adrese zpravidla velmi vérné imituji origindlni strinky, de facto jsou od nich k nerozeznéni. Uzi-
vatel nasledné zadd pfihlagovaci udaje, které ziskd dtoénik. Tento Gtok je zpravidla realizovén pfi
pistupu uzivatele na stranky internetového bankovnictvi.

wFalesné webové stranky mohou slouzit & instalaci viri nebo trojskych koni do uzivatelova pocitace nebo
se pomoct nich mohou titocnici pokusit ziskat osobni ii financni tidaje, které mohou byt ndsledné zneuzity
ke krddezi identity. Pharming je zvldst nebezpeind forma kyberkriminality, protoZe v pripadé naka-
Zeného serveru DINS se miiZe uZivatel stdt 0béti i v pripade, Ze v jeho pocitaci neni nainstalovdn vibec
Zddny malware. Dokonce ani pokud pouzivite preventivni opatient, napriklad zaddvdite internetové
adresy rucné nebo pouzivdte vyhradné dirvéryhodné zdlozky, nejste pred iitokem tohoto drubu chranéni,
protoge k nechténému presmérovini dochdzi az poté, co pocitac odesle Zddost o spojent. “*

Druhym typickym zptisobem pharmingu je napadeni pocitace koncového uZivatele pomoci mal-
ware, kde se dd pfedpokliddat mensi mira zabezpeceni. Tento malware zméni soubor hostiteld s ci-
lem odklonit pfenos od zamysleného cile a presmérovat uZivatele na falesnou webovou stranku.

Trestnépravni postih je obdobny jako v pfipadé phishingu (viz kap. 4.6.1).

493: Blize viz kap. 5.2.2.2.1 Padéléni souvisejici s pocitaci (€l. 7).

494: Jedna se o kombinaci slov farming (farmafeni/hospodafenti) a phreaking.
495: Blize viz Co je pharming? [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.kaspersky.com/cz/internet-security-center/definitions/pharming
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4.6.3 Spear Phishing

Spear phishing je jednou z forem phishingového utoku, avsak s tim rozdilem, Ze spear phishing
je piesné cileny utok, na rozdil od phishingu, ktery je utokem spiSe plosnym (nahodilym). Cilem
utoku byva konkrétni skupina, organizace nebo jednotlivec, konkrétné informace a data, kterd se
v této organizaci nachézeji (napf. dusevniho vlastnictvi, osobni a finanéni ddaje, obchodni strate-
gie, utajované informace aj.).

U spear phishingu oproti klasickému phishingu je rozdil v tom, kdo je odesilatelem pfedmétnych
zpriv. V pocitku udtoku je to vlastni dtocnik, ktery vyuZzije oteviené zdroje, aby zjistil co nejvice
informaci o napadané organizaci, jeji struktufe atd. Déle vytvori velmi kvalitni e-mail & jinou
zprévu a zatne komunikovat s osobou zevnitf organizace jako s kolegou. Tuto osobu pak ttoénik
vyuZije jako prostfedek pro §ifeni dalsich zprav (napf. infikovanych malware) v rdmci organizace.
Jelikoz se jednd o osobu obétem ,zndmou®, nemaji problém s ni komunikovat a méné, pokud
viibec, provétuji jeji zpravy.**

Obréazek 70: Struktura Spear-Phishignového utoku*?’

496: , Utocnik si vyhlédne organizaci pracujici s cennymi informacemi, analyzou webovych stranek ziskd informace o persondlni
strukture, zaméstnancich a procedurdch (pro ziskdni podrobnéjsich informaci o zaméstnancich milZe vyuzit jejich soukromé stranky
a diskusni fora) a v dalsim kroku iitocnik vytvori zpravu, jejiz obsab, forma a vzhled napodobuje vnitini komunikaci v organizaci.
Ve zpravé pozddd zaméstnance o zaddni citlivych informaci pro pristup do pocitacové sité.“

Ewoluéni teorie v poddni spear phishingu. [online]. [cit. 15. 2. 2010]. Dostupné z:
http://connect.zive.cz/content/evolucni-teorie-v-podani-spear-phishingu

497: Tamtéz
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Obrézek 71: Pribéh spear phishingového utoku*?®

Postih spear phishera je obdobny jako v ptipadé phishingu (viz kap. 4.6.1). Za ttokem typu spear
phishing muze byt napfiklad i teroristickd organizace. V tomto pfipadé pak neni vyloucena od-
povédnost pro trestny ¢in dle § 311 (Teroristicky utok) TZK.

4.6.4 Vishing

Pojem vishing*” oznacuje telefonicky phishing, pfi kterém utoénik vyuziva technik socidlniho
inZenyrstvi a snazi se od uZivatele vyldkat citlivé informace (napt. ¢isla Gétd, ptihlasovac tdaje —
jméno a heslo, Gisla platebnich karet, aj). Utocnik se zamérné snaz{ zfalsovat svoji identitu. Utoc-
nici se Casto predstavuji jako zastupci skutenych bank ¢ jinych instituci, aby u uzivatele vyvolali
co nejmensi podezieni. Vishing se pouzivd ve VoIP (Voice over Internet Protocol) telefonii.

498: Tip of the month July 2016 — Avoid getting hooked by Phishing. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.intermanager.org/cybersail/tip-of-the-month-july-2016-avoid-getting-hooked-by-phishing/
499: Jedna se o kombinaci slov voice (hlas) a phishing.
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4.6.5 Smishing

Smishing®® funguje na podobném principu jako vishing ¢ phishing, ale k distribuci zprav vy-
uzivd SMS zprivy. V rimci smishingu jde primdrné o snahu donutit uZzivatele zaplatit ¢dstku
(napfiklad zavolat na placenou linku, poslat dircovskou SMS aj.) nebo kliknout na podeztelé
URL odkazy. Pokud uzivatel uvedené URL navstivi, je pfesmérovin na strinku, kterd zneuzivé
urcité zranitelnosti pocitacového systému, pfipadné je uzivatel vyzvan k zaddni citlivych udaja &
k instalaci malware.*"

Ptiklad smishingu:

,2Upozorneni — toto je automaticky vygenerovana zprava z (ndzev lokdlni banky), Vase kreditni
karta byla zablokovana. K reaktivaci volejte 866### ###"

Trestnépravni postih vishingu i smishingu je obdobny jako v pfipadé phishingu (viz kap. 4.6.1).

4.7 Podvodné webové stranky (firmy)

Na Internetu se lze setkat s celou fadou aktivit, respektive webovych stranek®” prezentujicich
zasné vyhry & nabizejicich riizné zbozi za velmi vyhodné ceny. Utoénici vyuzivaji socidlniho
inZenyrstvi a spoléhaji primarné na davéfivost a neopatrnost lidi. Vlastni ¢innost dto¢nika pak
muzZe mit typicky dvoji podobu.

V prvnim pfipadé se Gtoénik snazi vylakat citlivé udaje (napf. jméno, pifjmeni, dorucovaci adre-
sa, e-mail, telefonni &slo a heslo) typicky za tcelem registrace, doruceni zbozi, vyhry aj. Viechny
tyto tdaje zaddva uzivatel sam a dobrovolng. Utocnik se tak dostava k tdajiim, které mize, stejné
jako v pfipadé phishingu, vyuzit k celé fadé aktivit. Napiiklad na zakladé zadaného hesla a dalsich
udajt o uzivateli se dtoénik miize pokusit ziskat pfistup k dalsim sluzbdm, které uzivatel pouziva.*®

500: Jedna se o kombinaci slov SMS a phishing.

501: Napt. Xshqi - Android Worm on Chinese Valentine’s day. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://securelist.com/blog/virus-watch/65459/android-worm-on-chinese-valentines-day/

Selfmite - Android SMS worm Selfmite returns, more aggressive than ever. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.pcworld.com/article/2824672/android-sms-worm-selfmite-returns-more-aggressive-than-ever.html

502: Nejbéznéji se jednd o webové stranky, inzertni portily, ale miiZe se jednat i o Uty na socidlnich sitich aj.

503: Velmi ¢asto dochdzi k zaddvini stejného, nebo obdobného hesla ze strany uZivatel v rimci riznych sluzeb online. Diky
tomu miiZe Gtocnik vyuzit napk. techniku slovnikového utoku k prolomen pfistupovych tdaji k dalsim sluzbdm. Timto
jedndnim se uto¢nik mizZe dopustit i dalsich protipravnich jedndni (napf. viz kap. 4.15 Identity theft, 4.8 Hacking aj.).

Blize viz napk. Slovnikovy sitok. [online]. [cit. 30. 8. 2016]. Dostupné z: https://managementmania.com/cs/slovnikovy-utok
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V druhém, mnohem ¢&astéj$im piipadé se pak jednd o aktivity, které spocivaji v podvodném vyld-
kani finan¢nich prostfedki z uzivatele. BéZné jsou na Internetu nabizeny za velmi vyhodnou cenu
automobily, motocykly (viz kap. 4.5.3 Podvodné nabidky), traktory, dal§i zemédélska technika
a pfedevsim elektronika jakéhokoliv druhu.

Jako piiklad podvodnych strinek nabizejicich elektroniku za vyhodné ceny je mozné uvést ob-
chod www.elektrosmart.cz, ktery byl relativné rychle po svém spusténi zablokovin. Na strinkdch
bylo mozné nalézt elektroniku za ceny niZz§i (avsak nijak pfemriténé) nez bylo obvyklé.

Obréazek 72: Nabidka elektrosmart.cz s upozornénim na podvodné jednani
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V souvislosti s podvodnymi nabidkami na Internetu vydalo Evropské spotfebitelské centrum®*

dop

oruceni pro uzivatele, které by jim mélo umoznit poznat podvodnd jednéni:
Zadejte idaje o spolecnosti (napr- ndzev spolecnosti, adresu webu, e-mail) do internetového vybleddvace.

Zamyslete se nad tim, jak se obchodnik prezentuje. Je vzhled webu, na kterém se chystite
nakoupit, profesiondlni? Diivéryhodny dojem rozhodné nebudi e-mailové adresy na bezplatnych
a anonymnich serverech typu yahoo.com, hotmail.com, gmail.com, live.com, sexnam.cz apod. Stejné
tak, je-li web umistén na bezplatném hostingovém serveru, nent to znak profesz'onality.

Platbu predem provddéjte jen tehdy, jde-li o skutecné ditvéryhodného obchodnika. Jisté neddte
penize na ulici nexndmému clovéku s prislibem, e Vim v budoucnu dodd véc. Na internetu
tak vsak fada uZivatelii cini. Platbu predem provddéjte jen tehdy, pokud jste si jisti, Ze jedndte
s divérybodnym dodavatelem. Predevsim iidaje o platebni karté je tieba chranit.

Zldst podezrely je poZadavek na platbu systémem Western Union. U bankovnich prevodii nikdy
nezasilejte penize na ticty soukromych osob, pokud se nejednd o dicet proddvajic firmy/spolecnosti.

Mezi obvyklé znaky podvodu patii spatnd jazykovd iiprava, poZadavek platby predem
v hotovosti ci prevodem, dalsi poZadavky na platby pod smyslenou zdminkou (clo, pojistént,
pribaleni vétsiho poctu kusit vyrobku) a tak podobné. Pamatujte si, Ze pokud se nabidka zdd
prilis vyhodnd, nez aby byla skutecnd, tak nejspis skutecnd neni!

Nabhlédnéte do obchodniho rejst¥iku dané zemé, zda je v ném spolecnost registrovdna. (Stdvd se
také, Ze nékdo zneuzije jméno existujici spolecnosti a zalozi web s podobnym oznacenim.

Zkontrolujte doménu webové strianky. Stivd se, Ze webovd adresa je stejnd jako adresa skutecné
existujici a registrované firmy. Je zde oviem jeden rozdil - doména, tedy koncovka internetové
adresy, je jind (7 napt. nikoli ,.co.uk " pro Velkou Britdnii, ale tieba ,.co. cc” pro Kokosové ostrofvy).

Najdéte si sidlo spolecnosti na internetovém serveru nabizejicim poulicni fotografie mést, a to
podle adresy, uvddéné u inzerdtii a na webové strance spolecnosti.

Vazte si svych osobnich sidajii. Nesdélujte informace o sobé na nedivérybodnych &i Vim dosud
nezndmych strankdch. Uvddéjte jen takové iidaje, které jsou skutecné nezbytné.

Nereagujte na nevyzddanou postu (spam). Na nevyzddanou postu nereagujte, v Zddném pripadé
nesdélujte e-mailem tidaje o bankovnim ictu, cislo platebni karty nebo tieba prihlasovact iidaje do

internetového bankovnictvi. NevyZddany e-mail smazte, nikdy neotvirejte nezndmé priloky.”

504:
505:
http:
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Vsechny vyse uvedené znaky je tfeba poklddat za pouhé indicie, které mohou vést k odhale-
ni podvodu. Utoénik miize své jednani modifikovat na zdkladé wspénosti vlastniho ttoku.
Mimo uvedenych rad je vhodné vyuzit i varovani zvefejiilované na dalsich strdnkdch, napfiklad
www.podvodnefirmy.cz aj.

V CR je mozné vyse popsané jednani jednani postihnout dle § 209 (Podvod) TZK. Podvod je
dokondn obohacenim se. Vytvoreni repliky webové stranky a ziskan{ pfihlagovacich jmen a vstup-
nich hesel by pak bylo mozné kvalifikovat jako pfipravu & pokus trestného &inu § 209 TZK.
Pokud by se ttoénik pokusil (§ 21 TZK) na zakladé¢ ziskanych piistupovych udaji o neopravnény
pfistup do jiného uétu uZivatele, mohlo by byt takovéto jedndni kvalifikovino i jako § 230
(Neoprévnény piistup k poéitacovému systému a nosici informaci) TZK.

4.8 Hacking

yHackerem se clovék nestane, narodsi se jim.
Mentor

Pojem hacking je v soucasné dobé vefejnosti vnimédn pejorativné jako jakdkoliv ¢innost osoby
sméfujici k ziskdni nelegdlniho pfistupu k cizimu systému ¢ osobnimu pocitadi.”* Zejména ve
sdélovacich prostfedcich byvaji timto pojmem vSeobecné nazyvani v§ichni Gtoénici, jejichZ jedndni
sméfuje proti informacnim technologiim & jejichZ ¢innost je na vyuzivani téchto technologii
zalozena>” V tomto kontextu je vSak zdsadni rozdil mezi vnimdnim obsahu pojmu hacking
z pohledu vefejnosti, a z pohledu osob, které se samy za hackery oznacuji nebo jsou za né
oznacovdny vlastni komunitou.

506: Blize srov. napt. GRIFFITHS, Mark. Computer Crime and Hacking: a Serious Issue for the Police? Zhe Police
Journal, 2000, ro¢. 73, ¢. 1,s. 18-24.

YAR, Majid. Computer Hacking: Just Another Case of Juvenile Delinquency? 7he Howard Journal, 2005, roc. 44, €. 4,s. 387-399.
507: Srov. napt. ¢linky v dennim tisku:

Nejvétsi hackersky iitok potvrzen. V obrogeni jsou stovky milionil uZivatelii. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://www.novinky.cz/internet-a-pc/bezpecnost/405260-nejvetsi-hackersky-utok-potvrzen-v-ohroze-
ni-jsou-stovky-milionu-uzivatelu.html

Hackeri se vyddvaji za Anonymous a brozi iitokem ceskym firmam. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://www.lupa.cz/clanky/hackeri-vydavajici-se-za-anonymous-hrozi-utokem-na-ceske-firmy-chteji-zaplatit/
Yahoo Fesi, jestli md backer opravdu tidaje o 200 milionech victil. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://www.lupa.cz/clanky/yahoo-resi-jestli-hacker-opravdu-ma-udaje-0-200-milionech-tamnich-uctu/

Hackeri zmitocili na uZivatele Facebooku. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://tech.ihned.cz/c1-37133210-hackeri-zautocili-na-uzivatele-facebooku-chteli-jejich-hesla

Hackeri ukradli Americaniim data o novém typu bojovych stibaéek. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://digiweb.ihned.cz/c1-36816420-hackeri-ukradli-americanum-data-o-novem-typu-bojovych-stihacek
Hackeri vdam uz brzy ukradnou data primo z kldvesnice. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://digiweb.ihned.cz/c1-29295240-hackeri-vam-brzy-ukradnou-data-primo-z-klavesnice
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Pojem ,.hacker“*® a jhacking” pochdzi z USA, vznikl v 50. letech 20. stoleti a oznacoval technicky
nadanou osobu (a jeji ¢innost) schopnou nalézat novi, mnohdy neortodoxni fedeni problému.

Pro pochopeni, jak vnimaji spole¢nost a jeji pravidla ttocnici, jeZ jsme si zvykli oznacovat jako hackery,
je vhodné poznat jejich nazor. V roce 1984 Levy definoval nésledujici principy hackerské etiky:

1) Pristup k pocitattim a éemukoliv dal§imu, co té miize naucit néco o tom, jak svét funguje,
by mél byt neomezeny a absolutni. VZdy respektuj pravidlo osobni zkusenosti.

2) Veskeré informace by mély byt bezplatné.
3) Nevéf autoritdim, podporuj decentralizaci.

4) Hackefi by méli byt souzeni podle svych ¢inti a nikoliv podle scestnych kritérif jako jsou
veék, rasa ¢i postaveni.

5) Na pocitadi mizes vytvifet krasu“.
6) Potitate mohou zménit tviij Zivot k lepsimu.>®

Byt tato pravidla nejsou vzdy respektovina ¢ uzndvina, pfedstavuji zdkladni rimce vnimdani
virtudlniho svéta uto¢niky, jeZ oznacujeme za hackery.

Dalsim vyznamnym vhledem do vniméni svéta o¢ima hackera je dokument Hackertv manifest:

508: Tento pojem lze prelozit mnoha zpisoby a je tfeba vychazet z kontextu. V americkém Zargonu to pivodné znamenalo
bezcilné se projizdét na koni. Hack také oznacoval jednoduché feseni problému. Nasledné znamenalo spachdni né&jaké
nepravosti studenty univerzity.

509: LEVY, Steven. Hackers: Heroes of the Computer Revolution Sebastopol, CA: O'Reilly edia, s. 32-41. ISBN 978-1449388393.
Dostupné i online:
https://e11c1b148f6c7c56754c9184e0d1c52ac4d88819-www.googledrive.com/host/0ByAMXZI2-PZ0W;BPYmhaWVVRNOE
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Ndsledujici text byl napsdn krdtce po mém zatcent...

Svédomi hackera

Dneska chytli dalsiho. Jsou toho p/ny noviny. ,Mladik odsouzen za Skanddlni Pocitacovy Zlocin ‘<
JHacker zatéen za prﬁnik do banky“...

Zasrany deéti. Vechny jsou stejny.

Ale zkusili jste se nékdy s tou svou trojitou psychologit a technomozkem padesdtejch let podivat ocima
hackera? PoloZili jste si nékdy otdzku, jakd sila ho zformovala, co vytvdrelo jeho osobnost?

Jsem Hacker. Vstup do mého sveta...
My Zivot zacind skolou... Jsem chytiejsi néz vétsina ostatnich décek, ty kecy, co ndm vyklddaji, mé nudy...
Zasranej flakac. Vsichni jsou stejny.

Jsem na gymplu nebo na stredni. Utitelka uz popatndcty vysvétluje, jak se krdti zlomek. Chipu fo.
e, slecno Smithovd, nepsal jsem postup. Udeélal jsem to z hlavy...”

Zasrany décko. Nejspis to nékde opsal. Vsichni jsou stejny.

Dneska jsem udélal objev. Objevil jsem pocitac. Pockef chvili, to je skvély. Déld to, co chei. A kdyZ to udéld

chybu, tak je to kviili tomu, Ze jsem néco zvoral. A ne jenom proto, Ze mé nemd rdd...
...nebo se citi byt mnou obroZeny...

...nebo si mysli; Ze jsem vychcanej parchant...

...nebo Ze nemdm rdd uceni a nemél bych tu bejt...

Zasrany décko. Furt jenom hraje samy hry. Vsechny jsou stejny.

A pak se to stalo... otevrely se dvere do svéta... elektronicky signdl se 7iti telefonni linkou jako heroin Zilou
narkomana, nachazi ikryt pred ubijejici kaZdodennosti... nachdzi board.

»10 je to misto... sem patiim... “

Kazdyho tu zndm. I kdyZ jsem je v Zivoté nevidel, nikdy jsem s nima nemluvil, a moznd ze uz o nich
nikdy neuslysim... Zndm vds viechny...
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Zatraceny déti. Furt jenom obsazujou linku. Vechny jsou stejny...
Vsad prdel, Ze jsme vsichni stejny!

Ve skole jste nds krmili po [Zickdch détskym jidlem a my chtéli steak... kusy masa, ktery k nam proklouzly,
byly predzvykany a bez chuti. Ovlidali nds sadisti a ignorovali tupci. Bylo pdr téch, co nds mélo ucit
a naslo v nds ochotné Zdaky, ale téch bylo jako kapek vody v pousti.

"Toto je ted nds svét... Svét elektronii a spinaci, krdsa baudu. VyuZivdme existujicich sluzeb bez pla-
cent, mobly by byjt skoro zadarmo, kdyby nepatvily smelindiskym hltouniim, a vy nds nazyvdte zlo-
cinci. My objevujeme... a vy nds nazyvdte zlocinci. Dychtime po védomostech... a vy nds nazyvdte
zlocinci. Existujeme bez barvy pleti, bez ndrodnosti, bez ndbozenskych predsudkii a vy nds nazyvd-
te zlocinci. Vy stavite atomové bomby, vy vedete vdlky, vy vraZdite, podvddite a IZete ndm a cheete,
abysme vérili tomu, Ze je to pro nase vlastni dobro, presto jsme my zlocinci.

Ano, jsem zlocinec. Mym zlocinem je zvédavost. Mym zlocinem je posuzovdni lidi podle toho, co
vikaji a co si mysli, a ne podle toho, jak vypadaji. Miij zlocin je to, Ze jsem chytrejsi nez ty, coz je véc,
kterou mi nikdy neodpustis. Jsem Hacker a toto je miij manifest. MiiZete zastavit jednotlivce, ale
nemiizete nds Zastavit vsechny... konec koncii, vSichni jsme stejni.

Mentor

Hackertv manifest'’
8.ledna 1986

V soucasné dobé sami hackefi uzivaji oznaceni hacker pro osoby, které maji vynikajici znalosti
fungovini informacnich a komunika¢nich systému, pocitacovych systémd, jejich operaénich sys-
tému a dal$ich programi, jejich sitovych principii a mechanismd, pfi¢emz jsou zaroven i vynika-
jicimi programdtory schopnymi tvofit vlastni software, a to ve velmi krdtkém Case. Pravé snaha
o poznini, jakym zpisobem informacni technologie, aplikace & technicky prostfedek funguji,
a zpiistupnéni téchto informaci i ostatnim uzivateliim, je hnacim motorem i filozofii fady osob.
Schopnost hackera ziskdvat si diky vlastnim navrZzenym a napsanym poéitatovym programim
piistup do pocitacovych systému i mimo bézné zpisoby pfistupu (coz oviem nutné neznamend,
ze zisk takového pfistupu musi byt motivovan snahou zptisobit uzivateli $kodu, jinou 4jmu nebo
se na proniknuti do systému jinak obohatit), je jednou, nikoliv jedinou dovednosti.

510: Cesky preklad prevzat z: 1986 — Hackeriiv manifest. [online]. [cit. 16. 8. 2015]. Dostupné z: http://blisty.cz/art/14662.html
Origindlni znéni je mozné nalézt Phrack.org. [online]. [cit. 16. 8. 2015]. Dostupné z: http://phrack.org/issues/7/3.html
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Rozdéleni hackerd

Prévé motivace ziskdni nestandardniho (nikoliv nutné nelegilniho) pfistupu, zptsob provedeni
takového praniku, jejich motivace a pfipadné naklddani se ziskanymi daty jsou klicovymi fakto-
rem pro rozlideni téchto osob do nasledujicich tfi zékladnich skupin:*

White Hats — jsou hackefi, ktef{ uskuteciiuji své priiniky do systému za vyuziti bezpe¢nostnich
slabin systému prdavé za ucelem odhaleni téchto bezpeCnostnich mezer a vytvofeni takovych
mechanismi a bariér, které by tyto utoky mély znemozilovat. Jsou ¢asto zaméstnanci ¢ externimi
spolupracovniky renomovanych spolecnosti podnikajicich v oblasti informacnich technologii.’*?
Svym prinikem do systému nezpusobuji uzivatelim $kodu ¢&i jinou Gjmu, naopak v mnoha pfi-
padech upozorfiuji spravce takto napadeného systému na bezpeénostni chyby.*"* Jejich &innost je
zésadné nedestruktivniho charakteru.

Black Hats — v podstaté opak hackert fazenych mezi White Hats. Jejich motivaci je snaha
zpusobit uzivateli napadeného systému $kodu ¢ jinou djmu, resp. ziskat majetkovy nebo jiny
prospéch. Mimo vlastni realizaci prolomeni napadeného systému je v jejich jedndni patrny jesté
dalsi, krimindlni prvek.

Gray Hats — jde o Sedou zénu hacker, tedy o osoby, které se nevyprofilovaly smérem k uvedenym
dvéma skupindm. Ob¢cas z jejich strany muze dojit k poruseni préva jiného nebo moralnich
principu, avsak jejich ¢innost neni primdrné hndna snahou o zpusobeni $kody, jako tomu je
u Black Hats.

Kromé vyse uvedeného, tj. nejbéznéji pouzivaného déleni, je mozné hackery délit do dalsich sku-
pin na zdkladé jejich motivu. Jednd se o: Script Kiddies, Hactivists, stitem sponzorované hackery,
Spy hackers, kyber teroristy, zacdtecniky (n00b), Blue Hat hackers aj.*™*

Klicovym faktorem pro posouzeni hackingu jakoZto mozné bezpecnostni hrozby je stanoveni divo-
du aktivit hackera (viz rozdéleni hackerd). V nékterych piipadech pak hacking mize pfedstavovat
redlnou bezpec¢nostni hrozbu, nebot se jedna o naruseni bezpecnosti pocita¢ového systému, pifpad-
né prolomeni ochrany ¢ vyuziti slabin systému. Naopak v jinych pfipadech mtiZe byt vhodnym do-
pliikem slouZicim ke zvySeni bezpe¢nosti systému jako celku ¢i nalezeni slabych mist a zranitelnosti.

511: Oznaceni téchto skupin, jakkoliv bizardni, je v informacnich sférich redln¢ uzivino a nebyva piekldddno do ¢eského jazyka.
512: Blize srov. POZAR, Josef. Informacni bezpecnost. Plzen: Ales Cengk, 2005, 5. 231.

513: Blize srov. MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 54.

514: Blize viz napt. SHNEIER, Bruce. Tbe Seven Types of Hackers. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://www.schneier.com/blog/archives/2011/02/the_seven_types.html

7 Types of Hacker Motivations. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://blogs.mcafee.com/consumer/family-safety/7-types-of-hacker-motivations/

7 Types of Hackers You Should Know. [online]. [cit. 16. 8. 2015]. Dostupné z: https://www.cybrary.it/Op3n/types-of-hackers/
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V obecné roviné je mozné skute¢né za hacking oznalit jakykoliv neoprévnény prinik do
pocitacového systému z vnéjsku, nejéastéji v raimci sité Internet. Avsak ne kazdy hackersky dtok
musi byt nutné oznacovén za delikt.

Nebezpedi hackerskych aktivit spodivd mimo jiné i v tom, Ze vedle vlastniho ziskdni neopravnéného
piistupu do napadeného systému (bez ohledu na motivaci hackera) tyto osoby k realizaci t&chto ttoki
vytvireji a uzivaji vysoce efektivni softwarové prostedky, jejichz zdrojové kédy jsou hackery samotny-
mi &asto nasledné zvefejnény napt. v raimci Darknetich trZist. To muze vést k dalsimu hromadnému
zneuzivani téchto programu uzivateli, ktef{ sami neovlddaji programovini na takové drovni, aby tyto
programy vytvorili, avSak diky existenci takto zpfistupnénych néstroji mohou potencidlné zpasobovat
uZivatelim napadenych systéma pomérné zna¢né skody. Prostfednictvim Internetu je tak mozné si
obstarat Casto celé sady hackerskych softwarovych programu obsahujici zakladni software a informace
nutné k jeho pouziti, de facto bez hlubsich znalosti fungovéni téchto programdi.

Formy hackingu
Vlastni ¢innost hackerti spoéiva v celé fad€ jednani. Mezi typické aktivity pouzivané hackery patii:

1) Socidlni inZenyrstvi

2) Prolamovéni hesel’

3) Skenovini porti°'®

4) Vyuzivini malware k infiltraci po¢ita¢ového systému
5) Phishing

6) Cros Site Script™’

7) Odposlech komunikace®'®

515: Jde o proces ziskdvani hesla k pocitatovému systému. BéZné se k prolamovéni hesel pouziva:

. Hadani hesla hrubou silou (testovéni hesla. Prevenci je dostate¢né silné heslo);

. Hadani hesla na zakladé urcitych znalosti o uzivateli (ziskanych napiiklad na socidlnich sitich aj.);

*  Vyuziti slovniku bézné pouzivanych hesel (slovnikovy utok);

. Vyzidéni hesla od administrdtora systému vyddvinim se za opravnéného uZivatele (Utoenik piedstird zapomenuté

heslo a pokusi se jej obnovit.)

. Odchytivéni hesel z nesifrované nebo nedostatecné Sifrované sitové komunikace mezi pocitatovym systémem a uZivatelem
. Hledani hesel v souborech dat uloZenych systémem

516: Jde o metodu, pfi niZ jsou zjitoviny oteviené sitové porty na politacovém systému, ktery je pfipojen k pocitacové
siti. Na zakladé tohoto zjisténi je mozné urcit, jaké sluzby jsou na pocitacovém systému spustény (napf. webovy server, ftp
server aj.) Vlastni utok je pak zaméfen na zjisténé spusténé sluzby na zakladg jejich zranitelnosti.

517:Jedn se o utok spoéivajici v naruseni webovych stranek. Pfi tomto zpiisobu ttoku je vyuzito aktivnich prvka (skripti)
na webové strance, do kterych je vloZen zdkeiny kéd a ndsledné je nabidnut obéti.

Jedno z méné Castych, aviak o to nebezpecnéjsich jedndni spociva ve zneuzZiti zranitelnosti webové aplikace pro spusténi
malware v ramci prohlizece obéti. Obét pak neni schopna takové jedndni odhalit. Zavadny kéd je spustén stejné jako
zbytek stranky a Gto¢nikovi je umoznéno pfevzit oprévnéni prohliZece v rdimci systému.

Blize viz napt. OWASE XSS [online]. [cit. 15. 7. 2016]. Dostupné z: https://www.owasp.org/index.php/Cross-site_Scripting (XSS)
518: Viz kap. 4.11 Sniffing.
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Znamé hackerské skupiny a hackefri
Asi nejzndméj§i soucasnou hackerskou skupinou je Anonymous,
aviak existuji &i existovaly dalsi skupiny: "

*  Lizard Squad
*  The Level Seven Screw
*  Chaos Computer Club

WE ARE ANONYMOUS
¢ Lulzsec WE ARE LEGION
. rian Electronic Arm WE FIGHT CORRUPTION
Syrian Elec ¢ y WE FIGHT FOR THE TRUTH
¢ Globalhell WE FIGHT FOR FREEDOM

WE DO NOT FORGIVE

*  Network Crack Program Hacker Group VE DO NET FORCET

e Antisec Movement

*  Legion of Doom (1984-2000)

*  Masters of Deception (1989-1993)
*  MilwOrm aj.

EXPECT US

Mezi nejznaméjsi hackery patfi Johnatan James, Vladimir Levin, Gary McKinnon, John
McAfee, Astra, Stephen Wozniak, James Kosta, Kevin Mitnick, Adrian Lamo, David L. Smith.>

Neni pochyb o tom, Ze ne kazda aktivita hackeri je legalni. Ve vztahu k zdsahu do poéitatového
systému jisté dojde k poruseni dstavné zarucenych zdkladnich lidskych prav a svobod. Zejména
se bude jednat o ¢lanek 7 odst. 1°*! a ¢lanek 13 Listiny.*

Jak bylo uvedeno vyse, existuje celd fada jedndni & utokd, které je mozné podfadit pod pojem
hacking (prolomenim hesla poéinaje a konée komplikovanym phishingovym ttokem, ktery je
kombinovin se socidlnim inZenyrstvim a uzitim malware).

Jednini hackera, spocivajici pouze ve vyuziti svych schopnosti, diky nimzZ pfekond bezpe¢nostni
opatfeni a ziskd pfistup k pocita¢ovému systému nebo jeho &isti, je mozné postihnout dle § 230
odst. 1 (Neopravnény pfistup k pocitatovému systému a nosici informaci) TZK.

519: Blize viz napt. 10 Most Notorious Hacking Groups. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://www.hackread.com/10-most-notorious-hacking-groups/

Obréazek pfevzat z [online]. [cit. 15. 7. 2016]. Dostupné z:
http://img02.deviantart.net/a2fd/i/2012/330/7/5/we_are_anonymous_by_mrj_5412-d5mbéxc.jpg

520: Blize viz napt. 10 Most notorious hackers od all time. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://hacked.com/hackers/

Nejzndaméjsi pocitacovi hackeri a jejich iitoky. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://www.stream.cz/top-5/10004402-nejznamejsi-pocitacovi-hackeri-a-jejich-utoky

521: ,Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena miize byt jen v pfipadech stanovenych zikonem.“
522:,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznami, at jiz uchovavanych

v soukromi, nebo zasilanych postou anebo jinym zpisobem, s vyjimkou piipadi a zpisobem, které stanovi zakon.

Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zafizenim.“

275


https://www.hackread.com/10-most-notorious-hacking-groups/
https://www.hackread.com/10-most-notorious-hacking-groups/
http://img02.deviantart.net/a2fd/i/2012/330/7/5/we_are_anonymous_by_mrj_5412-d5mb6xc.jpg
https://hacked.com/hackers/
https://www.stream.cz/top-5/10004402-nejznamejsi-pocitacovi-hackeri-a-jejich-utoky

— 4 Projevy kyberkriminality

V ptipadé kombinovanych forem ttokd, kdy je napfiklad uzit malware k infikovani pocitace,
je tieba takovéto jedndni pachatele postihnout také dle § 230 odst. 2 (Neopravnény pfistup
k pocitatovému systému a nosi¢i informaci) TZK. Pokud je cilem dtoku ziskat sobé nebo jinému
neopravnény prospéch, nebo neopravnéné omezit funkénost pocitacového systému nebo jiného
technického zafizeni pro zpracovani dat, je mozné uplatnit i ustanoveni § 230 odst. 3 TZK.

4.9 Cracking

Pojem cracking je s pojmem hacking spojovan, nékdy jsou dokonce tyto pojmy vefejnosti ¢ ve
sdélovacich prostfedcich nespravné zamériovany. Pojem Ize do ¢eského jazyka prelozit jako louskani
¢ pukani. Obsahové pojem cracking znamend prolamovini nebo obchdzeni ochrannych prvka po-
Citacového systému, programi nebo aplikaci, s cilem jejich ndsledného neopravnéného uziti.

Za crackery byvaji oznacovani hackefi z kategorie Black Hats, tedy ti, ktefi uskuteéniuji pralomy do
systémil ve snaze zplisobit uZivateli $kodu, ziskat informace, popfipadé sebe nebo jiného obohatit.’®
Dile je cracking spojen zejména s porusovanim autorskych prav a prav souvisejicich s pravem autor-
skym. Za cracking je v tomto smyslu oznacovino jedndni spocivajici v obchdzeni ochrannych prvka,
které brani vytvifeni kopii ¢ nelegdlnimu uzivini poditaovych programii a hudebnich nebo filmo-
vych produkti (filmova & hudebni CD, DVD apod.).** Tyto bezpeénostni prvky jsou vyuzivany jako
prostiedky ochrany autorskych prav ve smyslu § 43 odst. 1 AZ, ve znéni pozdgjsich predpist.

Jednou z forem cracingu je i ,password cracking“ slouzici ke zjistovani pfistupového hesla do
pocitacového systému, licencovaného systému & programu. Pokud jde o porusovini autorského
préva, pak cracker zpravidla vytvoii keygen &i crack,’® ktery umozni nésledné uziti programu.
Takto upravené programy jsou pak zpravidla sdileny na warez férech ¢ P2P sitich.

Jednani pachatele, v rimci kterého dochdzi k prolamovini ochrany pocitacového systému &
programu, s umyslem zisku informaci a jejich ndsledném neopravnéném uziti napliiuje skut-
kovou podstatu trestného &inu dle § 230 odst. 1 & 2 (Neopravnény pfistup k pocitatovému
systému a nosici informaci) TZK. Pokud je cilem crackingu ziskat sobé nebo jinému neopravnény
prospéch je mozné uplatnit i ustanoveni § 230 odst. 3 TZK.

VylouZena neni ani trestnéprévni odpovédnost dle § 231 (Opatieni a piechovavani pfistupového
zafizeni a hesla k pocitatovému systému a jinych takovych dat) TZK. Pi distribuci chrinéného
autorského dila pak dochazi k naplnéni § 270 (Poruseni autorského prava, prav souvisejicich
s pravem autorskym a prév k databézi) TZK.

523: Srov. POZAR, Josef. Informacni bezpeinost. Plzeii: Ale§ Cengk, 2005, 5. 231.
524: Blize srov. MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 73.
525: Keygen — Key Generator. Program generujici sériova Cisla, pfipadné dalsi udaje. Crack — program slouzici

k odstranéni, ¢i omezeni funkénosti ochrannych prvki jiného programu.
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4.10 Internetové (pocitacové) piratstvi

~Kazdy autor ma prdvo stanovit, Jak s jeho dilem miizete naklddat.
Nesouhlasim~li s podminkami uziti dila,

nerozumim jim nebo je nezndm,

mdm pravo dilo neuzivat.

Jan Kolouch

Pojem Internetové pirdtstvi je pojmem obecnym, zastfeSujicim kriminalitu, jeZ porusuje prava
dugevniho vlastnictvi (velmi ¢asto zuZovand pouze na pravo autorské). Teprve s roz§ifenim poéi-
tacovych systémi a zejména ndstupem Internetu se dd hovofit o masovém pirdtstvi, jakozto jedné
z nejrozéifenéjsich forem kybernetické trestné ¢innosti.*?

Porusovini prav dusevniho vlastnictvi, zejména autorskych prav a prav souvisejicich s pravem autorsky
)
patii v prostedi informacnich technologii v soucasné dobé k jednomu z nejpal¢ivéjsich probléma.

4.10.1 Pravo dusevniho vlastnictvi

Ve vztahu k internetovému pirdtstvi je tfeba nejprve vymezit problematiku dusevniho vlastnictvi,
zejména pak prava autorského. Toto vymezeni je nezbytné pro pochopeni rozdilu mezi legdlnim
a protipravnim jedndni osob, které jsou na Internetu ¢inné.

Pravo dusevniho vlastnictvi pfedstavuje majetek nehmotné povahy, tzv. ,nehmotné statky®, které
jsou vysledkem tviiréi ¢innosti €lovéka. Toto pravo je nezavislé na hmotném substritu (mtze
byt proto uzivino kdykoliv a kdekoliv na svété) za podminky, Ze je jedineéné, neopakovatelné
a dostate¢né originalni.

Privo dusevniho vlastnictvi je mozné rozdélit do dvou oblasti:

1) Autorska prava (chrini napf. pivodni literdrni a umélecka dila, hudebni skladby, televizni
vysildni, po&itatové programy, databize, reklamni vytvory, multimédia aj.)

2) Primyslova prava (chrani napf. patenty na vyndlezy, vzory, primyslové modely, ochranné
znambky, zemépisny ptivod aj.)

Z hlediska zaméfeni této monografie se ddle budu primarné zabyvat pouze pravem autorskym
a zdsahim do tohoto préva.

526: Srov. MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 73.22
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4.10.2 Legislativni ramec

Ochrana prév autorskych zacala byt poprvé na mezindrodni Grovni feSena v 19. stoleti, a mezi
nejvyznamnéj§i pravni dokumenty, které se ji vénuji, patfi:

*  Bernska umluva o ochrané literirnich a uméleckych dél*>” (1886), ktera byla nasledné
dopliiovina a upravovana [1908 (Berlin), 1928 (Rim), 1948 (Brusel), 1967 (Stockholm),
1971 (Patiz).]. Od roku 1967 se jeji spravou zabyva WIPO (World Intellectual Property
Organization — Svétova organizace dusevniho vlastnictvi).

Obréazek 73: Seznam statl. Modre®?® jsou vyznaceny stéty, které prijaly Bernskou dmluvu.?

*  Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi, kterd je jednou z ptiloh
Dohody o zfizeni Svétové obchodni organizace (WTO) — viz sdél. ¢. 191/1995 Sb.,
(TRIPS —Trade Related Aspects of Intellectual Property Rights).>*

*  Mezindrodni dmluva o ochrané vykonnych uméled, vyrobet zvukovych zdznami
a rozhlasovych organizaci ze dne 26. ffjna 1961 (vyhl. ¢. 192/1964 Sb., ve znéni opravy
¢. 157/1965 Sb.) — Rimska umluva.>?!

527: Dostupni online. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.zakonyprolidi.cz/cs/1985-19;
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=34669&nr=133~2F1980&rpp=100#local-content
528: Pozniamka vydavatele: V ernobilé verzi knihy nahrazuje modrou barvu tmavé Seda.

529: Bernskd vimluva o ochrané literdrnich a uméleckych dél. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://cs.wikipedia.org/wiki/Bernsk%C3%A1_%C3%BAmluva_o_ochran%C4%9B_liter%C3%A1rn%C3%ADch_a_
um%C4%9Bleck%C3%BDch_d%C4%9BL. Ptedlozend mapa je pouze ilustraéni a nezobrazuje aktualni geopolitické
¢lenéni svéta. Kompletni seznam stétt, které ratifikovaly smlouvu WIPO, je mozné nalézt na:
http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty_id=15

530: Dostupni online. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.mkcr.cz/assets/autorske-pravo/sb51-95.pdf
531: Dostupni online. [online]. [cit. 15. 7. 2016]. Dostupné z:

http://www.zakonyprolidi.cz/cs/1964-192; http://www.zakonyprolidi.cz/cs/1965-157
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*  Smlouva Svétové organizace dusevniho vlastnictvi o pravu autorském Zeneva 1996 ze dne
20. prosince 1996 (viz sdél. 33/2002 Sb. m. s.), (WCT — WIPO Copyright Treaty).>>

*  Smlouva Svétové organizace dusevniho vlastnictvi o vykonech vykonnych umeéled
a o zvukovych zdznamech Zeneva 1996 ze dne 20. prosince 1996 (viz sdél. 48/2002 Sb. m. s.),
(WPPT — WIPO Performances and Phonograms Treaty).”*

+ Umluva o ochrané vyrobci zvukovych zaznami proti nedovolenému rozmnoZovini jejich
zvukovych zdznam ze dne 29. fijna 1971 (viz vyhl. 32/1985 Sb.) — Zenevska iumluva.>3*

*  Vseobecnd umluva o autorském pravu revidovand v PafiZi dne 24. Cervence 1971 (viz vyhl.
¢. 134/1980 Sb.).>%

*  Smérnice Rady 91/250/EHS ze dne 14. kvétna 1991 o prévni ochrané poéita¢ovych programi.

*  Smérnice Rady 92/100/EHS ze dne 19. listopadu 1992 o prévu na prondjem a ptijcovani
a o nékterych prévech v oblasti dusevniho vlastnictvi souvisejicich s préavem autorskym,
v platném znéni.

*  Smérnice Rady 93/83/EHS ze dne 27. zafi 1993 o koordinaci uréitych piedpisi tykajicich
se prava autorského a prav s nim souvisejicich pfi druzicovém vysilini a kabelovém pfenosu.

*  Smérnice Rady 93/98/EHS ze dne 29. fijna 1993 o harmonizaci doby ochrany priva
autorského a uréitych prav s nim souvisejicich, v platném znéni.

*  Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni
ochrané databdzi.

*  Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci
urditych aspektd prava autorského a prav s nim souvisejicich v informaéni spole¢nosti.

*  Smérnice Evropského parlamentu a Rady 2001/84/ES ze dne 27. zafi 2001 o privu na
opétny prodej ve prospéch autora originilu uméleckého dila.

*  Smérnice Evropského parlamentu a Rady 2004/48/ES ze dne 29. dubna 2004 o dodrzovini
prav dusevniho vlastnictvi.

+ Umluva Rady Evropy ¢ 185 o kyberkriminalité.

532: Dostupna online. [online]. [cit .15. 7. 2016

[ . Dostupné z: http://www.mker.cz/assets/autorske-pravo/sb015-02m.pdf
533: Dostupna online. [online]. [cit. 15. 7. 2016

[

[

. Dostupné z: https://www.mker.cz/assets/autorske-pravo/sb021-02m.pdf
534: Dostupna online. [online]. [cit. 15. 7. 2016
535: Dostupna online. [online]. [cit. 15. 7. 2016

. Dostupné z: http://www.zakonyprolidi.cz/cs/1985-32

[ e R e R}

. Dostupné z: http://www.zakonyprolidi.cz/cs/1980-134
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V rdmci ¢eského prava je pravo dusevniho vlastnictvi, véetné prava autorského chrdnéno napiiklad:
» Cl.34 odst. 1 Listiny: , Prava k vysledkiim tvinii dusevn éinnosti jsou chranéna zakonem.

*  Zikonem ¢&. 40/2009 Sb., trestni zdkonik;

*  Zakonem ¢.121/2000 Sb., autorsky zikon;

»  Zskonem ¢&. 89/2014 Sb., ob&ansky zikonik;

*  Zikonem ¢.14/1993 Sb., o opatienich na ochranu pramyslového vlastnictvi;

*  Zikonem ¢.441/2003 Sb., o ochrannych znidmkéch;

*  Zskonem ¢&.527/1990 Sb., o vynilezech, pramyslovych vzorech a zlepSovacich ndvrzich;

*  Vyhldskou ¢. 488/2006 Sb., kterou se stanovi typy piistrojii k zhotovovini rozmnozZenin,
typy nenahranych nosi¢i zdznami a vyse pausilnich odmén.

4.10.3 Autorské pravo

StéZejnim préavnim pfedpisem v oblasti autorského prava, prava souvisejiciho s pravem autorskym a pra-
va k databazi je v Ceské republice zakon ¢.121/2000 Sb., o pravu autorském, o privech souvisejicich
s pravem autorskym a o0 zméné nékterych zikoni (autorsky ziakon), ve znéni pozd&jsich predpist.**

Autorsky zikon v § 1 stanovi, Ze upravuje:

a) pravaautorak jeho autorskému dilu,
1) préva vykonného umélee k jeho uméleckému vykonu,
2) préavo vyrobce zvukového zdznamu k jeho zdznamu,
3) pravo vyrobce zvukové obrazového zdznamu k jeho zdznamu,
4) prévo rozhlasového nebo televizniho vysilatele k jeho vysildni,
5) pravo zvefejnitele k dosud nezvefejnénému dilu, k némuz uplynula doba trvini majetkovych prav,
b) priva souvisejici s pravem autorskym,
¢) pravo pofizovatele k jim pofizené databizi,
d) ochranu prav podle autorského zikona,
e) kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym.

536: Dile jen autorsky zakon, nebo AZ.
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StéZejnim pojmem autorského prava je dilo. Dilem je literdrni, umélecké a védecké dilo, které je jedineé-
nym vysledkem tviir¢i ¢innosti €lovéka a je vyjadieno v jakékoliv vnimatelné podobé véetné podoby
elektronické, trvale nebo docasné, bez ohledu na jeho rozsah, Géel nebo vyznam. Za dilo je povazovén téz

poditatovy program, je-li ptivodni v tom smyslu, Ze je autorovym vlastnim dusevnim vytvorem.

Databize,” kterd je zpisobem vybéru nebo uspofddinim obsahu autorovym vlastnim dusevnim
vytvorem a jejiz souddsti jsou systematicky nebo metodicky uspotfdddny a jednotlivé zpfistupnény
elektronicky ¢ jinym zptsobem, je dilem soubornym.

Fotografie a dilo vyjddfené postupem podobnym fotografii jsou chranény jako dilo fotografické.>

~Pro pojem dila, jako predmétu prava autorského, nezdlezi ani na rozsahu, ani na icelu, ani na stupni
hodnoty (kvalité dila). Pojem kvality dila vSak do urcité miry souvisi s podminkou tviirci éinnosti. Ji-
nymi slovy, obsah nebo dicel nent rozhodujict, pokud md vytvor byt minimdini tvirci charakter. O dile

v tomto smyslu neni mozno mluvit, jestlize tento tvirci proek chybi. >

Prévo autorské se vztahuje na dilo dokonéené, jeho jednotlivé vyvojové fize a éisti, véetné nazvu ajmen
postav, pokud splriuji podminky podle odstavce § 2 odst. 1 nebo § 2 odst. 2 AZ. Dilem je zejména:

* dilo slovesné vyjidfené feli nebo pismem (proslov, kniha, novinovy ¢lanek, scénéf)
e dilo hudebni (hudebni skladba)

* dilo dramatické (divadelni pfedstaveni) a hudebné dramatické (muzikél, opera)
+ dilo choreografické (balet), pantomimické

+ dilo fotografické (fotografie)

* dilo audiovizualni (film, animovany film)

* dilo vytvarné (malba, &rta, kresba, animace, socha, grafika)

e dilo architektonické (stavba)

* dilo kartografické (mapa, atlas)

*  poclitacovy program (operalni systém, ¢i jiny software)

* dilo souborné (sbornik, ¢asopis, encyklopedie, antologie, pdsmo, vystava)

537: Blize viz § 88-94 AZ

538:Viz§ 2 AZ

539: Blize viz Rozhodnuti Nejvyssiho soudu 5 Tdo 631/2003, ze dne 18.6.2003. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/48 AEF52C74365354C1257A4E0069A61320penDo-
cument&Highlight=0
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Dilem dle § 2 odst. 6 AZ neni:

*  ndmét dila sim o sobé

*  denni zpriva

* myslenka

*  postup, princip

* metoda

*  objev, védecka teorie

*  matematicky a obdobny vzorec

*  statisticky graf'a podobny pfedmét sim o sobé

Autorsky zakon se ddle nevztahuje na:

+ ufedni dilo (napf. pravni pfedpis, rozhodnuti, vefejnd listina, vefejné piistupny rejstiik a sbirka
jeho listin, Gfedni ndvrh tfedniho dila a jind pfipravnd Gfedni dokumentace, snémovni
a sendtni publikace, obecni kroniky, stitni symbol a symbol jednotky tizemni samospréavy);

*  vytvory tradiéni lidové kultury (neni-li pravé jméno autora obecné zndmo, uzit takové dilo
1ze jen zplisobem nesnizujicim jeho hodnotu);**

*  stitni symboly (viz zikon ¢. 352/2001 Sb., o uZivani statnich symboli Ceské republiky
a o zméné nékterych zikont).

Autorem dila je fyzicka osoba, kteri dilo vytvofila.’* Privo autorské k dilu vznikd okamzikem,
kdy je dilo vyjadfeno v jakékoli objektivné vnimatelné podobé. Znicenim véci, jejimz prostied-
nictvim je dilo vyjadfeno, nezanikd pravo autorské k dilu.>*

Spoluautorem neni ten, kdo ke vzniku dila pfispél pouze poskytnutim pomoci nebo rady tech-
nické, administrativni nebo odborné povahy nebo poskytnutim dokumenta¢niho nebo technic-
kého materialu, anebo kdo pouze dal ke vzniku dila podnét.>*

540: Viz § 3AZ

541:§ 5 odst. 1 AZ V kontextu znéni autorského zdkona pak autorskym dilem neni fotografie, kterd neni vysledkem tviir¢i
Cinnosti ¢lovéka, tj. byla pofizena ,strojové“. Jednd se napfiklad o snimek z automatického radaru, fotopasti, satelitni snimek
3j. Diskusi pak mohou vzbudit snimky automaticky pofizené UAV (Unmanned Aerial Vehicle — bezpilotni letadla ¢ jiné
prostiedky), které jsou vsak ovlidany clovékem (snimky jsou zpravidla pofizovany na zikladé pokynu clovéka).

542: § 9 odst. 1,2 AZ

543: § 8 odst.2 AZ
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Autor, jakozto tviirce dila, md dvé zakladni skupiny prav (viz § 10 AZ):

Vyluéna prava osobnostni
Osobnostnich priv se autor nemize vzdat; tato prava jsou nepfevoditelnd a smrti autora zanikaji,
jde o zdkladni lidské pravo. Mezi tato préva patfi:

*  Pravo rozhodovat o zvefejnéni dila

*  Pravo osobovat si autorstvi (véetné prava rozhodnout, zda a jakym zpisobem ma byt jeho
autorstvi uvedeno pfi zvefejnéni a dal§im uziti jeho dila)

*  Pravo nanedotknutelnost dila (zejména pravo udélit svoleni k jakékoli zméné nebo jinému
zdsahu do svého dila, nestanovi-li zékon jinak)

Vyluéna prava majetkova
Majetkovi prava trvaji za Zivota autora a 70 let po jeho smrti. Mohou byt pfedmétem dédictvi.
Mezi tato préva patii:

*  Pravo dilo uzit
*  Privo udélovat dalsim osobam svoleni k vykonu priva
*  Privo na odménu v souvislosti s rozmnozovinim dila
*  Privo na odménu pii opétovném prodeji originalu dila uméleckého
Mezi vyluéna prava majetkova patii zejména pravo autora dilo uzit, které zahrnuje:
*  pravo na rozmnozovéni dila,**
*  prévo na rozsifovani originilu nebo rozmnozeniny dila,
*  pravo na prondjem origindlu nebo rozmnozeniny dila,**
*  préavo na pujcovdni origindlu nebo rozmnozZeniny dila,
*  prévo na vystavovani origindlu nebo rozmnozeniny dila,
*  prévo na sdélovini dila vefejnosti.’* Prévem na sdélovini dila se rozumi:
e privo na provozovani dila Zivé nebo ze zdznamu a pravo na pfenos provozovini dila,
o pravo na vysilani dila rozhlasem & televizi,*!

545

547

548

550

544: § 13 AZ
545:§ 14 AZ
546:§ 15 AZ
547:§ 16 AZ
548:§ 17 AZ
549: § 18 AZ
550:§19a20AZ
551: § 21 AZ
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°  pravo na pienos rozhlasového & televizniho vysilani dila,>

°  pravo na provozovini rozhlasového & televizniho vysildni dila.>

Daile mezi vyluénd prava majetkové patii privo na odménu pfi opétném prodeji originalu dila
uméleckého,** pravo na odménu v souvislosti s rozmnozovanim dila pro osobni potiebu
avlastni vnitini potfebu,” privo na odménu v souvislosti s prondjmem origindlu nebo roz-
mnozZeniny dila.>

Dilo, u kterého uplynula doba trvdni majetkovych prav, mize kazdy bez dalsiho volné uzit.””
Pii takovém uziti si vSak nikdo nesmi osobovat autorstvi dila a dilo smi uZit jen zpisobem
nesnizujicim jeho hodnotu.

Autorsky zikon dile stanovi vyjimky a omezeni préva autorského (viz § 29 AZ a nisl.), pficemz
tyto vyjimky a omezeni prava autorského lze uplatnit pouze ve zvlastnich ptipadech stano-
venych v autorském zikoné a pouze tehdy, pokud takové uziti dila neni v rozporu s béznym
zpiisobem uziti dila a ani jim nejsou nepfiméfené doteny opravnéné zajmy autora. Na ziklade
téchto vyjimek tedy nebude kazdy zdsah do prava autorského nutné neoprivnény. Mezi tyto
vyjimky patii:

e Volnauziti (§ 30 AZ)

o Rozmnozovini na papir nebo na podobny podklad (§ 30a AZ)

o Pfedvedeni & oprava pfistroje (§ 30b AZ)
o Citace (§ 31 AZ)

*  Propagace vystavy uméleckych dél a jejich prodeje (§ 32 AZ)
+  Uzit{ dila umisténého na vefejném prostranstvi (§ 33 AZ)
+  Utedni a zpravodajska licence (§ 34 AZ)

»  Uziti dila v rdmci obcanskych ¢ ndbozenskych obfadii nebo v ramci tfednich akef pofida-
nych orgdny vefejné spravy, v rimci skolnich pfedstaveni a uZiti dila $kolntho (§ 35 AZ)

*  Omezeni priva autorského k dilu soubornému (§ 36 AZ)

552:§ 22 AZ
553:§23 AZ

554:§ 24 AZ

555:§ 25 AZ

556:§ 25a AZ
557:§ 28 odst. 2 AZ
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¢ Knihovni licence (§ 37 AZ)

*  Licence pro urditd uziti osifelého dila (§ 37a AZ)

* Licence pro zdravotné postizené (§ 38 AZ)

* Licence pro docasné rozmnozeniny (§ 38a AZ)

*  Licence pro fotografickou podobiznu (§ 38b AZ)

*  Nepodstatné vedlejsi uziti dila (§ 38c AZ)

*  Licence k dilim uZitého uméni a diltim architektonickym (§ 38d AZ)

*  Licence pro socidlni zafizeni (§ 38¢ AZ)

*  Umoznéni pifjmu soucasného, iplného a nezménéného rozhlasového nebo televizniho
vysilani na pfijimacich téze budovy, popfipadé komplexu budov k sobé prostorové nebo
funkéné piindlezejicich, pomoci spole¢nych domovnich antén za podminky, Ze je umoznén
pfijem pouze zemského nebo satelitniho vysildni a spole¢ny pfijem neni vyuzivin za uéelem

piimého nebo nepfimého hospodafského nebo obchodniho prospéchu (§ 38f AZ)

»  Uziti origindlu nebo rozmnozZeniny dila vytvarného, fotografie nebo dila vyjadfeného po-
stupem podobnym fotografii jeho vystavenim (§ 39 AZ)

Z hlediska porusovini prav autorskych v kyberprostoru velmi ¢asto dochdzi k argumentaci, Ze se
jednalo o volné uziti dila. Volnym uzitim dila (dle § 30 AZ) se rozumi uziti pro osobni potie-
bu fyzické osoby, jehoz ucelem neni dosazeni pfimého nebo nepfimého hospoddiského nebo
obchodniho prospéchu, nestanovi-li tento zdkon jinak. Do préva autorského nezasahuje ten, kdo
pro svou osobni potfebu zhotovi zdznam, rozmnozeninu nebo napodobeninu dila.

Podle autorského zdkona vSak neni volnym uzitim dila uziti pocitacového programu & elektro-
nické databéze, zhotoveni rozmnozeniny ¢ napodobeniny dila architektonické stavby, a pofizeni
zdznamu audiovizudlniho dila pfi jeho provozovini ze zdznamu nebo jeho pfenosu.>®

558: Viz § 30 odst. 3 AZ. V uvedenych pfipadech se nejednd o volné uziti dila pro osobni potiebu fyzické osoby ¢i
vlastni vnitini potfebu pravnické osoby nebo podnikajici fyzické osoby veetné zhotoveni rozmnoZeniny takovych dél

i pro takovou potfebu.
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V ramci volného uziti dila dle § 30 AZ je tedy mozné vytvofit kopii (rozmnoZeninu dila) za
nasledujicich podminek:

* Dilo musi byt uzito pro osobni potiebu fyzické nebo pravnické osoby,

* tucelem neni dosazeni pfimého nebo nepiimého hospodéiského nebo obchodniho prospéchu,
* dilo musi byt zvefejnéno,

*  nenimozné pii vytvifeni kopie obchazet technické prosttedky >’ slouzici k ochrané prav (§ 43 AZ),

sy2

*  kopii vytvaii ten, kdo ji bude uzivat (§ 30 odst. 2 AZ).

Dilo je podle § 29 AZ volné uzito v souladu se zikonem pouze tehdy, jestlize takové uziti vyho-
vuje tzv. tiistupfiovému testu.’*® Podle tohoto testu se jedna o zdkonné uziti dila tehdy, jestlize:

1) sejedna o vyjimku zvlist v autorském zikoné uvedenou,
2) pokud takové uziti dila neni v rozporu s bézZnym zpisobem uziti dila a
3) anijim nejsou nepiimérené dotéeny opravnéné zijmy autora dila.

Jestlize nakliddni s dilem nespliiuje byt jednu z uvedenych podminek, jedna se o poruseni priva
autorského nebo prav souvisejicich s pravem autorskym.

4.10.4 Vlastni utoky

Pro fenomén porusovini priv autorskych a prav souvisejicich s prévem autorskym se v pro-
stfedi Internetu vzilo nékolik pojmi. Nejcastéji byva uzivin pojem softwarové piratstvi (pro
porusovini autorskych prav ve vztahu k pocitatovym programiim) a audiovizuélni piratstvi
(pro porusovani autorskych prav k audiovizudlnim dilim — hudebnim a filmovym). Zakladem
pro softwarové i audiovizualni piratstvi je vSak vidy poruseni nékterého z autorskych priv

559: Technické ochrana dila je oznacovina jako Digital Rights Management (DRM). Smyslem technické ochrany je vykon

kontroly nad pfistupen k dilu a moZnost nastavit omezeni k uziti dila. Nejobecnéji je mozné technickou ochranu rozdélit na:

1)  Prostiedky slouzici ke kontrole ptistupu k dilu (Access control). Dr7itel prav ma moznost stanovit, kdy a za ja-
kych podminek ziskd uzivatel k dilu pfistup. Omezit lze jak doba (napt. po kterou lze dilo uzit — napf. pouze v uréity
okamzik ¢i po ur¢itou dobu), vnimajici osoby (napf. pfistup autentzizovany skrze heslo aj.), misto, pfistroj (napt. na
kterém lze dilo pfehrit, zpracovavat aj.) a dalsi.

2)  Prostiedky slouzici k omezeni dila v autorskopravnim smyslu. UZiti dila mizZe byt omezeno kvantitativng (napf.
omezeny pocet moznosti pro vytvofeni rozmnoZenin ¢&i zpfistupnéni dila vefejnosti), prostorové, piistrojové (jde
o definovani pfistroji, na nichz je mozné dilo prehrat ¢i zpracovavat aj.) ¢i jinak.

560: Tristupriovy test vychdzi z Revidované Bernské umluvy (¢l. 9 odst. 2). Dile je uveden v Umluvé Svétové organizace

dusevniho vlastnictvi o prévu autorském (¢l. 10), Dohodé¢ o obchodnich aspektech prav dusevniho vlastnictvi (. 13),

Smérnice 2001/29/ES (€. 5).
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¢i prav souvisejicich s pravem autorskym.®' Obecnym pojmem, ktery zastfeduje softwarové
a audiovizudlni pirdtstvi, je pojem Internetové (nékdy téz pocitatové) pirdtstvi.

Trestné ¢iny proti dusevnimu vlastnictvi se znalné rozsifily pravé s masovym ndstupem Internetu.
Jako nejbéznéjsi piipady porusovani autorského dila v kyberprostoru lze uvést:

Strent dila elektronickou postou, coz je nejjednodusi zptisob k §ifeni malych soubort
(zejména literdrnich & grafickych autorskych dél).

Zverejnéni dila na webovych strankdch bez souhlasu autora. Jednd se o dalsi velmi
jednoduchy zpisob porusovini autorského priva. Zvefejiioviny jsou mensi soubory
(z hlediska velikosti dat) a toto nelegalni jedndni je zpravidla velmi brzy odhaleno.

Rozsitovdni dila nabranim na specializovany server, odkud je mozné volné dané dilo

stdhnout (napf. Megaupload, Rapidshare).

Strenim dila za vyuziti Peer-to-peer (P2P) siti>** Tyto sité jsou schopné pfendset/sdilet
obrovskd mnozZstvi dat (v fddech nékolika GB aZ desitek TB). V rdmci nich dochézi
k nejzdvaznéjsimu porusovini autorskych prav.

Zdsahy do pocitacovych programi s cilem prekonat technickd opatient nositele autorskych prav
zabrariujicich porizovdnt kopif takto chranénych programii (tzv. crack).

Rozsitovdni dila pomoci datovych nosicil primo mezi uzivateli (pajcovani a nasledné okopirovani

dat z DVD, HDD apod., prodej datovych nosict a dalsi).

Pofizent zaznamu primo pri produkci a jeji ndsledné rozsifeni (napf. pofizeni obrazového
zdznamu filmového dila p¥imo z plitna) — tzv. camcording.

Neopravnéné projekce audiovizudlnich del.
Jiz vlastni obstardni si pocitacového dila. Politatovy program pozivd zvlastni ochrany a neni

mozné bez souhlasu nositeld autorskych priv ve smyslu autorského zdkona pofizovat
rozmnozeniny takového dila, a to ani pro vlastni potfebu.

561: Blize k této problematice srov. VOLEVECKY, Petr. Kybernetické trestné ¢iny v trestnim zakoniku. Trestni pravo,
2010, roc. 14, ¢. 7-8, 5. 34 a nasl.

562: Zapojenim do P2P za¢ina uZivatel, pfi standardnim nastaveni, automaticky sdilet s dalsimi (jemu zpravidla

nezndmymi) uZivateli, sviij obsah. Typicky je pfi stahovini (download) automaticky nastaveno i nabizeni (upload)

stahovaného materidlu.
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*  Uzivdni pocitacového programu v rozporu s licenci.

+ Adalsi

Mezi nejéastéjsi projevy audiovizudlniho pirdtstvi patii zejména neopravnéné sifeni audiovizudl-
nich dél pomoci pocitacovych siti, opatfovani zdznamu filmovych dél pfimo pii promitdni v kiné
a jejich ndsledné ,,umisténi ke stazeni v kyberprostoru, $ifeni origindlnich nosi¢a s filmovym &
hudebnim dilem v rozporu s licen¢nim ujedndnim, vyroba a §ifeni padélkd originalnich filmovych
¢i hudebnich dél a vefejné projekee filmovych dél v rozporu s licenénim ujedndnim. Déle pak
jedndni spocivajici v §ifeni softwarovych produkttl, zdsazich do softwarovych produkti, nelegilni
vyroba softwarovych produkti a uzZivini softwarovych produktil v rozporu s licenénim ujednd-
nim. Porusenim autorského priva bude jiz vlastni neoprdvnéné obstarani softwarového produktu,
aniz by s nim bylo déle nakldddno.>®

Umisténi dila (bez ohledu na to, jestli audiovizuédlniho & softwarového) do kyberprostoru
(upload) napliiuje znak §ifeni dila ve smyslu autorského zdkona a (pokud neni autorem nebo
jinou opravnénou osobou dovoleno) mize byt trestné postiZitelné. Neopravnénym uzitim dila
je téz zvetejnéni odkazu na misto v kyberprostoru, odkud je mozné dilo ziskat. Jedna se o uziti
dila v podobé sdélovani vefejnosti ve smyslu § 12 odst. 4 pism. f), § 18 AZ.

Na tomto misté je vhodné zminit problematiku ,Embedded links“,*** ke kterym se vyjadfil
Nejvyssi soud (8 Tdo 137/2013 ze dne 27.2. 2013, Rt 7/2014) nasledovné:

Za neoprdvnény zdsah do zdkonem cbm’nény’c/ypm’fv ve smyslu $270o0dst. 1 TZK lzepowaiowzt
i takové jedndnt pachatele, ktery na Internetu v prostoru vyhrazeném pro své internetové stranky
umisti odkazy (tzv. embedded linky) umoziiujici neopravnény pristup k rozmnoZenindm deél
(napt. filmovych a televiznich) umisténych na externich serverech tak, Ze kdokoli k nim miize mit
prostiednictvim takové internetové stranky pristup, aniz by k tomu mél soublas nositelii autorskych
prav, a vyuzije tzv. hostingu s moZnosti uloZeni dat na serveru. V takovém pripadé totiz pachatel
(umisténim tzv. embedded linku) umoznil pristup k rozmnoZeniné dila, a to jako osoba odlisnd od
osoby, kterd je vlastnikem této roxmnozeniny nebo jinou opravnénou osobou, coZ je cinnost, jiz je
nutné povazovat za poruseni autorskych prav k jednotlivym dilivm a porusent prava na sdélovini
dila verejnosti ve smyslu § 18 odst. 1, 2 zdkona ¢. 121/2000 Sb., o prdvu autorském, o pravech

563: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha: Policejni
akademie Ceské republiky v Praze, 2013. ISBN 978-80-7251-402-1, s. 108-109

564: Embedded links - jednd se o technicky zpisob umisténi obsahu na internetovych strinkich pomoci vlozeni
pfipraveného kédu, odkazujicich na obsah umistény na jiné internetové strince tak, Ze je tento obsah mozné zpfistupnit na

té strince, kde je embeddovany link umistén, bez nutnosti uZivatele pfejit na internetovou strinku, kde je umistén obsah.
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souvisejicich s pravem autorskym a o zméné nékterych zdkonii (autorsky zdkon), ve znéni pozdéj-

§ich pravnich predpisi. “>%

Stazeni dila (download) z kyberprostoru nutné nemusi byt protipravni®® Stazeni filmového &
hudebniho dila z Internetu neni trestnépravni teorif ani praxi vnimano jako trestné, pfestoze jisté nejde
o volné wziti dila (nejcastéji dochazi ke stazeni dila, které bylo do prostiedi Internetu umisténo v roz-
poru s pravnimi predpisy, a jde tedy o dilo nelegilni. Stazeni takového dila tedy neni v souladu s tzv. tii-
stupfiovym testem, nebot jsou timto jedndnim nepfiméfené dotéeny zdjmy nositele autorskych prav).>

Pokud jde o srovnéni se zahrani¢ni pravni Gpravou, je vhodné se zminit o francouzském zikonu
HADOPI,**® ktery mél chranit pfed internetovym pirdtstvim. Dle tohoto zédkona vznikl zvldstn{
ufad, jehoz ukolem bylo zjidtovat ilegdlni stahovéni materidlu podléhajictho autorskym praviim. T
uzivatelé, ktefi si stahli hudbu a filmy z Internetu bez zaplaceni (vyjma volné §ifitelnych dél), byli
t¥ikrdt varovdni a pifi nerespektovini téchto varovdni byl pfedmétny ufad opravnén odpojit je od
Internetu az na jeden rok.>® Avsak ani takto piisny zdkon neomezil pocet nelegalniho stahovini
autorskych dél. Ziroven vsak nastolil fadu otdzek tykajici se pfipustnosti zdsahu do zdkladnich
lidskych prév a svobod bez rozhodnuti soudu.*”® Zikon HADOPI byl zrugen 10. Cervence 2013.

V souvislosti s internetovym pirdtstvim se Casto objevuje téZ pojem ,Warez“. Warez piedstavuje,
velmi zjednodusené feceno, formu poéitacového piritstvi, kde informaéni technologie jsou pouze
prostfedkem pro urychleni $ifeni nelegilnich kopii autorskych dél prostfednictvim Internetu.
Warezovd féra v soucasnosti slouzi zejména ke stahovéni cracki a keygend, ale i kompletnich
upravenych programg, filmi a hudby. Vysledny produkt warezové scény se nazyva release. Pro

565: Rozhodnuti Nejvyssiho soudu 8 Tdo 137/2013, ze dne 27.2.2013. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/763AE1D4853A3985C1257B5C004F46 EE?openDo-
cument&Highlight=0

566: Viz splnéni podminek volného uziti dila - kap. 4.10.3 Autorské pravo.

567: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:

Policejni akademie Ceské republiky v Praze, 2013, s. 109

568: HADOPI (High Authority for Copyright Protection and Dissemination of Works on the Internet law), Fr: Loi
favorisant la diffusion et la protection de la création sur Internet.

569: Utad k tomuto rozhodnuti nepotieboval rozhodnuti soudu. Na zikladé¢ stanoviska Ustavniho soudu Fr.

z 22. listopadu 2009 je k odpojeni vyzadovin souhlas soudu.

570: Blize viz napt. Francie zakdze internetové pirdtstvi. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.blisty.cz/2009/5/13/art46807.html

Prisny zdkon proti hudebnim a filmovym pirdtim Francii nepomobl. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://technet.idnes.cz/prisny-zakon-proti-hudebnim-a-filmovym-piratum-francii-nepomohl-phi-/sw_internet.
asprc=A100330_095705_sw_internet_vse

France drops controversial Hadopi law' after spending millions. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy aj.
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https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy
https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy
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ochranu soukromi pouzivaji klienti warezovych fér proxy servery a bouncery slouzici k maskovani
jejich IP adresy, a tim znemoziiujici pfipadné sledovani. Vlastni komunikace a nabizeni release
probihd v privitnich mistnostech, vytvofenych k tomuto Gcelu na Internetu, kam maji p¥istup
pouze ¢lenové skupiny.

Poskytovani soubortd, at v rimci warezu & P2P sité, lze postihnout dle § 270 (Poruseni autorského
préava, prav souvisejicich s pravem autorskym a priv k databazi), pipadné dle § 231 (Opatfeni
a prechovévéni pistupového zafizeni a hesla k po¢itatovému systému a jinych takovych dat) TZK.

4.10.5 Mozna resSeni

Mnohdy je pocitacové pirdtstvi prezentovino jako jedndni, které: ,zabrnuje wveskerou proti-
prduni cinnost, kterd je realizovdna pomoci vypocetni techniky, a jejim diisledkem je porusovini
prav k dusevnimu vlastnictvi.>" Jednim z poslednich pocini prezentujicich pocitacové
pirdtstvi je projekt: https://www.mojepiratstvi.cz/.>”> V této oblasti je mozné pozorovat celou
fadu preventivnich aktivit, které maji pfimét uzivatele ,nestahovat® (viz napi. Pirdtstoi je zlocin:
https://www.youtube.com/watch?v=2QRYdIByEjo) a zhruba stejné mnoZstvi parodif na tyto preventivni
akce (viz napf. The IT Crowd - Series 2 - Episode 3: Piracy warning: https://www.youtube.com/

watch?v=ALZZx1xmAzg). Dle mého nizoru je ale tento jev mnohem hlubsi a komplikovangjsi.

Pokud se chceme zabyvat problematikou pocitacového pirdtstvi, je tfeba predstavit obé strany
existujiciho a probihajiciho konfliktu. Na strané jedné jsou to vlastni autofi dél a rizné asociace,
které se vice & méné snazi chrénit jejich, zejména majetkova, prava.’”® Na strané druhé jsou to
de facto v8ichni uzivatelé Internetu. Dovolim si tvrdit, Ze existuje mizivé promile lidi, ktefi nikdy
nezasahli do autorskych prav jiného [napf. tim, Ze si stdhli z Internetu soubor (hudbu, video, text
aj.) &i vyuzivali program ne zcela v souladu s licenéni smlouvou (napf. program Total Commander
po uplynuti 30 denni lhuty aj.)].

Prvni strana bude tvrdit, Ze pocitatové pirdtstvi je tim nejrozéifengj$im (v &emz zfejmé maji
pravdu) a nejnebezpecnéjsim zloCinem online, kdezto druha strana bude namitat, Ze stahovéni
dél z Internetu a jejich uzivani je béZnou souldsti dne$niho Zivota (viz legdlni nastroje jako
Netflix, Spotify, Youtube aj.).

571: Co je pirdtstvi. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.stoppiratstvi.cz/cs/o-piratstvi/co-je-piratstvi.shtml;
& http://www.filmynejsouzadarmo.cz/cs/o-piratstvi/

572: Stranka https://www.mojepiratstvi.cz/ je zna¢né jednostranné zaméfena a uvadi ne zcela pfesné informace. Blize
viz napf. KRUZIK Jan a NYVLT Viclav. Protipirdtskd BSA schvdlné mate. deny‘ alternativni trest pro pirdta nepadl.
[online]. [cit. 15. 7. 2016]. Dostupné z:
http://technet.idnes.cz/bsa-jakub-f-alternativni-trest-deh-/tec_technika.aspx?c=A151123_141357_tec_technika_vse
573: Blize viz kap. 4.10.3 Autorské pravo.
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Zisadni problém spatfuji pfedevsim ve skuteCnosti, Ze ,ochrinci prav autorskych® ponékud za-
spali dobu a nejsou schopni reagovat na rozmach informaénich a komunikaénich technologii.
V soucasnosti prezentovany model spocivajici v ochrané prav autorskych vychdzi z konceptu,
jehoz zaklady byly vytvofeny v 19. stoleti. Tento koncept dle mého nézoru neni schopen v soucas-
né dobé obstit. Netvrdim, Ze by autofi neméli mit pfizndna préva ke svému dilu, aviak otdzkou
je, jak efektivnéji ochranu téchto prav zajistit.

Vhodnym fesenim dle mého ndzoru rozhodné neni vybirdni poplatku za prizdnd média ¢ po-
CitaCové systémy (viz snahy z posledni doby o placeni poplatku za mobilni telefon s interni pa-
méti*’*). Takovéto feseni de facto kriminalizuje viechny uzivatele, ktefi maji jakykoli poéitacovy
systém, ktery umoziuje uklidani dat. Ochranny svaz autorsky"”® (v dobé online sluzeb nabize-
jicich zdarma hudbu a video) tento krok udajné Cini, protoze i na mobily si lidé Casto nahrévaji
nelegélni obsah, kterym porusuji autorska prava.

Reseni internetového pirdtstvi v podobé vybirani poplatku za prazdné datové nosice jakozto ja-
kousi ,saturaci® za pofizovini soukromych rozmnozenin z neopravnéného zdroje napadl i Soudni
dviir Evropské unie. Ve véci C-435/12 - ACI Adam a dal3i Soudni dviir EU mimo jiné konstatoval,
ze Clenské stity EU by mély zikonem zakdzat mozZnost pofizovini soukromych rozmnozenin
z neopravnéného zdroje:*"®

wee-Unifnt pravo, konkrétné ¢l. 5 odst. 2 pism. b) smérnice 2001/29, ve spojent s odstavcem 5 tohoto
clanku, musi byt vykldddno v tom smyslu, Ze brdni takovym vnitrostdtnim pravnim predpisiim,
Jakéjsou dotéeny v piivodnim Fizent, které situaci, kdy zdroj, z néhoZ je roxmnoZenina pro soukromé
uZiti porizena, je opravnény, neodlisuji od situace, kdy je tento zdroj neopravnény.”

Soudni dviir EU déle konstatoval, Ze poplatky za prazdna média by mély byt stanoveny tak, aby
jejich vyse nezohlednovala nelegalni kopirovini dél:

SVsichni uZivatelé, kteri si poridi takové vybaveni, pristroje nebo nosice, jsou tak nepiimo
penalizovdni, nebot tim, Ze nesou zdtéZ spojenou s poplatkem stanovenym bez obledu na to, zda
zdroj, 2 néhoZ jsou takové roxmnoZeniny porizeny, je opravnény i neopravnény, nutné prispivaji

574: O8A chee i poplatek za nové mobily, maximdlné 90 korun z kazdého. [online]. [cit. 23. 8. 2016]. Dostupné z:
http://ekonomika.idnes.cz/osa-chce-penize-i-z-mobilu-maximalne-90-korun-z-kazdeho-pOe-/test.
aspx?c=A160819_092317_test_suj

575: Blize viz http://www.osa.cz/

576: Viz Rozsudek Soudniho dvora (Etvrtého sendtu) ze dne 10.4.2014. ACI Adam BV a dalsi proti Stichting
de Thuiskopie a Stichting Onderhandelingen Thuiskopie vergoeding. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://curia.europa.eu/juris/liste.jsf Pnum=C-435/12; http://curia.europa.eu/juris/document/document.jsf;jsessio-
nid=9ea7d0£130d5419¢26aa775041c0a292b59941c66783.e34KaxiL.c3eQc40LaxqMbN4Pa3mMe0?rtext=&doci-
d=150786&pagelndex=08&doclang=cs&mode=Ist&dir=&occ=first&part=1&cid=203878
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na ndhradu djmy vzniklé v disledku roxmnoZenin pro soukromé uziti porizenych z neopravnéné-
ho zdroje, které smérnice 2001/29 nedovoluje, a jsou tak nuceni nést nezanedbatelnou dodateinou
zdteéz, aby mohli porizovat soukromé roxmmnozeniny, na které se vztahuje vyjimka podle cl. 5
odst. 2 pism. b) uvedené smérnice. Takovouto situaci nelze povazovat za spliiujici podminku
primérené rovnovdhy, jez md byt nalezena mezi prdvy a zdjmy osob, kterym ndlezi spraved-
livd odména, a pravy a zdjmy zminénych uZivateli. “

V Ceské republice se k problematice vytvofeni rozmnoZeniny dila pro vlastni potebu (za splnéni
podminek § 30 AZ) vyjadril Nejvyssi soud (5 Tdo 234/2009 ze dne 25. 3. 2009) nésledovné:

»Didle povazuje Nejvyssi soud za nutné uvést, Ze jak také vyplyvd ze xnéni ustanoveni § 30
odst. 1 pism. a) autorského zdkona, nelze z néj dovozovat, Ze se omezent autorského prdva pro
poFizovdni roxmnoZeniny dila pro osobni potiebu vztahuje pouze na porizeni roxmnoZeniny
z origindlu dila nebo z jeho legdlné zakoupené kopie poiizovatelem roxmnoZeniny, nebot
v rdmci omezeni autorského prdava pro porizovdni rozmnoZenin pro osobni potiebu nestanovi
toto ustanoveni nic o pravni povaze zdroje, ze kterého je moZno roxmnoZeninu dila pro osobni
potrebu porizovat. Miize se tedy jednat jak o origindl, tak i o roxmnoZeninu dila, pricem% neni
bez daliiho nikterak vylouceno, aby zdrojovd roxmnoZenina, ze které si zhotovitel poridi vlastni
rozmmnoZeninu pro osobni potiebu, byla porizena i na zdkladé jedndni, které je v roxporu s autor-
skym zdkonem. Tato skutecnost nemiize sama o sobe, pokud autorsky zdkon nestanovi jinak, zménit
pravni povahu aktu porizeni rozxmnoZeniny dila pro osobni potiebu, jez je autorskym prdvem
aprobované, cof samoziejmé nemd Zddny vliv na vznik autorskoprdvni a pripadné i trestni odpo-

védnosti za predchozi porusent autorského prava. “577

Jednou z moznosti je koncept poskytovéini dél v rdmci sluzeb jako Netflix, Spotify aj., které nabi-
zeji chrdnénd dila za cenu pfijatelnou pro uzivatele. Domnivim se, Ze dal$f moznosti je napiiklad
vyuziti vicekanalova distribuce autorského dila spojend s riiznymi alternativami placeni za dilo.””®

Pokud by se napf. George Lucas rozhodl, Ze dalsi dil Star Wars bude distribuovén jak v klasic-
kych kinech, tak soucasné napf. na Youtube nebo jiném serveru (kde bude napf. umisténa rekla-
ma), tak se domnivam, Ze dojde k situaci, kdy uvedeny server vygeneruje Georgi Lucasovi zisk
moznd vy$si, nez ktery ziska ,tradi¢nim zpisobem®. Zdroveri tak dojde k eliminaci internetového

577: Blize viz Rozhodnuti Nejvyssiho soudu 5 Tdo 234/2009, ze dne 25. 3. 2009. [online]. [cit. 15. 7. 2016]. Dostupné z:

http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/0873CA8A4A362534C1257A4E0066BE88?0penDo-

cument&Highlight=0

578: Viz napf.

. “Flat Fee Music” & The MUSIC LIKE WATER MANIFESTO. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.futuristgerd.com/2006/01/15/flat-fee-music/

. Marketingovy model spocivajici v zisku financi za névstévnost strinky, pocet zhlédnuti videa aj.

. Pricing model spocivajici platb¢ za skutecné uziti produktu (sluzby).
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pirdtstvi, nebot pro¢ kréist néco, co vSichni maji. Timto modelem samozfejmé nemusi byt ovliv-
néna distribuce na datovych nosicich, jako je napt. DVD, Blu-Ray aj.°”

Jsem presvédcen, Ze zde nastinéné ¢&i jiné G¢inné, primdrné nerepresivni, feSeni mize efektivné
ovlivnit problém pocitatového pirdtstvi. Tato Gvaha mne dovedla i k mému rozhodnuti vydat
knihu, kterou pravé ¢tete pod Creative Commons licenci, pfi¢emz je tfeba, abyste respektovali
nasledujici podminky licence CC BY ND:%

Dilo smite:

»  Sdilet - rozmnozovat a distribuovat material prostfednictvim jakéhokoli média v jakémkoli
formidtu pro jakykoliv Gcel, a to i komeréni.

Poskytovatel licence nemuize odvolat tato oprévnéni do té doby, dokud dodrzujete
licenéni podminky.

Za téchto podminek:

*  Uvedte pitvod - Je Vasi povinnosti uvést autorstvi, poskytnout s dilem odkaz na licenci
a vyznadit Vami provedené zmény. Toho muzZete docilit jakymkoli rozumnym zpiisobem,
nicméné nikdy ne zptisobem naznacujicim, Ze by poskytovatel licence schvaloval nebo
podporoval Vis nebo Vas zpisob uziti dila.

*  Nezasahujte do dila - Pokud dilo zpracujete, zpracujete s jinymi dily, doplnite nebo jinak

zménite, nesmite toto upravené dilo dile §iFit..

*  Zidna dal$i omezeni - Nesmite pouzit pravni omezeni nebo ucinné technické prostiedky
ochrany, které by omezovaly ostatni v moznostech poskytnutych touto licenci.

579: Blize viz napt. DOCEKAL, Daniel. Studie: Filmové pirditstor neposkozuje Hollywood, milge mu i prospét. [online]. [cit. 15. 7. 2016].
Dostupné z: http://www.lupa.cz/clanky/studie-filmove-piratstvi-neposkozuje-hollywood-muze-mu-i-prospet/

Z ¢&lanku cituji:

,Podle Strumpfovych odhadu se pirdtské kopie snimka v obdobi 2003-2009 projevily snizenim piijmii z kin v priiméru ve
vy$i 200 miliond dolard roéné. Coz predstavuje pouze tii desetiny procenta z Castky, kterou filmy za stejné obdobi utrzi. Pro
jasnéjsi obraz je k této Edstce vhodné dodat, Ze Hollywood za totéz obdobi utratil 500 miliont dolart za antipirtské aktivity.
Strumpf navic zjistil, Ze pokud se film v hor{ kvalité objevi na Internetu kritce pfed uvedenim do kin, mizZe tato skutecnost
mit pozitivni vliv na trzby. Domnivi se totiz, Ze podobné aktivity pfispivaji k lepsimu vybudovani povédomi o novém filmu.*

580: Podminky jsou doslovné pfevzaty z https://creativecommons.org/licenses/by-nd/3.0/cz/.
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4.11 Sniffing

Sniffing je metoda nelegdlniho odposlechu dat prochézejicich pocitatovou siti pfi komunikaci
mezi poskytovanou sluzbou a poéitatovym systémem prostfednictvim tzv. snifferu.’®!

Technicky sniffing znamend odchytévini a éteni T'CP paketd. Z bezpe¢nostniho pohledu je sniffing
mozné oznadit také jako monitoring sité, ¢ monitoring provozu sité a jednd se o jeden ze stan-
dardnich prostfedkil pro diagnostiku sité, respektive diagnostiku anomdlii v sitovém provozu.
Monitoring sité je pak schopen zobrazit napfiklad nestandardni komunikaci pocitacového
systému napadeného malwarem atp. Vlastni ¢innost spravcd sité v pfipadé monitoringu sité neni
nelegilni (pokud se nedopusti dalsiho jedndni, které by mohlo pfipadnou pravni odpovédnost
zaklddat — napf. instalace keylogger, & jiného malware do poéitacového systému bez védomi
uzivatele), nebot umoziuje udrzet a spravovat poéitacovou sit.

K monitoringu sitového provozu je vyuZzivina celd fada néstroji (napf. Wireshark,*®? NetWorx,
PRTG Network monitor aj.).

Pro to, aby bylo mozné sniffing subsumovat pod jeden z projevi kyberkriminality, je tfeba, aby
osoba provddéjici tuto ¢innost jednala nelegélné, typicky bez souhlasu ¢ védomi uZivatele. Z dat
zachycenych sniffingem je dtoénik schopen extrahovat a slozit citlivé informace o uZivateli,
napt. pfihlasovaci tdaje (uZivatelské jméno a heslo), e-mailovou ¢ VolIP komunikaci, informace
o pouzivanych sluzbédch aj. Ke sniffingu muaze byt vyuzit i malware v podobé trojskych koni,
keyloggert nebo napfiklad spyware.

De facto by takovou ¢innost bylo mozné oznacit jako nelegalni odposlech a zaznam telekomu-
nikaéniho provozu. Vyse popsanym jedninim jisté dojde k zasahu do zakladnich lidskych prav
a svobod, zejména se jednd o €l. 13 Listiny, a je zcela Ihostejné, zda nelegalni sniffing provadi
externi utoénik, ¢i administrator sité. Dle norem trestniho préva by bylo mozné takové jednani
subsumovat pod § 182 odst. 1 (Poruseni tajemstvi dopravovanych zpriv) TZK a v pfipadé
zneuZiti takto ziskanych informaci by se mohlo jednat o trestny ¢in dle § 182 odst. 2 TZK.
Pokud uvedenou nelegilni ¢innost providi zaméstnanec provozovatele postovnich sluzeb,
telekomunikaéni sluzby nebo pocitacového systému anebo kdokoli jiny vykondvajici komunikaéni
Cinnosti, mohl by naplnit znaky skutkové podstaty dle § 185 odst. 5 TZK.

581: Sniffing je anglické slovo znamenajici - émuchat, Cenichat. Sniffer je pak mozné krkolomné pielozit jako ¢ichac.
582: Blize k pouziti software Wireshark napt. How o use Wireshark to capture, Filter and inspect Packets. [online]. [cit. 15. 7. 2016].
Dostupné z: http://www.howtogeek.com/104278/how-to-use-wireshark-to-capture-filter-and-inspect-packets/
MINARIK, Pavel. Wireshark — Paketovi analyza pro vsechny. [online]. [cit. 18. 8. 2016]. Dostupné z:

https://www.systemonline.cz/it-security/wireshark-paketova-analyza-pro-vsechny.htm
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Obrazek 74: Password Sniffer Spy. Rozmazana jsou jména a hesla.®

4.12 DoS, DDoS, DRDoS utoky

Pojem DoS je zkratkou z anglického spojeni slov ,denial of service®, coz lze do Ceského jazyka
pielozit jako ,,popfeni & odepieni sluzby“. Jednd se o jednu z forem ttoki na (internetovou) sluzbu,
jehoz cilem je vyfazeni z €innosti nebo sniZeni vykonu napadeného technického zafizeni.*®* Tento

583: Password Sniffer Spy. [online]. [cit. 18. 8. 2016]. Dostupné z: http://securityxploded.com/password-sniffer-spy.php
584: Blize srov. napi. MARCIA-FERNANDEZ, Gabriel, Jests E. DIAZ-VERDEJO a Pedro GARCIA-TEODORO.
Evaluation of a Low-rate DoS Attack Against Application Servers. Computers & Security, 2008, ro¢. 27, ¢. 7-8,'5. 335-354.
CARL, Glenn, Richard BROOKS a Rai SURESH. Wavelet Based Denial-of-Service Detection. Computers & Security,
2006, ro¢. 25, ¢. 8,s. 600615

RAK, Roman a Radek KUMMER. Informaéni hrozby v letech 2007-2017. Security magazin, 2007, ro¢. 14,¢. 1,s. 3.
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utok je realizovdn zahlcenim napadeného pocitacového systému (& prvku sit€) pomoci opakujicich
se pozadavki na tkony, které ma pocitacovy systém vykonat. Tento dtok miize byt realizovan i zahl-
cenim informacnich kandlii mezi serverem a politaem uzivatele ¢i zahlcenim volnych systémovych
prostfedkd. Systém napadeny DoS ttokem se projevuje zejména neobvyklym zpomalenim sluzby,
celkovou nebo chvilkovou nedostupnosti sluzby (napt. webovych stranek) apod.

Rozdil mezi DoS, DDoS a DRDoS utoky spocivd pfedev§im v tom, jakym zpisobem je utok
veden. Pro nazornost jsou k jednotlivym typim tdtoku piiloZeny obrdzky demonstrujici zpisob
provedeného utoku.’®

V ptipadé DoS (Denial of Service) je zdroj ttoku jeden. Tomuto typu utoku je relativné snadné
se ubrdnit, nebot je mozné blokovat provoz ze zdroje ttoku.

U DDoS (Distributed Denial of Service - distribuované odepfeni sluzby) dochdzi k zahlceni ci-
lového pocitacového systému odesilanim paketi z vice pocitacovych systémi, které jsou riizné
geograficky umistény, coz ztézuje obranu a identifikaci utoénika. Takové utoky byly uzZity napf.
proti Yahoo! Inc., elektronickym obchodim aj.*® Velmi Casto jsou k tomuto typu ttokd vyuziviny
botnety & aktivity uzivateld podporujicich uréitou online kampan (viz dile — Anonymous a LOIC).

585: Obrazky byly ziskany z prezentace: PADRTA, Ales. Zamysléni nad aktudlnimi bezpecnostnimi problémy. [online]. [cit.18.8.2016].
Dostupné z: http://www.saferinternet.cz/attachments/article/457/CESNET _aktualni_bezpecnostni_problemy.pdf

586: Dile napiiklad DoS utoky na webové stranky prezidentského ufadu, parlamentu, ministerstev, redakei sdélovacich
prostedkd a dvou estonskych bank - Estonsko (2007). Estonia recovers from masive DDoS attack. [online]. [cit. 4. 3. 2010]

Dostupné z: http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack
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V ptipadé DRDoS (Distributed Reflected Denial of Service — Distribuované, odrazené popieni
sluzby) se jedna o podvrzeny distribuovany DoS utok, ktery vyuzivd mechanismus tzv. odrazeni.
Utok spocivd v rozeslani podvrzenych pozadavki na spojeni na velké mnozstvi pocitacovych
systémi, které poté na tyto pozadavky odpovi, oviem ne inicidtorovi spojeni, ale obéti. Podvrzené
pozadavky na spojeni maji totiz jako zdrojovou adresu uvedenou adresu obéti, kterd je pak
zahlcena odpovédmi na tyto pozadavky. Rada po&itacovych systémii se tak stiva nedobrovolnym
ucastnikem ttoku vlastné tim, Ze korektné odpovi na Zddost o navdzini spojeni.

DoS,DDoS,DRDoS utoky velmi ¢asto vyuzivaji chyby naptiklad v operaénim systému, spusténych
programech & sitovych protokolech - UDP, TCP, IP, http aj.

Existuje nékolik zdkladnich metod DoS ¢i DDoS ttoku, pfi¢emz mezi nejzndméjsi pati{:*>”

Zahlceni ptikazem ping (Ping-Flood)

Diky protokolu Internet Control Message Protokol a nistroje Ping (Packet Internet Groper) je
mozné pitkazem ,ping® zjistit ,Zivost” pocitaového systému s danou IP adresou a detekei ¢asu
odezvy takového systému. V ramci dtoku Ping-Flood dochdzi k zahlceni obéti velkym mnozstvim
tzv. ICMP Echo Request paketd, na které obét zaéne odpovidat - posilat tzv. ICMP Echo
Replay pakety. Utocnik doufd, Ze se tim obéti zahlti sitka pasma (pro pifjem i odesilani dat).
Vlastni atok je mozné jesté zesilit tim, Ze se pingu emitujicimu ICMP pakety nastavi moznost
flood (zéplava). Dané pakety se poté zatnou odesilat, aniz by éekaly na odpovédi. Pokud je cilovy
pocitacovy systém madlo vykonny, je mozné jej takto ucinit nedostupnym.

Zahlceni volnych systémovych prostiedkt (SYN-Flood)

SYN-Flood je druh utoku, kdy se dtoénik snazi svoji obét zahltit velkym mnoZstvim zddosti
o navézani spojeni. Utocnik posle posloupnost paketd s piikazem SYN (tzv. SYN pakety)
cilovému pocitatovému systému (obéti), pficemz cilovy systém na kazdy SYN paket odpovi
zaslanim SYN-ACK paketu, aviak ito¢nik jiz dile neodpovida. Cilovy pocitacovy systém Cekd
na findlni potvrzeni, tzv. ACK paket od inicidtora spojeni (Gto¢nika) a drzi pro toto spojeni

587: Blize srov. JIROVSKY, Viclav. Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007, s. 66.
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alokované zdroje, kterych ma ale omezené mnozstvi. Tim miize dojit k vyZerpani systémovych
zdrojt cile utoku.’®

Fal$ovani zdrojové adresy (IP spoofing)

IP Spoofing ptedstavuje aktivity spo¢ivajici v podvrhévani (falsovéni) zdrojové adresy odesilanych
paketd, kdy dtoénik iniciujici spojeni ze stroje A s IP dresou a.b.c.d jako zdrojovou adresu do
odesilanych paketi vlozi napt. IP adresu d.c.b.a. a odegle je cili B. Cil B pak odpovidd na tuto
zdrojovou adresu, tzn. odpovéd neadresuje na IP adresu a.b.c.d, ale adresuje ji na IP adresu d.c.b.a.
Pomoci této metody lze zhorsovat (zesilovat) ttoky typu DoS, DDoS. Utoénik tuto techniku po-
uzivd tehdy, kdyZ na svoji Zddost o navizani spojeni nepotiebuje od cile odpovéd, pouze jej chce
zamé&stnat. Kdyz ato¢nik jako zdrojovou IP adresu do odesilanych paketd uvede IP adresu cile
svého ttoku (napf. a.a.a.a) a pakety vysle na mnoho jinych pocitatovych systému (IP adres), tyto
pak odpovidaji po&itatovému systému a.a.a.a. Timto zpisobem se realizuje ttok typu DRDoS.

Smurf attack
Tento tutok je realizovin prostfednictvim chybné konfigurace systému, ktery povoli rozesildni
paketi vSem podita¢im zapojenym v pocitacové siti skrze broadcast adresu.

Cilem tutoktd typu DoS/DDoS obvykle neni infikovat poéita¢, respektive pocitacovy systém,
nebo piekonat bezpeénostni ochranu napt. heslem, které jej chréni, ale pomoci série opakova-
nych pozadavki jej bud zahltit, ¢i do¢asné vytadit z provozu. Typicky tak dojde k omezeni ¢&i
zablokovini pfistupu ke sluzbdm.

Pro to, aby bylo mozné ,ito¢nika“ DoS ¢ DDoS ttoka pravné postihnout, je tfeba urdit, zda
jeho jednani bylo protipravni, a pokud ano, jak moc zavazné toto jednani bylo. Jde o to, ze
povahu DDoS tutoku miize mit napfiklad i zcela korektni ¢innost uZivatelti Internetu, ktefi se
v jeden okamzik (v kritkém Casovém obdobi) snazi pfipojit napt. na webovy server spole¢nosti,
kterd poskytuje slevy na letenky a kupf. ozndmila, Ze od 12.00 hod dojde k plosnému sniZeni

588: Na tomto misté€ je tfeba zminit Handshake - proces, jehoZ tkolem je nastavit parametry komunika¢niho kandlu
mezi dvéma subjekty pfed zahdjenim vlastni komunikace. Handshake je napiiklad pouZivin v Internetu pro otevieni
TCP spojeni (tzv. ,tricestny handshake®, tj. vyména ti{ datagrami) a teprve poté nasleduje vlastni pfenos dat.

K navazani TCP spojeni jsou pozadovany tii oddélené kroky:

1)  Strana zahajujici spojeni (klient) vysle TCP segment s nastavenym piiznakem SYN.

2)  Strana pfijimajici spojeni (server) odpovi TCP segmentem s nastavenymi piiznaky SYN+ACK.

3) Klient odpovi TCP segmentem s nastavenym pfiznakem ACK.

Dalsi TCP segmenty maji jiz nastaven pouze pfiznak ACK.

Blize viz napt. TCP handshake krok za krokem. [online]. [cit. 18. 8. 2016]. Dostupné z:
http://www.svetsiti.cz/clanek.asp?cid=TCP-handshake-krok-za-krokem-3122000

Existuji i dalsf zpisoby DoS tutoku, napt. , TearDrop*, ,Nuke*, ,Peer-to-Peer ttok*, atd. Blize srov. [online].

[cit. 25. 9. 2010]. Dostupné z: http://cs.wikipedia.org/wiki/Denial_of_Service
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letenek o 75 %. Nebo mize jit o pfistup velkého mnozstvi uZivateld na webovou sluzbu nékterého
z populdrnich médii, které referuji o vyznamné nebo medidlné zajimavé udilosti — ndstupu
nového prezidenta, umrti vyznamné osobnosti apod. Pokud je cilovy pocitaovy systém
(webserver) nedostate¢né dimenzovin nebo je $patné nakonfigurovin (neni schopen odbavit
pozadovanou sumu piistupi), dojde k jeho ,kolapsu“ obdobng, jako tomu je u cileného DDoS
utoku. Je pak otdzkou, zda by se méli postihovat uzivatelé, ktefi se na uvedeny web snazili v dany
Cas piihlasit, a tim de facto zplsobili odstaveni pfedmétné sluzby.

Domnivim se, Ze v nastinénych pfipadech, byt uzivatelé zpisobili masivni DDoS utok na sluzbu
poskytovatele, neni redlné, ba ani myslitelné, tyto ,pseudoitoéniky” postihnout jakymikoli pro-
stfedky préava, nebot jejich jedndni nebylo od po¢itku protipravni.

Odlisnym ptipadem by vsak byla situace, kdy se Gto¢nici napf. prostfednictvim Internetu svoldvaji
avkonkrétni ¢as, diky svému opétovnému piihlagovani k poskytované sluzbé, tuto sluzbu potlaci>®
K takovymto pfipadim dochdzelo napt. v rimci protesti proti ACTA (Anti-Counterfeiting Trade
Agreement) v roce 2012, kdy jednou z moznosti pro pichini uvedenych tutoki bylo vyuzit
prostiedek, distribuovany pfivrzenci hnuti Anonymous, LOIC (Low Orbit Ion Cannon).

Obrazek 75: LOIC (Low Orbit lon Cannon)>?°

589: Miize jit i o pfipad, kdy utoénik rozesle hoax typu ,6. 6. 2016 od 12 do 13 budou letenky u Lufthansy zadarmo!
Pro vice informaci klikni sem.

590: LOIC. [online]. [cit. 18. 8. 2016]. Dostupné z: https://i.ytimg.com/vi/QAbXGyOHbrY/maxresdefault.jpg

299


https://i.ytimg.com/vi/QAbXGy0HbrY/maxresdefault.jpg

— 4 Projevy kyberkriminality

Pomyslnym néstupcem LOIC pak byl software HOIC (High Orbit Ion Canon), ktery byl
vyvinut jako ndhrada za LOIC.

Obrazek 76: HOIC (High Orbit lon Canon)>*!

Jedniéni Gto¢nikd v tomto pi{padé zcela jisté protipravni je, nebot tito ttocnici si byli védomi nebo
alespori byli srozuméni s tim, Ze svym jedndnim zasahuji do prév jinych osob. V tomto pfipadé by
bylo mozné vyuzit prostfedky trestniho, spravniho i obcanského prava.

Diky piijeti Umluvy o kyberkriminalité by mélo nejen v clenskych zemich EU dochazet k har-
monizaci zejména trestniho préva a piijeti takovych pravnich norem, které by mély byt schopné
postihnout DoS & DDoS ttoky prostfedky trestniho prava té které zemé. K ochrané pred témito
utoky a implementaci legislativnich opatfeni vyzyva Kapitola II — Opatfeni, kterd maji byt pfijata
na vnitrostatn{ Grovni, Oddil 1 — Trestné ¢iny proti ddvérnosti, integrité a pouzitelnosti pocitaco-
vych dat a systémi, Cl. 4 — Zasahovéni do dat, uvedené amluvy:

1) Kazdi strana prijme takovd legislativni a jind opatvent, kterd budou nezbytnd k tomu, aby podle
Jejich vnitrostdtnich pravnich predpisit bylo trestnym cinem, pokud je spdchdno iinysiné neoprav-
néné poskozent, vymazdni, snitent kvality, poxménéni nebo potlaceni pocitacovych dat.

2) Strana si mige vyhradit pravo stanovit, Ze bude povazovat jedndni popsané v odstavei 1 za
trestné, jen pokud zpiisobi zdvaznou skodu.

591: HOIC. [online]. [cit. 18. 8. 2016]. Dostupné z:
https://npercoco.typepad.com/.a/6a01332642a62970b0167612ea130970b-pi
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Otiézkou vsak je, jak efektivné a doslovné je tato celkem jasnd vyzva transformovéina do pravni
Gpravy signatafské zemé. Napiiklad v Ceské republice doslo v roce 2009 k masivni rekodifikaci
trestnfho préva, véetné vélenéni novych skutkovych podstat trestnych ¢ind, které se tykaji
kybernetickych utoku. Avsak ziejmé diky neznalosti technické stranky véci & diky potfebé
»pravniho popsini“ jednini, které ma povahu DoS ¢i DDoS utoki, doslo ke vzniku pravni normy,
kterd v praxi postih za provedeni dtoku DoS & DDoS neumoziuje.

Ze znéni ustanoveni § 230 odst. 2 (Neopravnény pfistup k po&itatovému systému a nosici infor-
maci) TZK vyplyva:

Kdo ziskd pristup k pocitacovému systému nebo k nosici informaci a
a)  neopravnéné uzije data ulozend v pocitacovém systému nebo na nosici informaci,

b) data ulogend v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak
znict, poskodi, zméni, potlact, sniZi jejich kvalitu nebo je ucini neupotiebitelnymi. ..

Z uvedeného ustanoveni vyplyvd, Ze itoénik pachajici DoS & DDoS ttok musi, aby byl pfipadné
trestné odpovédny, neopravnéné ziskat piistup k poéita¢ovému systému a nisledné v ném
data potlacit.>

V tomto piipadé de facto doslo ke spojeni dvou samostatnych ¢linki (Kapitola II, Oddil 1,
Cl. 2 — Nezakonny piistup a Cl. 4 — Zasahovani do dat) Umluvy o kyberkriminalité v usta-

noveni jedno.

Zikonodirce timto de facto znemoznil postih pachateld DoS ¢ DDoS ttoki prostiedky trest-
niho préva, nebot po pachateli je vyZzadovino, aby neopravnéné ziskal piistup k pocitacovému
systému. Tato prvni interpretace vyzadujici ziskdni neoprévnéného piistupu k pocitacovému
systému tak umoziiuje postih pachatele pouze pro jednani uvedené v Umluvé o kyberkriminalité
vCL2- Nezzikonny pristup: ,Kazdd strana prijme takovd legislativni a jind opatient, kterd budou
nezbytnd k tomu, aby podle jejich vnitrostdtnich pravnich predpisii byl trestnym cinem, pokud je spdchdn
dmysiné, neopravnény pristup k celému pocitacovému systému nebo jeho jakékoli édsti.

Z technického hlediska pfi DoS ¢i DDoS utocich nedochazi k ziskdni pfistupu k pocitacovému
systému nebo jeho &sti, nebo to alesporti neni primarnim cilem.*”

592: Potlagenim je rozuména ta ¢innost, kterd je uvedena v ¢l. 4 Ijmluvy o kyberkriminalté.

593: Pokud je napt. k DoS ¢ DDoS utoku vyuzito PING Floodu, pak si je mozné celou situaci pfedstavit jako neustilé
voldni (a nasledné zavéseni) na konkrétni telefonni ¢islo. Tim dojde k situaci, kdy napadené telefonni ¢islo nemd moz-
nost uskutecnit hovor vlastni (dochdzi k blokaci funkce voldni), aviak zadny z volajicich (dto¢niki) neziskd zadné udaje

uloZené v napadeném telefonu.
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Z vyse uvedenych divodi jsem piesvéden o nutnosti vélenit do pravni ipravy CR samostatnou
skutkovou podstatu trestného ¢inu, kterd by chranila pocitacovy systém pravé pied dtoky DoS,
DDoS, DRDoS aj. a kterd by zejména respektovala ustanoveni Umluvy o kyberkriminalité. Bylo

by mozné uzit napf. nasledujici znéni:
»Kdo bez oprdvnéni brdni uzivdni pocitacového systému. .. “

V soucasnosti by bylo teoreticky mozné postihnout pachatele DoS a DDoS ttoka za trestny ¢in
dle § 228 (poskozeni véci) TZK.*** Podminkou pro vyuzit{ institutu poskozeni véci by viak musel
byt fakt, Ze by takova véc (tedy i po&italovy systém) byla znicena, poskozena, nebo uéinéna neu-
potiebitelnou. Uvedend podminka viak u tohoto typu dtoku pfichazi v avahu zpravidla pouze co
se tyCe urcité docasné neupotiebitelnosti.

V této souvislosti vSak vyvstavd i otdzka, jak a jakym zpisobem bude v pfipadé poskozeni véci
vy¢islovana skute¢né vznikld skoda a na kom bude vymahéna.>

Mezi dalsi skutkové podstaty, jichZ by se uto¢nik pdchajici utok typu DoS a DDoS mohl za
urditych okolnosti dopustit, je mozné zafadit § 272 (Obecné ohrozeni), § 273 (obecné ohrozeni

z nedbalosti) TZK.>%

Z hlediska pfipadného trestnépravniho postihu pachatele DoS ¢ DDoS utokd je vyznamné
i ur€eni (identifikace) pachatele tohoto konkrétniho trestného Cinu. Zistivd otizkou, kdo
vsechno by mél byt trestnépravné postizen jako pachatel, ktery napf. zptsobil nedostupnost
urdité sluzby (napf. webové aplikace).

Je timto pachatelem uzivatel, ktery jako ,posledni pFipojujici se“ zpiisobil pad sluzby? Ci jsou
za tento utok odpovédni v plné mife a nerozdilné vsichni ti, ktefi protipravné sluzbu potladili,
tzn. v Gzkém Casovém okné k ni pfistupovali, pravdépodobné v dobré vife? Nebo je odpovédny
pouze ten, kdo jiné vyzval (organizoval) k itoku na urcitou sluzbu a v jehoz rukou se tim de facto
vsichni ostatni stali ,Zivym néstrojem“? A do jaké miry je za dtok odpovédny uzivatel, jehoz
pocitac se do utoku také zapojil, protoze je infikovin malwarem a je souédsti botnetu, ze kterého je
utok generovan?

594: Viz § 228 odst. 1 TZK:

~Kdo znici, poskodi nebo ucini neupotrebitelnou cizi véc, a 2piisobi tak na cizim majetku skodu nikoli nepatrnou, bude potrestdin
odnétim svobody az na jeden rok, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

Skodou nikoli nepatrnou se rozumi $koda dosahujici vySe minimdlné 5 000 K¢ (viz § 138 odst. 1 TZK)

595: Bude tato $koda vymdhdna na kazdém uto¢nikovi? Ci bude tato skoda mezi uto¢niky ,,rozpocitdna“?

596: O tyto dva trestné ¢iny pijde zejména v pripadech, kdy dojde k zdsahu do kritické infrastruktury [zejména kritické
informaéni infrastruktury § 2 pism. g) a pism. i) zdkona ¢&. 240/2000 Sb., krizovy zékon].
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Moznosti je nékolik, av§ak zddnd z nich nenf zcela uspokojujici. Pfipad, kdy bude postiZzen pouze
organizitor celé ,akce“ rozhodné neni viespasitelny, nebot i jednotlivi Gto¢nici (pfipojujici se
osoby) si mohou byt védomi svého protipravniho jednéni (viz atoky LOIC v roce 2012).

Predstavme si tedy soudni proces proti napf. 50 tisictim uZzivateld, jejichZ po¢ita¢ v pribéhu atoku
vygeneroval jeden pozadavek na spojeni s cilem ttoku. Nejde pouze o mnozstvi 50 tisic uzivateli,
ktef{ by méli u pfipadného soudniho jedndni vystoupit jako obzalovani, ale také o to, jak té€mto
osobam nezpochybnitelné dokézat, Ze pravé jejich spojeni bylo legitimnim pozadavkem na danou
sluzbu nebo se z jejich strany jednalo o utok.

Postih vSech ucastnikd DoS & DDoS utoku prostfedky trestniho prava neni adekvdtni, nebot
trestni pravo by mélo byt prostfedkem ultima ratio (krajnim, nejzazsim prostfedkem). Stejné tak
postih toho, kdo se jako posledni ke sluzbé& pfipojil, a tim zpisobil jeji nedostupnost, je nevhodny;,
nebot tento ,posledni“ nemusel jednat protipravné (mohlo se jednat napf. o ndhodného legitimné
se piipojujiciho). Nehledé na to, Ze neni moc redlné stanovit, kdo timto ,,poslednim pfipojujicim
se“ vlastné je.

Asi nejjednodussi je postih dto¢nika, ktery k dtoku tumyslné vyuZije politacovy systém, at jiz
v podobé vykonného vypocletniho centra, ¢i napf. jim ovlidaného botnetu. V tomto ptipadé lezi
plnd trestnépravni odpovédnost pouze na jedné ¢i nékolika malo osobéch.

Utoky Anonymous a vyuZiti botneti k ttokim DDoS jasné demonstrovaly jejich potencidlni
silu a nebezpecnost. DDoS tutoky svého vrcholu dosahovaly zejména v letech 2012-2014 (viz
Obrizek 77).
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Obrézek 77: Digital Attack Map -Top daily DDoS attack worldwide (18. prosinec 2014)

V soucasnosti nejsou DDoS ttoky vyuziviny v takové masové mife jako dfive, nicméné se stile
jednd o velmi dcinny prostfedek pouzivany tto¢niky. Na rozdil od masovych velkych celoplosnych
utokd se v soutasnosti mizeme setkat spise s cilenymi a velmi krétkou dobu trvajicimi Gtoky (délka
utoku 3-5 minut,”’ v tomto ¢asovém rozmezi neni napadeny subjekt schopen nijak zareagovat).

Obrézek 78: Intentita DDoS uUtokd od 1.7.2013 do 19. 8. 2016°%

597: Viz napt. BHATTACHARYYA Dhruba Kumar a Jugal Kumar KALITA. DDoS Attacks: Evolution, Detection,
Prevention, Reaction, and Tolerance. Chapman and Hall/CRC 2016. ISBN 978-1-4987-2965-9,s. 53

Free DDoS Service! Max 5 min! [online]. [cit.19.8.2016]. Dostupné z: http://hackforums.net/showthread.php?tid=3065539
Citace: Hello Everyone! This is Lamborghini's free DDOS Service for everyone! This is a strong 1GBPS attack! I am offering

a 5 Minute attack maximum ...

598: Digital Attack Map —Top daily DDoS attack worldwide. [online]. [cit.19.8.2016]. Dostupné z: http://www.digitalattackmap.com/
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4.13 Sifeni zavadového obsahu

V soucasné dobé lze vystihnout dva zakladni typy sifeni zdvadového obsahu. Jednd se o Sifeni
zakazanych druhd pornografie a o sifeni nenavistnych a extremistickych sdéleni.

V ptipadé $ifeni zakazanych druhii pornografie jde zejména o §ifeni pornografického materidlu
zobrazujiciho styk se zvifetem a dale o $ifeni (resp. jiz pouhé drzeni) ,détské pornografie“*”
(materidl zobrazujici nebo jinak vyuzivajici dité - osobu mladsi 18 let, &i osobu, jez se jevi byt
ditétem). Vlastnich zpusobi $ifeni existuje nepfeberné mnozstvi. Od prostého nabizeni tohoto
druhu pornografie ke stazeni pfes umistovani téchto materidld do prostfedi Internetu, $ifeni po-
moci vyménnych pocitac¢ovych siti, zasilani pomoci e-maild apod.

Zneuzivani déti k vyrobé pornografickych materidld a ndslednd distribuce téchto materidld je
jednou z forem trestné ¢innosti, kjejimui stthani se zavdzala vétsina stitd svéta, bez ohledu na to,
zda ratifikovala ¢i neratifikovala Umluvu o kyberkriminalité. Byt je v této oblasti vyvijena znaénd
aktivita (nejen ze strany stitd, neziskovych organizaci a dal$ich osob®®), ziistivd problém sexudl-
niho zneuzivini déti online neustéle aktudlni.

Fenomén détské pornografie provizi spolecnost od prvnich okamzikd, kdy bylo mozné zachytit
vlastni zneuzivini na jakékoliv médium (papir, film aj.). Pravdou vsak je, Ze Internet umoznil masové
$ifeni takovychto materidli mezi jednotlivymi uzivateli, stejné jako jejich vétsi miru anonymity.

Problém, ktery piedstavuje Internet a kyberprostor, souvisi s dfive uvedenym tvrzenim, Ze
Internet nezapomind“. Pokud je jakykoli materidl nahran, & pfenesen prostiednictvim ICT, vzdy
miize nékde existovat kopie tohoto materialu. Piikladem z Ceské republiky, kdy sami uZivatelé
vytvai{ materidl, ktery zobrazuje nahé déti, mize byt portdl www.rajce.net. Tento portal rozhod-
né nebyl vytvofen jako prostfedi pro distribuci jakéhokoliv pornografického ¢ jinak zdvadného
materidlu (k tomuto tcelu existuji jiné strinky), aviak uzivatelé nerespektuji ani zékladni pravidla
sluzby rajce.net, zejména ¢l. 13, ktery uvadi:

»Obsah zobrazujici nahé osoby, zejména mladsi 18 let, je na Rajce povoleno umistovat pouze do
soukromyjch alb s heslem; ostatni ustanovent téchto pravidel, zejména zdkaz umistovat na Rajce por-
nograficky obsah nebo obsah neopravnéné zasahujici do prava na ochranu osobnosti tretich osob, zistd-
vaji i v takovém pripadé nedotiena.

599: Jedna se o vzity pojem pouzivany mimo jiné i trestnim zékonikem (viz § 192 a nésl. TZK), nicméné korektnéjsi
a vystiznéjsi by bylo toto jednéni oznacit jako zneuzivani ditéte.
K vlastnimu vymezeni a postihu détské pornografie viz kap. 5.2.2.3.1 Trestné Einy souvisejici s détskou pornografii (€l 9).

600: Viz kap. 4.14.2 Kybergrooming.
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Pfesto je mozné na tomto webu nalézt celou fadu fotografii, byt vytvofenych s dobrym tmyslem
(napfiklad §ifeni fotografii mezi ¢leny rodiny Zijicimi daleko od sebe), které jsou atraktivni pro
kohokoliv, véetné pfipadného uto¢nika. Diky dal$im informacim, které jsou uvefejnény na tomto
portalu, pfipadné diky korelaci dat z jinych zdroji dostupnych online, je pro dtoénika mnohem
snaz§i napiiklad nalézt potencidlni obé&t.

Problém nepiedstavuje ani tak nahréni fotografii nahych osob (s védomim replikace dat), ale ta
skute¢nost, Ze tato data jsou oteviena véem uZivatelim, nikoli pouze Gzce omezené skupiné (napt.
jiz zmifiované roding).*"

Obrazek 79: Fotografie z rajce.net (fotografie je volné dostupna véem uzivateldm)

Zavérem chei uvést, Zze rozhodné nemdm nic proti foceni déti (pfipadné sdileni nékterych fo-

tografii s nejbliz§i rodinou) z divodu uchovini krasnych vzpominek. To, co mi vadji, je hloupé
bezmyslenkovité zpfistupniovani téchto fotografii komukoliv v kyberprostoru.

601: Dale viz napi. VOKROUHLIKOVA Katefina a Zuzana PRUCHOVA. Nakici a prdeldci — fotky jen pro rodinu!
[online]. [cit. 19. 8. 2016]. Dostupné z: https://blog.nic.cz/2016/08/16/nahaci-a-prdelaci-fotky-jen-pro-rodinu/

Pro osobu zvefejiujici fotografii nahého ditéte (typicky rodice) by meélo byt dostate¢nym varovanim, Ze navstévnost alb
s koupajicimi détmi se hravé pfehoupne ptes 10 000, zatimco jind napf. krajinky dosdhnou stéZi na 200 shlédnuti. Obliba
détskych fotek v tomto piipadé bohuzel neni ddna uméleckou kvalitou, ale pravé specifickym typem navs§tévnikd, mezi

kterymi jsou Casto i Gtoénici, ktefi fotky déle snadno zneuZivaji.

306


https://blog.nic.cz/2016/08/16/nahaci-a-prdelaci-fotky-jen-pro-rodinu/

— 4 Projevy kyberkriminality

Jednim z projektt z posledni doby, ktery se vénoval problematice zneuzivini déti online, byl pocin
nizozemské spolecnosti Terre des Hommes Netherlands (THN). Tato spole¢nost vytvofila
virtualni desetiletou Filipinku Sweetie. Sweetie deset dni komunikovala na internetovych chatech
a byla oslovena pfiblizné dvaceti tisici muzi. Tisic z nich ji nabidlo penize vyménou za online sex.

Séf projektu Hans Guyt na tiskové konferenci v Haagu fekl, Ze tento typ zlocinu vyzaduje novy
zpiisob policejni préce. ,Preditori ani jejich 0béti nam pri vysetiovdni naproti neprijdou, “ uvedl.

»Vytvorili jsme virtudlni identitu, kterd p;‘edsm‘vowala desetiletou F: z'lij)z’néu. «
"Nikoho jsme neldkali, dokud nim sami nenabizeli penize, “ fekl Guyt.

Aktivisté chtéli timto zpisobem upozornit na rostouci problém zneuzivani déti prostfednictvi
webkamer. Tento fenomén nazyvaji ,internetovou sexudini turistikon. %%

Co je z mého pohledu zarazejici, jsou nékteré reakce v rimci diskusi. Mnoho lid{ ziejmé stdle Zije
v predstavé, Ze virtudlni svét je néco odtrzeného, neprovizaného se svétem redlnym. Namdtkové
jsou vybrdny nékteré ptispévky z diskuse uvefejnéné na iDnes.cz, obdobné reakce vsak provizely
uvefejnéni vysledku projektu Sweetie i na jinych diskusnich férech po celém svété:

602: Blize viz: Computer-generated ‘Sweetie' catches online predators. [online]. [cit. 19. 8. 2016]. Dostupné z:
http://www.bbc.com/news/uk-24818769

Nizozemci vytvorili virtudlni divku. Pomobla lapit pres tisic pedofilii. [online]. [cit. 19. 8. 2016]. Dostupné z:
http://zpravy.idnes.cz/virtualni-holcicka-pomohla-lapit-tisic-pedofilu-fuu-/zahranicni.aspx?c=A131106_210025_zahranicni_zt

Video se Sweetie je dostupné online: https://www.youtube.com/user/sweetie.
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V piipadé vytvifeni, drzeni &i $ifeni materidld, subsumovatelnych pod pojem détské pornografie,
je mozny postih uzivatele dle § 192 (Vyroba a jiné nakliddni s détskou pornografii), § 193
(Zneuziti ditéte k vyrob& pornografie) TZK. Trestna je i ucast na pornografickém piedstaveni
nebo jiném obdobném vystoupent, ve kterém déinkuje dité (§ 193a TZK). Trestné je také ziskani
piistupu k détské pornografii prostfednictvim informaéni nebo komunikaéni technologie (§ 192

odst.2 TZK).

Trestny je i piipad, kdy uzivatel vyrobil, dovezl, vyvezl, provezl, nabidl, u¢inil vefejné p¥istupnym,
zprostiedkoval, uvedl do obéhu, prodal nebo jinak jinému opatfil fotografické, filmové, pocitacové,
elektronické nebo jiné pornografické dilo, v némz se projevuje ndsili ¢i netcta k ¢lovéku, nebo
které popisuje, zobrazuje nebo jinak zndzorfiuje pohlavni styk se zvifetem (§ 191 odst. 1 TZK).

V ptipadé sifeni nenavistnych a extremistickych sdéleni jde zejména o podporu a propagaci hnuti,
které prokazatelné sméfuje k potlaceni prav a svobod ¢lovéka, projevy sympatii s takovym hnutim,
hlasini rasové, etnické a nirodnostni, ndbozenské nebo t¥idni z4sti ¢ z4sti vidi jiné skupiné osob.
Dile je sem fazeno $ifeni pomluv pomoci prostfedki informaénich technologii a v neposledni
fadé téz zasildni obtéZujicich zpriv spadajicich pod pojem stalking, resp. cyberstalking.
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V téchto pfipadech se miize jednat o celou fadu trestnych Cind, jako jsou napi. § 184 (Pomluva),
§ 353 (Nebezpeené vyhrozovini), § 354 (Nebezpecné pronasledovini), § 355 (Hanobeni nédroda,
rasy, etnické nebo jiné skupiny osob), § 356 (Podnécovini k nendvisti vii¢i skupiné osob nebo
k omezovini jejich prav a svobod), § 403 (ZaloZeni, podpora a propagace hnuti sméfujiciho
k potlageni prav a svobod ¢lovéka), § 404 (Projev sympatii k hnuti sméfujicimu k potlaeni prav
a svobod ¢lovéka), § 405 (Popirini, zpochybriovani, schvalovini a ospravedliiovini genocidia) TZK.

4.14 Kybernetické utoky na socialnich sitich

V prostfedi socidlnich siti je mozné pdchat vétsinu jiz dfive popsanych kybernetickych utoki
(napf. malware, phishing, spam aj.). Dtivodem, pro¢ jsou kybernetické ttoky na socidlnich sitich
popsiny samostatné, je ta skutecnost, Ze se primdrné (nikoliv véak vyhradné) odehrévaji pravé

v prostfedi socidlnich siti.

Mezi tyto specifické dtoky je mozné zafadit:

1) Kybersikanu

2) Kybergrooming
3) Sexting

4) Kyberstalking

4.14.1 Kybersikana

Sikana ve svété redlném spocivd ve snaze utolnika ubliZit, poniZit, zesmé&$nit, urazit jiného, at
fyzicky & psychicky. Kybersikana pak pfenasi ,klasickou $ikanu“ do svéta virtudlniho a umoziiuje
utoénikovi pouzit ndstroje a prostfedky, které mohou mit mnohem vétsi dopad na obét nez by
tomu bylo ve svété redlném. Kybersikana diky pouzivani informac¢nich a komunikaénich techno-
logii a trvanlivosti dat v kyberprostoru umoziiuje opakované dtoky na obét, a to i v pfipadg, Ze se
obét ve svété redlném geograficky znacné vzdilila od mista, kde byla pivodné sikanovina.

Kybersikana muZe byt propojena se Sikanou ,klasickou® (napf. nahrévani fyzického napadeni
obéti a ndsledné umisténi tohoto utoku na web). Pro to, abychom mohli hovofit o kybersikang, je
nutné, aby k sikanovani byly pouzZity informacni a komunikaéni technologie ¢&i sluzby nabizené
v kyberprostoru.
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Mezi znaky kybersikany je mozné zafadit:
*  Pocit anonymity (Utocnik ma zpravidla pocit, 7 jej diky Internetu neni mozné dohledat.)

»  Neomezenost utoku (Diky ICT nemusi utoénik fesit ani ¢as ani prostor pro svij Gtok.
Je mozné sikanovat kdykoliv, odkudkoliv a kohokoliv. Vlastni utok také vyZaduje mnohem
méné usili, nez je tomu v piipadé sikany ,klasické“.)

*  Neomezeny okruh utoéniki (Na rozdil od svéta redlného, ve svété virtudlnim nezalezi
na véku, pohlavi, fyzické sile, postaveni uto¢nika ve skupiné aj. Sikanujicim miiZe byt
jakédkoli osoba.)

* Neomezeny prostor a prostfedky (Internet poskytuje itoenikovi de facto neomezeny
prostor a prostiedky pro sikanovéni. Utoénik miize opakované vyvésovat urdzlivé
poznimky, komentife fotografie a videa na riznych portélech, socidlnich sitich aj.
Tyto materidly mize vylepSovat a ,,zdokonalovat®.)

*  Obtizna zjistitelnost (Na rozdil od Sikany klasické nemusi mit kybersikana vnéjsi projevy
jako jsou podlitiny, chybéjici penize atd.)

*  Trvalost [Klasickd Sikana se vétsinou sestava z jednotlivych dtokd, které se sice opakuji, ale diléi
utok pro obét vzdy skondi. U kybersikany staci napt. jedna SMS, e-mail apod., obét se k nim
stale vraci (respektive jsou ji neustale pfipomindny, zasildny aj.), mize tak i mésice Zit v traumatu.
Utocné SMS, e-maily, fotografie apod. jsou trvalejsi nez jednotlivé fyzické ttoky.] %

Nejéastéjsi projevy kybersikany:

1) Pomlouvani, zastra§ovini, urdzeni, zesmésniovani ¢ jiné ztrapfiovani (socialni sité, e-mail,

SMS, chat, ICQ, Skype, hry aj.).

2) Pofizovani zvukovych zdznamg, videi &i fotografii, jejich grafické & jiné upravovéni
a nésledné zvefejiiovéni s cilem poskodit (zesménit) vybranou osobu.

3) Natédceni videi, pfi kterych je obét napadana fyzicky ¢ je jinak psychicky tyrana a zesmé$novana.
Tato videa jsou nésledné zvefejnéna online (jednd se o tzv. Happy Slapping).

603: Srov. Co je to kybersikana a jak se projevuje? [online]. [cit. 19. 8. 2016]. Dostupné z:
http://www.bezpecne-online.cz/pro-rodice-a-ucitele/teenageri-a-komunikace-na-internetu/co-je-to-kybersikana-a-jak-se-projevuje.html
Blize o kybersikané viz napf. Kybersikana I, II. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy
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Vytvifeni internetovych stranek, socidlnich Géta (dprava pavodnich & vytvifeni novych
profil), diskusnich portald aj., které urazeji, pomlouvaji nebo ponizuji konkrétni osobu.

Zneuzivani ciziho uétu - kradez identity (e-mailového, diskuzniho apod.).
Provokovéni a napadéni uzivatelti v diskuznich férech (chatovaci mistnosti apod.).
Odhalovéni cizich tajemstvi.

Vydirdn{ pomoci mobilniho telefonu nebo Internetu.

Obtézovini a prondsledovani voldnim, psanim zprdv nebo prozvinénim.**

Dusledky nékterych utoki:

Amanda Todd (15 let). Pfibéh, ktery se Amandé stal, je mozné nalézt na jejim vlastnim
videu dostupném na: http://www.youtube.com/watch?v=qDIKB2_RpuY.
Amanda spichala sebevrazdu.

Rebecca Ann Sedwickova (12 let), byla téméf rok sikanovéna na Internetu, spachala v roce
2013 sebevrazdu. Sikana zacala poté, co Rebecca néjakou dobu chodila s jednim chlapcem.
Jeji matka novindfum fekla, Ze dcera dostdvala vzkazy jako: ,Jsi hnusnd®, ,Pro¢ jesté Zijes>
a,Jdi se zabit. Situace se tak vyhrotila, Ze matka odhldsila dceru ze skoly z Crystal Lake

a zrusila jeji Gcet na Facebooku. Ze skoly pry musela odejit. Zbytek roku ji matka uéila
doma. V zéii nastoupila do jiné §koly. Zddlo se, Ze se vSe obraci k leps§imu, a Rebecca v nové
skole pookiila. Ale tajné se pfihldsila k novym aplikacim véetné telefonntho posilini zprav
Kik Messenger a Ask.fm a sikana zacala nanovo poté, co se na Internetu zacala dotazovat
na nadvéhu. Serif Judd uved], Ze divka byla na socidlnich sitich ,naprosto terorizovdna“.*®

Ghyslain Raza (14 let, Kanada), znimy jako Star Wars Kid.
https://www.youtube.com/watch?v=HPPj6vilBmU&spfreload=10.

Ghyslain Raza natodil sdm sebe pfi pfedvidéni bojové scény z Hvézdnych vélek. Snazil se
napodobit postavu Dartha Maula. Spoluzici mu nahrévku ukradli a pro pobaveni ostatnich
ji zvefejnili na Internetu. Béhem nékolika tydna nahravka obletéla cely svét, byla mnohokrat

A

upravovéna, vzniklo mnozstvi webt a blogd, na kterych byl chlapec zesmésnovan.

604: Srov. dale: Vite co je KYBERSIKANA? [online]. [cit. 19. 8. 2016]. Dostupné z:
http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx

605: Dvandctiletd divka se zabila po témér rocni Sikané na internetu. [online]. [cit. 19. 8. 2016]. Dostupné z:

https://www.novinky.cz/zahranicni/amerika/313386-dvanactileta-divka-se-zabila-po-temer-rocni-sikane-na-internetu.html

http://www.ceskatelevize.cz/ct24/svet/246314-dalsi-sebevrazda-kvuli-socialnim-sitim-divka-skocila-z-veze/

311


http://www.youtube.com/watch?v=qDIKB2_RpuY
https://www.youtube.com/watch?v=HPPj6viIBmU&spfreload=10
http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
https://www.novinky.cz/zahranicni/amerika/313386-dvanactileta-divka-se-zabila-po-temer-rocni-sikane-na-internetu.html
http://www.ceskatelevize.cz/ct24/svet/246314-dalsi-sebevrazda-kvuli-socialnim-sitim-divka-skocila-z-veze/

— 4 Projevy kyberkriminality

Ghyslainovi fanousci napsali petici tvirctim Hvézdnych vilek, aby byl obsazen do nékteré
z epizod. Byl parodovin dokonce v seridlech (napf. South Park, American Dad,
Veronica Mars). Ghyslain se psychicky zhroutil a musel se dlouhodobg 1é¢it.5%

*  Anna Halman (14 let, Polsko). Pét spoluzikii podrobilo Annu pfed celou tfidou sexualni
Sikané (strhali z ni $aty a predstirali, Ze ji zndsilfiuji). Celou scénu nahrali na mobil
avyhroZovali divee, Ze nahrédvku zvefejni na Internetu. To také pozdéji udélali, video umistili na
stranku YouTube. Pro Annu to méla byt pomsta za to, Ze s jednim z chlapci nechtéla chodit.
Anna spéachala sebevrazdu.*”’

*  Jessica Logan (18 let, USA). Po rozchodu zvefejnil Jessi¢in byvaly pfitel jeji intimni
fotografie, které mu poslala v dobg, kdy spolu jesté chodili. Jessica pak byla vystavena
neustalému posméchu ze strany spoluzakii. Utoky na ni jesté zesilily poté, co anonymné
vystoupila v televizi, aby ostatn{ upozornila na rizika sextingu. Jessica spachala sebevrazdu.*%®

«  Oldfiska (9 let, CR). Jeji video je na Internetu k nalezeni pod odkazem Hleddam kluka
z autobusu. Zvetejnéni videa zcela zménilo div¢in Zivot. Zacala byt zesmésniovana,
poniZovina nejen v kyberprostoru, ale i v redlném Zivoté. Oldfiska byla nucena mimo jiné
vyhledat psychologickou pomoc.

Kybersikana (stejné jako klasickd ikana) sama o sobé neni trestnym ¢inem ani pfestupkem. Vzdy z4-
lezi na jednani, kterym tto¢nik sikanoval. Pokud toto jednani mélo podobu napiiklad fyzického ubli-
Zeni obéti, jejimu vydirdni & zastradovdni, pak by mohlo pfichdzet v ivahu uplatnéni napiiklad § 146
(Ublizeni na zdravi) & § 145 (Tézké ublizeni na zdravi), § 175 (Vydiran{) TZK. V pfipad€ obtézovani
a prondsledovani osoby by bylo mozné vyuzit ustanoveni § 354 TZK (Nebezpecné pronisledovini).
Avsak u kybersikany, kterd se miize projevovat napifklad neustdlym zesmésfiovanim, ztrapfiovinim
a psychickym ublizovinim prostfednictvim informacnich a komunikaé¢nich technologii, bude aplikace
nékterych vyse uvedenych ustanoveni problematick, ne-li pfimo nemozna.

4.14.2 Kybergrooming

Kybergrooming je jednéni, které piedstavuje psychickou manipulaci s osobou (typicky za pouziti
socidlniho inZenyrstvi), realizovanou prostfednictvim Internetu & informacnich a komunikacnich

606: Kybersikana I, II. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

607: Kybersikana I, II. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

Dile pak: Jessica Logan — The rest of the Story. [cit. 8. 8. 2016]. Dostupné z: http://nobullying.com/jessica-logan/
608: Tamtéz.
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technologii (napk. mobilnich telefont aj.). Ucelem kybergroomingu je vyvolat v obéti falesnou
duvéru a primét ji tak k osobni schizce. Vysledkem této schizky muze byt jakykoli fyzicky,
sexudlni ¢ jiny ttok na obét. Obétmi kybergroomingu mohou byt déti, ale i dospélé osoby.**
Nejcastéjsimi obétmi jsou dle statistik divky ve véku 13-17 let.61°

»Psychickd manipulace v rdmei kybergroomingu j)roél’/m’ obvykle delst dobu — od cca 3 mésicil po dobu
nékolika let. Tato doba je pFimo zdvisld na zpiisobu manipulace a na dirvéfivosti obéti. Existuji pripady,
kdy preddtor manipuloval dité po dobu 2-3 let, nez doslo k osobnimu setkini a sexudlnimu zneuzit. Je
tieba rovnéz zoblednit hranici zletilosti ditéte — titocnik miiZe s ditétem komunikovat v dobé, kdy bylo
nezletilé, k iitoku viak dojde az po zavrsent zletilosti (je zjevné, Ze trestni sazby za sexudlni zneuiti

zletilého a nezletilého ditéte jsou velmi rozdilné). “*1!

Kybergrooming ma riizné etapy:

1) Vzbuzeni divéry a snaha izolovat obét od okoli (Gtoénik méni svoji identitu, je velmi trpélivy)
2) Podpléceni dirky ¢ riznymi sluzbami, budovani kamaradského vztahu

3) Vyvoldni emolni zdvislosti obéti na osobé dto¢nika

4) Osobni setkdni

5) Sexudlni obtéZovéni, zneuziti ditéte ¢ jiny dtok®?

Rizikovou skupinu déti tvofi:

1) adolescenti/teenageri (zajima je lidskd sexualita, jsou ochotni o ni hovofit),

2) déti s nizkou sebevictou nebo nedostatkem sebediivéry (lze je snadnéji citové & fyzicky izolovat),

3) déti s emociondlnimi problémy, obéti v tégké Zivotni situaci (Casto hledaji ndhradu za své rodice
a potfebuji pomocnou ruku),

4)  deéti naivni a prehnané divérivé (jsou ochotnéjsi zapojit se do online konverzace s nezndmy-

vvvvv

609: Rizikovd komunikace: Kybergrooming [online]. [cit. 19. 3. 2014]. Dostupné z:
http://www.e-nebezpeci.cz/index.php/rizikova-komunikace/kybergrooming

610: CHOO, Kim-Kwang Raymond. On/ine child grooming: a literature review on the misuse of social networking sites
for grooming children for sexual offences [online]. Canberra: Australian Institute of Criminology, 2009, [cit. 19. 3. 2014].
ISBN 978-1-921532-33-7. Dostupné z:
http://www.aic.gov.au/documents/3/C/1/%7b3C162CF7-94B1-4203-8C57-79F827168DD8%7drpp103.pdf

611: KOPECKY, Kamil. Nebezpeci zvané kybergrooming I In: Metodicky portdl inspirace a zkusenosti utiteli [online]. 2010.
[it.19.3.2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-Lhtml/#6a
612: Kybergrooming. [online]. [cit. 19. 8. 2016]. Dostupné z: http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
613: KOPECKY, Kamil. Nebezpeci zvané kybergrooming I. In: Metodicky portil inspirace a zkuSenosti uditelt [online]. 2010.
[cit. 19. 3.2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-Lhtml/#6a
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Pokud jde o prevenci kybergroomingu, tak na mozna rizika upozoriiuji materidly prezentované
v rdmci projekti Seznam se bezpeéné 1,2, 3 dostupné na: http://www.seznamsebezpecne.cz/ &
projekty Saferinternet.cz, e-bezpeci.cz®* aj.

Ve Velké Britdnii ptsobi i dobrovolné organizace zvané Paedophile hunters. Tyto organizace vytvafeji
falesné ucty (typicky se prezentujici jako nezletilé divky) na socidlnich sitich a v rdmci chatu a v pfi-
padé, Ze jsou osloveni tto¢nikem, domluvi osobni setkani, které je natd¢eno. Veskeré zdbéry a dalsi
data jsou pfeddna policii.®® P¥iklad takovéhoto setkani je mozné nalézt na uvedenych Facebookovych
uctech a déle pak napf. na URL: https://www.youtube.com/watch?v=JAn]JnGBdYc0.

Osoba dopoustéjici se kybergroomingu mizZe svym jedndnim naplnit skutkovou podstatu né-
kterych trestnych ¢ind uvedenych v trestnim zakoniku. Zpravidla se bude, dle povahy jednini
utoénika, jednat o trestné Ciny dle ustanoveni § 168 (Obchodovini s lidmi), § 171 (Omezovéni
osobni svobody), § 175 (Vydirdni), § 185 (Znasilnéni), § 187 (Pohlavni zneuzivini), § 201
(Ohrozovéni vychovy ditéte), § 209 (Podvod), § 353 (Nebezpeiné vyhrozovini), § 354
(Nebezpecné pronidsledovani) TZK.

Dalsi z moznych definic kybergroomingu uvddi, ze jde o ,,fakové chovdni uZivatelii internetu, které
md v détské obéti vyvolat falesnou ditvéru a primét ji k osobni schiizce. Vysledkem této schiizky miiZe
byt sexudini zneuziti obéti, fyzické ndsili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské
pornografie apod.“®7 V této souvislosti pak je mozné vyuzit specidlniho ustanoveni uvedeného
v § 193b (Navazovini nedovolenych kontakti s ditétem) TZK.

4.14.3 Sexting

Jednou z podob nebezpeéného chovini zejména v prostiedi socidlnich siti je tzv. sexting. Pojem
sexting vznikl kombinaci slov sex a texting, z ¢ehoZ vyplyvd i jeho vyznam. Jde o elektronické
rozesildni textovych zprav, fotografii ¢i videa se sexualnim obsahem. Takovyto material se sexudlnim
podtextem muZe byt na socidlni sité ¢ jind datovd dlozisté nahrdvin pfimo jeho samotnymi

614: Viz napf. Nikdy nevis. [online]. [cit. 19. 8. 2016]. Dostupné z:

https://www.youtube.com/watch?v=079-0F UeYrk&list=PLQe7s_IKdHIAycTLmN_ojbey-joyldxRh

Kybergrooming. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

615: Blize viz napt. Facebookovy profil Stinson hunter - https://www.facebook.com/StinsonHunter/?fref=ts ¢i

Letzgo Hunting — Online Child Protection - https://www.facebook.com/LetzgoHuntingOfficial/?>fref=ts.

616: VLACHOVA, Marta. E-Bezpeci: Trestnd cinnost spojend s internetovou kriminalitou [online]. [cit. 29. 6. 2015].
Dostupné z: http://www.e-bezpeci.cz/index.php/temata/dali-rizika/148-226

617: KOPECKY, Kamil. Nebezpeci zvané kybergrooming I. In: Metodicky portdl inspirace a zkusenosti ucitelii [online]. 2010. [cit.
19. 3. 2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-Lhtml/#6a
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autory nebo jinym uzivatelem, ktery k takovému materialu ziskal pfistup. Nejcastéji se tak stane
dobrovolnym posildnim soubort se sexudlnim obsahem, které jsou pofizeny samotnym odesilatelem.

Nisledné (po ukonceni komunikace, vztahu & z jiného divodu) pouzije pachatel ziskany choulostivy
materidl k vyhroZovéani & vydirani. Pachatel v nékterych pfipadech mize pod pohrizkou zvefejnéni
takovéhoto materidlu pozadovat zasldni dalSich fotografii & videa a psychickym nitlakem tak nuti
poskozeného k vyrobé a pofizovani dalsich materiald, které pachatel vyzaduje bud pro vlastni potfebu,
nebo se zimérem je sdilet na Internetu (v ptipadé déti je sdili v komunitdch zaméfenych na détskou
pornografii). Druhou variantou pachatelova jednéni je uziti ziskaného materidlu k jinému natlaku
(napf. obnoveni partnerského vztahu, provozovani sexudlnich aktivit, zasldn{ finanéni ¢astky atp.) pod
pohriizkou zvefejnéni jiz v minulosti ziskanych fotografii &i videa (ptivodné pachateli dobrovolné za-
slanych poskozenym).®®

Z vysledkii Vyzkumu rizikového chovini Ceskych déti v prostfedi Internetu®’® 2014 zpracovaného
Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci ve spoluprici s firmou Seznam.cz vyplyvé, Ze 9,86 % déti umistilo svou ,sexy“ fotografii
¢ video, na kterych jsou Cdstetné nebo uplné nazi, na Internet. Z celkového poétu 28 232
respondentd 12,14 % uvedlo, Ze takovyto materidl nékomu pfes Internet/mobilni telefon poslalo.

U sextingu je podil obéti na ¢inu neoddiskutovatelny, nebot pravé ona je osobou, kterd vytvotila
gujep Y, p ] vy
pfedmétnou fotografii nebo video, avéak po odeslini tohoto materidlu ztrici obét naprostou kon-

trolu nad dal§im ,Zivotem® téchto dat.

Sexting mezi dospélymi neni trestnym ¢inem, pfesto mize dojit ke zneuziti citlivych dat, které
byly tto¢nikovi zasliny. Jako pfipad zneuziti fotografii, které byly rozesliny v rimci sextingu
mezi dospélymi, je mozné uvést ptipad nazvany Roztahovacky. Jednalo se o fenomén, ktery vznikl
v roce 2014 v rimci socidlni sité Facebook, kde byvali partnefi vyvésili fotografie svych partnerek,
které jim byly zasldny v rimci sextingu. Velmi Casto byly tyto fotografie doplnény o popisek.

618: Sexting.cz — vSe, co cheete védét o sextingu [online]. [cit. 18. 3. 2014]. Dostupné z: www.sexting.cz
619: Vyzkum rizikového chovdni ceskych déti v prostreds internetu 2014. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/61-vyzkum-rizikoveho-chovani-eskych-dti-v-proste-

di-internetu-2014-prezentace
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Obrazek 80: Priklady zvefejnénych fotografii s komentari

Pfed tim, nez Facebook zacal hromadné blokovat tyto profily, existovala celd fada obdobnych
uctd. Mezi nejzndméjsi patii: Roztahovacky (6 230 fanousku), Nejvétsi roztahovalky republiky
(6 381 fanousku), Liberecké roztahovalky (6 934 fanouskd), Prazsky roztahovacky (7 963
fanouskd), Zlinské roztahovacky (4 248 fanouskd), Plzeriské oztahovacky 2 (5 832 fanouskid),
Pardubické roztahovacky (4 569 fanouskt), Prazské roztahovacky (9 656 fanousku) aj.

V ptipadé zvefejnéni fotek jiné osoby bez jejiho souhlasu je mozné, aby se dotéend osoba domahala
ochrany svych prév v rdmci ob¢anskopravniho fizeni (blize viz § 84 OZ — kap. 2.4.1 Ochrana
soukromyi). V pfipadg, Ze osoba uvadi o jiném nepravdivy udaj (tak jako tomu zfejmé bylo v pfi-
padu Roztahovadek), ktery je zpusobily znatnou mérou ohrozit jeho vdznost u spoluobland,
zejména poskodit jej v zaméstndni, narusit jeho rodinné vztahy nebo zpusobit mu jinou viZnou

Ujmu, je mozné vyuzit § 184 (Pomluva) TZK.
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Specifickym pfipadem je pak situace, kdy jsou ziskdviny a zneuziviny audiovizudlni mate-
ridly zobrazujici dité. Pokud uto¢nik vyzyvd dité k vytvofeni a nislednému zaslini fotografii,
videa & online streamovini pfed web kamerou (které dité zachycuji nahé, obnazené & jinak
vzbuzujici sexudlni vzrudeni), mize se dopustit trestného ¢inu dle § 193 (Zneuziti ditéte k vyrobé
pornografie) TZK.

Sexting se také velmi Casto projevuje tak, Ze pachatel nuti obét posilat dalsi materidly (fotky,
videa, live stream aj.) s tim, Ze mu vyhroZuje, Ze pokud je neposle, tak materidly, které jiz ma v dr-
Zeni, zvefejni na Internetu nebo je zpfistupni jeho rodiné ¢i pratelum. Tim se dopusti trestného

Cinu dle § 175 odst. 1 (Vydirini) TZK.

Osoba dopoustéjici se sextingu mize déle svym jedndnim naplnit i skutkovou podstatu trestného
Cinu dle § 192 (Vyroba a jiné naklidini s détskou pornografif) ¢ § 201 (Ohrozovani vychovy
ditéte) TZK.

Na mozna rizika sextingu upozorfiuji mimo jiné ndsledujici materidly:

> Once Posted You Lost It https://www.youtube.com/watch?Pv=CE2Ru-jqyrY

Sexting:
o http://www.bezpecne-online.cz/viewdownload/4/78
o http://www.sexting.cz/

Exposed (Vystavena):
o www.youtube.com/watch?v=9uJOXOAQ9Qo

Dalsi videa:
o http://cz.sheeplive.eu/fairytales/bez-kozisku-titulky
o https://www.youtube.com/watchv=Mm5XKy3MPHU
o https://www.youtube.com/watch?v=ThxmgXMBpoM

4.14.4 Kyberstalking

Kyberstalking je sloZenina slov kyber a stalking. Pavodné bylo slovo stalking pouzivino lovci divoké
zvéfe a znamenalo stopovini zvéfe aZ k jejimu ustvini. Stalking v té podobé, tak jak je chdpdn dnes,
byl poprvé pouzit v 90. letech 20. stoleti v rimci studie Meloye,** ktery za stalking oznacil nebezpecné
prondsledovini zndmym & nezndmym pachatelem, ktery prondsleduje obét, a to takovym zpisobem,
ze v ni vyvoldva pocit nebezpedi, strachu. Toto pronasledovani musi byt dlouhodobéjsi.

620: MELOY, Reid J. STALKING (OBSESSIONAL FOLLOWING): A REVIEW OF SOME PRELIMINARY STUDIES.
[online]. [cit. 3. 10. 2015]. Dostupné z: http://forensis.org/PDF/published/1996_StalkingObsessi.pdf
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Jirdsek definuje stalking jako ,Nejriznéjsi druby stopovdni a obtéZovdni s vyuZitim elektronické-
ho média (zejm. prostiednictvim elektronické posty a socidlnich siti), jejich cilem je napr. vzbudit v
obéti pocit strachu. Informace o obéti pachatel ziskdvd nejcastéji z webovych stranek, for nebo jinych
hromadnych komunikacnich ndstrofil. Casto je takovd aktivita pouze mezistupném k trestnému cinu,
ktery miiZe zahrnovat vyrazné omezovdni osobnich prav obéti nebo xneuZiti chovdni obéti k provedent

krddeze, podvodu, vydirini apod.“**

Kyberstalking je takové jedndni, které spocivd v opakovaném kontaktovdni obéti napiiklad
zasilinim SMS zpriv, e-maild, telefondty, VolP, messengery aj. Jedndni dto¢nika se zpravidla
stupniuje a zpravidla vyvold u obéti obavy o svoje soukromi, zdravi & Zivot. Pro kyberstalkery
je typickd jejich vytrvalost a systemati¢nost, pfiemz neni neobvyklé, aby mél kyberstalker
vytvofenou celou fadu falesnych identit, které vyuzivd ke kontaktovani obéti. Kyberstalker muize
demonstrovat i svoji moc a silu, napfiklad tim, Ze zvefejni informace ze Zivota obéti, které mize
ziskat z riznych online zdrojiL.

Stalking ¢ kyberstalking je mozné subsumovat, za splnéni ur¢itych podminek, pod ustanove-
ni § 354 (Nebezpecné prondsledovini) TZK. Mezi zikladni podminky patfi, Ze Gto¢nik musi
obét dlouhodobé ,uytrvale prostrednictvim prostiedkii elektronickych komunikaci, pisemné nebo jinak
kontaktovat* a toto jedndni je zpisobilé vzbudit v obéti diivodnou obavu o jeji Zivot nebo zdravi
nebo o Zivot a zdravi osob ji blizkych. Okolnosti pfitézujici dle § 354 odst. 2 pism. a) TZK je ta
skute¢nost, Ze uvedeny ¢in je spachdn na ditéti.

4.15 Identity theft

Identity theft je utok, pfi kterém dochdzi k odcizeni virtualni identity,*? respektive jde o pfevzeti
kontroly (trvalé, nebo docasné) nad touto identitou. Motivem jednédni utoénika miize byt finané-
ni zisk, ale i jiné vyhody, naptiklad pfistup k informacim o jinych osobdch, pfistup k firemnim
datdm ad., které jsou spojené s faktem, Ze Gtocnik vystupuje jménem jiné osoby.

Jednani dtoénika zpravidla spocivd v nékolika protipravnich jedndnich najednou. Prvnim pro-
tiprévnim jedndnim pii identity theft je prolomeni pfistupovych tdaji ¢i instalaci malware do
pocitacového systému obéti s cilem ziskat pfistupu k virtudln{ identité.

621: ]IRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, 5. 29. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
622: Virtudlni identitou se rozumi jakdkoliv totoZnost ¢ avatar vyuZivany osobou pro interakei v rdmci kyberprostoru
(Napt. e-mail, ucet na socidlni siti, ve hfe, v riiznych online trzistich, v rdmci pocitacového systému aj.). Nezalezi na
skute¢nosti, zda je virtudlni indentita prava ¢i fale$nd, tedy jestli pfedstavuje redlnou ¢ osobu, & jde o zcela uméle

vytvofenou identitu, bez redlného zakladu.
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Po ziskdni pfistupu k identité napadeného mize dojit jak ke zneuziti ziskanych informaci pro
utok na tuto osobu, tak ke zneuziti identity s cilem Gtoku na jinou osobu. Vlastni Gtok na dalsi
obét prostfednictvim odcizené identity je pro uto¢nika podstatné snazsi, nebot tato druhd obét
standardné nemd Zadné informace o zdmeén¢ identity osoby (obéti prvni), s niz napfiklad pravi-
delné komunikuje a vyméiiuje si citlivé udaje.

Pokud se v této souvislosti vratim k problematice botnetd, tak jednim z typickych tikolt malware,
ktery je nainstalovdn pfi pfipojeni pocitacového systému do sité botnet, je i automatickd
extrakce dat o uzivatelich napadeného pocitacového systému — tedy identity theft. Botmaster pak
muze kdykoliv ziskand data vyuZit tak, Ze se bude vydédvat za urcitou osobu & tato data prodd
tietim osobdm.®®

Typicky jsou odcizené identity vyuzivany k:

*  provadéni phishingovych ¢ malwarovych Gtokd v rimci seznamu uzivateld, s nimiz osoba
se odcizenou identitou komunikuje,

*  rozesildn{ spamu,

»  zisku informaci, které nejsou vefejné dostupné (napiiklad informaci o struktufe spole¢nosti,
nastaveni bezpeénosti dal§ich sluzeb atd.),

*  ziskdvani pfistupt do dalsich sluzeb. Rada online sluzeb umoziuje, pouze na zikladé
zaddn{ e-mailové adresy, zménu hesla. Diky faktu, Ze tto¢nik ovlida e-mailovou schrinku
napadeného, mize dojit ke zméné pfistupovych tdaji i v celé fadé dalsich sluzeb, které jsou
s touto e-mailovou schrankou provizdny.

Pokud dojde k pfekondni bezpe¢nostniho opatfeni a ziskini neoprivnéného pfistupu k identité
obéti, dojde k naplnéni znaki trestného Cinu dle § 230 odst. 1 (Neopravnény piistup k pocitaco-
vému systému a nosi¢i informaci) TZK. Pfi pouziti malware ke stejnému tlelu se tto¢nik dopusti
jedndni dle § 230 odst. 2 TZK. Pokud je cilem identity theft ziskat sobé nebo jinému neoprav-
nény prospéch, je mozné uplatnit i ustanoveni § 230 odst. 3 TZK. V pfipadé, Ze dtoenik odcizi
identitu s cilem oklamat jiného, tedy vyvolat v ném omyl s cilem obohatit se, mohlo by takové
jedndni byt posouzeno i dle § 209 (Podvod) TZK.

623: Blize viz PLOHMANN, Daniel, Elmar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection,
Measurement, Disinfection & Defence. ENISA, 2011, s. 22 [online]. [cit. 17. 5. 2015]. Dostupné z:

https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
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4.16 APT (Advanced Persistent Threat)

Pojem APT je doslovné mozné prelozit jako ,pokrocild a trvald hrozba“. Jednd se o dlouhodoby
systematicky kyberneticky ttok, zaméfeny na cilovy politacovy systém, respektive na ICT cilové
organizace. K vlastnimu dtoku jsou vyuziviny réizné techniky a pomérné rozsahlé zdroje, pricemz
typicky muze dochizet k napadini sekundarnich cilt (pocitatovych systémii organizace napf.
opakovanymi DoS ¢& jinymi utoky) s cilem odvedeni pozornosti od primérniho cile (infiltrace
spole¢nosti malwarem), ktery je ndsledné napaden.

APT je obvykle zaméfena na vytéZenti strategicky hodnotnych utajenych ci neverejnych dat, omezent
akceschopnosti cile, nebo zaujeti pozice, kterd umoZnuje budouct realizaci zminiovaného. Uskutecnéni
akct, které definici APT napltiufi, je spojeno s vysokou sirovni odbornych znalostt, znacnymi financnimi
zdroji a schopnosti dlouhodobé se adaptovat na jedndni obéti iitoku. Charakteru APT tak nabyvaji

predeviim stdtni aktéri, potazmo jimi Fizend a sponzorovand uskupent, nebo specializované skupiny

organizovaného zlocinu. “*

Vlastni APT utok se typicky sklada:

*  ze zisku informaci o cili dtoku (sbér informaci z otevfenych zdrojii; vyuziti socidlniho
inZenyrstvi aj.)

*  zvlastniho Gtoku:
o Vybér vhodnych prostfedki (malware, tvorba krycich identit aj.)
oV pfipadé, Ze je systém napadnutelny zvenci, dochdzi k jeho napaddni

o Pokud je systém zvenéi nedostupny, dochdzi k vyuzivani jinych technik
zkombinovanych se socidlnim inZenyrstvim (napf. Spear phishing, Identity Theft aj.)

*  z pfevzeti kontroly nad nékterymi pocitaovymi systémy, upevnéni pozice uvnitf napadené
pocitacové sité

*  ze sbéru dat a informaci a jejich zasildni dto¢nikovi
*  zvytéZeni dat

Utoénici v pritbéhu APT titoku mohou vyuzivat dal3i riizné typy ttokt na zvoleny cil, v zavislosti
na datech a informacich, jez ziskali.

624: Advanced Persistant Threat. [online]. [cit. 20. 8. 2016]. Dostupné z: https://www.isouvislosti.cz/advanced-persistent-threat

320


https://www.isouvislosti.cz/advanced-persistent-threat

— 4 Projevy kyberkriminality

APT je mozné zobrazit pomoci jeho Zivotniho cyklu:

Obrézek 81: Prabéh APT Gtoku®?®

Vlastni APT utok muze trvat od nékolika mésicli po fadu let a souldsti Gtoku mohou byt
i pomérné dlouhd obdobi, kdy je aktivita Gto¢nikd minimalni. V¥jimkou neni ani vedeni velkého

poctu obdobnych operaci proti riznym cilim soucasné.®?

625: Advanced Persistant Threat — life cycle. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent_threat_lifecycle.jpg

626: Blize viz: Advanced Persistant Threat. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://www.isouvislosti.cz/advanced-persistent-threat

Advanced Persistant Threat (APT). [online]. [cit. 20. 8. 2016]. Dostupné z:
http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT

Advanced Persistent Threats: How They Work. [online]. [cit. 10. 7. 2016]. Dostupné z:
https://www.symantec.com/theme.jsp*themeid=apt-infographic-1

How do APTs work? The Lifecycle of Advanced Persistent Threats (Infographic). [online]. [cit. 10. 7. 2016]. Dostupné z:
https://blogs.sophos.com/2014/04/11/how-do-apts-work-the-lifecycle-of-advanced-persistent-threats-infographic/
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Na strdnce spolecnosti Kasperky Lab (https://apt.securelist.com/#firstPage) jsou graficky zna-
zornény zndmé APT utoky, véetné uvedeni informaci o tom, kdy se poprvé objevil vzorek utod-
ného malware, kdy byl objeven ttok APT, kde primédrné pisobi (geolokalni informace, primarné
napadané operalni systémy, pocet cild aj.) atp. Nésledujici dva printscreeny zobrazuji primédrni
vazbu malware Stuxnet (mimo jiné i na Duqu 2.0.) a nésledné vazbu Duqu 2.0 na dalsi malware.

Obrazek 82: Zobrazeni ATP Gtokd véetné jejich provéazanosti®?’

Pripadny trestnépravni postih Gto¢nika & utoénika provadéjicich APT ttok pak zcela zévisi na
jejich jedndni, které miize mit napf. podobu distribuce malware (viz kap. 4.3 Malware), nékterého
z phishingovych ttoki (viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing),
Identity Theft (viz kap. 4.15 Identity theft) aj.

627: Turgeted cyberattacks logbook. [online]. [cit. 10. 7. 2016]. Dostupné z: https://apt.securelist.com/#secondPage
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4.17 Kyberterorismus

V souvislosti s kybernetickymi dtoky nelze opomenout ani terorismus, ktery pfedstavuje jednu
z aktudlnich globélnich hrozeb a Ize sledovat jeho dynamicky nérist a rozsifovani do celého svéta.

Terorismus mizeme rozdélit podle formy na letdlni a neletdlni formy, kde prvni skupina se vyzna-
Cuje pouzitim béznych prostiedki pro realizaci nasili (konvenéni — Gtoky pachané pomoci bézné
dostupnych bojovych prostiedkd, napt. stfelnych zbrani a nekonvenéni — zneuziti zbrani hromad-
ného niceni). V oblasti Internetu jsou viak béznéjsi neletilni formy terorismu®?® nebo utoky, pii
kterych jsou vyuziviny moderni néstroje v kombinaci s letdlnimi prostfedky.

Konvenéni forma neletdlniho terorismu zahrnuje nize uvedené podskupiny:
*  Neozbrojeny terorismus.

*  Kyberterorismus, ktery patfi mezi nejvétsi nebezpedi 21. stoleti. Principem je predevsim
zneuzivani ICT (véetné Internetu) jako prostiedku a prostiedi pro uskutecnéni dtoku.
Jedni se, podobné jako u klasického konvenéniho teroristického ttoku, o plinovanou ¢innost
motivovanou zpravidla politicky & ndbozensky a realizovanou spiSe malymi, ne vojensky
organizovanymi strukturami. Cilem téchto skupin je pfedeviim ovlivnéni vefejného minéni.
Vzhledem k rychlému $ifeni informac¢nich a komunika¢nich technologii po celém svété
predstavuje kyberterorismus vyznamné nebezpedi a je teroristickymi skupinami vyuzivin ve
stdle rostouci mife.®”

*  Medidlni terorismus, pfi némz dochézi k pldnovanému zneuZivini hromadnych sdélovacich
prostfedkd a jinych psychologickych prostiedkd za Gcelem ovlivnéni ndzort celé populace,

nebo cilovych skupin obyvatelstva.

Nejvystiznéji tento vztah charakterizuje schéma uvedené na nésledujicim obrazku.

628: Nicméné je mozné si predstavit i kombinaci téchto Gtokd. BliZe viz napt.:

Exclusive: Computer Virus Hits U.S. Drone Fleet. [online]. [cit. 10. 7. 2016]. Dostupné z:
https://www.wired.com/2011/10/virus-hits-drone-fleet/

629: JIROVSKY, Vaclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 129
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Obrazek 83: Zobrazeni forem terorismu véetné kyberterorismué®

Globdlni charakter informatického a telekomunika¢niho prostfedi umoziuje predavini informaci
a koordinaci teroristickych aktivit v ramci celého svéta. Uvadi se, Ze napf. Gtok na WTC
v New Yorku byl organizovin pravé s vyuzitim Internetu.

Je mozno uvést i dalsi pFipady zneuziti Internetu pro $ifeni zdvadnych informaci nebo pro psy-
chologické operace souvisejici s medidlnim terorismem. Internet se podstatnou mérou podili na
§ifeni propagandy, ideologie ¢&i zastragovéni napfiklad v podobé zvefejnéni poprav zajatcd online,*!
ziskdvani a mobilizaci novych aktivisti, sympatizantd & sponzort, obhajobé teroristickych ¢ind
a podnécovini jednotlived k jejich pachéni. Internetové servery teroristickych skupin ¢asto obsahuji
nivody na vyrobu improvizovanych zbrani, nebo propagandu zacilenou na mladsi generaci.

Internet poskytuje zcela vyjime¢né moznosti extremistickym a teroristickym skupindm i jed-
notlivedm, a to zejména v oblasti rychlé a relativné utajené komunikace, kdy slouzi ke vzdjemné
vyméné informaci a pokyni k planovani a koordinaci akei nebo pfevodu finanénich prostiedka.

630: Srov: JIROVSKY, Viclav. Kyberterorismus. ICT f6rum/PERSONALIS 2006. [pfedneseno 27. 9. 2006]. Praha
(prezentace na konferenci).

631: Piedlozené URL neni cenzurovino a obsahuje drastické zabéry! Viz napf.:

WATCH.: 18IS Downs Prisoners Alive & Blows Hostages Up With RPG & Kills Others With Explosives - Graphic video.
[online]. [cit. 20. 8. 2016]. Dostupné z: https://www.zerocensorship.com/uncensored/isis/drowns-prisoners-alive-
-blows-hostages-up-with-rpg-kills-others-with-explosives-graphic-video-132382

Disturbing ISIS video shows militants beheading four prisoners and gunman executing shoppers at market. [online].

[cit. 20. 8. 2016]. Dostupné z:

http://www.mirror.co.uk/news/world-news/disturbing-isis-video-shows-militants-7306017
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Bezmila viechny teroristické skupiny a organizace provozuji své internetové strinky. Obvykle
jsou zvefejiiovany v nékolika jazykovych mutacich a nechybi ani specidlni strinky zaméfené
na déti a Zeny obsahujici pohddky ¢i komiksy, do nichZ jsou zapracoviny napiiklad pfibéhy
sebevrazednych atentdtnikad.®®

Obrazek 84: Webové stranky TravelWest.info po napadeni Gtoéniky

Z hlediska trestniho préva pak uvedené jednini muize napliiovat skutkové podstaty trestnych
¢int § 311 odst. 2 (Teroristicky utok), § 355 (Hanobeni nédroda, rasy, etnické nebo jiné skupiny
osob), § 356 (Podnécovini k nendvisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod),
§ 364 (Podnécovini k trestnému ¢inu), § 403 (ZaloZeni, podpora a propagace hnuti sméfujiciho
k potlaceni priv a svobod ¢lovéka) a § 404 (Projev sympatii k hnuti sméfujicimu k potlaceni prav

a svobod ¢&loveéka) TZK.

632: JIROVSKY, Vaclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trofskych konich bez tajemstvi.
Praha: Grada, 2007, s. 138 Dile viz napi.: Cyber Terrorism: How Dangerous is the ISIS Cyber Caliphate Threat? [online].
[cit. 20. 8. 2016]. Dostupné z: http://www.govtech.com/blogs/lohrmann-on-cybersecurity/ Cyber-Terrorism-How-
-Dangerous-is-the-1SIS-Cyber-Caliphate-Threat.html

Islamic State Hacking Division. [online]. [cit. 20. 8. 2016]. Dostupné z: https://ent.siteintelgroup.com/index.php?opti-
on=com_customproperties&view=search&task=tag&bind_to_category=content:37&tagld=698&Itemid=1355
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4.18 Dalsi utoky

Na zdvér této kapitoly pfedstavim nékteré dal$i utoky, k nimZ v kyberprostoru dochdzi, avsak
v mnohem mens§i mife, nez jak tomu je u dfive popsanych jedndni.

4.18.1 Cybersquatting, typosquatting

Pojem cybersquatting je sloZeninou anglickych slov ,cybernetic* (kyberneticky) a ,squatting“ (ne-
legélni obsazeni domu). Squatting znamend nelegilni obsazen{ uréitého prostoru, v tomto piipadé
uréitého doménového jména. Pachatel si zaregistruje doménové jméno, jehoz souddsti je nizev
nékterého zndmého produktu & instituce, napf.: www.ministerstvovnitra.eu ¢i www.barum.eu.
Zpravidla pak dojde k nabidce ze strany drzitele domény, aby si subjekt, jehoZ se doména dotyka,
odkoupil doménové jméno za tdplatu s tim, Ze pokud tak neudini, bude na uvedenych strinkdch
zobrazena napfiklad pornografie. Tato forma ttokd méla sviij vrchol v dobé, kdy dochézelo te-
prve ke vstupu spole¢nosti na sit Internet, pficemz k témto utokéim dochdzelo i diky v té dobé
nedostate¢né pravni Gpravé. V soucasné dobé je jiz tato oblast dostatecné pravné regulovina.®®

Timto jednanim se pachatel vystavuje moznosti p¥ipadného trestnépravniho postihu pro trestné
Ciny § 175 (Vydirani) a § 268 (Poruseni prav k ochranné zniamece a jinym oznacenim) TZK.

Privé velké mnozstvi problému souvisejicich se spory o doménovd jména vedlo v roce 2004
k vydani pravidel k registraci doménovych jmen®** v doméné .CZ. Uvedena pravidla vydalo
sdruzeni CZ.NIC (www.nic.cz). Spory o doménovd jména .CZ jsou feseny podle systému
alternativniho feeni sporii u Rozhodciho soudu pii Hospodiiské komoie Ceské republiky
a Agrérni komofe Ceské republiky. Nejednd se o rozhodéi fizeni dle zikona, ale jde o systém
velmi podobny principim znimym z UDRP a ADR.eu.

Pojem typosquatting je slozeny z anglickych slov ,zypographical (typograficky) a jiz vyse zminény
»squatting. Jednd se o jednu z forem cybersquattingu. P¥i uZiti této metody se vyuzivd registrace
doménového jména, které je velmi podobné jiz existujicimu, ¥idné zaregistrovanému doménovému
jménu, avsak na rozdil od origindlu novd webové adresa imyslné obsahuje preklep. Na webovou stranku,
ktera je zaregistrovand s takovym pfeklepem v nazvu, se pak dostane ¢dst uzivatelil, kterd se chtéla
dostat na strinku ptvodni, ale dopustila se pfi zaddvini webové adresy pravé onoho pieklepu. Timto

633: K problematice registrace doménovych jmen srov. napf. HRUBESOVA, Helena. ,Proc si neregistrovat doménové
Jméno pod doménou nejvyssiho stupné ,.com“ aneb jak je to s jurisdikci americkych soudir”. [cit. 25. 9. 2010].

Dostupné na World Wide Web: http://www.itpravo.cz/index.shtml?x=1928185

634: Blize viz Pravidla registrace doménovych jmen v ccTLD .cz. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://www.nic.cz/files/nic/PravidlaCZo0d20160515.pdf
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zplisobem se uméle navysuje pocet navstiveni takto vytvofenych parazitujicich strinek. Takové jedndni
je pak mnohdy kvalifikovatelné jako nekald soutéz, p¥ipadné porusovéni prév k ochranné zndmce.**

4.18.2 Utoky na VolP

Dalsim dtokem, ke kterému v soucasnosti dochdzi, je ttok na VoIP dstfedny, respektive na posky-
tovatele a uzivatele téchto sluzeb. Velmi ¢asto jsou k dtokim na VoIP vyuziviny DoS ¢ DDoS
utoky. Dale dochdzi k dtokim, pfi nichZ se dto¢nik snazi ziskat pfistupovd uZivatelskd jména,
hesla a jiné obdobné udaje (viz kap. 4.15 Identity theft). Takovéto jedndni je pak dle povahy
piipadu mozné kvalifikovat napiiklad dle § 230 odst. 1 (Neopravnény piistup k pocitatovému
systému a nosici informaci) a § 205 (Kridez) TZK.

4.18.3 Kybernetické vypalné (Racketeering)

Podstatou uvedeného jednini je vyvolani obavy z mozného napadeni pocitacového systému,
zniceni, odcizeni dat a poskozeni hardwaru. Opét se jednd o klasicky trestny ¢in, avsak pachany
novymi prostfedky, kdy nedochézi k fyzickému kontaktu s obéti.

V tomto pfipadé se jednd o odlisné jedndni, nez které bylo popsino v kap. 4.4 Ransomware.
UZivateli mize byt napiiklad vyhroZovino masivnim DDoS$ utokem ¢ jinym dtokem, pokud
nezaplati pozadovanou ¢dstu. Vydéra¢ v mnohych pfipadech vyuziva i pouhé neznalosti uzivatele.
Uvedené jedndni je mozné postihnout dle § 175 (Vydirini) TZK. Pokud dojde napiiklad k odcizeni
pistupovych tdaji nebo instalaci malware ze strany Gto¢nika,je mozné vyuziti § 230 (Neopravnény
piistup k poéitatovému systému a nosici informaci) TZK.

635: Blize srov. Pravidla a postupy. [online]. [cit. 20. 8. 2016]. Dostupné z: https://www.nic.cz/page/314/pravidla-a-postupy/
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5 Trestnépravni ochrana pred kyberkriminalitou

Snahy o pravni regulaci a postih trestné ¢innosti pichané prostfedky informaé¢nich a komunikaénich
technologii je moZné vypozorovat de facto jiz od pocitku téchto negativnich aktivit. Kyberneticka
trestnd ¢innost je zna¢né odlisnd od jinych druha kriminality, pfi¢emz tato odlisnost spodiva pie-
dev§im v moznosti jejtho dynamického vyvoje a okamzité zmény (dle dspésnosti ¢i nedspésnosti
toho kterého typu ttoku), coz ve vztahu k legislativé mize pfindSet urcité problémy.

V trestnim pravu hmotném plati zdsada, Ze neni mozné vyuzit analogie k tizi pachatele (in malam
partem).”® Presto je mozné kybernetické utoky mnohdy subsumovat pod zikonné ustanoveni
urdité skutkové podstaty, byt tato skutkovd podstata piivodné sméfovala na ,tradi¢néjsi zptsoby“
spachdni trestného Cinu (typicky se jednd napfiklad o dtoky spojené s porugovanim prav autor-
skych, zneuzivani déti k vyrobé pornografie aj.). Aviak existuje celd fada utokd novych, u nichz
tato moznost v tvahu nepfichdzi. V takovych pfipadech se legislativci jednotlivych zemi zatim
predevsim snazi ad hoc reagovat na tyto nové druhy trestné ¢innosti a vypliluji tak slepd mista ve
vnitrostatn{ pravni dpravé.

Pted vlastni analyzou stdvajici platné a i¢inné legislativy v oblasti kyberkriminality je tfeba po-
dotknout, Ze nejen v ramci Evropské unie je zietelnd snaha po implementaci G¢innéjsich pravnich
ndstroju, které by byly schopné v¢as a adekvitné reagovat na kyberkriminalitu. Dochézi tak k po-
stupnému odstrafiovni rozpori a nedostatki v pravnich normdch ¢lenskych stitd EU a dalsich
statd, které se rozhodly aktivné zapojit do boje s kybernetickou trestnou ¢innost.

Jednim z prvnich dokumentd vénujicich se problematice kyberkriminality, pfijatych na mezi-
nirodni urovni, je Manudl OSN o prevenci a kontrole trestnych ¢ini spojenych s poéitaci
(Havana, 1990).6%7

,,sz?soby ochrany dat a injbrmaﬁnz’c/_) systémii jsou dnes p;‘edméfem nejednoho védniho vyzkumu, ovsem
toliko technickd ochrana téchto systémil a dat bez pravniho podkladu miZe byt neefektioni v diisledku
nejasného vymezent, kam az je mogno pri takové ochrané zajit. V tomto kontextu se naplno projevuje
nesoulad pravnich dprav jednotlivych stiti s pravnimi dpravami stdti ostatnich. Diky rozvoji
pocitacovych a informacnich technologit, které uddvaji mezindrodni charakter kybernetickych trestnych
cinil, je efektivni ochrana pocitacovych systémii a dat nemyslitelnd bez existence mezindrodniho resp.
nadndrodniho pravniho rdmce, a to nejen mezi clenskymi staty EU, ale v celosvétovém méritku. «638

636: Viz kap. 1.1 Kyberneticka trestna ¢innost (Cybercrime).

637: United Nations Manual on the prevention and control of computer-related crime. [online]. [cit. 20. 8. 2016].
Dostupné z: http://216.55.97.163/wp-content/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf
638: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:
Policejni akademie Ceské republiky v Praze, 2013, s. 65
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5.1 Kyberneticka trestna c¢innost v mezinarodnich dokumentech
a v dokumentech ES/EU

Na prvnim misté je tfeba zminit Umluvu o kyberkriminalité a dodatkovy protokol k ni, nebot
se jednd o dva nejvyznamnéj§i pravni dokumenty, které pfispivaji k ochrané spolecnosti pfed
kyberkriminalitou tim, Ze stanovi zdkladni rdmec trestnych kybernetickych ¢inti a zdroveni stanovi
prostfedky pro odhalovini a vysSetfovini této kriminality. Déle budou uvedeny pravni dokumenty
EU a ES, které souvisi s problematikou kyberkriminality.

5.1.1 Umluva Rady Evropy &. 185 o kyberkriminalité

Umluva o kyberkriminalité pfedstavuje nejvyznamnéjsi pravni dokument tykajici se kyberkri-
minality a jejim hlavnim dcelem je sjednotit ndrodni pravni Gpravu v oblasti kyberkriminality.
Vyse uvedené se realizuje tim, ze Umluva o kyberkriminalité stanovi smluvnim strandm povin-
nost implementovat do ndrodnich pravnich fdda takové néstroje, které umozni postih definova-
nych kybernetickych trestnych ¢ind. Pravé dikladnd definice skutkové podstaty trestného ¢inu je
podminkou k tomu, aby bylo mozné uzit norem trestniho préva v kyberprostoru. Dile Umluva
o kyberkriminalité vytvafi pravni rimec pro jednotny a spoleny postup proti pachatelim téchto
trestnych ¢ind bez ohledu na misto spachani trestného ¢inu.

Umluvu o kyberkriminalité schvilil Vybor ministrd Rady Evropy na svém 109. zaseddni dne
8. listopadu 2001. Umluva o kyberkriminalité byla oteviena k podpisu 23. listopadu 2001
v Budapesti.®** V platnost vstoupila tato imluva dne 1. éervence 2004.

Ceské republika podepsala Umluvu o kyberkriminalité dne 9. tnora 2005 a ratifikovala ji
22. srpna 2013 s tim, Ze v CR tato Gmluva vstoupila v platnost 1. prosince 2013. Clenské staty
EU se zavézaly ratifikovat Umluvu o kyberkriminalité a v&lenit do svych prévnich f4da takova
ustanoven, ktera by umozfiovala objasiiovat a vySetfovat uvedenou trestnou cinnost.*° Umluva
o kyberkriminalité byla rovnéz podepsdna a ratifikovina napiiklad Spojenymi stity americkymi,
Japonskem aj. Pol¢dk ke sjednocovini mezindrodni privni Gpravy vénujici se problematice
kyberkriminality uvddi, Ze ,rozvej internetové trestni jurisdikce bude probibat prostiednictvim
dodatkovyich protokolic k Umluve, které postupné postibnou dalsi konkrétni typy trestné cinnosti Ci
dokonce prestupkil. “**!

639: Seznam stdtd, které podepsaly a ratifikovaly Umluvu o kyberkriminalité, je mozné nalézt na:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=F6wSLE5D

K 20.8.2016 podepsalo ¢i ratifikovalo Umluvu o kyberkriminalité celkem 55 stati (49 stati ratifikovalo a 6 statd
podepsalo, av§ak zatim neratifikovalo Umluvu o kyberkriminalit¢).

640: Tento zévazek je dan v ¢l. 14-21 [jmluvy o kyberkriminalité.

641: Blize viz POLCAK, Radim. Prdvo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 16
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Umluva o kyberkriminalit&® se skld4 z preambule a 48 &lanki, které jsou rozdéleny do 4 kapitol:
1) Pouzivané pojmy (Use of terms)

2) Opatieni, kterd maji byt pijata na vnitrostatni irovni (Measures to be taken at the national level)
o Cist 1 —Trestni pravo hmotné (Subsmnﬂfve criminal law. Cl. 2-13)
o Cist 2 — Procesni prévo (Procedural law. ClL 14-21)
o Cést 3 — Soudni pravomoc (Judrisdiction. CL22)

3) Mezinarodni spoluprace (International Co- operation)
o Ciést 1 — Obecné zasady (General principles. Cl.23-28)
o Cist 2 — Zvlastn{ ustanoveni (Specific provisions. ClL.29-35)

4) Zavérecna ustanoveni (Final provisions)

Vyznamnym krokem ke sjednoceni prava je definovini étyf zdkladnich skupin trestnych ¢ind
(viz kap. II; €l. 2-13) a zakotveni dalsich obecnych institutd z trestniho préva hmotného.**
Prévé jednotné definovini (pojmenovini) kybernetickych Gtokt umozni jejich efektivnéjsi stthdni

v zemich, které Umluvu o kyberkriminalité ratifikovaly. Konkrétné se jednd o:

1) Trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systémi
(Offences against the confidentiality, integrity and availability of computer data and systems. Cl. 2-6),

2) Trestné ¢iny souvisejici s poéitaci (Computer-related offences. CL 7-8),
3) Trestné &iny souvisejici s obsahem (Consent-related offences. C1.9),

4) Trestné ¢iny souvisejici s porusovinim autorskych prav a prav souvisejicich
(Offences related to infringements of copyright and related rights. Cl. 10).

Z hlediska obecnych hmotnéprdvnich principd je ddle definovdna trestnépravni odpovédnost za
pokus a uCastenstvi (Aztempt and aiding or abetting. CL11)**a trestnépravni odpovédnost pravnické
osoby (Corporate liability)*® za trestny ¢in podle Umluvy o kyberkriminalité.

642: Kompletni znéni Umluvy v Ceském piekladu je mozné nalézt [online]. [cit. 20. 8. 2016]. Dostupné z:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804931c0
643: Blize k jednotlivym skupindm trestnych ¢ind viz kap. 5.2.2 Kvalifikace kybernetickych utoka dle Umluvy

o kyberkriminalité, Dodatkového protokolu a dle trestniho zékoniku.

644: Tento pozadavek je v Geském trestnim pravu zcela realizovan instituty pokus trestného éinu (§ 21 a 111 TZK)

a dcastenstvi (§ 24 a 111 TZK).

645: Trestnépravni odpovédnost pravnickych osob je v Ceském pravnim prostredi realizovina na zakladé zakona

¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim, ve znéni pozdéjsich predpisti.
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5.1.2 Dodatkovy protokol Rady Evropy €. 189 k Umluvé o kyberkriminalité

Dodatkovy protokol Rady Evropy & 189 k Umluvé o kyberkriminalité,* ktery byl pfijat
28. ledna 2003, definuje okruh trestnych &int, jimz se Umluva o kyberkriminalité nevénuje.
V Umluvé o kyberkriminalité chybi trestné &iny, které spocivaji v Sifeni urcitého ,zdvadného
materidlu“**® Dodatkovy protokol vymezuje trestné ¢iny, jez spocivaji pfedevsim v $ifeni materi-
dla s obsahem rasistickym, xenofobnim, ¢i jinak projevujicim rasovou nesndsenlivost. Divodem
nezafazeni predmétnych trestnych ¢inti do Umluvy o kyberkriminalité bylo zejména podepsani
a ndsledné piijeti Umluvy o kyberkriminalité ze strany USA.5

Dodatkovy protokol se sklidd z preambule a 16 ¢lankd, které jsou rozdéleny do 4 kapitol:
1) Obecna ustanoveni (Common provisions)
2) Opatfeni, ktera maji byt pfijata na vnitrostatni irovni (Measures to be taken at the national level)

o Clének 3 — Sifen{ rasistického a xenofobniho materilu skrze po&itacovy systém
(Dissemination of racist and xenophobic material through computer systems)

o Clének 4 — Rasisticky a xenofobné motivovana vyhrizka
(Racist and xenophobic motivated threat)

o Clanek 5 — Rasisticky a xenofobné motivovana urdzka
(Racist and xenophobic motivated insult)

o Clanek 6 — Popirani, hrubé zlehcovéni, schvalovani nebo ospravedliovani genocidy
nebo zlo¢ind proti lidskosti (Denial, gross minimisation, approval or justification
of genocide or crimes against humanity)

646: ETS No. 189 Additional Protocol to the Convention on Gybercrime, concerning the criminalisation of acts of a racist

and xenophobic nature committed through computer systems. [online]. [cit. 20. 8. 2016]. Dostupné z:

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168008160f
647: Seznam stitd, které podepsaly a ratifikovaly Dodatkovy protokol, je mozné nalézt na:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189/signatures?p_auth=F6wSLE5D

K 20.8.2016 podepsalo ¢i ratifikovalo Umluvu o kyberkriminalité celkem 39 stati (24 stati ratifikovalo a 15 stitd podepsalo,
aviak zatim neratifikovalo Umluvu o kyberkriminalité). Dodatkovy protokol nepodepsalo a neratifikovalo napf. Slovensko.
648: Vyjma détské pornografie, kterd je pfimo obsazena v €. 9 [jmluvy o kyberkriminalité.

649: Pravé problematika rasismu a xenofobie je v USA tématem nachdzejicim se v ,Sedé z6né“, nebot nékterd prohldsent
lze povazovat za trestny ¢in a jind naopak ne. Napf. Ne viechny projevy rasismu jsou v USA povazovény za trestny ¢in,
viz Prvni dodatek Ijstavy USA — Kongres nevydd Zddny zdkon, ktery by nerespektoval svobodu vyzndni, nebo by obsahoval
zdkaz volného vykonu (bohosluzebnych iikonit), nebo oklestujici svobodu slova nebo tisku nebo pravo lidu pokojné se shromazdovat
a poddvat petici vlddé s cilem ndpravy kivd. Aby se jednalo o protipravni jednéni i trestny €in, je tfeba prokazat realnost
hrozby, v opacném piipadé by se jednalo o naruseni prvniho dodatku. Oproti tomu jsou projevy rasismu ve Francii ¢i

SRN, stejné jako v CR povazoviny za trestny ¢in.
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3) Vztah mezi Umluvou o kyberkriminalité a Dodatkovym protokolem
(Relations between the Convention and this Protocol)

4) Zavérecna ustanoveni (Final provisions)

V kapitole prvni je upraven tcel Dodatkového protokolu a je zde vymezen pojem — rasisticky
a xenofobni materidl. Dle ¢l. 1 odst. 1 Dodatkového protokolu se rasistickym a xenofobnim
materidlem rozumi ,jakykoli pisemny materidl, obraz nebo jiné vyjadieni myslenek nebo teoris, ktery
obhajuje, podporuje nebo podnécuje nendvist, diskriminaci nebo ndsili, proti jakémukoli jednotlivci nebo
skupiné jednotlivci, na zdkladé rasy, barvy pleti, rodového nebo ndrodniho nebo etnického pivodu,
JakoZ i ndboZenstvi, pokud je pouzito jako zdminka namisto néjakého z téchto atributi.

5.1.3 Dokumenty EU/ES slouzici k harmonizaci pravnich Gprav pfi potirani
kybernetické trestné ¢innosti

Zejména diky specificnosti spocivajici v neohranicenosti kyberkriminality a potfebé efektivni
mezindrodni spoluprice se EU snazi sbliZit pravni dpravu jednotlivych ¢lenskych stiti tak,
aby bylo mozné tento negativni jev Glinnéji postihovat. Prostfedkem pro sblizovini prava
jednotlivych zemi EU jsou pfedev§im rimcové rozhodnuti, smérnice, a dal§i dokumenty EU/ES.
Z pohledu boje s kyberkriminalitou jsou nejvyznamnéjsimi ndsledujici dokumenty:

*  Smérnice Rady 91/250/EHS o prévni ochrané pocitacovych programi

*  Rozhodnuti Rady 92/242/EHS o bezpenosti informacnich systémi

*  Smérnice Evropského parlamentu a Rady & 98/34/ES o postupu pii poskytovini informaci
v oblasti norem a technickych pfedpisti ve znéni smérnice & 98/48/ES

*  Smérnice & 2000/31/ES o nékterych pravnich aspektech sluzeb informadni spole¢nosti,
zejména elektronického obchodu, na vnitinim trhu (,,smérnice o elektronickém obchodu®)

*  Rdmcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu

*  Rdmcové rozhodnuti Rady 2001/413/SVV o potirdni podvodu a padélani bezhotovostnich
platebnich prostfedki

*  Smérnice Evropského parlamentu a Rady & 2002/21/EC o spole¢ném regula¢nim rdmci
pro sité a sluzby elektronickych komunikaci (rimcova smérnice)

*  Smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim elektronickych
komunikaci a pfidruzenym zafizenim a o jejich propojeni (pfistupovd smérnice)
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Smérnice Evropského parlamentu a Rady é. 2002/20/EC o opravnéni pro sité a sluzby
elektronickych komunikaci (autorizalni smérnice)

Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universilni sluzbé a uzivatelskych
pravech tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni sluzbé&)

Smérnice Evropského parlamentu a Rady 2002/58/EC  tykajici se zpracovavani osobnich
udajti a ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané udaji
v elektronickych komunikacich)

Smérnice Komise ¢. 2002/77/ES o hospodafské soutéZi na trzich s elektronickymi
komunikaénimi sitémi a sluZbami (soutéZni smérnice)

Ramcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu
a postupech pfeddvini mezi ¢lenskymi stity

Ramcové rozhodnuti Rady 2005/222/8VV o tutocich proti informaénim systémdm

Sdéleni Komise Evropskému parlamentu, Rade, Hospoddiskému a socidlnimu vyboru
a Vyboru regionii - Boj proti spamu a §pionaznimu (,spyware”) a skodlivému softwaru
(,malicious software®) ze dne 15. 11. 2006

Sdéleni Komise Evropskému parlamentu, Rade, Evropskému hospoddrskému a socidlnimu vyboru
a Vyjboru regionii k obecné politice v boji proti pocitacové kriminalité ze dne 22. 5. 2007

Zdvery Rady o spolecné pracovni strategii a konkrétnich opatienich v oblasti boje proti
pocitacové trestné cinnosti ze dne 27. listopadu 2008

Sdéleni Komise Evropskému parlamentu, Rade, Evropskému hospoddiskému a socidlnimu
vyboru a Vijboru regionii o ochrané kritické injbrmaﬁn[ infmsiruétury ,Ochrana Efvropy pfm’
rozsdahlymi pocitacovymi iitoky a narusenim: zvysujeme pripravenost, bezpecnost a odolnost*

ze dne 30. 3. 2009°

Sdéleni komise Radé a Evropskému parlamentu, Regeni trestné ¢innosti v digitdlnim véku:
zfizeni Evropského centra pro boj proti kyberkriminalité. 2012

Narizeni Evropského parlamentu a Rady (EU) ¢. 526/2013, 0 Agentufe Evropské unie pro bez-
pecnost siti a informaci (ENISA) a o zruseni nafizeni (ES) & 460/2004, ze dne 21. kvétna 2013

650:

KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:

Policejni akademie Ceské republiky v Praze, 2013, s. 76

336



— 5 Trestnéprévni ochrana pfed kyberkriminalitou

*  Smérnice Evropského parlamentu a Rady 2013/40/EU, o ttocich na informacni systémy
a nahrazeni rimcového rozhodnuti Rady 2005/222/SVV, ze dne 12. srpna 2013

*  Natizeni Evropského parlamentu a Rady (EU) ¢. 513/2014, kterym se jako soucdst Fondu
pro vnitfni bezpecnost zfizuje ndstroj pro finanéni podporu policejni spoluprice,
pfedchézeni trestné innosti, boje proti trestné ¢innosti a feSen{ krizi a zrusuje rozhodnuti

Rady 2007/125/SVV, ze dne 16. dubna 2014

*  Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci
a sluzbédch vytvaftejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni
smérnice 1999/93/ES, ze dne 23. Cervence 2014

*  Nafizeni Evropského parlamentu a Rady (EU) 2016/794, 0 Agentuie Evropské unie pro
spolupréci v oblasti prosazovani prava (Europol) a o zruseni a nahrazeni rozhodnuti
2009/371/SVV, 2009/934/5VV, 2009/935/5SVV, 2009/936/SVV a 2009/968/SVV,
ze dne 11. kvétna 2016

*  Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovinim osobnich tdaji a o volném pohybu téchto
udajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)

*  Smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatfenich k zajistén{
vysoké spole¢né drovné bezpecénosti siti a informacnich systémi v Unii, ze dne
6. ervence 2016 (NIS Directive) ¢!

651: K nékterym uvedenym dokumentim blize viz: VOLEVECKY, Petr. Kyberneticka trestnd ¢innost v mezinirodnich
dokumentech a v dokumentech ES/EU. In Trestni pravo, 2009, ro¢. 12, €. 7-8, 5. 26-39. Veskeré predpisy prava EU jsou
dostupné i v ¢eské verzi na EUR-/ex. [online]. [cit. 20. 8. 2016]. Dostupné z: http://eur-lex.ecuropa.cu/homepage.html
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5.1.4 Pravni normy CR

V souvislosti s kybernetickou trestnou ¢innosti a kybernetickou bezpecnosti je tfeba uvést i pravni
normy CR, které maji bezprostfedni vztah k této problematice:

e Zdkon ¢&. 40/2009 Sb., trestni zakonik

*  Zikon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim

e Zikon ¢.141/1961 Sb., o trestnim fizeni soudnim

e Zdkon ¢.218/2003 Sb., zikon o soudnictvi ve vécech mlddeze

*  Zikon ¢.121/2000 Sb., autorsky zikon

*  Zikon ¢ 127/2005 Sb., o elektronickych komunikacich

*  Zikon ¢. 480/2004 Sb., o nékterych sluzbdch informaéni spolecnosti

*  Zikon & 273/2008 Sb., o Policii Ceské republiky

*  Zikon ¢ 89/2012 Sb., obcansky zakonik

*  Zikon ¢.101/2000 Sb., o ochrané osobnich tdaji

*  Zikon ¢. 14/1993 Sb., o opatfenich na ochranu primyslového vlastnictvi

*  Zikon ¢. 441/2003 Sb., o ochrannych zndmkach

»  Zikon ¢.527/1990 Sb., o vynilezech, primyslovych vzorech a zlepSovacich névrzich

*  Zikon ¢.300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentd, ve
znéni pozdéjsich predpisa

*  Zikon ¢.297/2016 Sb., o sluzbéch vytvifejicich davéru pro elektronické transakce

*  Zikon ¢ 160/1999 Sb., o svobodném pfistupu k informacim

*  Zikon ¢ 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich zakont (zikon
o kybernetické bezpec¢nosti)

5.2 Hmotnépravni aspekty kybernetické trestné cinnosti

5.2.1 Kybernetické trestné ciny ve zvlastni casti trestniho zakoniku

Trestni zakonik, ktery nabyl ¢innosti 1. ledna 2010, zavedl v oblasti trestniho prava hmotného fadu
zdsadnich zmén. Tyto zmény se podstatnym zptisobem dotkly téZ znéni skutkovych podstat trestnych
¢ind. Z hlediska kybernetické trestné ¢innosti doslo k zavedeni novych specidlnich skutkovych pod-
stat, které jsou zaméfeny na kyberkriminalitu, respektive nékteré kybernetické titoky.

Kybernetické trestné &iny jsou v nejobecnéjsi roviné z hlediska vyuziti informacnich a komuni-
kacnich technologii déleny na trestné Ciny, pii kterych jsou tyto prvky uzity jako néstroj umoz-
tiujici spachdni trestného ¢inu, pficemz skutkovd podstata trestného ¢inu obsahuje pouZiti téchto
prostfedkd jako znak skutkové podstaty, a na trestné &iny, pii kterych jsou prvky informacnich
a komunikaénich technologii teréem utoku pachatele, tedy pfedstavuji individudlni objekt resp.
hmotny pfedmét ttoku.
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s Xz

Zikonodirce zafadil do zvldstni ¢dsti trestniho zdkoniku fadu skutkovych podstat trestnych ¢ing,
které bud obsahuji znaky majici vztah k informa¢nim a komunikaénim technologiim, nebo mohou
byt naplnény kybernetickym dtokem. Mezi tyto ¢iny je mozné zafadit:

*  § 180 neoprévnéné naklddani s osobnimi tdaji

*  § 181 poskozeni cizich priv

*  § 182 poruseni tajemstvi dopravovanych zpriv

*  § 183 poruseni tajemstvi listin a jinych dokumenti uchovévanych v soukromi

*  §184 pomluva

*  § 191 sifeni pornografie

*  §192 vyroba a jiné nakldddni s détskou pornografii

*  §193 zneuziti ditéte k vyrobé pornografie

*  §193b navazovini nedovolenych kontakti s ditétem

*  §205 kridez

*  § 206 neoprdvnéné uzivini cizi véci

* §209 podvod

*  § 213 provozovini nepoctivych her a sizek

*  § 214 podilnictvi

*  § 216 legalizace vynost z trestné ¢innosti

*  § 228 poskozeni cizi véci

*  § 230 neoprdvnény piistup k pocitacovému systému a nosici informaci

*  § 231 opatfeni a pfechovdvini pfistupového zafizeni a hesla k poéitatovému systému
a jinych takovych dat

*  § 232 poskozeni zdznamu v poéitacovém systému a na nosiéi informaci a zdsah
do vybaveni pocitace z nedbalosti

*  § 234 neoprévnéné opatfeni, padéldni a pozménéni platebniho prostfedku

*  § 236 vyroba a drzeni padélatelského nacini

*  § 264 zkresleni idaji a nevedeni podkladi ohledné vyvozu zbozi a technologii dvojiho uziti

*  §268 poruseni priv k ochranné znimce a jinym oznacenim

*  § 267 zkresleni idajii a nevedeni podkladi ohledné zahrani¢niho obchodu
s vojenskym materidlem

*  §269 poruseni chrinénych priamyslovych prav

*  § 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a priv k databazi

*  § 272 obecné ohrozeni

*  § 276 poskozeni a ohrozZeni provozu obecné prospésného zafizeni

*  § 287 sifeni toxikomanie

*  § 290 ziskani kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem
a pevnou plosinou

*  § 291 ohrozeni bezpe¢nosti vzdusného dopravniho prostfedku a civilniho plavidla

*  § 311 teroristicky dtok

*  § 316 vyzvédalstvi
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*  § 317 ohrozZeni utajované informace

*  § 345 kiivé obvinéni

*  § 348 padélini a pozménéni vefejné listiny

*  § 353 nebezpecné vyhrozovini

*  § 354 nebezpecné prondsledovini

* § 355 hanobeni ndroda, rasy, etnické nebo jiné skupiny osob

*  § 356 podnécovini k nendvisti vii¢i skupiné osob nebo k omezovéani priv a svobod
*  § 357 sifeni poplasné zpravy

*  § 361 ucast na organizované zlo¢inecké skupiné

*  § 364 podnécovini k trestnému ¢inu

*  § 365 schvalovini trestného ¢inu

*  §400 genocidum

*  § 403 zalozZeni, podpora a propagace hnuti sméfujictho k potlaceni priv a svobod ¢lovéka
*  § 404 projev sympatii k hnuti sméfujicimu k potlaceni priv a svobod ¢lovéka

*  § 405 popirini, zpochybiiovini, schvalovini a ospravedliiovini genocidia

*  § 407 podnécovini dto¢né valky

Tyto kybernetické trestné &iny podle trestniho zdkoniku je mozné tiidit podle mnoha rtiznych kritérii.
Mezi nejeastéji pouzivané tiidéni kybernetickych trestnych ¢ind patii jiz vy$e zminéné tfidéni na:*2

a) trestné ¢iny, pfijejichZ pachani piedstavuji prostiedky informaénich a komunikaénich
technologii pfedmét ochrany (tedy jsou teréem kybernetického utoku):
o § 182 poruseni tajemstvi dopravovanych zpriv
o § 183 poruseni tajemstvi listin a jinych dokumentd uchovévanych v soukromf
o § 206 neopravnéné uzivini cizi véci
o § 228 poskozeni cizi véci
o § 230 neoprdvnény piistup k pocitacovému systému a nosi¢i informaci
o § 232 poskozeni zdznamu v pocitatovém systému a na nosici informaci
a zdsah do vybaveni poditace z nedbalosti
o § 234 neoprivnéné opatfeni, padélini a pozménéni platebniho prostfedku
o § 264 zkresleni udaju a nevedeni podkladi ohledné vyvozu zbozi a technologii dvojiho uziti
o § 267 zkresleni Gdaji a nevedeni podkladi ohledné zahrani¢niho obchodu
s vojenskym materidlem
o § 270 porudeni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
o § 290 ziskdni kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem
a pevnou ploginou
o § 291 ohrozeni bezpec¢nosti vzdusného dopravniho prostiedku a civilniho plavidla
o § 311 teroristicky dtok
o § 317 ohrozZeni utajované informace

652: Nekter¢ trestné Ciny je vzhledem k dikci jejich skutkovych podstat mozné zatadit do obou kategorii (tato ustanoveni

chrani prostfedky informacnich a komunika¢nich technologii, ale zaroveri obsahuji znaky zneuZiti téchto technologii).
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b) trestné ¢iny, pfi jejichz pachani jsou prostiedky informaénich a komunikaénich
technologii uzity ke spachéni trestného ¢inu:
> § 180 neopravnéné naklddani s osobnimi udaji
o § 181 poskozeni cizich priv
o § 182 poruseni tajemstvi dopravovanych zpriv
o §184 pomluva
o § 191 sifeni pornografie
o § 192 vyroba a jiné naklddani s détskou pornografii
o § 193 zneuziti ditéte k vyrobé pornografie
o § 193b navazovini nedovolenych kontaktti s ditétem
o §205 kridez
o §209 podvod
o § 213 provozovini nepoctivych her a sizek
o § 214 podilnictvi
o § 216 legalizace vynosu z trestné ¢innosti
o § 230 neoprévnény piistup k pocita¢ovému systému a nosic¢i informaci
o § 231 opatieni a pfechovéavini pfistupového zafizeni a hesla k poéitacovému systému
a jinych takovych dat
o § 234 neoprévnéné opatfeni, padélini a pozménéni platebniho prostfedku
o § 236 vyroba a drzeni padélatelského nacini
> §268 poruseni prav k ochranné zndmce a jinym oznacenim
o § 269 poruseni chrianénych priimyslovych prav
o § 272 obecné ohrozeni
o § 276 poskozeni a ohroZeni provozu obecné prospésného zafizeni
o § 287 sifeni toxikomanie
o § 316 vyzvédalstvi
o § 345 kiivé obvinéni
o § 348 padélini a pozménéni vefejné listiny
o § 353 nebezpené vyhrozovini
o § 354 nebezpecné prondsledovini
o § 355 hanobeni niroda, rasy, etnické nebo jiné skupiny osob
o § 356 podnécovini k nendvisti vii¢i skupiné osob nebo k omezovéni priv a svobod
o § 357 sifeni poplasné zpravy
o § 361 Ucast na organizované zlo¢inecké skuping
o § 364 podnécovini k trestnému ¢inu
o § 365 schvalovéni trestného ¢inu
> §400 genocidum
o § 403 zalozeni, podpora a propagace hnuti sméfujiciho k potlaceni prév a svobod ¢lovéka
o § 407 podnécovini utocné vilky

Vedle uvedenych ustanoveni zvldstni ¢dsti trestniho zdkoniku se k problematice kybernetickych
trestnych ¢ind vztahuje téz § 120 TZK, které stanovuje, Ze ,uvédst nékobo v omyl &i vyuzit néciho
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omylu Ize i provedenim zdsahu do poéitatovych informaci nebo dat, zisahu do programového
vybaveni pocitace nebo provedenim jiné operace na pocitaci, zasahu do elektronického nebo
jiného technického zatizeni, véetné zasahu do piedméti slouzicich k ovladani takového zafi-
zeni, anebo vyuZitim takové operace i takového zdsabu provedeného jinym.*

Pfi vymezeni znaki skutkovych podstat trestnych ¢ind, které je mozné oznacdit jako kybernetické
trestné ¢iny, uzivd zdkonodarce celé fady technickych a odbornych vyrazii vztahujicich se k infor-

macnim a komunikalnim technologiim. Tyto vyrazy ukazuje nasledujici tabulka:

Pojem

Vyskyt ve skutkové podstaté

veiejné pristupna
pocitacova sit

§ 180 neoprévnéné nakliddni s osobnimi udaji

§ 184 pomluva

§ 191 sifeni pornografie

§ 192 vyroba a jiné nakladani s détskou pornografii

§ 287 sifeni toxikomanie

§ 345 kiivé obvinéni

§ 355 hanobeni nédroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovini k nendvisti viici skupiné osob nebo k omezovini priv a svobod

§ 403 zaloZeni, podpora a propagace hnuti sméfujiciho k potladeni prav a svobod ¢lovéka
§ 407 podnécovini utoéné valky

sit elektronickych
komunikaci

§ 182 poruseni tajemstvi dopravovanych zprav
§ 231 opatfeni a piechovévani pfistupového zafizeni a hesla k pocitaovému systému
a jinych takovych dat

pfenos prostied-
nictvim sité
elektronickych
komunikaci

§ 182 poruseni tajemstvi dopravovanych zprav

datova zprava

§ 182 poruseni tajemstvi dopravovanych zprav

elektromagnetické
vyzatovani z po¢i-
tacového systému

§ 182 poruseni tajemstvi dopravovanych zprav

§ 182 poruseni tajemstvi dopravovanych zprav
§ 230 neoprivnény pfistup k poditatovému systému a nosi¢i informaci
§ 231 opatfeni a piechovévini pfistupového zafizeni a hesla k pocitatovému systému

¢itaCovém systému

ocitacovy systém . ,
P vy sy a jinych takovych dat
§ 232 poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zdsah do vybaveni
pocitace z nedbalosti
neverejny prenos oo . , .
poit goy Pch dat § 182 poruseni tajemstvi dopravovanych zprav
ocitacovy
§ 183 poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi
p i} Jny y
oditacova data § 230 neoprivnény pfistup k poditacovému systému a nosic¢i informaci
Vi . v IR . o . i % . .
gata ulozend p’o § 231 opatfeni a piechovévini pfistupového zafizeni a hesla k pocitaovému systému
v po-

a jinych takovych dat
§ 232 poskozeni zéznamu v pocitatovém systému a na nosici informaci a zdsah do vybaveni
pocitace z nedbalosti
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pocitacové § 191 sifeni pornografie
(pornografické) dilo | § 192 vyroba a jiné nakladdni s détskou pornografii
elektronické dilo § 191 sifeni pornografie

§ 192 vyroba a jiné nakladéani s détskou pornografii

nosi¢ informaci

§ 230 neopravnény pfistup k poditatovému systému a nosici informaci
§ 232 poskozeni zdznamu v potitatovém systému a na nosici informaci a zdsah do vybaveni
potitace z nedbalosti

§ 230 neopravnény pfistup k poditatovému systému a nosici informaci
§ 232 poskozeni zdznamu v politatovém systému a na nosici informaci a zdsah do vybaveni

programové X .
a technické potitace z nedbalosti

baveni pocitace § 264 zkresleni Gdaji a nevedeni podkladi ohledné vyvozu zbozi a technologii dvojiho uZiti
vy P § 267 zkresleni Gdaji a nevedeni podkladt ohledné zahrani¢niho obchodu

s vojenskym materidlem

funkénost
pocitacového § 230 neoprévnény pfistup k poditatovému systému a nosici informaci
systému

(jiné) zafizeni pro
zpracovani dat

§ 230 neopravnény pfistup k pocitatovému systému a nosi¢i informaci
§ 232 poskozeni zdznamu v pocitaovém systému a na nosi¢i informaci a zdsah do vybaveni
pocitale z nedbalosti

§ 231 opatfeni a piechovévani pfistupového zafizeni a hesla k pocitatovému systému
a jinych takovych dat

¢ita¢ovému systému
nebo jeho ¢asti

pocitacovy program § 236 vyroba a drzeni padélatelského nacini
§ 348 padélini a pozménéni vefejné listiny
opTAmOVE § 264 zkresleni udaji a nevedeni podkladi ohledné vyvozu zbozi a technologii dvojiho uziti
programove § 267 zkresleni udaju a nevedeni podkladi ohledné zahrani¢niho obchodu
vybaveni pocitace . ) Iy
s vojenskym materidlem
pocitacové heslo § 231 opatfeni a pfechovavini pfistupového zafizeni a hesla k po&ita¢ovému systému
a jinych takovych dat
» L1 § 231 opatfeni a pfechovévani pfistupového zafizeni a hesla k pocitatovému systému
piistupovy kéd a jinych takovych dat
postup nebo jakykoli
jiny prostiedek,
pomoci néhoz lze § 231 opatfeni a pfechovévani pfistupového zafizeni a hesla k pocitatovému systému
ziskat piistupk po- | ajinych takovych dat

elektronické penize

§ 234 neopravnéné opatfeni, padélini a pozménéni platebniho prostiedku

telekomunikaéni 1
i § 311 teroristicky utok
systém
databize § 270 poruseni autorského priva, prav souvisejicich s pravem autorskym a prav k databézi

informacni systém

§ 311 teroristicky tok

prostiedky
elektronickych
komunikaci

§ 354 nebezpeéné prondsledovini
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5.2.2 Kvalifikace kybernetickych ttoki dle Umluvy o kyberkriminalité,
Dodatkového protokolu a dle trestniho zakoniku

Jednim z hlavnich divodii rekodifikace ¢eského trestniho prava hmotného bylo zapracovini mezina-
rodnich smluv a rimcovych rozhodnuti Rady Evropy v rimci harmonizace prava signatifskych zemi.
Je tieba konstatovat, Ze doslo k piibliZeni ke standardiim uvedenym a pozadovanym Umluvou o ky-
berkriminalité. Pfi rozboru jednotlivych ustanoveni upozornim i na nedostatky ceské pravni Gpravy.

Nisledujici ¢dst monografie obsahuje rozbor téch ustanoveni trestniho zakoniku, kterd chrani
pied kyberkriminalitou. Pofadi analyzovanych skutkovych podstat neodpovida jejich fazeni
v trestnim zakoniku, ale klasifikaci uvedené v Umluvé o kyberkriminalité.

U jednotlivych trestnych ¢inti budou obecné popsiny jednotlivé znaky skutkové podstaty trestné-
ho ¢inu. Primdrné v§ak bude pozornost zaméfena na zdjmy chranéné jednotlivymi ustanovenimi,
na jedndni, kterym se jednotlivé trestné &iny od sebe odlisuji, pfipadné na nisledek, ktery je
vyzadovan k dokondni trestného ¢inu. Dile se budu vénovat znakiim skutkové podstaty obsahu-
jicim urdita specifika, kterd je odliSuji od obecnych pozadavka, anebo jsou ve skutkové podstaté
obsazeny fakultativni znaky, na které je tfeba upozornit.

5.2.2.1 Trestné ciny proti diivérnosti, integrité a dosazitelnosti
pocitacovych dat a systémii

5.2.2.1.1 Neopravnény pfistup (¢l. 2)

Umluva o kyberkriminalité v ¢l. 2 stanovi, Ze kazdy ze signatdfu pfijme takova legislativni a jind
opatfeni, kterd budou nezbytnd k tomu, aby podle jejich vnitrostitnich pravnich pfedpist byl
trestnym ¢inem, pokud je spachdn imyslné, neopriavnény piistup k celému poéitacovému sys-
tému nebo jeho jakékoli ¢asti. Dany stit mize ponechat na svém uvézeni, zda je k trestnosti ¢inu
tfeba splnit dal§f podminky, které mohou spoéivat ve:

*  spéchdni ¢inu poruSenim bezpecnostnich opatieni,
*  spéchdni ¢inu v imyslu ziskat pocitacova data nebo s jinym necestnym tdmyslem,

*  spachdni ¢inu ve vztahu k poditatovému systému, ktery je spojen s jinym pocitacovym systémem.

Neoprévnény pfistup je mozné subsumovat pod ustanoveni § 230 odst. 1 TZK - Neopravnény
ptistup k pocita¢ovému systému a nosi¢i informaci.

»Kdo prekond bezpecnostni opatvent, a tim neopravnéné ziskd pristup k pocitacovému systému nebo
k jeho édsti, bude potrestan odnétim svobody az na dvé léta, zdkazem cinnosti nebo propadnutim véci. “

V odstavci 1 je uvedena skutkové podstata zakladni, popisnd, slozitd.

Objektem této skutkové podstaty je ochrana pfed neopravnénym vniknutim do pocita¢ového
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systému. Primarné je chrdnéna divérnost a bezpecnost jak pocita¢ovych systémii (&i jejich &dsti),
tak i pocitacovych dat. ,Teprve sekunddrné jsou chranény integrita a dostupnost pocitacovych dat
a systémii.“3 Zikon chrani pfed jedndnim pachatele, které je mozné oznac¢it jako hacking,
cracking®® &i computer trespass.®®

K pojmu pocitatovy systém viz kap. 1.2.3 Pocitaé (Po&itatovy systém). Césti poéitaéového
systému se rozumi jak vlastni vnitfni vybaveni po¢ita¢ového systému, bez néhoz by nebyla mozna
vlastni &nnost tohoto systému, tak i periferie (viz kap.1.2.3.1 Hardware). Césti pocitatového
systému jsou i data (viz kap. 1.2.3.3 Data a informace).

Z hlediska objektivni stranky spoliva jedndni pachatele v pfekonani bezpecnostniho opatfeni
a ziskani pfistupu k pocitatovému systému nebo jeho &isti. Pokud jde o formu, je zapotiebi
jedndni komisivniho (aktivniho jedndni).

Bezpeénostnim opatfenim se rozumi jakékoli opatfeni, které slouzi k zabranéni volného pfistupu
k pocitatovému systému nebo jeho ¢dsti. Bézné se jednd napf. o hesla, firewally, ale i pfenosnd
pamétova media s kli¢i k pfistupu do systému.

Pokud by dto¢nik k prekondni bezpecnostniho opatfeni vyuzil malware, ktery by byl do pocita-
Cového systému nainstalovin (byt by instalaci provedla obét ¢inu), jako prostfedku toku, bylo by
takové jednani mozné definovat i jako zdsah do poéitatového systému.®® Dle &eského trestniho
préva by se utoénik dopustil i jednani popsaného v § 230 odst. 2 pism. d) TZK.

Pojmem neopravnéné se rozumi takové jedndni, které je v rozporu s pravem (blize viz kap.
5.3 Moznosti vyuziti okolnosti vylucujicich protipravnost v rdmci providéni bezpeénostnich
testd v kyberprostoru).

Ziskanim pfistupu se rozumi stav, kdy mize pachatel volné disponovat s pfedmétnym poéitaco-
vym systémem ¢&i nosi¢em informaci, jakoz i s daty zde uloZenymi.

Zvl4stnosti neopravnéného pfistupu oproti jinym kybernetickym utokiim je to, Ze samotné pie-
kondni bezpe¢nostniho opatifeni mize byt cilem pachatelovy ¢innosti.”” Na druhou stranu je

zpravidla tato ¢innost jen prostfedkem k zavaznéjsimu jedndni.®®

Z hlediska nésledku je v této skutkové podstaté vyzadovin nasledek poruchovy, ktery je doko-
nin jiz pfekondnim bezpecnostniho opatfeni. Zdkladni skutkovéd podstata § 230 odst. 1 TZK

653: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 a% 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012. s. 2304
654: Viz kap. 4.8 Hacking; 4.9 Cracking.

655: Computer Trespass Law and Legal Definition. [online]. [cit. 16. 7. 2016]. Dostupné z:
https://definitions.uslegal.com/c/computer-trespass/

656: Viz ¢l. 5 ijluvy o kyberkriminalité.

657: Viz snaha Hackerti piekondvat dosud nepfekonané a tim si stanovit nové meze svoji ¢innosti.

658: Napf. vytvofeni zombie v rimci sité botnet aj.
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v sobé nezahrnuje timysl zpisobit §kodu, jinou Gjmu & ziskat sobé nebo jinému neopravnény
prospéch apod. (tyto okolnosti jsou znaky kvalifikovanych skutkovych podstat uvedenych v § 230
odst. 3 a ndsl. TZK - jedna se o okolnosti zvld§té pFitézujici.®?).

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni vlastnost, zptso-
bilost nebo postaveni. Pachatelem mizZe byt jakakoli fyzickd ¢i pravnicka osoba.

Pokud jde o subjektivni strinku, je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).
V souvislosti s timto trestnym ¢inem vystupuje do popfedi celd fada otdzek.

Prvni z otdzek bezesporu je, zda md na trestnost ¢inu vliv mira zabezpeéeni pocitacového systé-
mu nebo jeho ¢isti. Redlné je mozné si pfedstavit situaci, pfi které osoba pfijde k poéitaci svého
kolegy a zadd pfistupové heslo napsané na listku u monitoru napadeného pocitace. Pfipadné je
nalezen USB disk, na kterém je napsino piistupové heslo k tomuto disku. Je mozné si predstavit
i tu situaci, kdy pachatel pfekond hesla nésledujiciho typu (user: admin, password: admin; nebo
user: Hana B., password: Hana B.; user: XY, password: 1234). Je tieba uvést, Ze i v téchto pfipadech
je jedndni pachatele mozné postihnout dle pfedmétného ustanoveni trestniho zdkoniku, nebot
bylo pfekondno bezpecnostni opatfeni, byt by takové bezpecnostni opatfeni zjevné neplnilo svoji
funkei. Pro naplnéni jednani neni rozhodujici, jak sofistikované toto bezpeénostni opatieni
bylo. Podstatné je, Ze pachatel piekona urcitou piekazku.

Druhou otédzkou mize byt feSeni piistupu k nezabezpecenému poéitacovému systému nebo jeho
Casti. Bézné pujde napiiklad o to, Ze si pracovnik firmy nijak nezabezpei sviij pocitad (napt. pii
odchodu na toaletu) a kolega k nému ziskd pfistup, aniz by naplnil znaky jiné skutkové podstaty
trestného Cinu (napf. § 230 odst. 2 TZK). Dle soucasné trestnépravni nauky by takové jednani
pachatele nebylo z pohledu trestniho préva postizitelné. Trestni pravo je prostiedkem ultima ratio
a primédrné by mélo dojit k vyuzZiti jinych odvétvi prava (viz § 12 odst. 2 TZK), pfi¢emz v tomto
piipadé je tfeba posoudit i miru spolecenské skodlivosti (viz § 12 odst. 2 a § 39 odst. 2 TZK) vyse
popsaného jedndni.

Na druhou stranu je v§ak tfeba na tuto problematiku pohlizet i v souladu s ustanovenimi Listiny
(kdy je v €l. 10 zarucena ochrana soukromi®®’). Je pak otizkou, zda by bylo vhodné vélenit do
§ 230 TZK novou zakladni skutkovou podstatu, ktera by postihovala imyslné neopravnéné zis-
kani pfistupu k pocitatovému systému nebo jeho ¢ésti, bez ohledu na pfekondni ¢i nepfekond-
ni bezpecnostniho opatfeni.®! Domnivim se, Ze vySe popsané jednini zminéného kolegy bez

659: Blize k otdzce zavinéni pfi téchto okolnostech: viz § 17 pism. a) TZK — t€z§i nasledek a § 17 pism. b)
TZK - jind skutecnost.
660: ,Kazdy md pravo na ochranu pred neopravnénym zasahovdnim do soukromého a rodinného Zivota.“

661: Sama Umluva o kyberkriminalité v ¢l. 2 umoziiuje postihovat i takovyto druh jedndni.
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dal§tho (napf. naplnéni znakt § 230 odst. 2 TZK) by nebylo natolik skodlivé, aby se jednalo
o trestny &in. P¥ipadnou Gjmu by v takto popsaném pfipadé bylo tfeba Fesit prostfedky napiiklad
ob¢anského préva.

Posledni otdzkou pak je ¢innost, kterd napliuje znaky této skutkové podstaty, avsak je providéna
opravnéné,*” ale napiiklad bez védomi koncového uzivatele. Typicky se muze jednat o penetraéni
testovani bezpecnosti poéitacového systému ze strany sprivce takovéhoto systému s cilem
zvyseni bezpecnosti. V rimci tohoto testu pak budou napfiklad automatickym programem ur-
Cenym k prolamovini hesel pfekondna vySe uvedend hesla. V okamziku pfekondni takového
wbezpecnosinibho opatieni® by se dle dikce zakona spréavce dopoustél trestného Cinu dle § 230
odst. 1 TZK. Jsem toho ndzoru, Ze v tomto piipadé nebude jedndni sprivce protipravni (viz
§ 13 odst. 1 TZK),*3 byt mize jednat bez oprévnéni uzivatele, jehoz bezpednostni opatieni byla
pfekondna, nebot cilem jeho ¢innosti je zvysit zabezpeceni pocitacového systému a piipadné
upozornit na zji§téné nedostatky.®*

5.2.2.1.2 Neopravnéné zachyceni informaci (¢l. 3)

Podle tohoto ¢lanku Umluvy o kyberkriminalité by smluvni strany mély pfijmout takova
legislativni opatfenti, aby se trestnym ¢inem stal skutek spoéivajici v imyslném, neopravnéném,
technickymi prostfedky provedeném odposlechu neveiejného pienosu®® poéitacovych dat do
pocitacového systému, z néj*®® nebo v jeho rimci,*’ véetné elektromagnetického vyzafovani
z pocitacového systému prenasejiciho takova poécitacova data. Dany stit miize ponechat na
svém uvédzeni, zda je k trestnosti ¢inu tfeba splnit dal§i podminky, které mohou spocivat:

*  ve vyzadovini specifického (neestného) umyslu,
*  vtom,Ze se jednalo o Utok na pocitacovy systém, ktery je propojen s dal§im
pocitacovym systémem.

662: Napiiklad v souladu s nékterymi okolnostmi vyluujicimi protipravnost — viz kap. 5.3 Moznosti vyuziti okolnosti
vylucujicich protipravnost v ramci provadéni bezpe¢nostnich testd v kyberprostoru.

663: Trestny cin je protipravni cin, ktery trestni zdkon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zdikoné.
664: Blize viz kap. 5.3.

665: Z dikee tohoto ¢lanku vyplyvé, Ze tento znak se vztahuje ke zptisobu pfenosu dat, nikoliv k jejich obsahu. Bude se tedy
vztahovat na nevefejné pfenosy byt i vefejné dostupnych dat, naopak na vefejné pfenosy nevefejnych dat dopadat nebude.
666: Napt. dva pocitacové systémy propojené pfipojenim (napf. LAN, Bluetooth, IrDA aj.).

667: Napf. pfenos dat mezi USB a harddiskem pocitace.
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Jednéni popsané v ¢l. 3 Umluvy o kyberkriminalité je moZné charakterizovat jako kyberneticky
utok majici povahu sniffingu.®®® Ceské trestni pravo umoziiuje uvedené jedndni postihnout dle
§ 182'TZK - Poruseni tajemstvi dopravovanych zprav.

(1) Kdo timysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pii poskytovini postovni sluzby nebo prepravované
Jinou dopravni sluzbou nebo dopravnim zarizenim,

b) datové, textové, hlasové, zvukové éi obrazové zpravy posilané prostiednictvim sité
elektronickych komunikaci a privaditelné k identifikovanému iicastniku nebo uZivateli,
ktery zpravu prijimd, nebo

¢) neverejného pFenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci,
vcetné elektromagnetického vyzarovdni z pocitacového systému, prendsejiciho takovd
pocitacovd data.

bude potrestan odnétim svobody az na dvé léta nebo zdkazem cinnosti.

(2) Stejné bude potrestan, kdo v iumyslu zpiisobit jinému Skodu nebo opatfit sobé nebo jinému
neoprdvnény prospéch

a) prozradi tajemstvi, o némz se doxvédeél x pisemnosti, telegramu, telefonniho hovoru nebo
prenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl urcen jemu, nebo
b)  takového tajemstvi vyutije.

(3) Odnétim svobody na Sest mésicit az, 171 léta nebo zdkazem cinnosti bude pachatel potrestdn,

a)  spdchd-li cin uvedeny v odstavci 1 nebo 2 jako clen organizované skupiny,

b)  spdchd-li takovy cin ze zavrienihodné pohnutky,

¢) zpiisobi-li takovym cinem znacnou skodu, nebo

d)  spdchd-li takovy cin v dimyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestdn,
a)  spdchd-li cin uvedeny v odstavci 1 nebo 2 jako iitedni osoba,

b)  zpiisobi-li takovym cinem skodu velkého rozsahu, nebo
¢)  spdchd-li takovy cin v dmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsabu.

668: Viz kap. 4.11 Sniffing.
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(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo pocitacového systému
anebo kdokoli jiny vykondvajici komunikacni cinnosti, ktery

a) spdchd cin uvedeny v odstavci 1 nebo 2,

b) jinému timysiné umozni spdchat takovy cin, nebo

¢) pozméninebo potlaci pisemnost obsazenou v postovni zdsilce nebo dopravovanou doprav-
nim zarizenim anebo Zprdvu podanou neverejnym prenosem pocitacovych dat, telefonicky,
telegraficky nebo jinym podobnym zpiisobem,

bude potrestan odnétim svobody na jeden rok az pet let, penéZitym trestem nebo zdkazem cinnosti.
(6) Odnétim svobody na t¥i léta az deset let bude pachatel potrestdn,

a)  zpiisobi-li cinem uvedenym v odstavci 5 skodu velkého rozsahu, nebo
b)  spdchd-li takovy cin v dmyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

V odstavcich 1,2 a5 se jedna o zdkladni skutkové podstaty, popisné, slozité. V odstavcich 3,426
se jednd o kvalifikované skutkové podstaty.

Objektem § 182 odst. 1 TZK je ochrana tajemstvi prepravovanych zprav. Za pfepravované
zpravy se nepovazuji jiz dorucené & rozepsané, avsak neodeslané, byt jsou uchovéiviny v soukromi
(tyto zpravy jsou chrdnény jako jakakoli jind data — viz § 230 TZK).

Pokud jde o kybernetickou trestnou &innost, pak z hlediska objektivni strinky standardné
spocivd jedndni{ pachatele v poruseni tajemstvi:

b) datové, textové, hlasové, zvukové éi obrazové zprdvy posilané prostrednictvim sité elek-
tronickych komunikaci a priraditelné k identifikovanému icastniku nebo uZivateli, ktery
zprdvu prijimd, nebo

¢) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci,
vcetné elektromagnetického vyzarovdni z pocitacového systému, prendsejiciho takovd
pocitacovd data,

Pojmy pouzivané v § 182 odst. 1 pism. b) TZK vychazeji z definic uvedenych v zékoné o elek-
tronickych komunikacich. Tento zdkon v § 2 pism. a) uvadi, Ze Gcastnikem je 2aZdy, kdo uzavrel
s podnikatelem poskytujicim verejné dostupné sluzby elektronickych komunikact smlouvu na poskyto-
vdni téchto sluzeb. Uzivatelem [dle § 2 pism. b) ZoEK] je kazdy, kdo vyuzivd nebo ddd verejné
dostupnou sluzbu elektronickych komunikaci. Siti elektronickych komunikaci [dle § 2 pism. h)
ZoEK] jsou prenosoveé systémy, popripadé spojovaci nebo smérovaci zafizent a jiné prostredky, vietné
prokil sité, které nejsou aktivni, které umozriuji prenos signdlil po vedent, radiovymi, optickymi nebo
Jinymi elektromagnetickymi prostiedky, vietné drugicovych siti, pevnych siti s komutact okrubii nebo
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paketit a mobilnich zemskych siti; siti pro rozvod elektrické energie v roxsahu, v jakém jsou pouZiviny
pro prenos signdli, siti pro rozhlasové a televizni vysildni a siti kabelové televize, bex ohledu na drub
prendsené informace.

Problém vsak spatfuji v tom, Ze trestni zdkonik vychdzi pfi definovini vy$e uvedenych pojmi
préavé ze zdkona o elektronickych komunikacich, avsak nikde v § 182 odst. 2 pism.b) a ¢) na tento
zdakon explicitné neodkazuje jako na normu /ex specialis.

Domnivim se proto, Ze toto pojeti, restriktivné vykladajici®®® vyse uvedené pojmy je minimdalné
sporné, nebo neodpovidi skute¢nosti. Pokud bychom je pfijali, pak by byla pisobnost trestniho
zékoniku ziZena de facto na porudeni tajemstvi dopravovanych zprav, respektive zdsah do nich,
pouze v ramci vefejnych poskytovatelt pfipojeni (viz kap. 2.5.1.2 Préva a povinnosti poskytovatele
sluzeb spocivajicich v pfenosu informaci poskytnutych uZivatelem dle ZoEK). Neopravnény za-
sah do pfendsenych zprdv by dle tohoto zuzujiciho pojeti nemohl byt u ostatnich poskytovatelid
(ne jen poskytovateld pfipojeni®”?), postizen prostiedky trestniho préva. Pokud bychom akeep-
tovali uvedené zuzujici pojeti, pak by § 182 TZK nechranil osoby, které vyuzivaji jiné pfipojeni
(datovy pfenost) nez dle zakona o elektronickych komunikacich (napf. vysokoskolské, podnikové
&i jiné poditadové sité aj.), coz je nepfijatelné.

Vhodnéjsi a piesnéjsi definice vyse uvedenych pojmii by pak, bez ohledu na to o jakého ISP
pijde, znéla:

+  Utastnikem je kaZdy, kdo uzaviel s poskytovatelem sluzby informacni spolecnosti smlouvu na
poskytovdni téchto sluzeb, pripadné kaZdy, kdo vyuZivd nékterou sluzbu informacni spolecnosti.

»  Uzivatelem je kazdy, kdo vyuzivd nebo Zddd sluzbu elektronickych komunikaci.

*  Siti elektronickych komunikaci jsou pienosové systémy, pocitacové systémy, popiipadé spo-
jovaci nebo smérovaci zafizeni a jiné prostredky, véetné prvka sité, které nejsou aktivni, které
umoziiuji prenos signal po vedeni, ridiovymi, optickymi nebo jinymi elektromagnetickymi
prostredky, véetné druzicovych siti, pevnych siti s komutaci okruhi nebo paketii a mobilnich
zemskych siti, siti pro rozvod elektrické energie v rozsahu, v jakém jsou pouziviny pro prenos
signdly, siti pro rozhlasové a televizni vysildni a siti kabelové televize, bez ohledu na druh
pfendsené informace.

669: Srov. mimo jiné i: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 az 421. Komentir. 2. Vydini. Praha: C. H. Beck,
2012,s.1811-1812

670: Tvrzeni, Ze se uvedené ustanoveni miZe vztahovat na viechny poskytovatele sluzeb informaéni spolecnosti, tedy
jak na ISP pfipojeni a ISP sluzeb, vyplyvi ze skute¢nosti, Ze i ISP sluzeb:

*  jezpravidla spravcem poéitacové sité (tedy sité elektronickych komunikaci);

. vykonéva spravu nad nevefejnym pienosem pocitacovych dat do pocitacového systému, z né&j nebo v jeho ramci,

véetné elektromagnetického vyzafovéni z po&itacového systému, pfendsejiciho takovd pocitacova data.
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Pojmem datova zprava, dle trestniho zdkoniku, se rozumi jakakoliv zpriva pfenddend v podobé
dat. K pojmu data viz kap. 1.2.3.3 Data a informace.

Textovou zpravou se rozumi zpréva pfendsend v podobé textového sdéleni, napt. text e-mailové
zpravy, SMS zprava, komunikace pomoci instant messengeri a dalsich programui pro pfenos
psanych zprav. Textovou zprivou se rozumi i informace uvefejnéné v pisemné podobé pomoci
chatu aj.

Hlasova zpréva je zpriva pfenasend v podobé zdznamu hlasu ¢lovéka. Mize se jednat o teleko-
munikaci vedenou prostfednictvim klasického telefonniho pfistroje (v€etné mobilniho telefonu),
ale i o komunikaci uskutednénou skrze specilni software, k tomu uréeny (napf. Skype aj.).

Zvukovou zpravou se rozumi jakdkoli zprava v podobé zéznamu zvuku.

Obrazovou zprivou je jakykoliv obrazovy zéznam urcitého stavu, déje, procesu nebo jevu za-
chyceny pomoci technického zafizeni, a to nejenom ze zdznamu, ale i online.®”* MuZe se jednat

napiiklad o fotografii, video, MMS zprivu, Skype video komunikaci atp.

Pojem elektromagnetické vyzafovani uzivany uvedenym ustanovenim je mozné definovat jako
vyzafovéni, které po&ital emituje béhem svych operaci. Toto vyzafovini samo o sobé neni mozné
povazovat za data, ale je z néj mozné data zrekonstruovat.®”

Jednini je v této skutkové podstaté vyjadieno slovem ,porusi tajemstvi*, pfi¢emz v rdmci ochrany
pfed kyberkriminalitou se jedna o jakoukoli ¢innost pachatele, kterd sméfuje k neopravnénému
sezndmeni se s obsahem prepravované zisilky v podobé pfepravované zpravy v siti elektronickych
komunikaci nebo nevefejného pienosu pocitacovych dat. Jak jiz bylo uvedeno vyse, tak chranény
nejsou zpravy jiz dorucené &i rozepsané, avak neodeslané, byt jsou uchovaviny v soukromi.

Tajemstvim ,je chranén obsah dopravovanych zprav bez obledu na jejich formu ci hodnotu pro adre-
sdta, odesilatele ¢i pachatele.“*™ Zikon rozlisuje porusovini tajemstvi dopravovanych zprav (§ 182
odst. 1 TZK) od pfipadi, kdy je toto porusovéini prostiedkem ke zpisobeni $kody jinému nebo
ziskdni neoprdvnéného prospéchu pro sebe nebo jiného (§ 182 odst. 2 TZK).

671: Srov. SAMAL, Pavel a kol. Trestni zdkonik IL. § 140 az 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 1811
672: Jedna se o emise (tedy zdfeni) z pocitacového systému, ktery takové data obsahuje. Jako piiklad zneuziti takovéhoto
vyzafovani je mozné uvést projekt AirHopper slouzici k ziskévani dat z izolovaného pocitacového systému. Blize viz napi:
"AirHopper” Malware Uses Radio Signals to Steal Data from Isolated Computers. [online]. [cit. 20. 8. 2016]. Dostupné z:
http://www.securityweek.com/airhopper-malware-uses-radio-signals-steal-data-isolated-computers

How to leak sensitive data from an isolated computer (air-gap) to a near by mobile phone — AirHopper. [online].

[cit. 20. 8. 2016]. Dostupné z: https://www.youtube.com/watch?v=20zZTWiGl1rM

673: JELINEK, Jii a kolektiv: Trestni zdkonik a trestni #id s pozndmkami a judikaturou. Praha: Leges 2009, s. 228
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Podstatnym znakem tohoto trestného ¢inu je i nevefejnost pfedmétného pienosu dat. Tento
znak skutkové podstaty trestného ¢inu se vztahuje na zpisob pfenosu, nikoli na jeho obsah. Muze
tedy nastat piipad, kdy bude nevefejné pfendsena vefejné znimd a dostupnd informace, i v tomto
piipadé by se pachatel dopustil, za splnéni dal$ich podminek uvedenych v § 182 TZK, tohoto

trestného inu.*7
Nasledek je poruchovy.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni vlastnost, zptso-
bilost, nebo postaveni. Pachatelem mize byt jakdkoli fyzicka ¢i pravnickd osoba.

Pokud jde o subjektivni strinku, je vyZadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

V odstavci 5 se jednd o zédkladni skutkovou podstatu, chranici stejny objekt, aviak je zde uveden
specialni subjekt, kterym je zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni
sluzby nebo pocitacového systému anebo kdokoli jiny vykonavajici komunikaéni ¢innosti.
Tento specialni subjekt bude pfisnéji potrestin, pokud se dopusti nékterého z jednani uvedenych
v odstavci 1 nebo 2, nebo se dopusti specifického jednani uvedeného v § 182 odst. 5 pism. b)
a ¢) TZK. Dle téchto dvou specifickych ustanoveni bude zaméstnanec provozovatele postovnich
sluzeb, telekomunika¢ni sluzby nebo pocitaového systému anebo kdokoli jiny vykondvajici ko-
munikaéni ¢innosti odpovédny pokud:

s jinému dmysiné umozni spachat takovy cin,*” nebo

*  poxméni nebo potlaci pisemnost obsazenou v postovni 2dsilce nebo dopravovanou dopravnim
zarizenim anebo 2pravu podanou neverejnym prenosem pocitacovych dat, telefonicky, telegraficky
nebo jinym podobnym zpiisobem.

Pokud jde o subjektivni strinku, je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

5.2.2.1.3 Zasah do dat (¢l. 4)

Clanek 4 [jmluvy o kyberkriminalité¢ stanovi smluvnim strandm povinnost pfijmout takovd
legislativni a jind opatieni, aby se trestnym ¢inem stal skutek spocivajici vimyslném poskozeni,
vymazani, snizeni kvality, pozménéni nebo potlaceni poéita¢ovych dat. Smluvni strany maji
prdvo si stanovit, Ze vy$e popsané jedndni bude trestnym ¢inem pouze tehdy, pokud bude zpiso-
bena zdvazna skoda (typicky se jednd o vysi skody, kterd je uréena ratifikujicim stitem).

674: Blize viz GRIVNA, Tom4s a Radim POLCAK (eds.) Kyberkriminalita a prave. Praha: Auditorium, 2008, s. 113
675: Jednd se o ucastenstvi ve formé pomoci [viz § 24 odst. 1 pism. ¢)], pficemz v tomto piipadé je ucastenstvi ve formé

pomoci povyseno na dokonany trestny Cin.
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Za kybernetické utoky, které zasahuji do dat (dle znéni ¢l. 4 [/Jmluvyvo kyberkriminalité), je mozné
primérné povazovat utoky malware, hacking, DoS a DD0Saj.” Ceské trestni prévo umoziiuje
nékteré®”” z uvedenych jedndni postihnout dle § 230 odst. 2 pism. a) ab) TZK.

(2) Kdo ziskd pFistup k pocitacovému systému nebo k nosici informaci a

a) neoprivnéné ugije data uloZend v pocitacovém systému nebo na nosici informact,
b) data uloend v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo
Jinak znict, poskodi, zméni, potlaci, snizijejich kvalitu nebo je ucini neupotrebitelnymi,. ..

V odstavci 2 je uvedena skutkova podstata zédkladni, popisna, slozita.

Objektem této skutkové podstaty je ochrana pocitatovych dat a programi pfed neopravnénou
manipulaci s nimi (tj. pfed zptisobenim skody v podobé narudeni integrity, dostupnosti, nespravné
funkénosti, neopravnéného uzivani dat & programii).

Toto ustanoveni postihuje neopravnéné naklidani s daty ¢ zdsahy do vybaveni pocitatového
systému po ziskdni pFistupu k nému. NezdleZi na tom, zda k ziskdni pfistupu doslo opravnéné &
neopravnéné, nebot tato skutkovéd podstata postihuje neopravnénou manipulaci s daty.

Z hlediska objektivni strinky spocivd jedndni pachatele v ziskani pfistupu k pocitacovému
systému, nebo nosi¢i informaci a:

a) neopravnéném uziti dat,

b) neoprivnéném vymazani dat, nebo jejich jiném zniceni, poskozeni, zménéni,
potladeni, snizeni kvality, ¢i u¢inéni neupotiebitelnymi,

¢) Pokud jde o formu, je zapotiebi jednani komisivniho.

Obecné k pojmu ziskani pristupu viz § 230 odst. 1 TZK. Pro naplnéni znaki skutkové podstaty
dle § 230 odst. 2 TZK neni rozhodujici, zda pachatel ziskal pfistup k pocitatovému systému
nebo nosic¢i informaci neopravnéné, ¢i opravnéné.

Neopravnénym uzitim dat se rozumi jakékoli nedovolené nakladani s daty ulozZenymi v poéita-
¢ovém systému ¢i na nosici informaci. Neoprdavnéné je takové uziti dat, které je v rozporu s pravni
normou (napt. § 40 a nasl. AZ), nebo je &inéno v rozporu se stanovenym déelem & bez souhlasu
opravnéné osoby.*”

676: viz kap. 4.3 Malware; 4.8 Hacking; 4.12 DoS, DDoS, DRDoS ttoky.
677: Viz moznosti trestnépravniho postihu ttoki DoS a DDoS — kap. 4.12 DoS, DDoS, DRDoS ttoky.
678: Srov. SAMAL, Pavel a kol. Trestni zikonik IL. § 140 az 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 2309

353



— 5 Trestnéprévni ochrana pfed kyberkriminalitou

Neoprivnénym vymazanim dat se rozumi fyzické odstranéni dat z pocitatového systému &
nosice informaci.

Jinym zni¢enim miZe mimo jiné byt fyzickd destrukce napf. pocitacového systému ¢i nosice
informaci, na jejichz zdkladé dojde k trvalé nedostupnosti dat.

Poskozenim se rozumi stav, kdy pachatel zméni napf. integritu, dostupnost, kvalitu & jiné dalsi
atributy dat, a to bud trvale, ¢i docasné. Poskozend data je mozné, u uréitych pfipadu, navritit do
»puvodniho stavu, avsak pro naplnéni zde uvedeného jedndni neni tato skute¢nost rozhodujici.

Zménénim dat se rozumi stav, kdy pachatel napf. doplni data stévajici daty novymi, pozméfiuji
obsah, rozsah, hodnotu, uspofddani & jiné atributy dat. Zménénim se rozumi i zakédovani dat
tak, aby k nim jejich pavodni vlastnik nemél piistup.

Potlacenim se rozumi stav, kdy data pivodni sice existuji, ale oprdvnéna osoba k nim jiz nadéle
nema pristup.

Nasledek je v této skutkové podstaté poruchovy.

Hmotnym piedmétem utoku u tohoto ustanoveni mize byt jak pocitaovy systém nebo nosic
informaci [viz § 230 odst. 3 pism.b) TZK], tak pfedeviim data v ném ulozena (viz kap. 2.4.2 Véci
a virtualni majetek). Ve vztahu k datiim lze toto tvrzeni zdivodnit tim, Ze pachatel nettodi pfimo
(fyzicky) na pocitatovy systém nebo na nosi¢ informaci, ale na data v ném uloZena (zpravidla
tak Cini virtudlng). Toto tvrzeni pak zcela koresponduje s tim, Ze prakticky véechna bezpednostni
opatfeni (viz § 230 odst. 1 TZK), jez je tieba pfekonat, jsou také virtualni. K zdsahim do dat se
nejbéznéji vyuziva malware, u néhoz neni nezbytna instalace do napadeného pocitacového systé-
mu (i kdyZ neni vyloucena).

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni vlastnost, zptso-
bilost, nebo postaveni. Pachatelem mize byt jakdkoli fyzicka ¢i pravnickd osoba.

Z hlediska subjektivni strinky je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

Soubéh s § 230 odst. 1 TZK je mozny. Je mozné si redlné pfedstavit situaci, kdy pachatel pfekond
bezpednostni opatfeni, a tim ziskd pFistup k pocitacovému systému nebo jeho ¢asti a ndsledné
provede nékteré z jedndni popsanych § 230 odst. 2 TZK (napt. data znidi, vymaze, poskodi aj.).
Na zdvér rozboru ustanoveni chréniciho pfed zdsahem do dat je tfeba upozornit na tfi okolnos-

ti. Prvni z nich je ¢innost osoby, kterd nebude jednat neoprivnéné. Zpravidla pijde o pfipady
testovani bezpec¢nosti pocita¢ového systému z divodu zvy$eni jeho zabezpeceni, dile pak pijde
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o nahrévani aktualizaci, ,zdplat“ & rekonfiguraci operainiho systému poéitace.®”

Druhou spornou otdzkou je vymezeni pojmu potlaceni dat. Z dikce uvedené v komentafi k trest-
nimu zdkoniku vyplyvd, Ze takovymto potlaenim by mohlo byt pouhé pfesunuti dat z jedné
slozky v po¢itaci do slozky jiné (byt umisténé na stejném nosici informaci).** Je otizkou, zda by
takovéto jedndni bylo natolik spolecensky skodlivé, aby se jednalo o trestny &in.

V neposledni fadé je tfeba vymezit data jakozto hmotny pfedmét utoku, nebot s timto pojmem
zékonité vyvstdvd otdzka hodnoty dat a informaci znicenych, pozménénych, poskozenych ky-
bernetickym utokem. Je zfejmé, Ze ve vztahu k naplnéni skutkové podstaty trestného ¢inu neni
otizka hodnoty dat rozhodujici, aviak je zdsadni v pfipadé niroku na nédhradu skody/4jmy v ad-
heznim fizeni. Jednou z moznosti vy&isleni hodnoty dat je uziti ,strojového ¢asu“ ¢ doby, kterou
musela poskozend osoba stravit obnovou po zdsahu do dat. V pfipadé nevratitelného poskozeni
dat je vy<isleni jejich hodnoty znaéné obtizné a bude zilezet na posouzeni soudu (at jiz ob¢ansko
&i trestnépravniho).

5.2.2.1.4 Zasah do systému (¢l. 5)

Clinek 5 Umluvy o kyberkriminalité stanovi smluvnim stranim povinnost pfijmout tako-
vé legislativni a jind opatfeni, aby se trestnym ¢inem stal skutek spoéivajici v umyslném,
neopravnéném zavazném omezeni funkénosti poéitacového systému, které je zapiic¢inéno
vkladanim, pienasenim, poskozenim, vymazanim, sniZenim kvality, pozménénim nebo
potlagenim pocitacovych dat.

Clanek 4 Umluvy o kyberkriminalité se vénuje ochrané dat pocitacového systému, jejichz naruse-
ni nemusi nutné vést k poskozeni pocitacového systém, kdezto clanek 5 Umluvy o kyberkrimina-
lit€ chrdni fungovini pocitacového systému jako celku. Nezavaznd, drobn4 ¢i snadno napravitelnd
naruseni fungovini pocitatového systému by neméla byt podle tohoto ¢ldnku postihovina.

Vykladem argumentum a minori ad maius lze dovodit, Ze na danou skupinu kybernetickych dtoka
lze pouzit ustanoveni uvedend v pfedchozi podkapitole, nebot je-li pachatel trestné odpovédny
za to, Ze pronikl do systému a neoprivnéné manipuloval s daty, tim spiSe musi byt odpovédny,

679: V téchto ptipadech zpravidla uZivatel sim aktivné souhlasi s provedenim uvedené ¢innosti.

680: Potla¢enim dat se rozumi zabranéni jejich upotiebitelnosti. Tviirce zikona vysvétluje ,nadbytecnost dvou
synonymnich pojmu v komentéfi takto:

»Utinit neupotiebitelnymi znamend sice zachovani dosavadnich dat, ale jedndnim pachatele dojde k tomu, Ze je nelze naddle
vyugivat k pirvodnimu iicelu (zakidovdanim dat, znemognénim ziskdni dat s prislusného nosice apod.). Potlacenim dat jsou
pripady, kdy data dile existuji beze zmény, ale pachatel s nimi naloZil tak, Ze je nelze dobledat na jejich pivodnim umistént.
Srov. SAMAL, Pavel a kol. Trestni zdkonit II. § 140 az 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 2309
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zasahne-li cely systém.*® Ceské trestni pravo umoziuje uvedené jednani postihnout dle § 230
odst. 2 pism. d) TZK a v § 230 odst. 3 pism. b) TZK.

(2) Kdo ziskd pFistup k pocitacovému systému nebo k nosici informaci a

d) neoprivnéné vloZi data do pocitacového systému nebo na nosic informaci nebo ucini jiny
zdsah do programového nebo technického vybavent pocitace nebo jiného technického zarizent
pro zpracovdni dat,

(3) Odnétim svobody na Sest mésici az ctyFi léta, zdkazem cinnosti nebo propadnutim véci bude pachatel
potrestdn, spdchd-li ¢in uvedeny v odstavei 1 nebo 2

b) v iimyslu neopravnéné omezit funkcnost pocitacového systému nebo jiného technického
zarizent pro zpracovdni dat.

Objektem této skutkové podstaty je ochrana poéitacovych systémii pied neopravnénou manipu-
laci s nimi a zdjem na jejich faidném fungovéni.

Z hlediska objektivni stranky spocivd jednani pachatele v neopravnéném vlozeni dat**> do po-
¢itatového systému (nebo na nosi¢ informaci) nebo uéinéni jiného zisahu do programového
nebo technického vybaveni poéitace nebo jiného technického zafizeni pro zpracovini dat. Pokud
jde o formu, je zapotiebi jedndni komisivniho.

Pujde o jakékoli jiné jedndni,*® vyjma kybernetickych ttoka uvedenych v § 230 odst. 2 pism. a) az
¢) TZK. Podminkou trestnosti dle tohoto ustanoveni je, aby byla pfedmétné data vlozena do po-
Litale & jiného zafizeni (bézné je k takovémuto jedndni vyuzivin jiz zminény malware). Jednan{
majici podobu DoS & DDoS utoku®® je mozné postihnout pouze u urditych typi téchto utoki
(pfi vklddani dat do pocitacového systému).

Z hlediska nasledku je v této skutkové podstaté vyzadovin nasledek poruchovy.

Hmotnym predmétem ttoku je dle dikce § 230 odst. 2 pism. d) TZK pocita¢ nebo jiné technic-

ké zafizeni pro zpracovini dat. UZiti pojm jiné technické zafizeni pro zpracovini dat ¢ pocital

681: Bude se tedy pfedevsim jednat o ttoky: malware, hacking, DoS a DDoS, masivni spamové a phishingové kampané aj.
682: Vlozeni dat ¢i jiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického zafizeni
pro zpracovani dat, je dalsi formou poéitacové sabotaze vedle poskozeni dat [viz § 230 odst. 2 pism. b) TZK].

683: Zpravidla se bude jednat o ochromeni ¢innosti pocitace nebo jiného technického zafizeni pro zpracovani dat,
zablokovéni funkce programii, naruseni propojeni jednotlivych ¢dsti hardwaru aj.

Blize viz SAMAL, Pavel a kol. Trestni zakonik II. § 140 az 421. Komentdr: 2. Vydéni. Praha: C. H. Beck, 2012,s. 2309
684: Viz kap. 4.12 DoS, DDoS, DRDoS ttoky.
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je dle mého ndzoru nadbyte¢né, nebot tyto pojmy jsou zahrnuty v pojmu poéitacovy systém.

V § 230 dost. 3 pism. b) TZK se z hlediska zédvaznosti jednai o kvalifikovanou skutkovou podstatu
trestného ¢inu, kterd obsahuje okolnost zvlasté pfitéZujici a podmiriujici pouziti vy$s§i trestni saz-
by. Jedna se o jinou skute¢nost [viz § 17 pism. b) TZK], ke které je vyzadovino zavinéni Gmyslné.

U této jiné skuteCnosti je podstatnd i okolnost, Ze pachatel tak ulini v ,zmyslu neopravnéné
omezit funkinost... , nebot pak nebude trestné jedndni osob, které opravnéné omezi funkénost
takovéhoto zafizeni, napf. v imyslu zabréinit kybernetickym ttokdm na nich & z nich vykondva-
nych. Tato kvalifikovand skutkovd podstata reaguje na problematiku DoS a DDoS utoki, avsak
podminkou je, aby se pachatel dopustil nékterého z jedndni uvedeného v § 230 odst. 1 & 2 TZK.
Je tieba konstatovat, Ze ne ve vSech pfipadech téchto ttoku je tieba, aby pachatel ziskal pristup
k pocitacovému systému & jeho datiim.

5.2.2.1.5 Zneuziti zafizeni (¢l. 6)

Podle clanku 6 Umluvy o kyberkriminalité maji smluvni strany povinnost piijmout takové
legislativni a jind opatfeni, kterd budou nezbytnd k tomu, aby podle jejich vnitrostitnich pravnich
piedpisi byly trestnymi ¢iny, pokud jsou spachiny imyslné a neopravnéné:

a) vyroba, prodej, opatieni za icelem pouziti, dovoz, distribuce nebo jiné zpfistupnéni:
i. zafizeni, véetné pocitacového programu, vytvoieného nebo pfizpiisobeného zejmé-
na za Gcelem spachani kteréhokoli z trestnych ¢ini stanovenych podle ¢lanki 2-5;
ii. pocitacového hesla, piistupového kédu nebo podobnych dat, pomoci nichz 1ze
ziskat piistup do celého pocitacového systému nebo do jakékoli jeho ¢asti

s tim Gmyslem, Ze jej bude pouzito pro ucely spachini kteréhokoli z trestnych ¢ind stanovenych
podle ¢linka 2 az 5;

b) adrzenijedné z polozek uvedenych v odstavcich (a) i. nebo (a) ii. shora s tim imyslem,
ze bude pouzita pro ucely spachani kteréhokoli z trestnych ¢inii stanovenych v €lancich
2 az 5. Strana mize zdkonem stanovit, Ze trestni odpovédnost vznikd az pii drzeni nékolika

takovych polozek.

Toto ustanoveni nemd byt vyklddino tak, Ze rozsifuje trestni odpovédnost na kazdé nakladéni
s uvedenymi prostfedky. K trestni odpovédnosti je vidy v téchto piipadech vyzadovino drzeni
téchto prostfedkd v imyslu spichat néktery z uvedenych trestnych &inti podle ¢ldnka 2 az 5
Umluvy o kyberkriminalité. Stejné tak toto ustanoveni nedopada na situace, kdy je testovino
zabezpeleni pocitacového systému prfed skodlivymi programy tim zpisobem, Ze je politacovy
systém autory bezpecnostnich opatfeni Umyslné vystavovin uvedenym hrozbdm. Kazda smluvni
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strana si miZe navic ve svém pravnim fadu upravit tuto skutkovou podstatu tak, Ze nebude dopa-
dat na pfipady uvedené pod bodem a) ii).*®

Zneuziti zafizen{ je nejcastéji pachdno pomocich kybernetickych dtokd typu: malware, sniffing,
cracking®® aj. Dle Ceského trestniho préava je mozné takové dtoky postihnout dle § 231
(Opatieni a prechovivani pfistupového zafizeni a hesla k pocita¢ovému systému a jinych

takovych dat) TZK.

(1) Kdo v simyslu spdchat trestny cin porusent tajemstvi dopravovanych zprdv podle § 182 odst. 1
pism. b), ¢) nebo trestny éin neopravnéného pristupu k pocitacovému systému a nosici informaci
podle § 230 odst. 1, 2 vyrobi, uvede do obébu, doveze, vyveze, proveze, nabizi, zprostiedkuje,
prodd nebo jinak zpristupni, sobé nebo jinému opatii nebo prechovdvd

a) zarizeni nebo jeho souidst, postup, ndstroj nebo jakykoli jiny prostiedek, vietné pocitacového
programu, vytvoreny nebo prizpiisobeny k neopravnénému pristupu do sité elektronickych
komunikact, k pocitacovému systému nebo k jebo Cdsti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostiedek, pomoct

néhoz Ize ziskat pristup k pocitacovému systému nebo jeho idsti,
bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zdkazem cinnosti.
V odstavci 1 je uvedena skutkova podstata zédkladni, odkazovaci, slozita.
Objektem je zijem ,na ochrané 5p0[ec’nosli a osob pfed moZnym ohrozenim fvypl)ifvajz’cz’m
2 nekontrolovaného opatieni a prechovdvdni zarizent, ndstrojii a prostiedkil, jez primdrné slouzi
ke spdchdni trestnych cinii porusent tajemstvi dopravovanych zpriv podle § 182 odst. 1 pism. b), c)
nebo neopravnéného pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1,2.* 687
Z hlediska objektivni stranky je jedndni vyjadfeno alternativné: ,vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabixi, zprostiedkuje, prodd nebo jinak zpristupni, sobé nebo jinému opatii nebo

prechovdvd. Pokud jde o formu, je zapotiebi jedndni komisivniho. Nasledek je poruchovy.

Zkladni skutkova podstata § 231 odst. 1 TZK vyzaduje, aby byly kumulativné splnény nésledujici znaky:

685: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:

Policejni akademie Ceské republiky v Praze, 2013, s. 70

686: viz kap. 4.3 Malware; 4.11 Sniffing; 4.9 Cracking. P¥i¢em? tato trestnd ¢innost se odehrévé zpravidla ve tfech rovinach:
1. ve snaze o trestny ¢in poruseni tajemstvi dopravovanych zprav (keyloggery, sniffery)

2. ve snaze o trestny ¢in neopravnéného pfistupu k poéitacovému systému (cracky, keyloggery, backdoors)

3.ve snaze o poruseni autorskych prav (cracky, patche, keygeny).

687: SAMAL, Pavel a kol. Trestni zdkonit II. § 140 az 421. Komentdr 2. Vydini. Praha: C. H. Beck, 2010, s. 2317
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1) dmysl spachat néktery z uvedenych trestnych &ind [§ 182 odst. 1 pism. b), ¢) nebo § 230
odst. 1,2 TZK]

2) jedndni pachatele, které spociva ve vyrobeni, uvedeni do obé¢hu, dovezeni, vyvezeni,
provezeni, nabizeni, zprostfedkovini, prodeji nebo jiném zpfistupnéni, opatieni (sobé nebo
jinému) nebo pfechovéivani:

a) zafizeni nebo jeho souédsti, postupu, nastroje nebo jakéhokoli jiného prostiedku, véetné
pocitacového programu, vytvofeného nebo pfizptisobeného k neoprivnénému pfistupu
do sité elektronickych komunikaci, k po¢ita¢ovému systému nebo k jeho ¢asti, nebo

b) pocitatového hesla, pfistupového kédu, data, postupu nebo jakéhokoli jiného podobného
prostiedku, pomoci néhoz lze ziskat pfistup k poditatovému systému nebo jeho ¢dsti.

Jedniéni fyzické nebo pravnické osoby spocivajici ve vyrobé, ziskdni, ¢&i pfechovivini uvedeného
zafizeni nebo hesla, bez naplnéni fakultativniho znaku subjektivni strinky skutkové podstaty
trestného Cinu — motivu (Gmyslu spichat néktery z uvedenych trestnych ¢inid), neni trestné. Pou-
hé drzeni prostfedkd uvedenych v § 230 odst. 1 TZK pod pismeny a) a b) nelze kriminalizovat,
nebot tyto prostfedky je tfeba vyuzivat napt. k vyvoji novych aplikaci a systémd, testovini bezpeé-
nosti poditacovych systémi ¢ jejich ¢dsti, k soudné znalecké ¢innosti aj.

Vyrobenim se rozumi vlastni zhotoveni (vytvofeni) nékterého z prostfedki uvedenych v § 231
odst. 1 TZK pod pismeny a) a b). Vyrobeni se v tomto pfipadé bude rozumét i stanoveni postupu

(ndvodu), jimz bude mozné spichat néktery z uvedenych trestnych &ind.

Uvedenim do obéhu se rozumi zpfistupnéni nékterého z prostiedki uvedenych v § 231 odst. 1
TZK pod pismeny a) a b) irokému okruhu osob.

Dovezenim se rozumi stav, kdy osoba dopravi zboZi pochézejici z ciziho stitu na dzemi Ceské

republiky.

Vyvezenim se rozumi stav, kdy osoba dopravi zboZi pochézejici z Ceské republiky na Gzemi
ciziho stitu.

Provezenim (tranzitem) se rozumi stav, kdy je zbozi pfepravovino pres uzemi Ceské republiky.

Nabizenim se rozumi zpfistupfiovini nékterého z prostfedki uvedenych v § 231 odst. 1 TZK
pod pismeny a) a b) jiné osobé.

Zprostiedkovanim se rozumi poskytnuti ur¢ité formy pomoci, pii které je pachatel v roli medi-

dtora mezi osobou, kterd disponuje nékterym z prostfedkid uvedenych v § 231 odst. 1 TZK pod
pismeny a) a b) a osobou, kteri si tyto prostfedky chce opatfit.
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Prodanim se rozumi ¢innost spodivajici ve sméné zbozi nebo sluzeb za penize, pfipadné jiné
zbozi & sluzby.

Pojmy jinak zpfistupni a opatfi charakterizuji situaci, kdy je néktery z prostiedkd uvedenych
v § 231 odst. 1 TZK pod pismeny a) a b) napi. darovan ¢ zapijcen.

Piechovavanim se rozumi jakykoli zplisob drzeni nékterého z prostfedki uvedenych v § 231
odst. 1 TZK pod pismeny a) a b). Pachatel nemusi mit uvedené prostiedky pfimo u sebe, stali, Ze
je mé ve své moci a miiZe s nimi disponovat (napf. aplikace ulozené v rimci sité na jiném mistg,
v cloudu aj.).

Piistupovym zafizenim se rozum{ hardware, jehoZ pomoci je mozné ziskat neopravnény pfistup
k poéitatovému systému nebo jeho Casti, anebo porusit tajemstvi dopravovanych zprav. Takovéto
zafizeni je vZdy spojeno se softwarem. Pokud se pfistupové zafizeni sklddd z ¢ésti, pak k naplnéni
uvedené skutkové podstaty posta¢i i disponovini s touto ¢dsti.

Postupem se rozumi uvedeni podrobného névodu, jak spdchat néktery z uvedenych trestnych
¢ind. Nestadi, pokud je ndvod uveden pouze v hrubych rysech. Je tfeba, aby tento ndvod byl
rozpracovan do detailiL.

Nastrojem se rozumi jak prostfedek slouzici k piekondni fyzickych bezpe¢nostnich opatfeni,
tak i napf. pocita¢ovy program, ¢ jeho &ist slouzici k pfekondni bezpecnostnich opatfeni v rdmci
pocitacovych systéma.

Pocitacovy program, sit elektronickych komunikaci, po¢itacovy systém, nebo jeho éast.*
Pocita¢ové heslo je prostfedek slouzici pro ovéfeni totoznosti (autentizaci) uzivatele. UzZivatel se
jim prokazuje pii pfistupu ke sluzbdm, jeho znalosti prokazuje opravnéni ke sluzbé piistupovat.

Heslo je tvofeno fetézcem znaka.

Pristupovy kéd je ekvivalentem pocitacového hesla. Zpravidla je uzivateli pfidélen a ten md
omezené moznosti jeho zmény (napf. PIN kéd aj.).

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni vlastnost, zptso-
bilost nebo postaveni. Pachatelem mize byt jakakoli fyzickd ¢i pravnicka osoba.

Z hlediska subjektivni strinky je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

688: Viz kap. 1.2.3 Pocita¢ (Pocitacovy systém); 1.2.3.2 Software; 5.2.2.1 Trestné ¢iny proti divérnosti, integrité

a dosazitelnosti po&itacovych dat a systém; 5.2.2.2 Trestné Ciny ve vztahu k pocitaci.
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Ptiprava dle § 20 odst. 1 TZK k tomuto ¢inu neni sama o sobé€ trestnd, nebot se nejednd o zvlast
zévazny zlo¢in,*® aviak uvedené ustanoveni de facto kriminalizuje jedndni, které maji povahu
piipravy k trestnému ¢inu (jednd se predéasné dokonany trestny ¢in), nebot stanovi, Ze trestné je
drzeni uvedenych prostfedka v amyslu spachat néktery z uvedenych trestnych ¢ina.

Na tomto misté je opét tieba uvést jiz dfive zminénou premisu tykajici se otizky protiprdvnosti,
respektive opravnénosti drzeni takovychto zafizeni osobami, jez zabezpecuji ¢innost pocitaco-
vych systém, za pfedpokladu, Ze jich neni zneuzito ke spichéni trestného ¢inu.*

5.2.2.2 Trestné ciny ve vztahu k pocitaci

Do této skupiny jsou dle Umluvy o kyberkriminalité fazeny trestné ¢iny padélini a podvodu.
Padélianim se v§ak nemysli vytvifeni hmotnych padélkd, jak jsou uvedeny v § 233,234 av § 244
az 246 TZK, nybrz jde o padélni & pozmériovani dat uloZenych v poéitadi.

5.2.2.2.1 Padélani souvisejici s pocitaci (¢l. 7)

Clanek 7 Umluvy o kyberkriminalité stanovi smluvnim stranim povinnost piijmout takové
legislativni a jind opatfeni, aby se trestnym ¢inem stal skutek spocivajici v imyslném a neo-
pravnéném vklidani, pozménéni, vymazani nebo potlaceni pocitacovych dat, které povede
ke vzniku nepravych (padélanych) dat s imyslem vydavat tato data za prava (nebo aby na za-
kladé nich bylo jednano tak, jako by byla data prava), a to bez ohledu na skute¢nost, zda jsou tato
data pfimo Citelnd a srozumitelna ¢i nikoli. Jednotlivé strany mohou stanovit, Ze ke vzniku trestni
odpovédnosti za vyse uvedené jedndni je tfeba jesté naplnit pohnutku v podobé imyslu podvést
jiného, nebo jednat v jiném (nedestném) imyslu pachatele.

Ceské trestni prévo umoziuje jednani uvedené v &anku 7 Umluvy o kyberkriminalité postihnout
dle § 230 odst. 2 pism. c¢) TZK.

(2) Kdo ziskd pFistup k pocitacovému systému nebo k nosici informaci a
¢) padéld nebo pozméni data ulozend v pocitacovém systému nebo na nosici informaci tak,

aby byla povazovdna za pravd nebo podle nich bylo jedndno tak, jako by to byla data

pravd, bex obledu na to, zda jsou tato data piimo citelnd a srozumitelnd, nebo

689: Viz § 14 odst. 3 TZK.
690: Dile viz kap. 5.3 Moznosti vyuziti okolnosti vyluujicich protipravnost v rimci providéni bezpecnostnich testl

v kyberprostoru.
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bude potrestan odnétim svobody az na tvi léta, zdkazem cinnosti nebo propadnutim veci.

Objektem této skutkové podstaty je ochrana pocitacovych dat (jejich pravosti) pfed neopravnénou
manipulaci s nimi (tj. pfed zpisobenim $kody v podobé naruseni integrity, nespravné funkénosti,
neopravnéného uzivani dat).

Jednéni mé dvé formy, které jsou ddny alternativné, vyjadiené slovy ,padéli nebo pozmeéni data...".
Padélanim se rozumi uplné vyhotoveni dat novych (nepravych), kterd jsou odlisna od dat piivod-
nich (pravych).®' Pozménénim dat se rozumi modifikace dat pivodnich (jednd se napt. o zménu
vyse &astky & &islo uétu ptijemce pii elektronickém bankovnictvi).

Nasledek je poruchovy. Alternativné je vyjidien uéinek: ... aby byla povazovina za pravd nebo
podle nich bylo jedndno tak, jako by to byla data pravi...". Hmotnym piedmétem vtoku u tohoto
ustanoveni jsou data.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlastni vlastnost, zptso-
bilost nebo postaveni. Pachatelem mizZe byt jakakoli fyzickd ¢i pravnickd osoba.

Z hlediska subjektivni strinky je vyZadovino zavinéni tmyslné (viz § 13 odst. 2 TZK). Subjek-
tivn{ stranka obsahuje také fakultativni znak, cil €¢inu, jimZ je pachateliiv zdjem na tom, aby byla
data povazovina za pravd.

Pro spriavné pochopeni je tfeba uvést, Ze do kategorie poéitaového padélini nebude zahrnuto
padélani klasické, byt je velmi Casto pfi vyrobé padélanych cenin podital vyuzivan. Avsak v tomto
pfipadé nejsou pocita¢ a zejména data v ném uloZend hmotnym pfedmétem utoku, nybrz
prostfedkem k vytvoreni padélku.

5.2.2.2.2 Podvod souvisejici s pocitaci (¢l. 8)

Clanek 8 [jmluvy o kyberkriminalité stanovi smluvnim strandm povinnost pfijmout takovi legis-
lativni a jind opatfeni, aby se trestnym ¢inem stal skutek spoéivajici v imyslném a neopravné-
ném zpisobeni $kody na majetku jiného vkladanim, pozméniovinim, vymazinim nebo potla-
¢enim poéitacovych dat nebo jinym zasahem do fungovani poéitacového systému, s imyslem
ziskat sobé nebo jinému majetkovy prospéch.

Tento clanek Umluvy o kyberkriminalité v podstaté zavadi specilni druh podvodu, resp. podvod
spachany zvli$tnim, specifickym zpusobem — zdsahem do pocitacovych dat nebo do funkei
pocitacového systému.

691: Srov. SAMAL, Pavel a kol. Trestni zakonik IL. § 140 az 421. Komentdr. 2. Vydani. Praha: C. H. Beck, 2012, s. 2311
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Do této kategorie protipravnich jedndni se bude fadit zejména internetovy podvod ve vSech svych
podobich, zejména pak phishing, pharming a spear phishing.*? Zaroveti sem spadaji kombinované
utoky (viz phishing v §ir§im slova smyslu), kdy je napiiklad uzito phishingového ttoku, instalace
malware do poéitacového systému (nebo systémi) obéti a nésledné odcerpéni finanénich prostfedka.

Na zikladé vlastni ¢innosti pachatele (viz kap. 4.6.1 Phishing — v uz§im slova smyslu a v §ir§im
slova smyslu), pak pfichdzi v vahu rizné moznosti jeho pfipadné trestnépravni odpovédnosti.

Pokud jde o phishing v uzsim slova smyslu (tedy pfipad, kdy Gto¢nik neziska pfistup k pocita-
Covému systému nebo nosidi informaci), je mozné uzit § 209 (Podvod) a § 234 (Neoprivnéné
opatfeni, padéldni a pozménéni platebniho prostfedku) TZK.

V piipadé phishingu v §irsim slova smyslu (pfipad, kdy typicky dochazi k instalaci malware do
pocitatového systému a ndslednému odCerpini finanénich prostfedki) je mozné vyuzit § 209
(Podvod) a § 230 odst. 2 (Neoprévnény pfistup k pocitaovému systému a nosici informaci)
TZK.*S K rozboru § 230 odst. 2 pism. d) TZK viz kap. 5.2.2.1.4 Zésah do systému (¢l. 5).
K rozboru ustanoveni § 209 odst. 1 TZK:

Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zamici podstatné
skutecnosti, a zpiisobi tak na cizim majetku skodu nikoli nepatrnou, bude potrestdn odnétim svobody aZ
na dvé léta, zdkazem cinnosti nebo propadnutim véci.

Objektem této skutkové podstaty je ochrana majetkovych prév bez ohledu na formu vlastnictvi.
Z hlediska objektivni stranky spoéivéd jedndni pachatele v obohaceni se tim, Ze:

* uvede nékoho v omyl,
*  vyuzije né¢iho omylu nebo
*  zamld podstatné skutecnosti.

Z § 120 (Uvedeni nékoho v omyl a vyuziti né¢iho omylu prostfednictvim technického zafizeni)
TZK jednoznaéné vyplyva, Ze ,uwvést nékobo v omyl é&i vyuzit néciho omylu Ize i provedenim zd-
sabu do pocitacovych informaci nebo dat, zdsahu do programového vybaveni poiitace nebo provede-
nim jiné operace na pocitaci, zdsahu do elektronického nebo jiného technického zarizent, vietné zdsahu
do predmeétii slouzicich k ovldddni takového zarizent, anebo vyuzitim takové operace ii takového zdsahu

provedeného jinym.

692: Viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing. Jde o jeden z nejbéZngjsich typt kybernetickych dtoki.
693: Podvodu Ize dosihnout daty nejen zamléenymi, ale i neopravnéné vlozenymi daty - viz § 230 odst. 2 pism. d) TZK.
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Pokud jde o formu jedndni, mize byt jedndni jak komisivni, tak i omisivni. Nasledek je po-
ruchovy. V této skutkové podstaté je vyjadfen i icinek trestného ¢inu v podobé zpusobeni skody

nikoli nepatrné.®*

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni vlastnost, zptso-
bilost nebo postaveni. Pachatelem mizZe byt jakakoli fyzickd ¢i pravnicka osoba.

Z hlediska subjektivni strinky je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

V piipadé phishingu, pharmingu a podobnych utokt pfichdzi v tvahu (dle povahy vlastniho
utoku) i jednocinny soubéh s trestnym ¢inem dle § 234 TZK, ktery stanovi, Ze trestné je i opat-
feni, zpfistupnéni, pfijeti, pfechovivini platebniho prostfedku jiného bez opriavnéni. Platebnim
prostfedkem jsou minény i elektronické penize.*”

5.2.2.3 Trestné ciny se vztahem k obsahu pocitace

Do této skupiny kybernetickych ttoku jsou fazena jedndni spocivajici ve vyrobé, drzen, sifeni atp.
nezdkonnych materidlii prostiednictvim Internetu. Pokud jde o doslovné znéni Umluvy o kyber-
kriminalit¢, tak ta do této skupiny fadi veskeré trestné ¢iny, které maji povahu zneuzivani déti ¢
jinak souvisi s détskou pornografii. Dodatkovy protokol umoznil, aby stity, které jej ratifikovaly, po-
skytly ochranu i pfed trestnymi ¢iny souvisejicimi s projevy, podporou a §ifenim rasismu a xenofobie.

sv

Z tohoto divodu je nasledujici kapitola rozdélena na dvé subkapitoly, fesici kazdou problematiku zvIst.

Trestné ¢iny spocivajici v drzeni, vyrobé a sifeni uvedenych materidlli je samozfejmé mozné spi-
chat i jinymi zpasoby neZ prostfednictvim pocitacového systému a ICT, aviak pravé tyto tech-
nologie umoznily jejich masivni rozmach, nebot podporuji sdileni a ukldddni velkého poctu dat
v relativné kratkém case. Dile poskytuji uzivateli zdani anonymity a umoziiuji mu uvedend data
velmi rychle zni¢it.

694: Viz § 138 TZK — jedna se o skodu dosahujici ¢dstky nejméné 5 000 K¢.

695: Blize viz SAMAL, Pavel a kol. Trestni zdkonik II. § 140 az 421. Komentdr 2. Vydéni. Praha: C. H. Beck, 2012, 5. 2354-2355

Elektronické penize jsou druhem elektronického platebnibo prostiedku (srov. § 15 zdk. & 124/2002 Sb., o platebnim

styku), jimZ se rozumi:

a)  prostiedek vzdileného pfistupu k penézni hodnoté (jako je napt. elektronicka platebni karta — viz bod III shora),
pfi jehoZ uzivini se zpravidla vyZaduje identifikace drZitele osobnim identifika¢nim ¢islem pfidélenym vydavate-
lem nebo identifikace jinym zptsobem,

b) elektronicky penézni prostiedek (tzv. elektronické penize).

LElektronickymi penézi se tedy rozumi elektronicky penézni prostfedek jako platebni prostiedek, ktery uchovava

penézni hodnotu v elektronické podobé. Elektronickymi penézi je penézni hodnota, kterd pfedstavuje pohleddvku

za vydavatelem, je uchovévand na elektronickém penéznim prostfedku, je vyddvand proti pfijeti penéznich prostiedka.
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5.2.2.3.1 Trestné ciny souvisejici s détskou pornografii (¢l. 9)

Clanek 9 [jmluvy o kyberkriminalit¢ stanovi smluvnim strandm povinnost piijmout takovi
legislativni a jina opatfeni, kterd budou nezbytnd k tomu, aby podle jejich vnitrostdtnich pravnich
predpisi bylo trestnym ¢inem, pokud je spichdno imyslné a neoprévnéné nisledujici jednani:

a) vyroba détské pornografie za tielem jeji distribuce prostfednictvim pocitacového systému;

b) nabizeni nebo zpfistupnovini détské pornografie prostiednictvim pocitatového systému;

¢) distribuce nebo pienos détské pornografie prostfednictvim poéitatového systému;

d) opatiovani détské pornografie prostfednictvim pocitacového systému pro sebe nebo pro jiného;

e) uchovivani détské pornografie v pocitatovém systému nebo na médiu pro ukliddni
pocitacovych dat.

2) Pro tcely vyse uvedeného odstavce 1 “détskd pornografie” bude zahrnovat pornograficky
materidl, ktery vizulné zndzorriuje:

a) nezletilou osobu, kterd se Glastni sexudlné jednoznacného chovin;

b) osobu, jez se zdd byt nezletilou, ktera se ucastni sexudlné jednoznaéného chovini;

¢) realistické zobrazeni pfedstavujici nezletilou osobu, ktera se dcastni sexudlné jedno-
zna¢ného chovéni.

3) Pro dcely odstavce 2 shora bude termin “nezletily” zahrnovat véechny osoby mladsi 18 let.
Strana vSak miiZe stanovit niz§i vékovou hranici, kterd ale nesmi byt nizsi nez 16 let.

4) Kazda strana si mize vyhradit pravo nepouzit vcelku nebo z&4sti odstavee 1 (d) a 1 (e),
a2(b)a2c).

Trestné Ciny souvisejici s détskou pornografii 1ze postihnout dle nésledujicich ustanoveni trestni-
ho zakoniku, a to § 192 (Vyroba a jiné nakladani s détskou pornografii), § 193 (Zneuziti ditéte
k vyrobé pornografie), § 193a (Ucast na pornografickém piedstaveni) a § 193b (Navazovani
nedovolenych kontakti s ditétem).

Dité m4 na zékladé clanku 34 Umluvy o pravech ditéte (z 20. listopadu 1989, New York)® prévo

na ochranu pfed sexudlnim zneuzivinim:

,Vlddy jednotlivych zemi by mély ochrariovat déti pred viemi moznymi sexudlnimi iitoky a zneuzi-
vdnim. Tomuto tématu se podrobné vénuje takzvany opini protokol zaméreny na téma détské prostituce

a détské pornografie.

696: Dile jen Umluva o pravech ditéte. Ditétem se dle této imluvy rozumi osoba mladsi 18 let.
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Pojem dité pouzivany v trestnim zakoniku zcela respektuje Umluvou o pravech ditéte a v § 126
stanovi, ze ,ditétem se rozumi osoba mladsi osmndcti let, pokud trestni zdkon nestanovi jinak.“ Ve
vztahu k vy$e uvedenym ustanovenim trestniho zdkoniku bude tedy vzdy ochrana poskytovina
osobé mladsi 18 let.

Détskou pornografii se dle trestniho zdkoniku rozumi ,pornografické dilo, které zobrazuje nebo
Jinak vyugivd dité. Za pornografické dilo zobrazujici dité lze pokladat napf. snimky obnaze-
nych déti v polohdch vyzyvavé predvadéjicich pohlavni organy za uéelem sexuilniho uspoko-
jeni, ddle pak snimky déti zachycujici polohy skuteéného ¢i piedstiraného sexudlniho styku
$ nimi, popf. i jiné obdobné sexualné drazdivé snimky déti. Nejde-li o takové snimky, pak za-
vér o pornografickém charakteru dila nelze bez dalsiho dovozovat jen z toho, Ze jsou za uce-
lem uspokojeni osob trpicich sexudlni deviaci (tj. v tomto ptipadé osob, pro které jsou sexualné
atraktivni nedospélé osoby) zpfistupfioviny takovymi prostfedky, které tyto osoby vyhleddvaji
(R 35/2005).¢7

$ 192 Vyroba a jiné nakldddni s détskou pornografii

(1) Kdo prechovivd fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuzivd dité nebo osobu, jeZ se jevi byt ditétem, bude potrestan odnétim svobody
az na dva roky.

(2) Stejné bude potrestdn ten, kdo prostiednictvim informacni nebo komunikaéni technologie ziskd

pristup k détské pornografii.

(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostiedkuje, uvede do obé-
hu, prodd nebo jinak jinému opatti fotografické, filmoveé, pocitacove, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuzivd dité nebo osobu, jeZ se jevi byt ditétem, anebo kdo kotisti z tako-
vého pornogmﬁcéé/_m dila, bude potrestdn odnétim svobody na sest mésicii aZ t7i léta, zdkazem cinnosti
nebo propadnutim véci.

V odstavcich 1, 2 a 3 jsou uvedeny skutkové podstaty zakladni, popisné a slozité.

Objektem téchto skutkovych podstat je ochrana zdravého mravniho vyvoje déti a zejména
ochrana déti pfed jejich zneuzivinim k vyrobé pornografickych dél.

Z hlediska objektivni stranky spocivé jednédni pachatele v:

*  pfechovévini pornografického dila, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez
se jevi byt ditétem;

697: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 az 421. Komentdr 2. Vydini. Praha: C. H. Beck, 2012, s. 1891
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»  ziskani pfistupu k détské pornografii prostfednictvim informacnich nebo
komunikaénich technologii;

*  vyrobeni, dovezeni, vyvezeni, provezeni, nabidnuti, ¢inéni vefejné pfistupnym, zprostfedkovéni,
uvedeni do obéhu, prodani, nebo Ze nebo jinak jinému opatfi; pornografické dilo, které
zobrazuje nebo jinak vyuzivd dit€ nebo osobu, jez se jevi byt ditétem, nebo

*  kofisténi z takového pornografického dila.

Piechovavanim se rozumi jakykoli zpiisob drzeni détské pornografie. Pro naplnéni skutkové
podstaty neni rozhodujici, jak dlouho byla détskd pornografie drzena, stejné jako neni nutné,
aby mél pachatel détskou pornografii pfimo u sebe (napf. doma, na pracovisti, ve svém poéitaci),
postadi, Ze ji ma ve své moci (napt. uloZenou v e-mailové posté, cloudovém ulozisti apod. ).

Ziskanim piistupu se rozumi védomé, imyslné jednani pachatele. K tomu, aby dand osoba mohla
byt ¢inéna odpovédnou, je tfeba, aby na internetovou strdnku, na niz je détskd pornografie
k dispozici, vstoupila Umyslné a byla si zaroven védoma toho, Ze tam lze takové snimky nalézt.**
Pokud tedy uzivatel ndhodné objevi strinky s détskou pornografii, nebude jeho jedndni postiZitelné

dle § 192 odst. 2 TZK.

Kofisténim se rozumi jakykoli zpusob ziskdvini majetkového prospéchu z pornografického dila,
které zobrazuje nebo jinak vyuziva dit¢ nebo osobu. ,Kofistit bude naps. osoba, kterd za tplatu
pronajme prostor pro vyrobu takového dila nebo za iplatu zhotovi reklamni predméty, ,pronajme*
pro takové dilo prostor na svém serveru, umisti iiplatné na svych strankdch odkaz na webové stranky

s takovym dilem (za predpokladu, Ze vi, o jaké pornografické dilo jde). ™™

Jedniéni je ddno alternativng. V' § 192 odst. 1 TZK je mozné jak komisivni, tak omisivni jedndni.
V § 192 odst. 2 a 3 TZK je zapotiebi jedndni komisivniho. Nasledek je poruchovy.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlastni vlastnost,
zpusobilost, nebo postaveni. Pachatelem muze byt jakdkoli fyzickd ¢i pravnicka osoba.

Z hlediska subjektivni strinky je vyZadovino zavinéni umyslné (viz § 13 odst. 2 TZK).

698: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 az 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 1892
699: Srov. Smérnice Evropského parlamentu a Rady 2011/92/EU, ze dne 13. prosince 2011, o boji proti pohlavnimu
zneuZivani a pohlavnimu vykofistovini déti a proti détské pornografii, kterou se nahrazuje rimcové rozhodnuti Rady
2004/68/SVV. [online]. [cit. 22. 8. 2016]. Dostupné z:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:320111.0093&from=CS

700: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 a% 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 1894
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V piipadé ustanoveni vyroby a jiného nakladani s détskou pornografii je tieba upozornit na
kvalifika¢ni okolnost (jinou skutecnost), uvedenou v § 192 odst. 4 pism. b) TZK:

(4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel potrestdn,
spdchd-li cin uvedeny v odstavei 3

b) tiskem, Sfelmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné
dcinnym zpiisobem, nebo

Ustanoveni § 117 odst. 2 uvédi, Ze trestny ¢in je spachdn vefejné, jestlize je spichdn obsahem
tiskoviny nebo roz$ifovaného spisu, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou
siti nebo jinym obdobné G¢innym zpisobem.

K problematice spachani ¢inu vefejné piistupnou poéitacovou siti se mimo jiné vyjadril
Nejvyssi soud (Tpjn 300/2012, stanovisko kolegia z 30. 1. 2013 — Rt 20/2013) nasledovné:

SRozesildni j)ornogmﬁc,éyc/y deél prosffednictm’m e-matlové posty mezi e-mailovymi schrankami,
chranénymi individudlnimi pristupovymi hesly, nenapliiuje znak verejné pristupnd pocitacovd sit ve
smyslu ustanoveni § 205 odst. 2, odst. 3 pism. b) TZK ani ve smyslu ustanoveni § 191 odst. 3 pism. b)
a ustanoveni § 192 odst. 3 pism. b)"* TZK. “7

V piipadé rozesilani pornografickych dél na vétsi pocet e-mailovych adres, je-1i vyznam tohoto
jedndni pro $ifeni dila pravé s ohledem na pocet oslovenych adresitli srovnatelny se spachdnim
trestného ¢inu tiskem, filmem, rozhlasem, televizi nebo vefejné pfistupnou pocitacovou siti, na-
plituje znak ,jinym obdobné ucinnym zpisobem® ve smyslu §191 odst. 4 pism. b) a §192 odst.
4 pism. b) TZK. Rozeslani pornografickych dél napt. 163 adresatiim spliiuje tuto podminku.

To v§ak neznamend, Ze by uvedend podminka srovnatelnosti nemohla byt splnéna i v piipadé
menstho poétu adresitd. Podle ndzoru trestniho kolegia tomu tak bude zpravidla, kdyzZ jejich
pocet bude tvofit nékolik desitek.”*

Ustanoveni § 192 umoziiuje postihovat celou fadu jedndni, pfi nichZ je dité zneuZito pro vyrobu
détské pornografie (viz kap. 4.13 Sifeni zdvadového obsahu). Dile v§ak umoziiuje postihovat
i nékterd jedndni majici povahu sextingu.

701: V soucasnosti § 192 odst. 4 pism. b) TZK

702: Blize viz Rozhodnuti Nejvyssiho soudu Tpjn 300/2012, ze dne 30.1.2013. [online]. [cit. 8. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/510D3BBA2FD98693C1257B2B0054DA9B?0pen-
Document&Highlight=0

703: Blize viz i Nalez Ustavniho soudu I. US 1428/13 ze dne 20. 8. 2013. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.usoud.cz/fileadmin/user_upload/Tiskova_mluvci/I-1428-13.pdf
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$ 193 Zneuziti ditéte k vyrobé pornografie

(1) Kdo priméje, zjednd, najme, zlikd, svede nebo zneuzije dité k vyrobé pornografického dila nebo kovisti
% dicasti ditéte na takovém pornografickém dile, bude potrestin odnétim svobody na jeden rok aZ pét let.

V odstavci 1 je uvedena skutkova podstata zédkladni, popisna, slozita.

Objektem této skutkové podstaty je ochrana zdravého mravniho vyvoje déti a zejména ochrana
déti pred jejich zneuzivinim k vyrobé pornografickych dél, ale i svoboda rozhodoviéni.

Z hlediska objektivni stranky spocivé jednédni pachatele v tom, Ze:

*  pfiméje,

*  zjedni,
* najme,
o zlaka,

* svede nebo
*  zneuZije dité k vyrobé pornografického dila nebo
*  kofisti z ucasti ditéte na takovém pornografickém dile.

Jednani je ddno alternativné. Pokud jde o formu, je zapotiebi jedndni komisivniho.

Zjednanim se rozumi uzavieni dohody mezi ditétem a pachatelem, Ze se bude dité podilet na
vyrobé pornografického dila. Dohoda pfedpoklada souhlasny projev vile obou stran.

Najmutim se rozumi dohoda mezi ditétem a pachatelem, Ze se bude dité podilet na vyrobé
pornografického dila, ovSem za dplatu. Uplata pfitom nemusi mit vZdy penézni podobu.

Zlakanim je ziskdni ditéte k ucasti zejména pfedestiranim urcitych vyhod, pozitiv apod. (nikoli
v§ak tplatou), zejména kdyz dité vah4.

Svedenim se rozumi imyslné vzbuzeni rozhodnuti (jinak nez zlikinim) v ditéti Gcastnit se na

vyrobé pornografického dila.

Zneuzit dité muzZe osoba, kterd md vici nému uritd priva a nebo povinnosti (napf. rodi¢, jind
osoba, kterd je povinna o dité pecovat nebo se o né starat), nemusi jit o formalizovany vztah.”

Nasledek je poruchovy.

704: SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 a% 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012, s. 1899
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Hmotnym pfedmétem ttoku je dité, tedy osoba mladsi 18 let.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlistni vlastnost,
zpusobilost nebo postaveni. Pachatelem muze byt jakdkoli fyzickd & pravnicka osoba.

Z hlediska subjektivni strinky je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).
§ 193a Ucast na pornografickém predstaveni

Kdo se iicastni pornografického predstaveni nebo jiného obdobného vystoupent, ve kterém iicinkuje dite,
bude potrestdn odnétim svobody az na dvé léta.

Objektem této skutkové podstaty je ochrana zdravého mravniho vyvoje déti a zejména ochrana
déti pied jejich zneuzivinim v podobé aktivni Gcasti na pornografickém predstaveni, nebo jiném

obdobném vystoupeni. Zdrovei je chrinéna i svoboda rozhodovéni ditéte.

Jednini je vyjadieno tak, Ze se pachatel dcastni pornografického pfedstaveni nebo jiného obdob-
ného vystoupeni.

Pornografickym pifedstavenim nebo jinym obdobnym vystoupenim se miiZze rozumét takové
Zivé vystoupeni urené urcitému publiku, a to i prostfednictvim informacnich a komunika¢nich
technologii.

Nasledek je poruchovy.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlistni vlastnost,
zpusobilost, nebo postaveni. Pachatelem muze byt jakdkoli fyzickd ¢i pravnicka osoba.

Z hlediska subjektivni strinky je vyzadovino zavinéni tmyslné (viz § 13 odst. 2 TZK).

$ 1936 Navazovdni nedovolenych kontaktii s ditétem
Kdo navrbne setkini ditéti mladsimu patndcti let v dmyslu spachat trestny cin podle § 187 odst. 1,
$ 192, 193, § 202 odst. 2 nebo jiny sexudiné motivovany trestny éin, bude potrestdn odnétim svobody

az na dvé léta.

Objektem této skutkové podstaty je ochrana zdravého mravniho vyvoje déti a zejména ochrana
déti pfed jejich zneuzivinim.

Jednini je vyjadfeno tak, Ze pachatel navrhne setkini v amyslu spichat néktery z uvedenych
trestnych ¢ind. V tomto piipadé se jednd o predcasné dokonany trestny &in (konkrétné ve stddiu
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pokusu). Pro trestnost ¢inu pachatele stadf navrzeni daného setkdni s uvedenym dmyslem. Nenf
podstatné, zda se ma jednani (v podobé setkani) uskuteénit v redlném nebo virtudlnim svété.
Hmotnym predmétem utoku je dité mladsi patnicti let.

Nasledek je ohrozovaci.

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlistni vlastnost,
zpusobilost nebo postaveni. Pachatelem muzZe byt jakdkoli fyzickd & pravnicka osoba.

Z hlediska subjektivni strinky je vyZadovino zavinéni tmyslné (viz § 13 odst. 2 TZK). Subjek-
tivni stranka obsahuje také fakultativni znak, motiv €inu, jimZ je pachateliv zdjem dopustit se
trestného ¢inu podle § 187 odst. 1, § 192,193, § 202 odst. 2 nebo jiného sexudlné motivovaného
trestného ¢inu.

Uvedené ustanoveni umoziuje postihovat jednani majici napfiklad podobu groomingu ¢ kyber-
groomingu.”®

Domnivim se, Ze Gprava uvedend v § 193b TZK, chrénici déti pfed groomingem ¢&i kybergroomin-
gem, je nedostacujici, nebot se zaméfuje pouze na ochranu déti mladsich patnicti let. Jsem pie-
svédéen o tom, Ze vy$e uvedenym jedndnim jsou stejnou mérou ohroZeny jak déti mladsi patnacti
let, tak déti mladsi osmnécti let. I diky tomu, Ze § 193b odkazuje na § 192 a 193, ve kterych
je chrinéno dité (tedy osoba mladsi 18 let), by bylo mnohem koncepenéjsi a vhodnéjsi rozsifit
ochranu poskytovanou timto ustanovenim i na déti mladsi osmnidcti let. Vlastni ustanoveni

§ 193b TZK by pak mohlo znit:

~Kdo navrhne setkdni ditéti v dimyslu spdchat trestny cin podle $187odst. 1, $ 192, 193, § 202 odst. 2

nebo jiny sexudlné motivovany trestny cin, bude potrestdn odnétim svobody az na dvé léta.”

5.2.2.3.2 SiFeni rasismu a xenofobie
Problematika $ifeni rasismu a xenofobie je v Dodatkovém protokolu rozdélena na nésledujici okruhy:

a) §ifeni rasistickych a xenofobnich materidla (§ 356 a 403 TZK)

b) rasisticky a xenofobné motivovand pohrizka (§ 352 TZK)

¢) rasisticky a xenofobné motivovana urdzka (§ 355 TZK)

d) popfeni, hrubé sniZovani, schvalovani nebo ospravedlnéni genocidy nebo zlo¢int proti

lidskosti (§ 405 TZK).

705: Viz kap. 4.14.2 Kybergrooming.
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Objektem v bodech a), b) a c) je spoleCensky zdjem na ochrané zakladnich lidskych priv
(uvedenych v €l 1, €l. 3, €l. 15 a ¢l. 24 Listiny), zejména jsou chrinény osoby pfed jakoukoli
formou diskriminace.

U trestného ¢inu dle § 405 TZK je individualnim objektem zajem na nezkreslovani historickych
skutec¢nosti, spojenych s potla¢ovanim prav a svobod ¢lovéka.

Jednini je v uvedenych skutkovych podstatich vyjidieno napf. slovy: ,...podnécuje k nendvisti
k nékterému ndrodu, rasa, etnické skupiné... se spolit nebo sroti... zaloZi, podporuje nebo propaguje

«

hnuti, které prokazatelné smétuje k potlacent prav a svobod clovéka. .. aj.
Nasledek je ve vsech ptipadech poruchovy.

Subjekt je ve viech piipadech obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvldstni
vlastnost, zpisobilost nebo postaveni. Pachatelem mize byt jakdkoli fyzicka ¢i pravnickd osoba.

Z hlediska subjektivni strinky je v zdkladnich skutkovych podstatich uvedenych trestnych ¢int
vyzadovino zavinéni umyslné (viz § 13 odst. 2 TZK).

5.2.2.4 Trestné Ciny se vztahem k autorskym nebo obdobnym pravim (¢l. 10)

Clanek 10 Umluvy o kyberkriminalité stanovi smluvnim strandm povinnost pfijmout takové
legislativni a jind opatfeni, aby se trestnym ¢inem stal skutek spocivajici v poruseni autorského
priva, jak je definovdno pravnimi pfedpisy této strany podle zdvazkd, které pfijala na zakladé
Paiiiské revize z 24. Cervence 1971 Bernské Umluvy o ochrané literdrnich a uméleckych dél,
Dohody o obchodnich aspektech prav k dusevnimu vlastnictvi a Smlouvy Svétové organizace
dugevniho vlastnictvi (WIPO) o prévu autorském, s vyjimkou jakychkoli osobnostnich priv
stanovenych témi to umluvami, pokud jsou tyto ¢iny spachdny zdmérné, v komerénim méfitku
a prostfednictvim poéitacového systému.

Kazda strana zdroveri pfijme takovid legislativni a jind opatfeni, kterd budou nezbytna k tomu, aby
podle jejich vnitrostitnich pravnich pfedpisi bylo trestnym ¢inem poruseni prav souvisejicich
s pravem autorskym, tak jak jsou definovdna pravnimi pfedpisy této strany podle zdvazk, které
pfijala na zakladé Mezindrodni imluvy o ochrané vykonnych umélcd, vyrobcti zvukovych snimki
a rozhlasovych organizaci (Rimska umluva), Dohody o obchodnich aspektech priv k dusevnimu
vlastnictvi a Smlouvy WIPO o vykonech vykonnych umélct a o zvukovych zdznamech, s vyjim-
kou jakychkoli osobnostnich prav stanovenych témito umluvami, pokud jsou tyto ¢iny spichdny
zdmérné, v komerénim méfitku a prostfednictvim pocitatového systému.
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Strana si mize vyhradit pravo nestanovit trestni odpovédnost podle odstavci 1 a 2 tohoto ¢ldnku
v omezeném rozsahu okolnosti, pokud jsou dostupnd jind G¢innd ndpravnd opatfeni a pokud
tato vyhrada neomezuje mezindrodni zdvazky strany stanovené v mezinirodnich dokumentech
uvedenych v odstavcich 1 a 2 tohoto ¢lanku.

Trestné &iny spadajici pravé pod &l. 10 Umluvy o kyberkriminalité maji nejcastéji formu kyberne-
tickych utoku typu: internetové pirdtstvi, cracking, warez aj.”" Jednd se o jedny z nejrozsifenéjsich
protipravnich aktivit, které se odehravaji v kyberprostoru. Ceské trestni pravo umoziiuje uvedené
jedndni postihnout dle § 270 (Poruseni autorského prava, priv souvisejicich s pravem autor-

skym a prav k databazi) TZK.
$ 270 Porusent autorského prdva, prav souvisejicich s pravem autorskym a prav k databdzi

(1) Kdo neopravnéné zasihne nikoli nepatrné do zdakonem chrinénych prav k autorskému dilu, uméleckému
vykonu, zvukovému i zvukové obrazovému zdznamu, rozhlasovému nebo televiznimu vysilini nebo
databdzi, bude potrestdn odnétim svobody az na dvé léta, zdkazem cinnosti nebo propadnutim véci.

V odstavci 1 se nachdzi zakladni skutkova podstata blanketni, slozitd. Ustanoveni § 270 TZK je
blanketni pravni normou odkazujici zejména, aviak nikoli vyhradng,”” na autorsky zakon.

Objektem této skutkové podstaty je ochrana duSevni Cinnosti (védecké a literarni, hudebni,
vytvarné, audiovizudlni a jiné umélecké tvirci cinnosti a poZitkit z ni plynoucz’n/y), ale i priva
napfiklad vyrobcii zvukového zdznamu a zvukové obrazového zdznamu, softwarového dila, prava
rozhlasového a televizniho vysilatele a prava pofizovatele databdze.”® Blize k vymezeni pojmu
autorského dila viz kap. 4.10.3 Autorské pravo.

Z hlediska objektivni stranky spocivd jedndni v tom, Ze pachatel neopravnéné zasihne nikoli
nepatrné do zikonem chrdnénych prav k autorskému dilu, uméleckému vykonu, zvukovému &
zvukove obrazovému zdznamu, rozhlasovému nebo televiznimu vysildni nebo databézi.

Pokud jde o formu jednani, bude u tohoto trestného &inu pfevazovat jedndni v komisivni formé.
Nasledek je poruchovy, coz vyplyvi z gramatického vykladu § 270 odst. 1 TZK: ,Kdo neopravnéné
zasdhne... . Ve vztahu k audiovizudlnim dilim a softwaru to znamend poruseni pravidel
upravujicich nakldddn{ s autorsky chranénymi dily ve smyslu autorského zékona. Poruseni pfislusné
normy je zde zplisobeno budto neoprivnénym naklidinim s dilem zpisobem, ktery pfislusi
pouze autorovi, nebo jinym zpasobem.

706: Viz kap. 4.10 Internetové (pocitatové) piratstvi; 4.9 Cracking.
707: Blize viz kap. 4.10.2 Legislativni rimec.
708: Blize viz SAMAL, Pavel a kol. Trestns zidkonik IL. § 140 az 421. Komentdr: 2. Vydini. Praha: C. H. Beck, 2012, s. 2737
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V ustanoveni § 270 TZK je uveden i aéinek, tj. zasdéhne do chrinénych prav nikoli nepatrné.
Vyhodnoceni G¢inku je rozhodné pro posouzeni jedndni pachatele z hlediska urceni, zda se jednd
trestny cin.

»Skutecnosti nasvédiujici tomu, Ze se jednd o zdsab nikoliv nepatrny, musi byt posouzeny nikoliv
pausilné, ale pripad od pripadu. Viznamnou roli pro konstatovdni miry poruseni autorskych
prdv a prdv souvisejicich s pravem autorskym bude hrdt zejména zpiisob provedent, doba trvdni
a rozsah poskozeni autorskych prav a prav souvisejicich s pravem autorskym, vyznam konkrétnibho
poruseného priva apod. ™

Do priva autorského neoprivnéné zasahuje ten, kdo se dopusti jednini uvedenéhov § 43 AZ
[tj. obchdzi ucinné technické prostiedky ochrany priv podle autorského zakona, vyrabi, dovdzi,
piijimd, rozsifuje, proddvd, pronajimd, propaguje prodej nebo prondjem nebo drzi k obchodnimu
ucelu vyrobky nebo soucastky nebo poskytuje sluzby (které jsou za dcelem obchédzeni G¢innych
technickych prostfedki nabizeny, propagoviny nebo uvidény na trh; maji vedle obchizeni Gc¢in-
nych technickych prostfedkd jen omezeny obchodné vyznamny el nebo jiné uziti; nebo jsou
ureny, vyrdbény, upravoviny nebo providény piedevsim s cilem umoznit nebo usnadnit obcha-
zeni u€innych technickych prostfedki)], § 44 AZ (tj. bez svoleni autora zpusobuje, umoziiuje,
usnadfiuje nebo zastird porusovini prdva autorského tim, Ze odstrafiuje nebo méni jakoukoli
elektronickou informaci o spravé prav k dilu, nebo rozifuje, dovdzi nebo pfijima za Gcelem roz-
§ifovéni, vysila nebo sdéluje vefejnosti, a to i zpisobem podle § 18 odst. 2 AZ, dilo, ze kterého
byla informace o spravé prav nedovolené odstranéna nebo zménéna.) a § 45 AZ (tj. pro své dilo
pouzivd ndzvu nebo vnéj§i Gpravy jiz pouzitych po pravu jinym autorem pro dilo téhoz druhu,
jestlize by to mohlo vyvolat nebezpedi zdmény obou dél, pokud nevyplyvéd z povahy dila nebo
jeho uréeni jinak.).

Takto vymezené jedndni pachatele miize spocivat v nesmirné riiznorodé skale Cinnosti [Blize viz
kap. 4.10 Internetové (politatové) pirdtstvi].

Subjekt je zde obecny, skutkovd podstata nevyzaduje, aby pachatel mél zvlistni vlastnost,
zpusobilost nebo postaveni. Pachatelem muze byt jakdkoli fyzickd & pravnicka osoba.

Z hlediska subjektivni stranky je vyzadovano zavinéni umyslné (viz § 13 odst. 2 TZK). Umysl
se v tomto pfipadé musi vztahovat na viechny ostatni znaky skutkové podstaty trestného ¢inu (tj.
skute¢nost, Ze jde o zdsah nikoli nepatrny; zdsah do chrinénych préav aj.), véetné znaku protiprav-
nosti (...Kdo neoprdvnéné zasdhne. . ).

709: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:
Policejni akademie Ceské republiky v Praze, 2013, s. 107
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Umysl se také ,musi vztahovat i na j)ac/_mlelowo védomi, Ze jde o dilo jako vysledek tviirci cinnosti au-
tora, jako dusevni vytvor spocivajici v individudinim ztvdrnéni myslenky nebo Ze obdobné jde o umé-
lecky vykon vykonného umélce, zvukovy nebo zvukové obrazovy zdznam anebo o rozhlasové nebo tele-
vigni vysildni ¢i databdzi (v tomto rozsahu jde o tzv. normativni znaky skutkové podstaty, u kterych se
v pripadé omylu postupuge podle zdsad o omylu skutkovém ve smyslu § 18 TZK). Neni vsak nutné, aby
pachatel znal presny rozsah uvedenych prav autora ci jinych oprdvnényich osob tak, jak jsou vymezena
2dkonem. Postact, Ze pachatel si je alespori v hrubych rysech védom tobo, Ze naklddd s dilem, vykonem
vykonného umélce, zvukovym ci obrazovym zdznamem nebo rozhlasovym i televiznim poradem anebo

databazi, které jsou chranény autorskym pravem. "'

V piipadé porusovéni prav autorskych a prav s timto prévem souvisejicich (§ 270 TZK) je mnohdy
problematické uréeni vyse skody. Casto je autory, &i riznymi organizacemi, které chrani prava
autort $koda zna¢né nadhodnocena. Uvidény jsou rtizné hypotézy poskozenych vypolitavajici
vzniklou skodu:

*  pocet stazeni odpovidd poltu pfipadnych navitév kina (tj. pocet stazeni x cena vstupenky),
&i zakoupeni origindlniho nosice (tj. pocet staZeni x cena napf. originilniho DVD aj.),

*  kdyby film nebyl ke stazeni jesté pfed uvedenim do kin, byla by névs§tévnost vyssi o pocet
osob, které si film stahly, coz predstavuje usly zisk

K problematice uréeni vyse skody se mimo jiné vyjadfil Nejvyssi soud (5 Tdo 171/2014 ze dne
8. 10. 2014) nasledovné:

»Zatimco znacny rozsah trestné éinnosti obvinéného R. R., kterym zdkon podminuje pouZiti vyssi
trestni sazby podle § 270 odst. 2 pism. o TZK, byl soudem pronibo stupné objektivné zjistén,
stejny zdvér nelze ucinit o kvalifikacnim znaku skody velkého rozsabu podle § 270 odst. 3 pism. a)
TZK. Soudem proniho stupné stanovend vyse skody cdstkou 11 041 514 K¢ neodpovidd skutkovym
zjisténim, naopak je s nimi v roxporu. Pri vycisleni skody ve formé uslého zisku se totiz priblizi jen
k t¢ djmé, kterd vznikla neroxmnoZenim majetkovych hodnot poskozeného, které bylo jinak mozné
redlné ocekdvat.

Z trestnépravnibo blediska nemiiZe byt vymezeni vyse skody v podobé ztrdity na Zisku ryze
hypotetické. Nelze-li konkrétni usly zisk zjistit pro nedostatek skutkovych podkladi, z nichZ by
vyplynulo, jakého prijmu (zisku) by nositelé dotenych autorskych a s nimi souvisejicich prav dosdabli,
kdyby obvinénému umoznili legdiné zpristupriovat ve stejné dobé a shodnym zpiisobem chranénd
audiovizudlni a zvukovd dila, nelze skodu stanovit ndhradnimi zpiisoby, byt jinak akceptovatelnymi
Ppri rozhodovdni o odskodnént.

710: Blize viz SAMAL, Pavel a kol. Trestni zikonik IL. § 140 az 421. Komentdr. 2. Vydéni. Praha: C. H. Beck, 2012, s. 2753
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Soud proniho stupné stanovil skodu ve formé uslého zisku opravnénych distributorii chranénych
déljako ndsobek obvinénym neoprdavnéné roxmnoZenych ajinymi uzivateli Internetu staZenych dél
a ceny, za kterou se v rozhodné dobé proddval jejich origindlni nosic.

Torzeni soudu proniho stupné o konkrétni financni ztraté jednotlivych nositeli prav chranénych au-
torskym zdkonem stoji toti% na cisté hypotetickém a nijak nepodlozeném zdkladé, Ze kazdy uzivatel
Internetu, ktery si zdarma stdbl z datového iiloZisté konkrétni film nebo jiny audiovizudlni nebo
budebni zdznam, by si jinak koupil jeho legdlni DVD nebo CD nosic. Otdzkou pricinné souvislosti
mezi neopravnénym zvereinénim dila na Internetu a poctem prodanych origindinich nosicii typu DVD
nebo CD se soud proniho stupné blize nezabyval.“™

Z uvedeného rozhodnuti jasné vyplyvd pozadavek na reilné (nikoli pouze hypotetické) uréeni
vzniklé skody. V piipadé porusovini prdv autorskych a prav s nimi souvisejicich se tak vice nez
jinde musi posuzovat pfipad od piipadu. Nelze uéinit pausilni zavéry o vzniklé skodé &i
uslém zisku.

5.2.2.5 Poskozeni zaznamu v pocitacovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti (§ 232 TZK)

Cesky zakonodérce nad rimec Umluvy o kyberkriminalité vymezil skutkovou podstatu, kterd
umoziiuje postih poskozeni zaznamu v pocitaovém systému a na nosi¢i informaci a zasah do

vybaveni poéitace z nedbalosti (§ 232 TZK).

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstndni, povoldni, postaveni nebo
Jfunkce nebo ulozené podle zdkona nebo smluvné prevzaté

a) data uloZend v pocitacovém systému nebo na nosici informaci znici, poskods, pozmeéni nebo
ucini neupottebitelnymi, nebo

b)  ucini zdsah do technického nebo programového vybaveni pocitace nebo jiného technického
zarizeni pro zpmtowin i dat,
a tim zpiisobi na cizim majetku znacnou skodu, bude potrestan odnétim svobody az na Sest
mésicil, zdkazem cinnosti nebo propadnutim veci.

V odstavci 1 je uvedena skutkova podstata zédkladni, blanketni, slozitd.

711: Blize viz Rozhodnuti Nejvyssiho soudu 5 Tdo 171/2014, ze dne 8.10.2014. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/675636 E6F4A8497FC1257DB6003698A620penDo-
cument&Highlight=0
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Objektem této skutkové podstaty je ochrana poéitatového systému (jak hardwarové, tak i soft-
warové &asti tohoto systému), nosice informaci a dat v tomto systému ¢ na nosici ulozenych, pied
jejich poskozenim, znicenim, ¢ jinou modifikaci z nedbalosti.

Z hlediska objektivni stranky je jednani vyjadieno alternativné: ,znici, poskods, pozméni nebo ucini
neupotrebitelnymi‘ nebo ,ucini zdsah“. Pokud jde o formu, je jedndni mozné jak ve formé kondni,
tak i opomenuti. Nasledek je poruchovy.

Oproti ustanoveni § 230 odst. 2 pism. b) TZK je v tomto ustanoveni vyzadovino, aby:

1) k uvedenému jednéni doslo v diisledku poruseni povinnosti, kterd vyplyva ze zaméstnani,
povoléni, postaveni nebo funkce nebo je uloZena podle zikona nebo je smluvné pievzata;
2) nastal G¢inek, v podobé zpisobeni znaéné $kody na cizim majetku.”

K pojmum: ,znics, poskods, pozméni nebo ucini neupotiebitelnymi‘“nebo ,ucini zdsah“viz § 230 TZK.

Subjekt je zde specidlni, skutkovd podstata vyzaduje, aby pachatel mél zvlastni vlastnost, zptso-
bilost nebo postaveni (viz § 114 TZK). Pachatelem mtize byt pouze fyzickd &i pravnickd osoba,
kterd vykondva zameéstnani, povoldni, postaveni nebo funkci, nebo m4 jiné povinnosti ulozené
mu podle zdkona nebo smluvné prevzaté. Pachateli tohoto trestného ¢inu budou z povahy véci
zpravidla spravci pocita¢ovych systémi, technici I'T] & jini pracovnici ICT.

Z hlediska subjektivni strinky je v zdkladni skutkové podstaté tfeba zavinéni nedbalostni a je
tieba, aby se jednalo o hrubou nedbalost (viz § 16 odst. 2 TZK). Jde o pfipad, kdy ptistup
pachatele k pozadavku ndleZité opatrnosti, svéd&i o zfejmé bezohlednosti pachatele k zdjmiim
chrinénym trestnim zdkonikem.

I pfes tuto podminku je kriminalizace uvedeného jednani zna¢né diskutabilni. Divodu je hned
nékolik. Je zfejmé, Ze nespravnou manipulaci s pocita¢ovym systémem mohou vzniknout zna¢né
skody, které jsou pro nékteré spolecnosti otizkou existence ¢i neexistence. Na druhou stranu je
mozné uvedenou $kodu zpisobit i jedinou nespravnou rutinni operaci. Dalsi otdzkou napiiklad
bude, co je povazovino za jedndni z hrubé nedbalosti u pocitacovych systémi. Bude se jednat
o pfipad, kdy sprivce takovéhoto systému zjevné zanedbéva svoje pracovni povinnosti a neaktu-
alizuje systém, jeho ochranné prvky apod. napiiklad po dobu 3 mésici? Zfejmé ano. Aviak do
stejné situace se dle mého ndzoru mize dostat i spravee poéitacového systému, ktery uvedenou
¢innost zodpovédné providi, avsak v den, kdy slavi narozeniny své dcery, se dozvi o novém tto-
ku malware a z diivodu poziti alkoholu a své nezastupitelnosti neni schopen reagovat na tuto
informaci okamzité. V pfipadg, Ze by zareagoval ihned po obdrzeni informace, by bylo mozné
ucinit takovd opatfeni, aby pocitacovy systém nebyl timto dtokem dotéen. V pfipadé prodleni

712: Znaénou skodou je skoda alespori ve vysi 500 000 K¢ (§ 138 odst. 1 TZK).
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je vak cely pocitacovy systém nendvratné znicen a skoda zpusobend Gtokem malware je téméf
nevy¢islitelnd.

V tomto piipadé vice nez kdy jindy je tieba mit na zfeteli zisadu subsidiarity trestni represe
(viz § 12 odst. 2 TZK) a princip ultima ratio.

5.2.2.6 Ostatni ustanoveni trestniho zakoniku majici vztah
ke kybernetické kriminalité

Dalgi druhy trestné innosti spachané prostfednictvim ICT lze subsumovat i pod jina ustanoveni
trestnfho zdkona.

Existuje skupina trestnych ¢ind, pfi nichZ dochdzi k neopraivnénému uziti informaci, asto za
vyuziti moznosti Internetu (ten pak slouzi jako nédstroj ke spachdni uréitych trestnych &ind, nikoli
tedy jako napadeny objekt). V této souvislosti je mozné uvést ustanoveni § 316 (Vyzvédaéstvi),
§ 317 2318 (Ohrozeni utajované informace), § 255 (Zneuziti informace a postavenivobchodnim
styku), § 180 (Neopravnéné naklddini s osobnimi udaji) TZK. V piipadé tohoto protiprévniho

jedndni jde o zneuziti & vyzrazeni chrinénych informaci.

Samostatnym trestnym Cinem pak je poskozovani cizi véci dle § 228 TZK. Diky kybernetickému
utoku mtize v nékterych piipadech dojit i k poskozeni ¢ zniceni poéitace (hardwaru). Takovéto
poskozeni zpravidla pfevysuje Skodu nikoli nepatrnou, kterd je vyZadovdna timto ustanovenim.

Trestné ¢iny pachané napi. s cilem zatajeni pfijmi ¢i snizeni danové povinnosti jsou mnohdy
provedeny diky zdsahim do technického ¢i programového vybaveni poéitace. Jedna se o ustano-
veni § 254 (Zkreslovani udaji o stavu hospodafeni a jméni), § 264 (Zkresleni tdajii a nevedeni
podkladi ohledné vyvozu zbozi a technologii dvojiho uziti), § 267 (Zkresleni tdaji a nevedeni
podkladi ohledné zahrani¢niho obchodu s vojenskym materidlem), § 240 (Zkréceni dané, po-
platku a podobné povinné platby). V souvislosti s hospodafskymi trestnymi Ciny je tfeba zminit
iustanoveni § 236 (Vyroba a drzeni padélatelského nécini),” § 268 (Porusovéni prav k ochranné
zndmce a jinym oznacenim), § 269 (Poruseni chrdnénych priimyslovych prév, které nebyly uve-
deny v rdmci ochrany prava autorského, i kdyz pod tuto ochranu spadaji) TZK.

Trestné ¢iny pachané s cilem vyjadfeni svého nazoru, & podpory prostfednictvim
Internetu.”* V tomto ptipadé pijde o § 364 (Podnécovani k trestnému &inu), § 365 (Schvalovani

713: Trestné je i drzeni programu uréeného k padélni. Stejné tak je trestné drzeni uvedeného programu i u trestného
¢inu dle § 348 odst. 1 TZK.
714: V mnohych pfipadech je prostiednictvim Internetu ne jen $ifen zdvadny materidl, ale vyjadfenim nézoru & podpory muze

dojit k zasahu do prév jiného. V uvedenych piipadech pfichazi v ivahu i trestnéprévni odpovédnost pachatele za takové jedndni.
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trestného ¢inu), § 355 (Hanobeni ndroda, etnické skupiny, rasy a pfesvédéeni), § 357 (Sifeni
poplasné zpravy), § 358 (Vytrznictvi) a § 184 (Pomluva) TZK.

K zasahu do majetkovych prav dochdzi nejcastéji pfevodem finan¢ni hotovosti z jednoho uctu
na druhy pomoci potitale. Jedna se zejména o ustanoveni § 205 (Kradez), § 206 (Zpronevéra),
§ 207 (Neopravnéné uzivani cizi véci), § 209 (Podvod), § 213 (Provozovini nepoctivych her
a sazek. Pravé k nim v posledni dobé dochdzi ve stile vétsi mife; jednd se zejména o internetové
hry typu letadlo ¢i pyramida; G¢astnici tak nemaji zdruku objektivnosti hry a zisk nalezi organi-
zdtorim hry) TZK.

V posledni dobé velmi aktudlni oblasti, v niz dochdzi ke zneuziti ICT, je jejich vyuziti k pod-
pote terorismu a natlaku na jedince. Dochizi zde k utokiim na komunikaéni, dopravni systémy,
letecky provoz aj. Piijde o ustanoveni § 175 (Vydirdni), § 311 odst. 2 (Teroristicky utok), § 314
(Sabotiz), § 276 (Poskozeni a ohrozeni provozu obecné prospésného zatizeni) TZK aj.

V trestnim zdkoniku je uvedena fada skutkovych podstat, u nichz je kvalifikaéni okolnosti
skute¢nost, ze pachatel spacha ¢in vefejné piistupnou pocitacovou siti nebo jinym obdobné
uéinnym zpisobem.

Jde o nisledujici skutkové podstaty: Neopravnéné naklddani s osobnimi tdaji § 180 odst. 3
pism. b), Pomluva § 184 odst. 2, Sifeni pornografie § 191 odst. 3 pism. b), Vyroba a jiné
naklddani s détskou pornografii § 192 odst. 3 pism. b), Sitenf toxikomanie § 287 odst. 2 pism. ¢),
Ktivé obvinéni § 345 odst. 3 pism. b), Hanobeni ndroda, rasy, etnické nebo jiné skupiny osob
§ 355 odst. 2 pism. b), Podnécovini k nenavisti viici skupiné osob nebo k omezovini jejich prav
asvobod § 356 odst. 3 pism. a), ZaloZeni, podpora a propagace hnuti sméfujiciho k potlaeni prav
a svobod ¢lovéka § 403 odst. 2 pism. a), Podnécovani ttoéné vilky § 407 odst. 2 pism. b) TZK.

5.3 Moznosti vyuziti okolnosti vylucujicich protipravnost v ramci provadéni
bezpecnostnich testi v kyberprostoru

Kyberprostor a aktivity uzivateld v ném mohou mit celou fadu podob, od naprosto legalnich ak-
tivit aZ po ty nezdkonné. Nicméné tento virtudlni prostor v mnoha oblastech pfedstavuje ,,$edou
z6nu®, kterd vznikla diky doslova raketovému rozmachu technologii a pomalej$i reakei prava na
tento fenomén. Technologie a sluzby s nimi spojené umoziiuji diky svym funkcim a vlastnostem
piekondvat teritoridlni hranice svéta redlného, zdroveri viak ponechévaji primarné na uZivateli,
jak dikladné si uvedené technologie a sluzby zabezpeci pied pfipadnym kybernetickym dtokem.
I s velmi kvalitnimi znalostmi v§ak neni mozZné byt pfipraven na vSechny myslitelné hroby &
utoky z kyberprostoru.
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Do popiedi se tak dostavaji riizné proaktivni snahy organizaci” &i spolecnosti, které se pokousi
varovat, chrénit, edukovat atp. uzivatele, pfipadné jim pomoci s opravou bezpecnostnich chyb
v jejich pocitacovych systémech.

Pfi snaze o zvySovini bezpecnosti poéitacovych systému & poéitacovych siti je mozné legilné
providét celou fadu fadu ¢innosti, pficemz nékteré z nich mohou spocivat i v samotném, cileném
testovani (napf. zabezpeleni, nastaveni, zranitelnosti aj.) téchto systémii. Podle toho, v jakém
rozsahu k testovini dochdzi, je mozné rozlisit:

+ cilené, pfedem dojednané testovini,
* necilené (zpravidla plo$né), predem nedojednané testovani

pocitaovych systémi a poéitacovych siti. Na zdkladé tohoto rozdélent je v konkrétnim pfipadu mozné
aplikovat riizné okolnosti vyluujici protipravnost (viz § 28-32 TZK), které zarucuji testujicimu
subjektu jeho beztrestnost za pfedpokladu, Ze jsou splnény podminky v téchto okolnostech uvedené.

V piipadé cileného pifedem dojednaného testovini bude zpravidla vyuzito institutu svoleni po-
$kozeného (viz § 30 TZK a blize viz kap. 5.3 Moznosti vyuziti okolnosti vylucujicich protiprav-
nost v rdmci providéni bezpeénostnich testii v kyberprostoru),””” nebot osoba, kterd si testovani
objednd, se s testujicim subjektem domluvi na vlastnich podminkéch providéni testovani.

715: Napiiklad CSIRT, CERT tymy, www.virustotal.com, https://www.shadowserver.org aj.

716: Ve vztahu k ICT ziejmé nedojde k vyuziti institutd nutné obrany (§ 29 TZK) a opravnéného pouziti zbrané
(§ 32 TZK). Nejcastgji dojde k vyuziti institutu svoleni poskozeného (§ 30 TZK) a ptipustného rizika (§ 31 TZK).
Viz kap. 5.3.2 Aplikace institutd trestniho prava na ¢innosti sdruzeni CZ.NIC.

V praxi viak muize dojit i k vyuziti krajni nouze (§ 28 TZK). Krajni nouzi by bylo mozné vyuzit, pokud by hrozi-
lo nebezpedi nékterému ze zdjmi chranénych trestnim zikonem, za podminky, Ze by nebylo mozno toto nebezpedi
za danych okolnosti odvritit jinak (subsidiarita) anebo zpisobeny nasledek je zfejmé stejné zavainy nebo jesté
Z uvedenych znakt explicitné vymezim znak proporcionality. V piipadé proporcionality se srovndvaji na strané jedné
ohrozené chrinéné zdjmy a na strané druhé zdjmy, které byly obé&tovany. Krajni nouze bude vylou¢ena v piipadech, kdy je
podle primérného individudlniho usudku zfejmé (jasné patrné), Ze je obétovany zdjem rovnocenny nebo jesté zdvaznéjsi
nez ohrozeny zdjem. K zachrané vlastniho Zivota nelze usmirtit jiného. Tuto podminku krajni nouze je tfeba posoudit
v jednotlivém piipadé zvldst s piihlédnutim ke v§em konkrétnim okolnostem a souvislostem.

Krajni nouzi tedy bude ziejmé mozné vyuzit napiiklad pfi ohroZeni vyznamnéjsich informacnich a komunika¢nich systému
(napt. kritick4 infrastruktura, serverovny aj.), kdy nebude mozné nebezpedi odvritit jinak, nez napfiklad vypnutim systéma
jinych (napf. &st sité ¢ pocitacové systémy jiné, které jsou vyuzivany osobami, které s nebezpecim nemaji nic spole¢ného).
Blize viz NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestni pravo hmotné. 3. rozs. vyd. Plzen: Ales Cenek, 2010,s. 157
717: Vyuziti pojmu svoleni poskozeného vychdzi z dikce trestniho prava hmotného. Tento ustdleny termin viak ne zcela
piesné vystihuje situaci, ke které v praxi dochdzi. Pokud osoba souhlasi s omezenim, porusenim ¢i jinym zdsahem do svych

prév, pak neni poskozenym.
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Problém muZe nastat v pfipadé provadéni necileného, pfedem neobjednaného ¢ nedomluvené-
ho testovdni. Byt toto testovini muZe pfispét k zabezpeceni jednotlivych pocitacovych systémd,
muze byt zdroveri zdsahem do prdv a svobod.

Pravé tento piipadny stiet vedl sdruzeni CZ.NIC k zidosti o vypracovani privni analyzy
moznosti providéni bezpe¢nostnich testd pocitacovych siti v rdmci vyzkumu a vyvoje.”™® V ramci
této analyzy jsem se snazil vyuzit zejména prostiedkd trestniho prava. Domnivam se, Ze tato
analyza mize slouzit i jinym subjektiim, které se se vénuji problematice kybernetické bezpec-
nosti. Zavéry zde uvedené lze pouzit jako vhodny ziklad p#i feseni obdobnych pfipadi (za
splnéni srovnatelnych podminek), proto ji étendfi pfedklidim (véetné uvedeni kli¢ovych prvki,
které vedly k vyvozeni zavért v rimci vlastni analyzy).

Je tfeba uvést, ze kazdy piipad je tieba posuzovat individualné vzhledem k jeho specifikiim. Neni
mozné prijmout pausdlni zavér, ktery by povoloval, ¢i zamital tu kterou ¢innost. PfedloZend analyza
piedstavuje jedno z moznych vychodisek pii zvySovini bezpecnosti v rimci kyberprostoru.

Vlastni analyza se sklddala z:

*  charakteristiky dozadujiciho subjektu (CZ.NIC) a vymezeni zkoumanych otdzek;

» aplikace institutl trestniho prdva hmotného na ¢innost daného subjektu;

*  vymezeni dal$ich moznych pravnich norem, které mohou byt providénou ¢innosti dotceny.
5.3.1 Charakteristika sdruzeni CZ.NIC a vymezeni zkoumanych otazek

Z hlediska vlastniho pfedmétu zkoumadni bylo tfeba nejprve vymezit:

1) sdruzeni CZ.NIC a jeho ¢innost jak v ramci redlného, tak virtudlniho svéta,
2) vlastni pfedmét zkoumdni.

Tyto dvé oblasti byly nezbytnym pfedpokladem pro korektni analyzu toho, zda a za jakych
podminek mize sdruzeni CZ.NIC realizovat ,bezpecnostni analyzy pocitacovych siti v rdmci
vyzkumu a vyvose.

5.3.1.1 Charakteristika sdruzeni CZ.NIC, z.s.p.o.

Z3jmové sdruzeni pravnickych osob CZ.NIC bylo zaloZeno v roce 1998 a m4 vice nez 100 ¢lent.
Hlavni ¢innosti sdruzeni je provozovani registru doménovych jmen .CZ, zabezpecovini provozu
domény nejvyssi drovné .CZ a osvéta v oblasti doménovych jmen. V soucasné dobé se sdruzeni

718: V této kapitole je pouzita analyza, kterou jsem vypracoval na zdkladé Zddosti sdruzeni CZ.NIC.
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vénuje rozsifovani technologie DNSSEC a sluzby mojelD,” rozvoji systému spravy domén a pod-
pofe novych technologii a projektii prospésnych pro internetovou infrastrukturu v Ceské republice.

Sdruzeni také provozuje CZ.NIC-CSIRT (interni bezpe¢nostni tym, ktery byl zaloZen 1. 6. 2008
a akreditovan 26. 8. 2010) a Narodni bezpe¢nostni tym CSIRT.CZ provozovany od 1. 1. 2011,
ktery od 1. ledna 2015 plni funkei Nérodnitho CERT dle § 17 zdkona ¢. 181/2014 Sb., o ky-
bernetické bezpecnosti. Oba dva bezpeénostni tymy provozované sdruzenim CZ.NIC deklaruji
poskytovéni sluzeb v oblasti bezpe¢nosti. Mezi tyto sluzby mimo jiné patii:

*  feSeni a koordinace feSeni bezpe¢nostnich incidentd.
*  osvétovi a skolici ¢innost.
*  proaktivni sluzby v oblasti bezpeénosti.

SV roce 2013 stdl CZ.NIC u vzniku bezpecnostnibo projektu FENIX.® CZ.NIC je lenem sdrugeni
EUR:id spravujiciho evropskou doménu EU a dalsich obdobné zamérenych mezindrodnich spolecnosti
(CENTR, ccNSOadalsi). CZ.NIC chrinidiivérnost aktiv protineautorizovanémuvyzrazent. Sdruzent
implementuje bezpecnostni politiku informaci konzistentné, planovité a ekonomicky efektivné.
V roce 2013 ziskal CZ.NIC certifikaci systému managementu bezpecnosti informaci (ISMS), podle
normy ISO 27001.“™* Sdruzeni CZ.NIC dale vyviji i dalsi aktivity v oblasti bezpe¢nosti.”

Sdruzeni CZ.NIC svoji dlouhodobou ¢innosti prokdzalo, Ze je etablovanym a dlouhodobé
uzndvanym subjektem zabyvajicim kybernetickou bezpe¢nosti.

Cinnost spocivajici v ,bezpecnostni analyze pocitacovych siti v rdmei vyzkumu a vjvoje”je mozné za-
fadit pod vy$e uvedené proaktivni sluzby v oblasti bezpe¢nosti, jejichz cilem je zvysit bezpecnost
informacnich a komunika¢nich systémi nachdzejicich se v IP prostoru CR, jakoz i zvysit vastni
bezpecnost koncovych uzivateli.

719: DNSSEC je rozsifeni systému DNS, které zvysuje bezpecnost sluzby doménovych jmen. Principem DNS je preklad
jmennych internetovych adres, jako napfiklad www.nic.cz nebo www.dobradomena.cz, na adresy ¢iselné, kterym pocitace
rozuméji a jejichz pomoci dokdZou zajistit zobrazovini webovych stranek, odesildni e-maild, telefonovini po Internetu
a dal3i bézné internetové sluzby. DNSSEC zvysuje bezpecnost pfi pouzivani DNS tim, Ze brani podvrzeni falesnych,
pozménénych & nedplnych tdaji o doménovych jménech. Vice informaci na internetové adrese www.dnssec.cz.
MojelD je sluzba, diky niZ maji uzivatelé eského Internetu moznost pouzivat pro pfihlasovini na riizné internetové
stranky a k riznym webovym sluzbiam jednotné identifika¢ni udaje (uzivatelské jméno a heslo). S vyuZitim mojelD neni
potieba zaklddat vidy novy ucet a prochdzet opakované procesem registrace. MojelD umoziiuje udrzovat idaje o jeho
drziteli na jednom bezpecném misté a stile aktudlni. MojelD je mozné vyuzivat u vech sluzeb, jejichZ provozovatelé
podporuji pfimo sluzbu mojelD ¢ alespori technologii OpenlD. Vice informaci o této sluzbé je k dispozici na internetové
adrese www.mojeid.cz. Sluzba je pro koncové uzivatele poskytovina zdarma.

720: Projekt bezpe¢nd VLAN. Blize viz: http://fe.nix.cz/.

721: O sdruzeni CZ.NIC. [online]. [cit. 20. 8. 2016]. Dostupné z: http://www.nic.cz/page/351/. A déle vlastni
zku$enosti s ¢innosti a aktivitami sdruzeni CZ.NIC.

722: Blize viz Projekty pro koncové ugivatele. [online]. [cit. 20. 8. 2016]. Dostupné z: http://www.nic.cz/page/2086/
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V piipadé sdruzeni CZ.NIC sleduje jeho proaktivni ¢innost stejny el jako trestni zdkonik sim,
a proto je otdzkou, zda ¢innost, kterd je v souladu s prévem, mize byt, aniZ by doslo k excesu,
protipravni.

Tato skute¢nost je vyznamnd zejména z pohledu mozného vyuziti okolnosti vylucujicich proti-
prévnost,’ zejména piipustného rizika.

5.3.1.2 Vlastni predmét zkoumani

Ze zidosti sdruzeni CZ.NIC vyplynulo, Ze toto sdruzeni by mélo zdjem provddét neinvazivni
analyzy bezpecnosti pocitacovych siti a k nim pfipojenych vefejné dostupnych systémi ¢&i sluzeb.
Analyzy by mély byt zaméfeny zejména na sluzby vefejné dostupné ze sité Internet a navyhledavini
zndmych i nezndmych bezpe¢nostnich zranitelnosti.

Vlastni analytickou ¢innost by pak bylo na zikladé Zidosti mozné rozdélit do nésledujicich kategorii:

1) Zisk a analyza volné dostupnych informaci (Pasivni analyza)
2) Skenovini zranitelnosti (Aktivni analyza)
3) Aktivni testovani zabezpeéeni informaénich a komunikaénich technologii

Jednotlivé druhy jedndni jsou ndsledné definovdny v kapitolich 5.3.2.1 Zisk a analyza volné
dostupnych informaci (pasivni analyza) az 5.3.2.3 Aktivni testovini zabezpeceni ICT (Pfistup
k po¢itatovému systému a nosici informaci), véetné uvedeni pfipadné pravni kvalifikace.

Dle popisu ¢innosti by mély byt v raimci jednotlivych analyz zejména detekovany:

*  systémy a sluzby pouzivajici slabé nebo standardni autentiza¢ni idaje pro pfihldseni
(zejména autentizaini Gdaje pfednastavené vyrobcem, prodejcem ¢&i poskytovatelem
systému nebo sluzby);

*  chyby v software ¢i firmware zafizeni pouzivanych k provozovani téchto systému a sluzeb;

*  zafizeni pouzivand k provozovini téchto systému a sluzeb, kterd pouzivaji zastaraly,
zranitelny ¢i $patné nakonfigurovany software nebo firmware.

V vdmei analyz by tak bylo mozné detekovat napriklad:

o zranitelnost ROM-0 wve firmware domdcich routeri,
°  standardni priblasovact tidaje do domdcich routeril,
°  standardni priblasovact tidaje do webovych kamer,

o granitelné verze webovych frameworki,

723: Viz kap. 5.3.2 Aplikace instituti trestniho prava na ¢innosti sdruzeni CZ.NIC a 5.3.2.3 Aktivni testovani

zabezpedeni ICT (Pfistup k pocitatovému systému a nosici informaci).
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o granitelnost HeartBleed,
°  oteviené pristupy do domdcich/firemnich siti pres IPv6,
o fidici mechanismy botnetil,

o DoS iitoky.

Dile bylo stanoveno, Ze vlastni analyzy maji byt providény v tzv. ,Ceském Internetu®, tedy
v sitich IPv4 a IPv6, které se nachdzeji v adresnim prostoru registrovaném v Ceské republice nebo
spadajici do prostoru Ceské republiky dle dostupnych databazi GeoIP a také sluzby, které jsou
poskytoviny doméndch v doméné nejvyssi urovné .CZ.

Vlastni analytickd ¢innost by dle vyjidieni sdruzeni CZ.NIC, méla byt zpravidla providéna bez
védomi dotlenych osob,”* nebot se ¢asto jednd o osoby, které viibec netusi, Ze jejich pocitacovy
systém je nebo by mohl byt zranitelny. Ziskand data by méla byt zpracovivina za ulelem
vyhledavini novych ohrozeni a sledovéni aktivity Gto¢niki sméfujici ke zneuziti zndmych hrozeb.

Vystupem analyzy by mél byt seznam ohrozZenych systému ¢ sluzeb, ktery bude postoupen
internimu bezpe¢nostnimu tymu ¢ CSIRT.CZ. Tyto tymy by nasledné mély kontaktovat drZitele
dotéenych doménovych jmen ¢ IP adres, popiipadé vlastniky/spravce téchto systémi & sluzeb,
s upozornénim na nalezené zranitelnosti.

Tato &innost koresponduje i s § 2901 OZ, ktery stanovi, ,2e vyZaduji-li to okolnosti pripadu nebo
zvyklosti soukromého Zivota, md povinnost Zakrocit naochranujiného kazdy, kdo vytvoril nebezpecnou
situaci nebo kdo nad ni md kontrolu, anebo odivodriuje-li to povaha poméru mezi osobami. Stejnou
povinnost md ten, kdo miiZe podle svych moZnosti a schopnosti snadno odvrdtit fijmu, o niz vi nebo
musi védét, Ze hrozici dvaZnosti Zjevné prevysuje, co je tieba k zdkroku vynaloZit.“

5.3.1.3 Vyklad pouzity pfi analyze zkoumanych otazek

Z hlediska aplikace trestniho préva je tieba uvést, Ze icelem vykladu trestnich zdkonil je zjistova-
ni pravého smyslu dané prévni normy, zejména pii jeji aplikaci.

Stejné jako v teorii prava, tak i v trestnim prévu je tfeba rozliSovat druhy vykladd podle toho, kdo
zakon vyklada (vyklad autenticky, legdlni, soudni a védecky), podle zavaznosti (vyklad zdvazny
a nikoli z4vazny), podle metod a prostfedkii vykladu (vyklad gramaticky, historicky, systematicky;,
logicky a teleologicky) a podle poméru vykladu k doslovnému znéni zikona (vyklad doslovny;,

extenzivni a restriktivni).

V rdmci fe$eni zkoumaného problému bylo vyuZito zejména vykladu podle toho, kdo zikon

724: Jednalo by se tedy primérné o necilené (plosné), pfedem nedojednané testovani.
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vyklada (dle subjektu, autora vykladu). Konkrétné doglo k aplikaci vykladu autentického
a védeckého (doktrindiniho).” Predklidand analyza tedy nemusi byt nutné brina jako jediny
spravny a zdvazny vyklad. Jednd se pfedev§im o souhrn mych poznatkd a zkuSenosti z oblasti
aplikace prava v prostfedi Internetu.

Co se tyce pravni zdvaznosti jednotlivych druhi vykladu, pak je tfeba uvést, Ze pravné zdvazny je
pouze vyklad soudni (definitione a patriori).

Jedni se o nejcastéji vyuzivany druh vykladu, nebot se jedna o vyklad poddvany stitnimi orgény.
Uvedeny vyklad je soucdsti rozhodnuti jednotlivych pfipadud a je zdvazny pouze pro konkrétni
ptipad, ktery se uvedenym rozhodnutim fesi. Pro jiny orgén, a to ani pro orgin fesici obdobny
pfipad, neni tento druh vykladu privné zdvazny.

Samostatnym druhem soudniho vykladu jsou pak stanoviska Nejvyssiho soudu. Tato judikatura
vydévand Nejvyssim soudem ve Sbirce rozhodnuti a stanovisek neni pro soudy niz§iho stupné
(¢ jiné orgdny &inné v trestnim Fizeni) pravné zévazna. Judikatura je vSak vyznamnd z hlediska
sjednocovini praxe orginu ¢innych v trestnim fizeni.

5.3.2 Aplikace institutt trestniho prava na ¢innosti sdruzeni CZ.NIC

Pted vlastnim rozborem zkoumaného tématu bylo tfeba vymezit jeden ze zakladnich principi
trestnfho prava, kterym je subsididrni dloha trestni represe. Tato zdsada deklaruje, Ze trestniho
prédva mé byt uzito jako krajniho prostiedku (w/tima ratio), pouze v piipadech, kdy nepostacuje
uplatnéni odpovédnosti dle jiného pravniho pfedpisu.’?’

Pokud by v pfipadé poruseni pravni normy byl dostacujici postih dle jiného pravniho predpisu, nez

y V pripade p p y Dy. jicl p J p predp
piedpisu trestnépravniho, ma tento pfedpis pfednost pred trestnim pravem. Vyjimkou je ptipad, kdy
jsou naplnény vSechny znaky trestného ¢inu, véetné spolecenské skodlivosti a protipravnosti.

725: Jedna se o vyklad podany orgdnem, ktery pravni normu sam vydal (pfip. byl vyslovné k vykladu pravni normy zmocnén
pravnim fadem). Tento vyklad je povazovan za druh vykladu legdlniho.

726: Tento vyklad byvi Casto oznaCovin za vyklad teoreticky a je podavan jak pracovniky teorie, tak i praxe. Nejcastéji
byvi tento vyklad obsaZzen v odbornych monografiich, uebnicich, ¢ldncich, komentéfich aj. Uvedeny druh vykladu
neni pravné zdvazny, ale diky autorité zpracovatele odborné publikace mtze védecky vyklad ovliviiovat orginy ¢inné
v trestnim fizeni a miZe pfispivat i ke zdokonalovani platné zdkonné upravy.

Pro ptedklidanou zpriavu byl vyuzit zejména vyklad védecky, ktery je interpretovin tvircem trestniho zikoniku
v publikaci: SAMAL, Pavel a kol. Trestnt zdkonik I § 1 az 139. Komentdr. 2. vyddni. Praha: C. H. Beck, 2012.

SAMAL, Pavel a kol. Trestni zdkonit IL. § 140 az 421. Komentdr. 2. Vydini. Praha: C. H. Beck, 2012.

727: Napf. ob¢anského, ¢i spravniho prava.
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Pro posouzeni skutec¢nosti, zda se v daném piipadé jednd o trestny ¢in, je tfeba vyjit ze samotné
definice trestného ¢inu, uvedené v § 13 odst. 1 TZK , Trestnym cinem je protipravni cin, ktery trestni
zdkon oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zdikoné.

Protipriavnost

Pokud schédzi v konkrétnim pfipadé znak protipravnosti, nejednd se o trestny ¢in. Protipravnost
de facto znamend rozpor ur¢itého jedndni s pravnim fddem jakozto celkem. Protipravnost je
vyznamnd i z hlediska aplikace nékteré z okolnosti vylucujicich protipravnost. V pfipadé aplikace
téchto okolnosti se od poditku nejednd o trestny &in.

Definovini protipravnosti a okolnosti vylucujicich protiprévnost je stézejni pro vymezeni mozné
trestnépravni odpovédnosti CZ.NIC za niZe popsand jedndni.

Trestné ¢iny postihujici zisah do ICT

Z hlediska trestniho prava je st€Zejnim ustanovenim zabyvajicim se zdsahem do integrity ICT; jakoz
i dat zde uloZenych, ustanoveni § 230 TZK. Toto ustanoveni obsahuje dvé zakladni skutkové podstaty
trestnych ¢ing, kterych by se sdruzeni CZ.NIC v rimci své ¢innosti mohlo teoreticky dopustit.

Ustanoveni § 230 odst. 1 TZK chrani pfed neopravnénym vniknutim do poéitacového sys-
tému.”® Ustanoveni § 230 odst. 2 TZK postihuje neopravnéné nakladani s daty ¢&i zasahy
do vybaveni poéitacového systému po ziskani pristupu k nému. Nezilezi na tom, zda k ziskdni
piistupu doglo opravnéné & neopravnéné, nebot tato zakladni skutkovi podstata postihuje neo-
privnénou manipulaci s daty.””

Test proporcionality "

Je vhodné, aby pfipadnd analytickd a testovaci ¢innost CZ.NIC byla v souladu s testem
proporcionality, ktery je standardné vyuZivin pfi posuzovini, zda pravni norma nezasahuje do
zékladnich lidskych prav v mife vétsi nez nezbytné.

Test proporcionality je soudy vyuzivin v jiném kontextu, ale analogicky by za pouziti tohoto
principu bylo moZné vydefinovat prostor, ve kterém se muzZe spornd ¢innost odehravat. Test
proporcionality je vSak pfedevim instrumentem, ktery by mél vymezit vlastni ¢innost sdruzeni
CZ.NIC (zpiisob providéni, pouzité metody, prostiedky aj.). Vlastni test proporcionality neni
schopen odvritit pfipadnou legilni odpovédnost, nicméné muze posilit postaveni CZ.NIC
v pfipadném sporu.

728: Nékteré aktivity popsané sdruzenim CZ.NIC by mohly formélné naplnit znaky skutkové podstaty tohoto &inu.
Blize viz kap. 5.2.2.1.1 Neopravnény piistup (cl. 2).

729: Blize viz kap. 5.2.2.1.3 Zasah do dat (¢l. 4) a 5.2.2.1.4 Zasah do systému (cl. 5).

730: Blize viz kap. 2.5.1.2 Préva a povinnosti poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych
uzivatelem dle ZoEK.
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Test proporcionality je standardnim pravnim nastrojem jak soudit mezinarodnich, tak soudi
ustavnich (nirodnich), posuzuje-li se konflikt ustanoveni pravniho fidu, sledujici ochranu
ustavné zaruéeného prava ¢i vefejného zdjmu, s jinym zakladnim pravem ¢i svobodou. Tato
obecna zdsada zahrnuje tfi kritéria posuzovani pfipustnosti zdsahu:

1) princip vhodnosti (zpisobilosti napinéni iicelu), dle néhoz musi byt prislusné opatveni
viibec schopno dosdhnout zamysleného cile, jimz je ochrana jiného zdkladniho prava
nebo verejného statku;

2) princip potiebnosti, dle néhoz je povoleno pouziti pouze prostiedku nejsetrnéjsiho k dosazeni
pogadovaného iicelu (zdsabu do zdkladnich prav a svobod), z vice moZnych prostiedkii;

3) princip piiméfenosti (v uzsim smyx/u), dle kterého vijma na zdkladnim pravu nesmi byt
neprimérend ve vztabu k zamyslenému cili, tj. opatieni omezujici zakladni lidskd prava
a svobody nesméji, jde-1i o kolizi zdkladniho prava i svobody s verejnym zdjmem, svymi
negativnimi diisledky presahovat pozitiva, kterd predstavuje verejny zdjem na téchto opatienich.

5.3.2.1 Zisk a analyza volné dostupnych informaci (pasivni analyza)

Pasivni analyza je Cinnost spolivajici v zisku volné dostupnych informaci z prostredi siti
informacnich a komunikaénich technologii. Vlastni analyza by méla byt providéna bez védomi
a souhlasu poskytovatelt a uZivatelt sluzeb ICT. Tato analyza by méla mit neinvazivni povahu.

V rdmci analytické ¢innosti by méla byt testovdna i zranitelnost ROM-0.7

Pii analyze zranitelnosti by mélo dle vyjadieni CZ.NIC dochazet k ,testovdni analyzovanych
serveril prostiednictvim standardnich pozadavki s vyuzitim béZnych sitovych komunikacnich proto-
kolil. Analyza bude provddéna nad hlavickami a metadaty ziskanymi ze sitové komunikace, pripadné
nad zdrojovymi kody nactenych webovych stranek. U nékterych zranitelnosti miiZe server vrdtit i data,
kterd je mozné povazovat za citlivd. Takovd data vak nebudou, dle sdéleni CZ.INIC, nikde ukliddina
a samotnd detekce zranitelnosti bude identifikovdana pouze na zdkladé velikosti uvedenych dat.”

731: Blize viz: Tomas HLAVACEK. Analyza: Zranitelnost ,ROM-0“ postibuje 1,5 milionu domicich routerit. [online]. [cit.20.12.2015].
Dostupné z: http://www.root.cz/clanky/analyza-zranitelnost-rom-0-postihuje-1-5-milionu-domacich-routeru/
Definice ROM-0

WJednd se o chybu nedostateiné kontroly pristupu ve webovém rozhrant pro spravu routeru. Ve zkratce jde o to, Ze router umoZsiuje
vyexportovat a stahnout celou konfiguraci v podobé bindrniho souboru. Soucdsti konfigurace jsou, mimo jiné, i pristupovd hesla
k webovému administracnimu rozhrani. Chyba pak spocivd v tom, Ze tento soubor Ize stahnout, aniz je pred tim vyZadovdno
heslo — staci pouze zndt jednoduché URL tohoto souboru. A kritickd je tato chyba proto, Ze znainé mnoZstvi routerii ve vychozim

nastaveni umoznuje konfiguraci stahnout i pres WAN rozhrani, tedy odkudkoliv z internetu.
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Zpracovani téchto dat umozni ziskat konkrétni pfedstavu o pocitacovém systému. Lze tak zjistit
napiiklad verzi firmware uritého sitového prvku, jaky webovy server a v jaké verzi je pro provoz
strinek pouZzivin, verzi a typ databdzového systému, pouzité skriptovaci jazyky a jejich verze,
verzi operaéniho systému, nainstalované moduly a dal$i informace. Rozsah a kvalita ziskanych
informaci zédvisi na nastaveni konkrétniho systému i na pouzitych testovacich metodéch. Z takto
ziskanych informaci je mozné zjistit napiiklad: neaktualizované ¢dsti pocitaového systému,
vletné informace, jaké konkrétni zranitelnosti tyto neaktudlni ¢dsti ohrozuji.

Vlastni sbér informaci z ,,otevieného prostoru® Internetu neni ojedinélou a neobvyklou ¢innosti.
Ke sbéru a analyze dat vefejné sdilenych, at jednotlivymi prvky ICT & samotnymi uZivateli,
dochézi v soucasnosti naprosto bézné, pficemz tento prostfedek mize byt vyuzit jak k legdlnim,
tak k nelegdlnim tceltim.

Pravé povaha téelu je vyznamnym hlediskem zakladajicim ptipadnou trestnépravni odpovédnost.

V ptipadé pasivnianalyzyvolné dostupnych informacinedochazik naplnéniskutkové podstaty
trestného ¢inu dle § 230 odst. 1 TZK. U pasivni analyzy nedojde k pfekondni bezpe¢nostniho
opatfeni a ziskdni neoprdavnéného pfistupu k pocita¢ovému systému nebo jeho ¢isti.

Vlastni ziskdni a shromazdovani volné dostupnych informaci by za uréitych okolnosti mohlo byt
povazovino za ptipravu (§ 20 TZK) k trestnému ¢inu dle § 230 odst. 1 TZK. Avsak piiprava

k tomuto trestnému ¢inu neni trestnd.”?

Dile by takovéto jedndni mohlo napliiovat znaky skutkové podstaty dle § 231 odst. 1
pism. b) TZK.™

(1) Kdo v dimyslu spdchat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1
pism. b), c) nebo trestny cin neopravnéného pristupu k pocitacovému systému a nosici informaci podle
$ 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostiedkuje, prodd nebo
Jinak zpristupni, sobé nebo jinému opatri nebo prechovdvd

a) zarizeni nebo jeho souidst, postup, ndstroj nebo jakykoli jiny prostiedek, vietné pocitacového
programu, vytvoreny nebo prizpiisobeny k neopravnénému pristupu do sité elektronickych
komunikact, k pocitacovému systému nebo k jebo cdsti, nebo

b) pocitacové heslo, pristupovy kid, data, postup nebo jakykoli jiny podobny prostredek,
pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho cdsti,. ..

732: Viz § 20 odst. 1 a § 14 opdst. 3 TZK
733: Blize viz kap. 5.2.2.1.5 Zneuziti zafizeni (L. 6).
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Z tohoto hlediska je nejvyznamnéjsi jiz zminovany Gcel provadéni pasivni analyzy. Pokud je Gce-
lem této analyzy objevit pfipadné zranitelnosti pocitaCovych systémii a o téchto zranitelnostech
informovat dotéené subjekty, nelze dovozovat skute¢nost, Ze by sdruzeni CZ.NIC mélo amysl
spéachat trestny ¢in.

Takto popsand &innost je naopak proaktivnim opatfenim, které méd pfipadné trestné Cinnosti
pfedchdzet. Souddsti této aktivity je i varovini uzivatelll, respektive upozornéni na nedostatky
v oblasti zajiténi bezpecnosti ICT, véetné uvedeni doporuceni slouzicich k ndpravé zévadného stavu.

Piikladem takovéto proaktivni ¢innosti sdruzeni CZ.INIC v oblasti ochrany pfed zranitelnosti
ROM-0 je moznost dobrovolného otestovini vlastniho poéitacového systému na uvedenou zra-
nitelnost. V pfipadé pozitivniho testu jsou uzivateli sdélena doporuceni, jak tuto zranitelnost
odstranit. Vlastni testovini probihd na URL: http://rom-0.cz/.

V piipadé aktivity spolivajici v testovini zranitelnosti ROM-0 opét neni mozné sdruzeni
CZ.NIC prokazat umysl spachat trestny ¢in dle § 231 odst. 1 pism. b) TZK. U vlastniho
testovéni této zranitelnosti je tieba zohlednit skute¢nost, zda doslo k ziskani pristupu k poéitaco-
vému systému, &i jeho Casti (viz § 230 odst. 1 ¢i 2 TZK).

Z hlediska technického nutné nemusi dojit k ziskdni pfistupu k poéitatovému systému, nebo jeho
Casti. Toto zafizeni pouze odpovi na pozadavek zaslany na konkrétni URL a odesle konfiguraéni
soubor zafizeni.

Doporuceni k provddéni analyzy ROM-0:

1) Vyuzit institutu svoleni poskozeného (§ 30 TZK — viz kap. 5.3.2.3).

2) Pii testovini pouze zjistit (identifikovat), zda se zranitelnost ROM-0 na konkrétnim prvku
ICT nachézi. Vlastni konfiguraini soubor nestahovat.”*

3) Piipadné vyuzit institutu pfipustného rizika (§ 31 TZK — viz kap. 5.3.2.3).

5.3.2.2 Skenovani zranitelnosti (aktivni analyza)

Pti zjistovani zranitelnosti (typicky skenovini komunikalnich portd pocitacového systému)
dochizi de facto k ¢innosti, kterou pfi kybernetickych ttocich provadi dtoénik pfi detekei bez-
pecnostnich slabin (nedostatka) cilového systému. Prostfednictvim této aktivni analyzy je mozné
zZjistit napf.: zda je systém spustén, zda komunikuje s jinymi systémy, jaké komunika¢ni kanaly
(porty) jsou pro komunikaci vyhrazeny, jaké sluzby & aplikace jsou spustény aj. Na zdkladé téchto

734: Za urcitych okolnosti (viz: ziskani pfistupu k pocitacovému systému nebo jeho &asti) by takové jednani mohlo

byt povazovino za jednani popsané v § 230 odst. 2 pism. a) TZK.
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dat si pak pfipadny tto¢nik mize uéinit pfedstavu o slabindch cilového systému a je tak schopen
Uspésnéji provést Gtok samotny.

Obdobna ¢innost, spocivajici v aktivni analyze ICT a jejich zranitelnosti, je viak souc¢asné
standardné providéna i bezpecnostnimi experty napi. pfi auditech informacnich a komuni-
kaénich systémd, pfi jejich penetraénim testovani a jinych obdobnych ¢innostech. Smyslem
aucelem této Cinnosti je zvySitbezpeénost téchto systémii azamezit tak pravé neopravnénému
ptistupu k nim. Takovéto testovini se standardné déje se souhlasem vlastnika (provozovatele)
daného pocitacového systému.

Pii skenovini zranitelnosti dochdzi k odesldni fady piikazi (pozadavka) na analyzovany systém.
Tento systém pak odesle pozadované udaje zpét.

Na zdklad¢ skute¢nosti uvedenych v kap. 5.3.2.1 Zisk a analyza volné dostupnych informaci (pa-
sivni analyza), je mozné zcela vyloudit trestnépravni odpovédnost pro jednini uvedené v § 230
odst. 1 & odst. 2 TZK. V ptipadé skenovini porti nedochdzi k pfekondni bezpenostniho opatfeni
a zejména neni ziskdn pfistup k pocitacovému systému ¢i jeho Casti. Vlastni data jsou ziskdna od
analyzovaného systému na zdkladé standardnich pozadavka komunika¢niho protokolu.

Trestnépravni odpovédnost by zfejmé nebylo mozné vyvodit ani v piipadé, kdyby se uvedené jed-
nani sdruzeni CZ.NIC svou povahou bliZilo napt. DoS dtoku.” Vlastni skenovini zranitelnosti
nenaplni jedndni uvedené v § 230 odst. 2. pism. b) TZK, nebot zékonodarce stanovil podminku,
ze utolnik: ,ziskd pristup k pocitacovému systému nebo k nosici informact a data uloZend v pocitacovém
systému nebo na nosici informaci neoprdvnéné vymaze nebo jinak znici, poskods, zméni, potlaci, snizi
Jejich kvalitu nebo je ucini neupotiebitelnymi.

Vlastni aktivni analyza (véetné skenovini portd) neznamend automaticky ziskdni pfistupu
k potitacovému systému nebo k nosici informaci (viz kap. 5.2.2.1.1).

Stejné tak je mozné vyloudit, s odkazem na kap. 5.2.2.1.5, trestnépravni odpovédnost pro
jednéni popsané v § 231 TZK. Pokud je icelem této analyzy objevit piipadné zranitelnosti
systému a o téchto zranitelnostech informovat dotené subjekty, nelze dovozovat skuteénost,
ze by sdruzeni CZ.NIC mélo umysl spachat trestny ¢in popsany v § 231 TZK.

Pokud by vsak analytickou ¢innosti doslo k omezeni ¢i celkovému potlaceni funkénosti systému,
neni vyloucena pfipadnd ob¢anskoprévni odpovédnost za zplisobenou skodu.

735: Viz kap. 4.12 DoS, DDoS, DRDoS ttoky. Vlastni skenovani zranitelnosti, tedy odesilini fady pozadavka na
cilovd ICT zafizeni mize mit povahu DoS utoku, nebot se nejedna o vyzadany;, ¢i piedpokladany tok dat. Mize
dochiazet k abnormialnimu vytiZeni dotazovanych porti.
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Doporuceni pri provddéni aktivniho skenovdni:

1) Vlastni aktivni skenovini provddét automaticky s omezenim zaslanych pozadavki na
konkrétni pocitatovy system tak, aby nedoslo k zahlceni uvedeného systému.

2) Vyuzit institutu svoleni poskozeného (§ 30 TZK — viz kap. 5.3.2.3).

3) Piipadné vyuzit institutu pfipustného rizika (§ 31 TZK — viz kap. 5.3.2.3).

Zavére¢né shrnuti pro kap. 5.3.2.1 Zisk a analyza volné dostupnych informaci (pasivni analyza)
2 5.3.2.2 Skenovini zranitelnosti (aktivni analyza):

V piipadé legitimni bezpecnostni analyzy, jejimz cilem je zvySeni kybernetické bezpecnosti
a informovini dotenych subjektii o moznych bezpe¢nostnich hrozbich, nedochdzi k naplnéni
skutkovych podstat dle § 230 a 231 TZK ze strany sdruzeni CZ.NIC.

V uvedenych p#ipadech neni mozné prokdzat imysl spachat trestny &in. Popsand ¢innost ma pro-
aktivni bezpe¢nostni charakter. Pfi vlastnim jedndni je vSak tfeba se vyvarovat aktivit, jakoz i excest,
které by za urcitych okolnosti mohly vést k pfipadné trestné ¢i obcanskopravni odpovédnosti.

5.3.2.3 Aktivni testovani zabezpeceni ICT (Pfistup k pocitacovému systému
a nosici informaci)

Aktivni testovini zabezpeceni ICT je z hlediska analyzy pfipadné trestnépravni odpovédnosti za
providdéni bezpecnostnich testd zfejmé nejproblematictéjsi.

Cilem sdruzeni CZ.NIC by bylo vytvofeni databdze bézné pouzivanych pfistupovych idaji k poci-
ta¢ovym systémim. V databdzi budou uvedeny jak vyrobci standardné pouzivané vychozi piistupové
udaje do rtiznych pocitatovych systémd (napf. routery, IP kamery aj.), tak také nejcastéji pouzivand
trividlni hesla, pfedstavujici pro dané systémy znaéné riziko (admin, 123456, qwertz, heslol apod.)

Tato databize by méla byt ndsledné vyuzita softwarovym nastrojem k automatickému prochdzeni
zafizeni dostupnych prostfednictvim sité Internet a k pokusim o pfihldSeni do téchto zafizeni
s vyuzitim pfistupovych tdaji uloZzenych v databdzi (¢ili bude vyuZivat ,slovnikovy utok® tak, jak
tomu je v piipadé skutedného utoénika).

V ptipadé aspésného prihliseni s pomoci nékterého z pfistupovych idaji zaznamend vyse popsany
automatizovany ndstroj informaci o:

e Uspé$ném pouziti pfihlagovacich udajt,

* testovaném zafizeni, kterého se zdznam tykd a

*  jeho identifikaci v rAmci sité pro dalsi vyuziti.
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Dle sdéleni CZ.NIC: ,je cilem testovdni pouze identifikovat zranitelnost, kterou slabé pristupové heslo
predstavuje. Se zarizenim nebude CZ.NIC nijak dile naklddat ani do néj dile pristupovat.

V rdmei dalsiho vyuziti planuje CZ.INIC vytvdret pro své potreby statistické analyzy nad ziskanymi
daty a také predavat informace o nalezenych zranitelnostech a vhodnych zpiisobech zabezpeceni provo-
zovateliim jednotlivych zranitelnych zarizent.”

Pokud by CZ.NIC vyse uvedenou ¢innost provadél, mohl by formédlné naplnit znaky skutkové
podstaty trestného &inu dle § 230 odst. 1 TZK, nebot pfi vyse popsané ¢innosti dochdzi k neo-
pravnénému pristupu k pocitatovému systému a nosici informaci tim, Ze je pfekondno bezpec-
nostniho opatfeni.

Bezpeénostnim opatfenim se rozumi jakékoli opatfeni, které slouzi k zabranéni volného pfistupu
k potitaovému systému nebo jeho ¢sti. Pro naplnéni jednani neni rozhodujici, jak sofistiko-
vané toto bezpeénostni opatieni bylo. Podstatné je, Ze pachatel pfekona urcitou piekazku.

Touto piekazkou je paradoxné minéno i standardni bezpeénostni nastaveni (vytvofené vyrob-
cem) konkrétniho prvku ICT, byt se jedna o obecné znamou informaci.

Z popisu ¢innosti sdruzeni CZ.NIC™¢ viak vyplyvd, ze toto sdruzeni provadi fadu proaktivnich
ukon, které maji za cil zvysit bezpecnost ,Internetu CR", jakoz i bezpecnost koncovych uzivateli.

Pro nasazeni aktivniho testovani zabezpeleni ICT spatiuji moznd vychodiska v aplikaci ndsledu-
jicich okolnosti vylucujicich protipravnost:

1) Svoleni poskozeného (§ 30 TZK)
2) Piipustné riziko (§ 31 TZK)

Ad. 1 Svoleni poskozeného (§ 30 TZK)

Svoleni poskozeného vylucuje protiprévnost pfi splnéni ndsledujicich podminek:

*  svoleni musi ddt pouze oprivnénd osoba,

*  jde o svoleni vdZné, dobrovolné, uréité, srozumitelné a nevyvolané Isti,
*  svoleni je ddno osobou schopnou uéinit zévazny projev a

* je ddno osobou pfed ¢inem nebo soucasné s nim.

Svoleni mize vyplyvat ze situace a nemusi byt u¢inéno vyslovné. Pokud se nékdo domnival, Ze
svoleni bylo za shora uvedenych podminek déno (jednal v omylu), je vyloucena jeho trestni odpo-
védnost za umyslny trestny ¢in, nikoliv za trestny ¢in spachany z nedbalosti (§ 18 odst. 4 TZK).

736: Viz kap. 5.3.1.1 Charakteristika sdruzeni CZ.NIC, z.s.p.o.

392



— 5 Trestnéprévni ochrana pfed kyberkriminalitou

Je-1i takové svoleni ddno az po spachdni ¢inu, je pachatel beztrestny, mohl-li divodné pfedpokld-
dat, Ze osoba, kterd muze o svych zdjmech opravnéné rozhodovat, by tento souhlas jinak udélila
vzhledem k okolnostem pfipadu a svym pomérim.”’

Svolenim poskozeného je v piipadé aktivniho testovani zabezpeceni ICT, vyloucena odpovédnost
testujictho za ptipadné trestné Ciny uvedené v § 230-231 TZK.

Doporuceni:

»  Aplikace institutu svoleni poskozeného v maximalni mozné mife, zejména pak v pfipadech,
kdy dochazi k vyzadanému testovini zranitelnosti a zabezpeceni ICT.7®

*  Vlastni svoleni miize mit povahu EULA, se kterou bude testovany subjekt sezndmen pfed
vlastnim zahdjenim testovani. V EULA by mél byt subjekt upozornén na povahu a zptisob
vlastniho testovéni, stejné jako na moznost zptsobeni skody (napf. v podobé docasné ne-
funkénosti systému ICT aj.).

*  Zilohovéni souhlast poskozenych.

*  Maximilni moZnd automatizace systému, véetné zdlohy providénych tkond.

*  Pokud je pfekondno standardni bezpe¢nostni opatfeni a neni v podminkich EULA
dohodnuto jinak, ukonit vlastni testovini a pfedat testovanému subjektu informace
o nalezenych zranitelnostech.

Ad. 2 Pripustné riziko (§ 31 TZK)

Podstatou pfipustného rizika je skutecnost, Ze uréité nové technologie, poznatky védy aj. je tfeba
vyzkouset v praxi. Stejné tak tomu je i u spoleCensky prospésné ¢innosti. Z tohoto pohledu je
nutné v nezbytné mife podstoupit ur¢ité riziko.

»Rizikem se rozumi stav nejistoty, zda se viibec v ocekdvané mive dostavi Zddouci ndsledek, a fo i pri
védomi, Ze miiZe dojit k ndsledku negativnimu. Negativnim ndsledkem se pak rozumi porucha nebo
ohrozent zdjmu, ktery je chranény trestnim zdkonikem. Riziko spoctvd v jedndni, které, pokud nastane
ndsledek relevantni z hlediska trestniho prava, by vedlo k trestni odpovédnosti. “739

V piipadg, Ze vSak budou dodrzeny niZe popsané podminky a pravidla, je vyloucena protipravnost
takového jedndni.

Pro to, aby bylo konkrétni jednini mozné posuzovat jako pi{pustné riziko, musi se dle nauky
i praxe jednat o ¢innost:

737: Srov. § 30 odst. 2 TZK
738: Obdobné jako tomu je napt. u testovéni zranitelnosti ROM-0.
739: SAMAL, Pavel a kol. Trestni zdkonik I § 1 az 139. Komentdt. 2. vyddni. Praha: C. H. Beck, 2012, s. 426.
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1) vsouladu s dosazenym stavem poznani a informacemi;

2) vdobé rozhodovini o dalsim postupu;

3) vramcizaméstnani, povolini, postaveni nebo funkce;

4) spolecensky prospésnou;

5) ptiniz dochazi k ohrozeni nebo poruseni zajmu chranéného trestnim zikonikem;

6) jestlize spolecensky prospésného vysledku nelze dosahnout jinak (subsidiarita rizika).

K nékterym vys$e uvedenym znakdm uvidim:

Ad3)

Institut pfpustného rizika je mozné aplikovat i na jedndni prévnické osoby (viz zikon
&. 418/2011 Sb., o trestni odpovédnosti pravnickych osob’™), nebot dle § 7 TOPO se pravnicka
osoba mtize svym jedndnim dopustit i trestnych ¢ind uvedenych v § 230-232 TZK.

V rimci piipustného rizika jsou ziroveri kladeny vy3si naroky na subjekt, ktery jedna
za podminek piipustného rizika. Obecné lze fici, Ze se musi jednat o subjekt kvalifikovany
(profesionala), ktery jedna lege artis, tedy v souladu s dosazenym stavem pozndni a informacemi,
které ma v dobé rozhodovini o dal§im postupu. Tento subjekt musi byt schopen posoudit miru
hrozictho rizika.

Ad4)

»Riziko musi byt postoupeno za ticelem dosaZeni spo[ec’ensky nutnych ci j)oﬁebny’c/y hodnot, ocekdvany
vyisledek must byt rentabilni ze spolecenského hlediska. Riziko je spolecensky prospésné, jestlize se jeho pod-
stoupenim zvysuje celkovd spolecenskd efektivnost a produktivita price, jestlize dochazi k osobnim, casovym

a materidlnim ispordm — je pritom samoziejmé, Ze vyhoda, o kterou se usiluje, nesmi byt neopravnénd. “™

Teorie uvadi, Ze spolecensky prospésnou Cinnosti je napt. rozvoj vyroby, odstranéni hroziciho
nebezpeci, pokrok techniky, mediciny aj.”*

Z uvedené dikee je zfejmé, Ze upozornéni uZivatele na nezabezpeceni systému ¢i na jeho nizké za-
bezpeceni je &innosti spolecensky prospésnou, kterd mimo jiné mize vést k vyse uvedenym tspordm.

Ado6)

Riziko neni samoucelné. Je k nému mozné pfistoupit pouze v pfipadé, kdy neni jind moznost
k dosazeni spolecensky prospésného cile. K riziku je mozné pristoupit i v tom piipadé, pokud
existuje jina mozZnost dosazeni spolecensky prospésného cile,”* avsak cile by bylo dosazeno

740: Dile jen TOPO ¢i zikon o trestni odpovédnosti pravnickych osob.

741: SAMAL, Pavel a kol. Trestni zakonik 1. § 1 az 139. Komentar. 2. vydani. Praha: C. H. Beck, 2012, s. 428.
742: NOVOTNY, Frantisek a kolektiv. Trestns zdkonik 2010. Komentdr: Praha: Eurounion, 2010,s. 111

743: Napf. osvéta, vyuka uzZivateld aj.
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s nepomérné vysokymi naklady (zejména pfesahujicimi hodnotu sledovaného cile) nebo za
dlouhou dobu (zejména hrozi-li nebezpeéi z prodleni).”

Pti aktivnim testovani zabezpeeni ICT dochédzi dle mého nazoru i k naplnéni podminky
subsidiarity pfipustného rizika, nebot pokud by k tomuto testovini nedoslo, tak redlné hrozi zne-
uziti nezabezpecenych pocitacovych systém a jejich pfipojeni napt. do sité botnet aj.

Nejde vsak o pfipustné riziko, pokud vysledek, k némuz sméfuje, zcela ziejmé neodpovidd mife
rizika, anebo providéni této Cinnosti zfejmé odporuje pozadavkim jiného pravniho pfedpisu,
vefejnému zdjmu, zdsaddm lidskosti nebo se pFi¢i dobrym mravim (§ 31 odst. 2 TZK).

Pokud sdruzeni CZ.NIC spliuje podminky uvedené pod body 1-6 piipustného rizika,
pak lze dovozovat tu skuteénost, ze aktivni testovani zabezpeceni ICT je mozné provadét
s odkazem na institut pfipustného rizika.

Doporuceni pro vlastni aplikaci:

*  Jasné definovini a transparentni zvefejnéni informaci o mozném aktivnim testovini zabez-
peceni ICT v IP prostoru CR.

*  Providét tuto ¢innost jako spolecensky prospésnou &innost. V ramci této innosti provadét
osvétu. Zvefejiiovat obecnd doporuéeni slouzici k vyssimu zabezpeceni ICT systému pfed
obdobnymi utoky.

»  Aktivnim testovinim zji§tovat pouze zranitelnost systému, pfipadné jeho nizké &
nefunkéni zabezpedeni.

*  Pii 7jisténi, Ze je mozné, po pfekondni bezpecnostniho opatfeni ziskat neopravnény piistup
k pocita¢ovému systému a nosic¢i informaci, testovaci ¢innost ukoncit a neprodlené o této
zranitelnosti informovat spravce (vlastnika, ¢i uzivatele) takovéhoto systému.

Zavéreéné shrnuti:

V ptipadé aktivniho testovini zabezpeceni ICT je vhodné v co nejvy$si mozné mife vyuzit
institut svoleni poskozeného.

V ostatnich piipadech je moiné, za zikonem stanovenych podminek, provadét aktivni
testovani zabezpeceni ICT s odkazem na institut pfipustného rizika.

Pfivlastnim jednéni je tteba se vyvarovat aktivit, jakoz i excest, které by za uréitych okolnosti
mohly vést k pfipadné trestné ¢i obéanskopravni odpovédnosti.

744: Srov. SAMAL, Pavel a kol. Trestni zdkonik I. § 1 az 139. Komentdt. 2. vyddni. Praha: C. H. Beck, 2012, s. 428.
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5.3.3 Pravni normy, které mohou byt analyzami sdruzeni CZ.NIC dale dotceny

Pii provadéni aktivit popsanych v kap. 5.3.2 Aplikace institutil trestniho préva na Cinnosti
sdruzeni CZ.NIC muze dojit k implementaci i dal$ich pravnich norem a je tfeba upozornit na
urité povinnosti vyplyvajici zejména ze:

1) Zékona ¢ 101/2000 Sb., o ochrané osobnich udajii, ve znéni pozdéjsich predpisia.”

2) Zakona ¢ 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpist.

3) Zikona ¢.181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakoni
(zakon o kybernetické bezpeénosti), ve znéni pozdéjsich piedpisti.

Ad. 1V piipadé provadéni ¢innosti popsanych v kap. 5.3.2 je ziejmé, Ze sdruzeni CZ.NIC bude
shromazdovat udaje o testovanych, napadenych, zranitelnych informaénich a komunika¢nich
systémech, jakoz i jejich pfipadnych uzivatelich. V takovém piipadé’*® vyvstane sdruzeni CZ.
NIC povinnost naklddat s uvedenymi daty v souladu se zikonem o ochrané osobnich udaja.

Ad. 2 Pfi provadéni &innosti popsanych v kap. 5.3.2 mtize dojit za urcitych okolnosti ke vzni-
ku pfipadné ob&anskopravni odpovédnosti za skodu. V takovém piipadé ziejmé dojde k vyuziti
§ 2909 a nasl. OZ. Ziroverti je mozné vyuzit i § 2901 OZ (viz vyse).

Ad.3 Dle ZKB jsou orginy a osoby uvedené v § 3 pism. b) az €) povinny detekovat kybernetické
bezpeénostni udalosti. Dle § 7 odst. 1) ZKB se kybernetickou bezpecnostni udélosti rozumi
udalost, ktera mize zptsobit naruseni bezpeénosti informaci vinformacénich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Dopad ¢innosti sdruzeni CZ.NIC na subjekty definované v ZKB mize byt dvojiho charakteru:

1) Negativni

Analytickd a testovaci ¢innost sdruzeni CZ.NIC mize u testovaného subjektu (v pfipadé, Ze si
nebude védom testovini) evokovat pocit, Ze v jeho infrastruktufe byl identifikovin kyberneticky
bezpecnostni incident, pfipadné, Ze dochazi ke kybernetické bezpecnostni udélosti. Tuto situaci
vyhodnoti a ndsledné informuje ndrodni, vladni ¢i vlastni CERT/CSIRT.

2) Pozitivni

Cinnosti provddéné sdruzenim CZ.NIC mohou napomoci subjektiim s detekovdnim kyber-
netickych bezpe¢nostnich uddlosti ¢i kybernetickych bezpecnostnich incidenttl. Vlastni zavéry
testovani mohou pomoci subjektim se zabezpecenim jejich systémi.

745: Dile jen zdkon o ochrané osobnich udaji ¢i ZOOU.
746: Pokud se bude jednat o osobni udaje dle § 4 pism.a ZOOU.

396



— 5 Trestnéprévni ochrana pfed kyberkriminalitou

5.3.4 Shrnuti studie

Sdruzeni CZ.NIC,jakozto pravnickd osoba,je opravnéno provozovat (vykonavat) takovou ¢innost,
kterd neni zdkonem vyslovné zakdzdna. Toto sdruzeni je etablovanym a dlouhodobé uznavanym
subjektem zabyvajicim se kybernetickou bezpeénosti, ktery v rimci své ¢innosti vyviji fadu aktivit,
které maji vést ke zvyseni bezpecnosti jak kybernetického prostoru CR, tak uzivateli samotnych.

Vyse popsané aktivity (analyzy), jimiz se sdruzeni CZ.NIC hodld zabyvat, je dle mého ndzoru
mozné fadit pod proaktivni sluzby v oblasti bezpeénosti. Vlastni aplikace proaktivnich
opatfeni s sebou muiZe pfindset urlité nejasnosti, zejména v oblasti pfipadné intervence do priv

jinych subjekti.

Byt jsou aktivity popsané v kap. 5.3.2 (zejména pak aktivni testovani zabezpeceni ICT — kap.
5.3.2.3) uritym zdsahem do prév testovaného subjektu, 1ze konstatovat, Ze neni mozné v redl-
ném Case, za pfedpokladu vynalozeni adekvitnich prostfedkd a Usili, vySe popsanou zranitelnost
zabezpecdit jinym zplsobem. Plo§né varovini uzivateld neni zpravidla efektivni.

Vsechny popsané aktivity slouZici ke zjistovéni zranitelnosti ICT, & vlastni priinik do ICT, jsou
utoéniky béZné pouzivany. Neni mozné pfipustit, aby se sdruzeni CZ.NIC chovalo stejné jako
uto¢nik. Na druhou stranu je viak tfeba aktivné vystupovat a zvySovat zabezpeceni jednotlivych
prvkid ICT, v disledku éehoz mize dojit k vysiimu zabezpeceni celé sité Internet. Nezbytnym
pfedpokladem této ¢innosti je, aby uzivatelé byli minimalné upozornéni na slabiny a nedostatky
vyuzivaného systému.

Proaktivni ¢innost, kterou hodld sdruzeni CZ.NIC v této oblasti providét, mize vyrazné zvysit
bezpecnost jak jednotlivych uzivatelti ICT, tak celé sité Internet v CR.

Domnivim se, Ze pokud budou ze strany sdruzeni CZ.NIC & jiného subjektu jasné a transpa-
rentné nastaveny procesy provadéni aktivit popsanych v kap. 5.3.2 Aplikace institutd trestniho
prdva na innosti sdruzeni CZ.INIC a budou zdroveti dodrzeny podminky uvedené u jednotlivych
institutd, nemélo by v takovém piipadé dojit k trestnépravnimu postihu za toto jedndni. Je vhodné,
aby soucasné dochdzelo k poskytovini zejména metodické a dalsi odborné pomoci uzivateltim
pocitacovych systémau.

V piipadé aktivniho testovani zabezpeceni ICT je vhodné v co nejvy3si mozné mife vyuzit institut
svoleni poskozeného. V ostatnich piipadech je dle mého nazoru mozné, za zikonem stanovenych
podminek providét aktivni testovani zabezpeceni ICT s odkazem na institut piipustného rizika.

Pii vSech typech analytické ¢i testovaci ¢innosti je tieba se vyvarovat nezadoucich aktivit

popsanych v jednotlivych subkapitolich, jakoz i excest, které by za uréitych okolnosti mohly
vést k piipadné trestné ¢i obéanskopravni odpovédnosti.
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6 Trestnéprocesni a kriminalistické aspekty odhalovani, provérovani
a vysetfovani kyberkriminality

Obsahem této kapitoly je vymezeni nékterych kriminalistickych a procesnépravnich aspekti
souvisejicich s odhalovinim, provéfovinim a vysetiovanim kyberkriminality. Kapitola je
rozdélena na kriminalistickou a trestnéprocesni ¢dst, pficemz muize dojit k prolindni téchto dvou
védnich disciplin, nebot spolu, zejména v oblasti kriminalistické taktiky a metodiky, Gzce souvisi.

6.1 Kriminalisticka metodika vysSetfovani kybernetické kriminality

Kyberkriminalita mZe byt namifena proti poéitadim, jejich hardwaru, softwaru, datiim, sitim,
nebo v ni vystupuje pocitac jen jako ndstroj pachdni trestného ¢inu, pfipadné je pocitacova sit
a k ni pfipojend zafizeni prostfedim, ve kterém se trestnd ¢innost odehriva. ObtiZnost sledovani
projevii kyberkriminality mimo jiné spoéivd i v tom, Ze se uvedené jedndni odehrdva v prostiedi,
které je objektivné pouze obtizné vnimatelné. Déni v kyberprostoru je mozné sledovat pouze za
pomoci jiného pocitace.”

»Pocitace v podstaté neumoZnuji pdchat novou neetickou a trestnou cinnost, poskytuji jen novou
o «748

technologii a nové zpiisoby na pdchdnijiz zndmych trestnych cinii.
S timto tvrzenim je moZné souhlasit pouze ¢dstecné. V kapitole ¢. 4 Projevy kyberkriminality, kde
jsou demonstrovany nékteré z kybernetickych atoki, jsem uvedl, Ze zna¢na ¢dst kyberkriminality
vyuZivd ¢ pfendsi notoricky zndmé druhy protipravniho jedndni (napf. podvody, porusovini
préav autorskych, kradeze, sikanu aj.) do prostiedi nového, ve kterém je lze pachat ,lépe, rychleji,
efektivnéji“ nez ve svété redlném. Mezi ryze kybernetické utoky, tedy ,,nové“ utoky, které
nemaji obdobu ve svété redlném, je mozné zatadit napi. hacking, DoS a DDoS ttoky, botnety aj.

S ohledem na specificky charakter kyberkriminality, kterd se mnohdy zcela vymyka béZnym
hranicim obecné i hospodéfské kriminality, bylo tfeba v priibéhu poslednich patndcti let vyvinout
zvla§tni metodiku, kterd pouZiti typickych prostiedki dokazovani rozviji, specifikuje a uprestiuje.
Tento postup je neustile dopliiovan tak, jak dochdzi k dal§im, novym zptsobim kybernetickych
utoku ¢ dtokdm, které pouze vyuzivaji prostfedky ICT k efektivnéjdimu péchani kriminality.
Samotné vySetfovini kyberkriminality by mély vést specializované tymy sloZzené z odborniki na
danou problematiku.

747: JIROVSKY, V. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha:
Grada, 2007,s. 19
748: POZAR, Josef. Informacni bezpeinost. Plzeii: Ales Cenék, 2005, s. 249

401



— 6 Trestnéprocesni a kriminalistické aspekty odhalovéni, provéfovani a vysSetfovini kyberkriminality

6.1.1 Digitalni stopa

»Stdle Castéfi se soucdsti ditkazniho materidlu, a to nejen v oblasti pocitacové kriminality nebo krimina-
lity informacni, ale v podstaté u vétsiny dalsich trestnych cinil, zejména v oblasti hospoddriské, trestnych
¢inil proti majetku a trestnyjch cinil proti pordadku ve vécech verejnych, stavayi rovné? digitdlni stopy. “ ™
Z tohoto divodu povazuji za nezbytné tento zdkladni technicky pojmem, souvisejici s pro-
blematikou zajistovdni dat, vymezit. Rizni autofi pouzivaji mnohdy synonymné pro oznaceni
digitdlni stopy i pojem pocitacovi stopa. S vyvojem informacnich a komunikaénich technologii
je v soucasnosti spiSe upfednostriovin pojem digitdlni stopa, nebot jeji pojeti je extenzivnéjsi, nez
jak tomu je u stopy pocita¢ové. Nicméné, aby mél étendf moznost vytvofit si vlastni ndzor, uvedu
rizné definice téchto pojmi.

»Pocitacovou stopu [ze charakterizovat jako zménu na nosici informact, vzniklou v souvislosti s trest-
nym cinem, pii jehoZ pdchdni byla pouzita vypocetni technika a kterd je zjistitelnd za pomoci soucasnych
metod, prostiedkil a operact. Tyto stopy se nachdzeji na pevném disku, vyménitelnych pamétovych médi-
ich, CD ROM, disketdch atp.” 750

Porada a Straus ddle uvidgji, ze wpocitacovd stopa je stopou, kterd obsahuje vnitini, funkini, dynamic-
kou aj. (vyznamovou) informaci odrazeného objektu. Objekty, které zanechdvaji v pocitacovych stopdch

uvedené vlastnosti, jsou clovék, data a technika.“™

Casey definuje pocitacovou (digitdlni stopu) jako: ,jakdkoli data uloZend nebo prenesend za pouziti
pocitace, kterd podporuji nebo prolamuji teorii o tom, jak se cin stal, i kterd pomdhaji vysvétlit zaméry
pachatele, nebo jeho alibi. ">

Smejkal shrnuje poznatky Porady a Raka”™?
2iskdvd, zpracovdvd, preddvd nebo uchovdvd data, zanechdvd ( 0dmzy) o své cinnosti. Tyto zdznamy
z kriminalistického hlediska jsou stopami. V oblasti IT/IS jsou tedy predevsim digitalni stopy, které Ize
definovat podle SWGDE (Scientific Working Group on Digital Evidence™*) jako jakékoliv informace
s vypovidajici hodnotou, ulozené nebo prendsené v digitdlni podobé. Z hlediska trestniho ci spravniho

Fizent je ale pro nds moind uZitecnéjsi definice International Organization of Computer Evidence

a uvddi, Ze ,kazdé technologické zarizent, které

749: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeri: Ales Cenék, 2015, s. 492

750: STRAUS, Jiti a kol. Kriminalistickd metodika. Plzeni: Ales Cenek, 2006, s. 275

751: PORADA, Viktor a Jifi STRAUS. Kriminalistické stopy. Teorie, metodologie, praxe. Plzen: Ales Cengk, 2012, 5. 280.
ISBN 978-80-7380-396-4

752: Srov. CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 12 a nasl.

753: Blize viz RAK, Roman a Viktor PORADA. Charakteristiky a specifika digitdlnich stop. Bezpecnostni teorie a praxe,
2005, ¢. 1,s. 71-84, resp. PORADA, Viktor a Roman RAK. Digitilni stopy v kriminalistice a forenznich védach. Soud-
ni ingenyrstvi, XVIL., 2006, ¢. 1, 5. 3-21; PORADA, Viktor a Petr SEDIVY. Praktick4 vyuzitelnost kriminalistickych

a forenznich aplikaci v oblasti pocitacové/kybernetické kriminality. Karlovarskd pravni revue, 2012, ¢.3,s. 94-114.

754: Blize viz https://www.swgde.org/
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(IOCE), kterd definovala pirvodné digitilni stopu jako jakoukoli informaci, uloZenou nebo prendsenou
v bindrni formé, kterd miize byt predlozena soudu jako vécny ditkaz. >

Dle serveru USLegal je digitalni ¢ elektronickou stopou (dukazem): ,jakdkoli ditkazni informace
uloZend, ¢i prendsend digitdlné. “ Soudy pfipustily vyuziti digitdlnich diikazi v fizeni pfed soudem.
Jednd se pfedev$im o e-maily, digitdlni fotografie, elektronicky zpracované dokumenty, historie
instant message (ne jen SMS, ale i zprivy odeslané pomoci instant messengeri), tabulkové
procesory, historie z internetovych prohlizect, databdze, obsah poéitatovych paméti (RAM),
zdlohy pocitatovych dat aj.”

Domnivam se, Ze za digitalni stopu je mozné oznacit jakakoli data ¢i informace pfenesena,
vytvofend, ulozena ¢i modifikovana za pouziti poditacového systému. Ne v kazdém piipadé se
digitalni stopa mize (¢i musi) stit diikazem v fizen{ pfed soudem, av§ak piesto muze slouzit pro
zisk dalsich informaci & dat, které se dikazem stit mohou. Z tohoto divodu jsem pfesvédéen
o tom, Ze omezovat tento pojem ve vztahu pouzitelnosti digitdlni stopy jako dikazu je chyba.

Z hlediska kriminalistiky se stopou rozumi jakdkoli zména v materidlnim prostfedi nebo ve
védomi clovéka, kterd je zjistitelnd, zajistitelnd a vyuZitelnd soucasnymi metodami, prostfedky
a postupy, majici pficinnou, prostorovou nebo ¢asovou souvislost s kriminalisticky relevantni uda-
losti.””” Dle trestniho préva procesniho je ditkazem piimy poznatek o pfedmétu dikazu, ziskany
orgdnem ¢innym v trestnim fizen{ z dikazniho prostiedku v priibéhu procesu dokazovani.”®

Digitalni (pocitacova) stopa méd oproti klasickym stopim vyznamnd specifika, nebot je
zpravidla znacné objemnd (co se velikosti dat tyce), dynamicka a mize byt rozmisténa kdekoli
v kyberprostoru. Zivotnost takovéto stopy miize byt velmi kratka’™ a jakékoli pratahy jak
v postupu pfed zahdjenim trestniho stihdni, tak ve vySetfovani nutné vedou k jeji ztraté. I diky
tomu se snizuje objasnénost kyberkriminality.

V rimci trestné ¢innosti pachané v kyberprostoru dochdzi k zanechdni celé fady takovychto
stop, at jiz na pamétovych médiich napadeného pocitace, harddiscich serveri jednotlivych

755: SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeii: Ales Cenék, 2015, s. 492

756: Preklad autora: Digital Evidence & Legal Definition. [online]. [cit. 20. 2. 2014]. Dostupné z:
http://definitions.uslegal.com/d/digital-evidence/. V evropském pravu je mozné vyuzit ¢l. 46 Naiizeni Evropského par-
lamentu a Rady (EU) ¢. 910/2014, o elektronické identifikaci a sluzbach vytvafejicich davéru pro elektronické transakce
na vnitinim trhu (eIDAS), podle kterého: ,,Elektronickému dokumentu nesméji byt upirany pravni uéinky a nesmi
byt odmitan jako diikaz v soudnim a spravnim fizeni pouze z toho diivodu, Ze ma elektronickou podobu.*

757: Srov. STRAUS, Jifi. Uvod do kriminalistiky. 3. vyd. Plzen: Ales Cengk, 2012, s. 74. ISBN 978-80-7380-367-4.
758: ,Ditkazem se rozumi informace plynouci z procesnich iikoni, kterou se orgdn cinny v trestnim fizent presvédcuge o skutec-
nosti diileZité bud pro rozhodnuti véci, nebo pro spravny postup v trestnim procesu.

Viz FENYK, Jaroslav, Dagmar CISAROVA, Tom4s GRIVNA a kol. Trestns pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 330

759: Nékdy se vsak mizZe jednat i o stopu relativné velmi stalou (napiiklad stejnd data replikovana na fadé riiznych

pocitacovych systémi, ¢i ulozend off-line).
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poskytovateld, ¢i v prostiedi samotném. Mimo uvedené materidlni pocitacové stopy je mozné
zajistit i jiné stopy, nebot v souvislosti s kyberkriminalitou vznikaji napfiklad i stopy pisemné’®
a pfedevsim stopy ve védomi osob (pamétové stopy), které trestnou ¢innost vnimaly. Jako sa-
mostatny zdroj stop pak miiZe slouZit poéitacovy systém, zejména jeho komponenty, konfigurace
a zpusob jeho pfipojeni k siti.

Mezi nejvyznamnéjsi odlisnosti digitdlnich dikazi oproti stopdm jinym patfi dle mého nézoru zejména:

e nestilost;®
*  dostupnost (dosazitelnost);
*  proces zajisténi;®

* reprodukovatelnost.”*

762

760: Napf. korespondence mezi prodejci nelegélniho softwaru, i¢etni a jiné doklady aj.

761: Data prendsend prostiednictvim ICT, stejné jako pfenos samotny, po sobé zanechédvaji stopu. Tato stopa je viak relativné
nestdld a zpravidla zdlezi na ISP ¢&i uZivateli, zda, v jakém rozsahu a zejména jak dlouho tyto udaje uchovavd. Néktefi
ISP, zejména ti, na néz se vztahuje § 3 ZSIS a dile zdkon o elektronickych komunikacich, maji povinnost dle § 97 odst.
3 ZoEK uchoviévat provozni a lokaliza¢ni idaje po dobu 6 mésica.

762: Data mohou byt ukldddna na riiznd pamétové nebo zdznamova média (pfipadné datovy nosi¢ ¢ nosi¢ informaci),
neni rozhodujici, zda se jednd o externi nebo interni prostiedek k zdpisu a uchovévani dat. Mize se jednat o harddisky
(HDD), opera¢ni paméti (RAM), diskety, kompaktni disky s riznou hustotou zapisu (CD, DVD, Blu-Ray), pamétové
karty (SD, MMC, CF karty, SDHC 4aj.), elektronické paméti typu USB (flashdisky) apod. Zaroven je mozné ukladat
data do datovych prostori poskytovanych jednotlivymi ISP, typicky jde o cloudové sluzby. V takovychto pfipadech je
z hlediska dostupnosti duleZité, kde se nachdzi cloud provider, respektive, kde se nachdzi dany hardware.

Srov napt. Google odhalil technologické vnitinosti: provozuje vice nez 100 tisic serveril. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://www.svobodnymonitor.cz/byznys/google-odhalil-technologicke-vnitrnosti-provozuje-vice- nez-100-tisic-serveru/
V pfipadé zemétieseni spojeného s vlnou tsunami v Japonsku ¢ Thajsku je pravdépodobné, Ze zafizeni dislokovand
v téchto destinacich, jakoz i cloudy na nich bézZici, nebudou po ur¢itou dobu dostupné.

763: Vlastni proces zajisténi digitdlnich stop je procesnim tikonem, pi#i kterém dochdzi k fixaci dat, zpravidla v nezménéné podobe.
Nezménénou podobu dat mize napf. zajistit provedeni tzv. bitové kopie (bitové kopie systému je kopif veskerych dat
na svazku jednotky. Bitovd kopie systému standardné obsahuje jednotku nebo jednotky pozadované pro béh operaéniho
systému. Obsahuje informace o operaénim systému, jeho nastaveni, programy a soubory. Kopirovén je bit po bitu (vietné
volného prostoru) z pamétového media.

Nekteré zptsoby zajisténi dat vsak vytvoii kopii zménénou (napf. obsahujici oznaceni vytvofeni kopie, néstroje tvorby
kopie aj.). Tato zména je de facto zasahem do celistvosti a unikétnosti dat, kterd jsou zajistovdna, a miZe byt namitino, ze
se jednd o data jind, pozménéna orgdny ¢innymi v trestnim fizeni.

764: Vlastni data jsou v mnoha piipadech ulozena v podobg, kterd neni ,redlné reprodukovatelnd“. K reprodukci dat je
zapotfebi urité aplikace ¢i programu, ktery data pfevede do vnimatelné podoby. Vlozeni takovychto dat do popsanych

aplikaci opét zméni jejich podobu a strukturu.

404



— 6 Trestnéprocesni a kriminalistické aspekty odhalovéni, provéfovani a vysetfovini kyberkriminality

Porada a Bruna uvédi dal$i mozn4 specifika digitdlnich stop. K nékterym specifikim jsou pfidany
mé vlastni komentite. Mezi vlastnosti digitélnich stop dle téchto autord patii:"®®

*  nehmotnost digitilnich stop, 766

*  latentnost digitdlnich stop, 767

*  manipulovatelnost s casem v pocitacovych systémech, 768

*  zpiisob uchovdni zdznamil,

*  dynamika cinnosti pocitacovych systémi,

*  komplexnost prostiedi,

*  Uysoky stuperi interni a externt interakce probihajicich procesi,
> velky geograficky rozsah prostoru s digitdlnimi stopami.

Z hlediska trestniho prava procesniho je v soucasnosti poé&itacové (digitdlni) stopa subsumovina
pod ustanoveni § 112 odst. 1 ¢ odst. 2 TR.7®

Jsem toho pifesvédéeni, Ze subsumpce digitdlni stopy pod ustanoveni dopadajici na vécny ¢i lis-
tinny diikaz neni zcela vhodnd a ne vzdy je touto subsumpci mozné postihnout veskerd specifika
digitdlni stopy.

765: PORADA, Viktor a Eduard BRUNA. Digitélni svét a dokazovani obsahu elektronickych dokumenta.
Bezpecnostni technologie, systémy a management. [online]. [cit. 24. 8. 2016], s. 3. Dostupné z:
http://trilobit.fai.utb.cz/Data/Articles/PDF/37bacb88-3602-4ea7-b9c8-7864970£89¢7.pdf

766: K uvedenému znaku je dle mého ndzoru tieba podotknout, Ze sice digitdlni stopa je moznd nehmotnd, av§ak ne-
miZe fungovat bez hmotného substritu (pocitacového systému, nosice dat aj.), na kterém zanechdvd hmotny otisk.
Viz kap. 1.2.1 Kyberprostor (Cyberspace) a 1.2.3.3 Data a informace.

767: 1 ve vztahu k latentnosti je dle mého nazoru tieba podotknout, Ze nékteré stopy sice mohou byt skryté, avsak vzdy
je v poitatovém systému (uZivatele ¢i ISP) zanechdna informace (data o urcité ¢innosti). Primérné je tedy téeba hledat
stopy na spravnych mistech, respektive u osob, které tyto stopy mohou mit. Otézkou je, po jak dlouho dobu jsou tyto
informace zaznamendviny (viz relativni nestalost digitilnich stop). Blize viz kap. 1.4 ISP (Internet Service Provider)
a 3 Anonymita uzivatele.

768: Toto specifikum pfedstavuje skutecné zavazny problém, nebot as (¢asové pasmo, datum aj.) je mozné nastavit
v jednotlivych poéitacovych systémech dle pokynu uZivatele. Nicméné pokud poéitacovy systém provadi interakei s jinym
pocitatovym systémem nebo systémy, je mozné vypozorovat rozdily v nastaveni ¢asu poéitacovych systému a i toto roz-
dilné nastaveni pak miiZe byt vyuzZito v trestnim fizeni, jakoZto jeden z markanta pocitacového systému.

769: Blize viz kap. 6.3.1 Vécné a listinné dikazy.
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6.1.2 Kriminalni situace

Krimindlni situace je tvofena souhrnem podminek a okolnosti, které umoznuji pachdni kyber-
kriminality. Tyto podminky pfedurcuji nejen zplisoby pachdni trestnych ¢int, ale i zakonitosti
vzniku a zdniku stop. Jednd se zejména o:

*  droven pravniho rezimu, privni a technickou ochranu dat a pocitacovych systémii,

*  Uroven rozvoje informacnich a komunikaé¢nich technologii v dané lokalité,

*  droven odborné pfipravenosti a technického vybaveni orgdnd ¢innych v trestnim fizen,

*  Uroven kontrolni ¢innosti a opatfeni pfijatych proti kumulaci funkef pracovnika vypocet-
nich stiedisek,

+  specifika prostiedi, ve kterém je tato trestnd ¢innost pachdna (virtudlni prostiedi tvofené
informa¢nimi a komunikaénimi systémy),

»  specifické postaveni pachatele kyberkriminality (zpravidla se jedna odborné pfipravené
pachatele).”

6.1.3 Zvlastnosti predmétu vysetfovani

Predmét dokazovini je obecné vymezen v § 89 odst. 1 TR, je viak specificky pro kazdy druh
kriminality. NiZe uvedeny vycet neni kone¢ny a v rdimci réiznych druha trestnych ¢int spachanych
prostfednictvim pocitatovych systémi je odlisny.

V piipadé kyberkriminality je tfeba zejména zjistovat:
* zdasejednd o jeden ¢i vice skutkd,

* informace o vlastnim utoku
o zda doslo k zaznamendvan{ aktivit: ito¢nika a informaci o zdroji ttoku (napf. pfi DoS
a DDoS ttocich);
o struktura a délka utoku (typy pouzitych ttok, jejich ¢asové rozlozeni aj.),
o Casovy usek od doby utoku do doby zajisténi pocitacovych systémui a pamétovych
médii,
o §kodu zpusobenou kybernetickym utokem (a to jak skodu primarni tak sekunddrni’?),

* informace o pocitatovém systému:
o ktery pocitatovy systém je koncovym ptipojnym bodem (v rimci sité);

770: Srov. STRAUS, Jifi a kol. Kriminalistickd metodika. Plzen: Ales Cengk, 2006, s. 271 a nésl.
771: Primérni skoda je zpisobena napt. nefunkénosti, ¢&i poskozenim pocitacového systému. Sekundérni pak typicky

spocivd v uvedeni pocitacového systému do pavodniho stavu.
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e na kterém pocitacovém systému doslo k protipravnimu jednéni;

o ktery pocita¢ovy systém byl cilem utoku,

o verze opera¢niho systému, software dalsi vyznamné informace o napadeném
pocitacovém systému,

o jakym zptsobem je (byl) poitatovy systém zapojen do poéitacové sité (ptipadné
informace o pfipojenych periférii),

* informace o datech:
o jakou povahu maji napadend, poskozend, odcizend, potlacend data (napf. p¥i Gtoku
ransomware aj.),
o co je obsahem pamétovych médii (harddisk, pfenosnd media aj.) v€etné informace
o nainstalované software,
o origindlnost (nezménénost) uloZenych dat a informaci, vetné zjisténi kdo a v jakém
rozsahu pfipadné manipuloval s daty a informacemi,

* informace o pachateli:
o jakym zpasobem doslo k nelegdlnimu jednéni a zda se na ném podilelo vice osob,
°  rozsah znalosti pachatele o informacnich a komunikaénich technologiich,
o rozsah opravnéni pachatele k naklddani s po&itatovym systémem (systémy)
> motiv pachatele,

»  okolnosti, které umoznily spachdni trestného ¢inu,

* informace o nastavenych opravnénich pro pfistup k jednotlivym sluzbdm, pocita¢ovym
systémim, datovym uloZistim aj.

6.1.4 Zvlastnosti podnéti k vysetfovani

Jednim z vyznamnych a jiz zminénych specifik kyberkriminality je jeji pdchdni relativné skryté,

v kyberprostoru (napt. v Darknetu). Diky tomu je mozné i velmi rychle pusobit (ovliviiovat, &

nidit) na pi{padné stopy, které by mohly vést k pachateli (typicky se jedna o informace vztahujici

se k pfipojeni pocitatovych systémi do sité, registracni udaje uzivateld v rimci poskytovanych

sluzeb aj.). Mnohdy nejsou okamzité patrné ani nésledky trestné &innosti, diky cemuz mize byt

pachana relativné nepozorované po del§i dobu [viz kap. 4.16 APT (Advanced Persistent Threat)].

Obecné je mozné podnéty k vysetfovini rozdélit do nasledujicich skupin:

1)  Ozndmeni fyzickych ci pravnickych osob (véetné organizaci, které se vénuji napr. ochrané prav

autorskych aj.)
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2) Ozndment od organizact, které se vénuji problematice kybernetické bezpecnosti (7 napr. GSIRT,
CERT tymy aj.)

3) Ozndmeni dalsich organizaci (napr. Internet Hotline - http.//www.internet-hotline.cz/ aj.),
véetné oxndment ze strany ISP

4)  Viastni operativné pdtract cinnost orgdnii cinnych v trestnim fizent

6.1.5 Zvlastnosti vysetfovacich verzi a organizace vysetiovani

Ve vztahu ke kyberkriminalité se vytvifeji verze zejména ke zptsobu spachani trestného &inu.
Konrad uvidi, Ze je mozné vytycit tyto verze:

*  verze o neopravnéném zdsahu do vstupnich dat,

*  werze o provedeni neopravnénych zmén v uloZenych datech,

*  werze o provedeni neopravnénych pokynii k pocitacovym operacim,

*  verze o neopravnéném proniknuti do pocitacovych systémii a jeho databizi,

*  verze o napadent ciziho pocitace, jeho programového vybavent a soubori dat v databdzich
(nejcastéji se jednd o napadeni pomoci malware aj.),””

Viktoryovd mimo zde uvedené verze uvadi jesté:’”

*  verze o zneuZiti pocitace a jeho komunikainich prostiedkil (jsou vytyCoviny zejména
v ptipadech podvodii spachanych pomoci poéitace),
*  verze o neopravnéném pristupu pachatele k datiim.:
> verze o neopravnéném pfevodu financ¢nich prostfedkd z napadeného Gctu na ucet jiny,
o verze o Gpravé vytvofeného souboru pro elektronicky bankovni styk (typicky Phishing
a Pharming).

Domnivim se, Ze vy3e uvedené verze je mozné doplnit o:

* verze o neopravnéném vniknuti do pocita¢ového systému (typicky hacking),

*  verze o potlaceni sluzeb ¢i ¢innosti pocitacového systému (napi. DoS, DDoS),

*  verze o podvodném ziskani informaci bez provedeni neoprivnéného zasahu do poéita-
¢ového systému (napf. zisk informaci pomoci internetovych podvodi & identity theft) aj.

S ndristem a vyvojem kyberkriminality, zejména pak s jeji rozmanitosti, dojde bezpochyby k vy-
voji a obméné uvedenych vytycenych verzi.

772: STRAUS, Jifi a kol. Kriminalistickd metodika. Plzeni: Ales Cenék, 2006, s. 284 a nasl.
773: Blize VIKTORYOVA, Jana, Jsn PALAREC, Jaroslav BLATNICKY, Viktor PORADA. Metodika vysetfovania
pocitacovej kriminality a softwarového pirdtstva. Bratislava: Akadémia policejného zboru SR, 2004, s. 36 a ndsl.

408


http://www.internet-hotline.cz/

— 6 Trestnéprocesni a kriminalistické aspekty odhalovéni, provéfovani a vysetfovini kyberkriminality

6.1.6 Zvlastnosti naslednych ukona

V rimci néslednych tkoni se zamé&f{m pouze na vyslech obvinéného a svédka, nebot expertiza je
obsahem kapitoly 6.5 Znalec. U kyberkriminality je vyznamna velmi precizni piiprava na samotny
vyslech. Zirovei jsou pfedpokldddny urcité znalosti a zku$enosti vyslychajiciho s touto trestnou
Cinnosti.””* Pokud se na trestné ¢innosti podili vice osob, je vhodné nejprve vyslychat osoby, které
maji mensi podil na trestné ¢innosti, nebot mohou byt vyznamnym zdrojem informaci pro orgin
Cinny v trestnim F{zeni. Samotny vyslech obvinéného se fidi obecnymi pravidly uvedenymiv § 92
a nasl. TR. Je tieba jej modifikovat v navaznosti na konkrétni typy kyberkriminality. Obecné

lze stanovit, Ze je vhodné zaméfit se na zjisténi téchto skutecnosti:

*  osobni, majetkové, vydélkové poméry a piedchozi tresty (§ 91 TR),

* informace vztahujici se k amyslu spachat trestny ¢in,

* informace o podilu osoby na trestném ¢inu, pfipadné existenci spolupachateld (jejich podil
na trestné ¢innosti),

* informace o zpUsobu spichdni trestného ¢inu (otizky tykajici se utajeni trestné Cinnosti,
vlastniho postupu pachatele, atd.):

o vyuziti socidlniho inZenyrstvi & jinych netechnickych prostiedk,

e popis mechanismi zdsahu do poéitacového systému ¢&i programového vybaveni po-
CitaCového systému (nédsledky téchto zdsahti — jakd data byla pozménéna, potlacena,
odstranéna, atd.),

o jakym zpisobem se pachatel dozvédél, kterou ¢innost je tfeba v rimci kybernetického
utoku provést, ¢i zda jde o jeho vlastni invenci,

o jakym zpisobem maskoval svoji ¢innost aj.

* informace o tom, co bylo trestnym ¢inem ziskdno (finaneni prostfedky, informace, nelegilni
materidly - napf. détskd pornografie aj.) a jak byl tento z