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Bezpeclnost poditace na Internetu






VEdEli jste, Ze Internetu se oblas ikd ,informalnf dalnice"?

Vg, e od Nového
roku musié mit na
surfovani na Inter-

o yiv s Pockej,
netu ridicak? J .

to jako vazné?



Zakladem je
pochopitelné povinna
vybava pro vas poditac.
Legaln( a pravidelné
aktualizovany operaénf

Ridigsky prikaz
na surfovani po Internetu
po Vas sice nikdo chtit
hebude, coz ale neznamena,

e byste neméli dodriovat systém,
jistd pravidla
bezpelnosti.
antivirovy
program

a firewall jsou
nhaprostou
nutnostf.

Pokud si nejste jisti, zda je umite nainstalovat a ovlddat, svéite se radé&ji
do rukou odbornfkd. Vidyt brzdy si také neopravujete sami.

.. néjak mi
to nebrzdf.
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Zejména se vyhnéte pouiivani pirdtskych verzi programd.

Jedté bych tu Jasné,

mé| v truhle beru.
Sdni Office Sorry.
parddn Bille.

Je to nelegalnf a neetické, navic pirdtské verze mGzou casto
obsahovat viry, diky kterym by mohl jejich tvirce ziskat viddu
nad vasim pocitacem.

Co s tim

hrome
je?1?

"



Nejenie jde
o podvod, ale pokud navic
Pozor také na
podeziele lakavé
nabfdky, které vdm
pfijdou do e-mailu.

v takovém e-mailu oteviete
piflohu nebo kliknete na
internetovy odkaz,
mdlie se vam do pocitale
hainstalovat nebezpelny
virus.

Mélokdy zmifiovanym,
ale redlnym nebezpedim
je takzvané podvodné
pfesmérovani domén. I pfi maximdlnf
opatrnosti by se totiz mohlo stat,
ie dalezitd webova strdnka, kterou
navitévujete, je fale$na
a vade osobnf Udaje
ziskajl podvodnici.

Spolehlivou ochranou
proti podvrzenym
strdnkdm je technologie
DNSSEC, kterd chrdnil DNS
provoz.
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Zjistéte,
zda tuto technologii

Bud v pohodé,
pouiiva v4$ poskytovatel ty t.voJef’tra’”kY
Internetu a vade oblibené jsou Cisty.
webové stranky, pfipadné Ja sena

se informujte na strankach to hem@zu
www.dnssec.cz. divat!il

Celkové ale platf, ze
hejvétsim nebezpedim
na Internetu jste -
stejné jako v dopraveé
- Vy sami.

TakZe kdyz budete
dodriovat nase pravidla,
mizete se na informadnf

dalnici vydat
bez obav.
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Ochrana osobnich udaju
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Prosim?
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Dobry den,
mart\e pro Vas DEKUji.
jedinec¢nou nabidku nemam zajem.

ha zlevhénou

vrthou
soupravulll y
P Pockejte
. a odkud mate moje
Takze vam ..
cislo?

mohu zavolat
zitra...

Piiregistraci k internetovym sluzbdm jste Casto vyzyvani
k vyplnénf fady osobnich Udajd, které jsou ovéem pro po-
uzivanf dané sluzby zbytecné. Vidy tedy dikladné zvazte,
komu které Udaje poskytnete.
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Uveden( e-mailu se vétdinou nevyhnete. Proto je vyhodné
pouzivat vice e-mailovych uctd.

JEEEE, ...jakze byl ten
oni tu zas chté] maQj druhe]
néjakej e-mail... e-mail?

Tak ted

hevim, jestli mu
mam dat ten
pro kdmose, anebo ten
pro registrace?

DAag mi
sv(Qj e-mail?

Jeden hlavni pro komunikaci s pfateli a jeden zaloZni pro nejrizné&jsi registrace.
Diky tomu se v hlavni e-mailové schrance vyhnete zplavé spamu, tedy nejriz-
néjéich nevyzadanych e-mailQ.
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Bétunko,
prosim té&, nepis
tam to svoje telefonnf
&lslo, vig, co ffkal pan
Zach v televizil

Mami,
nech mél

Pokud to nenf vysloven& nutné, neuvadéjte na Internetu svoje telefonnf &islo.

Takova Cisla jsou Casto sbirdna internetovymiroboty a vyuzivana
k telemarketingu. Tedy k tomu, ze vam vécné bude nékdo volat
s nabfdkou sluzeb, o které nestojite.

To je zase
to nezndmé
¢islo!



Mimochodem, myslite si, Ze se o vds na Internetu nic nevi? Moing budete
piekvapeni, jaké vSechny informace naleznete, kdyz si zkusite sami sebe
vyhledat - tedy napsat svoje jméno do internetového vyhledavace.

menuji .

) Pale tak to jsem
e e v
E . zvédav...

ata...
©p enter...
... ho to
shad ne??!

V tomhle pifpadé€ samoziejmé plati, ze ¢im obecn&jdl jméno, tim hay
o vas plGjdou informace zjidtovat.
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Vétdina vasich krok( je na Internetu dohledatelna. Pokud nechcete
zanechdvat stopy, mlzete vyuzit takzvané anonymizéry.

Nejde o 2adné hackerstvi - jsou to jednoduché webové stranky, jejichz
prostiednictvim si prohlizite Internet. Pi jejich pouzitf sice dojde ke
zpomaleni pripojenf, ale Clovék je v podstaté nedohledatelny.

Anonymizéry
nemuseji byt jen webové
stranky, ale i programy
¢i funkce program...

Kazdopddné si davejte dobry pozor, co ha Internetu zvefejiujete!

Dobry den,
chtél byste
usetfit?

Prosim?



Mdazeme véfit Internetu?
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.. berete si zde
piftomnou...

Otdzka, komu véfit v zivoté je sakra slozita.

No a otdzka, komu véfit na Internetu, je jeSté slozitéjsf.
Na Internetu se totiz obcas dozvite ledacos.

J4 to védél LENNON
.. zade]j Elvig! .
zadej tam Elvis ZIJE
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Internet totiz nema z4dného
editora, ktery by kontroloval, jaké
informace se objev( online. Redakci
Internetu tvoif v podstaté celé
lidstvo, protoze ha Internet mize
pfispivat uplné kazay.

Je tady nékdo, kdo
jeSté neprispiva na
Internet?



Moje babicka,
ale té je 102.
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Na Internetu si tak
klidn& prectete, ze druhou
svétovou valku zacala Francie.

At uz z nedbalosti, nebo schvalné
pozménéné informace tak pronikajf do
Skolnfch referdtl a objevujl se i v seridznim
zpravodajstvi. Lehce dostupné informace
snadno ukolébaji kritické mydlent
a nalezenou informaci ¢asto
slepé prijmeme.
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Na benzinovych pumpéach a parkovidtich
ted krimindlnici rozddvaji zadarmo
klienky, které v sobé& majf skryté
zabudovanou GPS. Pfivésky jsou velice
pékné, kvalitni a lidé si je ochotné berou
dom{. Zlod€&ji tak ale shadno zjisti vasi
adresu i va$ pohyb a vykradou vas!



Mléko v tetrapacku, které nespo-
tfebujeme do konce trvanlivosti,

prodejce vratl zpracovateli. Zpraco-

vatel otevie obal, mliéko op&tovné
prevail a znovu zaball. Mohou tak
ucinit az 5krat. Zespodu krabice

je pod zalepenym zahybem Cislo
12345. Pokud jedno z Cisel chybf,
znamena to, ze chybéjicl cifra uda-
va, kolikrat jiz bylo miéko ,recyklo-
vano". Napf. 12 45 zhamen4, Ze bylo
mléko pfevareno jiz 3krat.

Rodice &li nakupovat s dce-
rou do obchodnfho domu.
Najednou zjistili, Ze dcera

s nimi nenf. Obchodnf ddm
hned uzaviel véechny vycho-
dy a zacal ji hledat. Holdicka
byla objevena na toaleté,
ostithana a pieviecend do
klucicfch Satd. Asi to nebyl
prvh{ pifpad, co se tam stal.
Proto pozor pti pfedvanoc-
nfch ndkupech.

Jakmile se ocitnete v situaci, kdy
musite pod natlakem vybrat penize
z bankovnfho automatu pfi donhucenf
ndsilnfkem, zadejte svaj PIN opacné:
to je od konce - napi. mate-li 1234,
tak zadate 4324, automat vdm nejen
vyda penize, ale té7 soutasné piivold
policii, kterd vam piijde na pomoc.
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Faktické chyby
nebo haprosté nesmysly
se objevujl dokonce i ve
zdanlivé seridznich zdrojich
informacf, jako je napifklad
oteviena encyklopedie
Wikipedie. Otevien ale
znamen4, ze jejl stranky
mbze editovat kazdy,
tedy iinternetovf
vandalové.

Pojdme
tam napsat
néjakou
blbost.



Do kategorie
zdmérnych vymysla patif
fetézové e-maily. Vidy obsahujf

néjaky dojemny pifbéh, tieba Pokud vam né&jaky
o téice nemocném ditéti se podobny e-mail pfijde,
vzichnou krevni skupinou, mUzZete si ovéfit na internetové
a hlavné vyzvu strdnce www.hoax.cz, Ze vyzva
k pfeposlant. nenf pravdivd, a upozornit

na to odesflatele.

Veselé korunky - at se k Vam ku-
tall. Podli tyto veselé korunky 10
pfatelm a do 4 dnl se Tvoje pianf
splnf.. V opacném pifpadé Té cekajl
4 finaniné nelsp&sné rokylll

Internet totiz
nadtéstl kromé spousty
polopravd a nesmysli nabizf
fadu moznostf, jak si
dohledat skutednd
fakta.
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Ten hoch
opravdu nema
rozum.

Ano.

Internetu tedy lze véfit, ale rozhodné nezapomfinejte na
svQj zdravy rozum.



Ochrana déti na Internetu
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Pifstup dnednf
mladé generace k pocitacim
je uplné jiny nez difve. Technika je
pro déti piirozenost a véci, které se
stardf lidé musl dlouho ulit, dnednf
déti pfirozené pochopf
b&hem chvilky.
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Piesto, anebo praveé proto je dobré dbat zvysené opatrnosti pfi

pohybu na Internetu.

Babf, mdzeme
jit na chvilina
Internet?

Béite, ale moc
neblbnéte, at
se vam néco

nestane.

K tomu slouzi napifklad rodiCoveké filtry. Byvajf casto soucdstf
antivirovych programi a jednoduSe zakdzou pifstup na hevhodné

stranky.

VEdéla jsi, Ze
zoubkovi vila
ve skutelnosti

neexistuje? ..a jak se teda

ty prachy pod
ten poldtéar
dostaly?

Neloudejte se
déti.



Daléim rizikem jsou
socidlnl sité.

Ta socidlni st

z tebe udé&la
asocijlal

No to si fotr
déla...

STRANKA
ZABLOKOVANA!

Casto ve snaze
o co hejvétsi pocet
internetovych kamaréd{
pfijimame nabfdky "
pratelstvl od nezndmych Vim ja, asito
budou néjacf

lidf... Co to masg na - £
dchylaci...

fejsu za nové
kdmose?
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Déti, pojdte
sem, tatinek
vam chce néco
vysvétlit.

Vo co, Ze jde
o seznamoVvan(
s nezndmejma lidma
na Facebooku..

Asi dostaneme
pfedndsku na
téma: Jak se
délajf déti..

... ale je potieba siuvédomit, Ze takovy Clovék mlze byt Uplné nékdo jiny,
nez za koho se vyd4va, a jeho umysly nemusejf byt vibec kamardadské.

Na Internetu se

také objevujl pifpady
kybersikany. Zplsobl, jak nékoho
zesmésdnit nebo urazit, je spousta.
Mezinejastéjsl patil zverejiiovanf

ponizujicich z&znamQ

a fotografif anebo pomlouvan(
na socidlnich sftich.



Dllezité je
vSak nezapominat na to,
ie na Internetu se sice |ze dozvédét
véechno to, co rodi¢e museli hledat v
naucnych slovnicich, ale ten skutecny,
mnohem ddlezit&j$l svét na
obrazovce monitoru
nalézt nelze.
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Chytrd doméacnost a ochrana soukromi
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Neékdy sama
z{rdm, na co on
dokaze zfrat.

On si ve mné
normalné
piihiiva vlastnf
polfvEiZku!

Napadlo vas nékdy, co o vads védf vade spotiebice?

To je tak
chladny
clovek!

Sina néjobdas
posvitim...

Kdybych to
neslySel na
vlastnf usi...
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Tak mi, holky,
pravé pfie moje
chytré lednicka, ze si ten
mUj Sel pro daltho
lahvace!

Jen co se
ta nase rozpadne,
tak si ji musim
pofidit taky.
Nejde ta
lednicka na délku
zamknout?

Vase lednicka s televizi si o vds takhle nejspf$ nepovidajf, ale pozor:
elektronické piistroje toho o vas védf spoustu. Mite jistotu, e se
tyto informace nemohou dostat do nepovolanych rukou?

Snad mé

nevidély, aby

meé nemobhly
napraskat...

Mit spravné zabezpeleny
Wi-Firouter je jen zalatek.
Vite ale, jaké informace

o vas odesflaji na Internet
kupfikladu hernf konzole,
televize nebo chytrd lednice?
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Podminky pouzitf
takovych zafizen{ jsou Casto
dlouhé a slozité formulované.

Vénujte jim ale pozornost.
Vyphout v nastaven( piistroje
vedkeré odesildni informaci na

Internet nemus( byt ani
nikterak sloZité.
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U zmifovanych zaffzenf
nebo tieba u webové kamery je
jedt& veelku pochopitelné, ze
pfedstavuji bezpelnostnf riziko.
Problémy mohou ale zplsobit
jakdkoliv zafizen( pfipojend k
Internetu, tieba chytré lednicky
nebo LED Z4rovky ovlddané
smartphonem.

Prol poiad
sviti?

To déla
naschval.



Nejde jen o to,
ie Uto&nici mohou
napadnout vasdi dom4cl sft,
tedy napifklad zneuift
i citlivd data, kterd mite
v doméacim datovém
dloZisti.
Nejrlznéjsfl zafizenl
jsou dnes stejné
zneuzitelnd, jako byly difve
pocitace. V Kalifornii se
nedavno objevil pifpad,
kdy spam odesflaly pravé
televize a lednicky.

Kdesi v Kalifornii
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Piipojenf
nejrGznéjsich elektronickych
zaffzenl k Internetu ndm mize
v mhohém zjednodusit Zivot, ale
je nutné siuvédomit, ze vedkera
rizika si dnes jedté ani
nemusime umét
predstavit.
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Extrémismus na Internetu
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Ja bych tu

vlddu pozaviral .Ja bych
celou je rovhou
sakumprask. utopil a p&kné

pomalul

Co se feklo v hospodg&, to uz si druhy den vEtSinou nikdo nepamatuje.
Mnoho lid{ se ale stejné jako u piva vyjadiuje v internetovych diskuzich.

A nejde jen o digskuze.
Internet cilené zneuzivajl
extremistické organizace pro
Sfenl ndzord, které mohou byt
¢asto trestné postizitelné. Pokud
na Internetu na takové projevy

. . Mam volat
narazite, informujte policii. l

policii?
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To ... do préic

zablokujem ono je to
raz dva... v Tralalasténu...

Policie CR - oddélen( kyberkriminality

Jeji experti disponujf
efektivnimi metodami, jak zajistit
odstranénl zdvadného obsahu.
Bohuzel ale pouze v pifpadé, kdy jsou
tyto materidly umist&ny na Ceskych
serverech. Pokud jsou publikovany
v zahranilf, je jejich blokovanf
velmi slozité.
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Jsem v papindku

; 4 taky ne,
nikdy nevarila. ) ky
R L mrkhu na
Vibec nevim, jak
Internet.

to funguje.

Stejné tak nelze stoprocentné zajistit, aby

nha Internetu nebyly jiné citlivé nebo trestné
postizitelné materidly. Vedle ndvodu, jak uvafrit
v papindku qulds, zde totiz mliete najit i ndvod,
jak pomocl stejného papinaku vyrobit bombu.
Regulace internetového obsahu je totiz
technologicky i prdvné velmi komplikovana.

V tom - 38
joe uvarit jo?
BOMBA?
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Plistupujte tedy k Internetu zodpovédné
a pouzivejte ho s rozvahou.

Tééda Marusko,

ten tvdj qulas,

to je ale stejné
BOMBA!

Dik.



Skryté nastrahy mobilnich aplikaci
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Ogare,
stard na vyhodila,
toz som sa rozhodl, Ze
tu budu byvat
s tebul

Ahoj strejdo,
to jsem rad, ze
jsi pfijel. Jak
dlouho se zdrz(g?

Z vitané ndvétévy se miie snadno stat nevitany host - nejen v bytég,
ale tieba i v mobilnim telefonu.
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Pfiinstalaci
nové aplikace ddvejte pozor,

k jakym uddaj@m vyzaduje
piistup. Neschvalujte automaticky
vde, co po vas chce. Pro¢ by tieba

kalkulacka méla znat
Udaje o vasi zemépisné
poloze z GPS?

60

Chytré telefony
obsahujl operatnf systém
a diky tomu fungujf jako malé
pocitace. Mlze je tedy napadnout
virus, napriklad pfiinstalaci aplikace
z nedlvéryhodného zdroje. Takovy
virus pak mlie zneuiit nebo podkodit
data v telefonu. Pro vétsinu mobilnich
operatnich systémd tak dnes
existuji antivirové
programy.

Tohle nikdy
neskondi!

Zase to po
mné néco chce,
nechced se mi
na to podivat?



Zivot ale mohou
znepifjemnit i bezpecné programy.
Pokud je jich spusténo pifli§ mnoho
najednou, zabirajl misto v paméti, telefon
zpomaluji a vybfjeji baterii. Nezapominejte
tedy vypfnat aplikace, které
hepouiivate, pifpadné je
z telefonu Uplné
odstrante.

Pozor také
na takzvané in-app purchases
- heboli ndkupy z aplikaci.

I kdyz je samotny program zdarma,
vylepSenf nebo rozéifenf funkcel je za
poplatek. S timto se mdzZeme setkat

nejéastéji u her, kde silze dokoupit

tieba rychlejéf motorku nebo

hezCf 8aty pro panenku.
Tyto platby

se vyplati omezit heslem,
3 to zdaleka nejen
V obchodé v pfipadé, ze pifstroj
jsem zjistila, ze je pljcujete d&tem.
na karté néjak malo
penéz. Ty jsi néco
kupoval?

Hmm,
fakt bomba
masina... §koda Ze jich

neméli vic!
Denisi?!
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Sakra,
jakZze mam to heslo,
abych mohl zménit
heslo?

J&4 ho mam
pro sichr nalepené
zezadu!

Pokud aplikace
nakupujete Casto, je pohodlngjsf
nastavit urcitou dobu, po kterou

je heslo ulozené v paméti, abyste ho
nemuseli zaddvat opakované. Jestlize
ale chcete mit absolutnf jistotu,
nastavte telefon tak, aby heslo
bylo vyzadovano pro
kazdy ndkup.



... 0 3 dny pozdéji

... hlavné& uz 2adné
BOMBA MASINA!

Vénujte pozornost
tomu, jaké aplikace mate
v mobilnim zaifzen( nainstalované
3 jak jsou nastavené. Vyhnete se
tak nepfijemnému
pfekvapenf.
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Sifrovani
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Musim se ti
k nécemu priznat,
musim pofad
$ifrovat.

Takze jsi...

.. tajny ... anebo
agent? podvodnik?

Potiebu Sifrovat nemajl jenom
podvodnici a tajné sluzby.
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Princip Caesarovy Sifry je zalozen na tom, ze
véechna pfsmena zpravy jsou béhem Sifrovan(
zaménéna za pfsmeno, které se abecedné
nachdzl o pevné uréeny pocet mist dale (tj.
posun je pevhé zvolen).

Sifrovan( totiz
zajistuje takzvanou
davérnost dat. Tedy to, Ze 5 vadim
sdélenfim se mdze sezndmit pouze
ten, komu je uréeno - a nikdo jiny
mu nebude schopen porozumét. Na
Internetu totiz nevite, komu viemu
se vade sdé&leni mlze
dostat do rukou.



Tak copak
ndm nesed
za zpravu?

Tak
copak je
nového?

Jenom
nakouknu a
malzed zas

bézet.

Napftiklad e-mail
piicesté od odesflatele
k adresdtovi mlze jit pres fadu
poStovnich serverQ. Spravce
libovolného z nich mlze mit pfitom
k e-mailu pifstup. Pokud chcete mit
jistotu, Ze vade e-maily nikdo
nepiecte, nezbude vdm,
nez je Sifrovat.

Smdla,
mam to
y ) Sifrovany!
4 seta
t&dim.
To zas
bude
poltenicko.
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Podstatou Sifrovan( je pievedeni plvodnich dat do takové podoby, kterd je
zcela nesrozumitelnd. Jako odesflatel€ k tomu potiebujete vhodny kIf¢ -

a spravny kli¢ potfebuje i oprdvnény pifjemce, protoze jen s nim dokaze
zasifrovana data zpét deslifrovat a ziskat jejich plvodn( tvar. Ostatni uvidf
jen nesrozumitelnou zmét znakl, kterd jim nic nefekne.

Enigma, slavny
Sifrovacl pifstroj
z 2. svétové
valky

Kdyz jsi tak
zkuSeny, je ten
web bezpecny,

nebo ne?

Dnes se Sifruje
AUTOMATICKY!

Jo, ten je
v pohodé, ten
je Sifrovane].

Standardni komunikace prostiednictvim webovych strdnek probfha bez
Sifrovani. Pamatujte na to, a po vas néjaka stranka bude vyzadovat udaje,
napfiklad pfihlasovacl jméno a heslo k e-mailu nebo k internetovému ban-
kovnictvl. Zaddvejte je pouze tam, kde komunikace probiha Sifrované.



Sifrovanou komunikaci

s webovou strankou poznate

podle toho, ze webova adresa

zalina pfsmeny HTTPS. Nékay

je Sifrované spojenf indikovéno

rovnéz barevnym zvyraznénim nazvu
provozovatele stranky v adresnim
fadku vadeho webového
prohlizece a symbolem
zdmecku.
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Zavislost na Internetu
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Internet minimalizoval vzdalenosti

a demokratizoval spolechost. Prine-
sl ovéem i nékterd rizika. Do znainé
miry o ném platf okifdlené pifslovl

.Ceho je moc, toho je piflig".
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Neéktefl lidé jsou na Internetu doslova

zAavisli.

76

My, psychiatfi, dnes
povazujeme zavislost
na Internetu za
requlérni psychickou
poruchu.
M&g, mdj Ja chei své
mobilku, ddvno youtuberyll!
spat i pisen
ptdkd kondf...
Véude
citim
wi-Fitll
Jsem ztraceny
mobil pod
postelf.



To je
psycholll

Ale, kluk
to kapanek piehnal
s Internetem, tak ho
vezem k ndm, aby si
krapet vodpocinul.

Jak to, ze
mi nejoe
Wi-Filll

To musim
natodit
a poustnout!l!

Co se mu
stalo?

Neplac,
maminko, oni
se o hého

postaraji. To bude dobry,

nadé mladej tam
byl taky.
Ja tifikala,
nekupuj mu
ten tablet...

Stejné jako ostatnf zavislosti, ani tu internetovou si
postizeny lovEk vibec neuvdomuje. Piiznaky jsou viak
jednoznatné. Internet se pro zavislého stava doslova
stiedobodem jeho Zivota, zanedbdva kvili nému vie
ostatni a dénf na Internetu vyrazné ovliviuje

jeho nélady.

Vemtééé

Uf, dobry, meé s sebou,
signdl a mGzem dosla mi
todit... baterkalll
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Piedevdim ale travi na Internetu stdle vice ¢asu, a po-
kud nema Internet k dispozici, mohou se u néj dokonce
objevit abstinencnf pifznaky.

Kde to
jsem? Je tu Sl4pni na to,
Wi-Fi? zalin4 se ndm probirat
a pak tutové zacne
§flet z toho, Ze nenf
pfipojene ]!
Kam veze
ty nase .. asido
molbily? popelnice!

Myslete na to, ze Internet mGzie byt dobry sluha, ale i zly
pan, takie se nezapomerite taky nékdy odpojit.
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Nelegélni obsah na Internetu
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J4 to védéll
SMRT
ZEMAKU!

Pristanf na
Mésici byl
podvod?

Lidé jsou
dneska schopnf
vEérit lecCemu.
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Bud'te obezietnf s &ifenim konspirac-
nich teorif, svoboda projevu mé svoje
hranice. Pfed soud se mQzete dostat
i za sV€ projevy na socidlnich sitich.

Preposflam...



Do rozporu se zakonem
se mlzZete ale dostat

i nevédomky. Fotografie
zndzorfiujici nahotu (mladgf
bracha na plazi) mize byt za

jistych okolnostf
klasifikovana jako détskd
porhografie.

U Ladi doma

Ja, Ze Zeru
psy?

... nahrét
fotky
z lyzaku...

Dé&ti maji také pravo na ochranu soukromf, takze u véech fotografif,
ha kterych jsou zachyceny, by se mélo zvzit, zda je na Internet na-
hrat, ¢i nikoli. Zejména, pokud mite sdflenl na socidlnl sfti nastavené
tak, Zze se na vade fotografie mlze podivat kazdy.
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Se mi
shad zda, pro¢ tam
Lad'a d4va zrovna fotky
z toho vedirku,
jak jsme hrali
flagku?

e

NéEEE...
oh tam dal, jak
jsem ukazala
sVou novou
podprdu?

A samoziejmé
hejde jen o déti. U vSech
publikovanych fotek Ci
videl byste si méli byt jisti,
ze vSichni zobrazen( se
zvefejnénim
souhlasf.



V opacném piipadé
publikaci takového materidlu
totiz zasahujete do
osobnostnich prav dalsich osob,
coz by v krajnim pifpadé
mohlo skonlit i trestnim
oznamenim.

Za dobre
odvedenou pomstu
si d& Ladinek
svQj oblfbeny
HOT DOG!!
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Kybergrooming
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Pokud si na Internetu

s hékym piseme, nikdy si
nemGzeme byt jisti, kdo na
druhé strané vlastné sedl.

Velké mnozstvi mezilidské komunika-
ce se dnes odehrdva pres Internet.

Mam, strasné,
ale tata mi je
nechce kupovat

:((C

To je od néj
hnusny. A jaky
mas nejradsi?
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Hade].

.. a kdyz uhodnu,
tak co?

Podvodnici, ktefl se na Internetu vydavajl za nékoho jiného, jsou
rizikem zejména pro ty, kteff se v online svété tolik neorientujf -
tedy pro déti a seniory.

To je tak hezké, ze
si s&e mnou povida-
te, jsem tak sama.

.. aui jste slySela
o téch novych
hrncich?



..a co bys
chtéla?

Kdyz to uhodnu, m@-
iem sinéjaky super

komiksy pajcit nebo
vymeénit...

Takzvany kybergrooming, neboli pietvafovan( na Internetu, je psychicka
manipulace, jejimz cflem je vyvolat v obéti faledny pocit dlvéry

a pfimét ji k osobnf schlzce. Na tu ovéem pfetvaiujicl se Clovék obvykle
nepfichdzf s dobrymi umysly.

Ne, neslySela?

Jsou pry Uplné Uzasné.
Nic se v nich nepfipece
a zelenina v nich
neztracl vitaminy.
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No to je neuvéiitelné Bozenko!
..a mohu se zeptat, kde jste si je
koupila?

Marusko, j4 si je nekoupi-

la, mdm maly ddchod, tak

tak vyjdu. Ale moc bych

si je prala.
J& vdm na ty hrnce rdda paj-
¢im, Bozenko, pockejte napfsu
vam Udaje ze své karty, to

bude nejjednodudst...
3 nechci sly-

det ani slovo:)

Vy jste poklad, hned
jak budu moct, tak
vam vdechno vratim.

Bohn voyage
babko, potkdme
se na Bahamich!

Teréem Utokd se mohou stat také
dospéll, zejména pak osaméll seniofi.
Ti mnohdy pristupuji ke vztahdm na
Internetu s velkou dGvérou a kdyz se
hovy internetovy kamarad dostane do
financnich potfzf, ochotné pomohou a
misto celozivotnich Uspor jim zbudou
jen oci pro plac.



To se mi

Lara je super, moc “e'Zda'v."'i‘fd\/z Musfme tam
Z ’ .7 ‘
mém s ni dneska to {e:ii‘a Y jit s teboul
odpolko sraz. uchnyl=
Rano ve Skole
Odpoledne .
Jesté,

Ze jsindm to fekla!
Nechci ani domejslet,
jak by to mohlo
dopadnout, kdybys tu

byla sama...
Hihihihi...
Hihihihi... to nenf
mé bolf mozny!

b¥icho!

Pokud tedy vyrdzite na schlzku s clovékem, které-
ho zndte jen z Internetu, budte opatrni.

A idedlné o tom dopredu feknéte - svym rodicdm
nebo kamardddam.
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Deti v online svete
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Musim letét,
nevid&la jsi mdj
mobil? Nesebral ti
ho kluk?

Déti se seznamujf s pocitacovou technikou mnohem
sndz nez dospélf.

To ovéem neznamend, ze by se dospéli neméli
zajimat o to, co vliastné déti na Internetu délaji.

Kdyz vrat(s
tatinkovi mobil,
tak tipfinese
néco dobrého...

Stejné
nechépu, jak se to
naudil tak rychle
ovlddat.
NENENE
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O NEKOLIK LET POZDE]I Samoziejmé,
Ze nemusime.

Musite mi
opravdu vsichni
stdt za zady?

Samoziejmé to heznamend stat détem za zady, kdykoliv se ocithou online.
To by se jim surfovan( nejsp( brzy omrzelo. Existuji ale zplsoby, jak ales-
pon Castecné kontrolovat, jaké stranky déti navitévujf.

Pomocfl rlznych aplikacl je mozno nastavit, které stranky budou détem
nepifstupné. Dajl se tak znepifstupnit konkrétni webové stranky, nebo
lze zakdzat stranky obsahujfci dospélymi zadana klfcova slova. Nejéastéji
tak rodice chrani déti pred pornografif a nasilim.



.. protoie
mame s maminkou
pocit, Ze na nékteré
véci mas jesté dost

Ano, par
strdnek jsem
ti zablokoval,

synu... .
lasu...
No tak to
uz jsem ..nho
zjistil. nevim...

Nemélo by ale zGstat u pouhych zdkaz@. Détem je dllezité vysvétlit, proc
jsou jim nékteré webové stranky, socidlnl sité nebo hry zakdzany. Vhod-
nym kompromisem mize byt, ze nékteré online aktivity budou moci déti
vykondvat pouze pod dozorem dospélych.

Pokud jsou déti doma samotné, ze pomoci gpecidlnich
aplikaci omezit také dobu, kterou mohou na Internetu

stravit.

... ale nevés hlavu,

koyZ buded Mas pravdu
potfebovat, klidné tati, jdu se
mbzem serfovat radgji okamiit&

spolu. ... o vida, ucit.
ani to
nebolelo!
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Miie se
samoziejmé stat, ze se
détem podafii zkaz obejit.
PoruSeni vzdjemné dohody mezi
rodici @ détmi by mélo byt spojeno
s vyvozenim nésledkl. Volba trestu
by méla byt ale uvdzena, protoze nicit
v détech zajem o nové
technologie se hemusf
vyplatit.

O NEKOLIK DNI POZDE]I

.. tak to
hebylo tak strasny..
tatuldovo datum
narozenf

Tak moment,
chce to po mné

heslo...
a jmeno.
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O NEKOLIK LET POZDE]I

VoV

Pocitalovd gramotnost bude totiz stdle dllezitéjsi
pfi hledani zamé&stnan.

Ahoj tati, jojo,
mam tu co
jist...
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