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— Pfedmluva vydavatele

Vazeni ¢tenari,

pokazdé, kdyz vidim novou knihu v nai edici, mdm pocit dobfe vykonané price. Ne, nejsem
autorem, editorem nebo grafikem téchto knih, na jejich vzniku se nepodilim prakticky zidnou
Cinnosti, ale i tak ten pocit mam. Jsem rdd, Ze Edice CZ.NIC existuje a pomédhd spatfit svétlo

Specidlné mam ale radost vzdy, kdyz jde o knihu z oblasti bezpe¢nosti. Mél jsem tu Cest psit jiz
predmluvu ke knize CyberCrime, kterou jsme v nasi edici vydavali v roce 2016. V letosnim roce
jsme se pokusili na tuto knihu volné navézat — s roz$ifenym tymem autord a novym, z trochu

jiného thlu pohledu pojatym obsahem.

K osvédéenému autorovi, vysokoskolskému pedagogovi a ostfilenému odbornikovi na kyberne-
tickou kriminalitu Janu Kolouchovi se pfipojili moji kolegové z prostfedi bezpe¢nostnich tymd,
ktefi dali knize dalsi rozmér.

Kniha se tak z mého pohledu jesté vice posunula z oné pomyslné knihovny na pracovni sttil (jak
jsem o tom psal pfed dvéma lety) a ji véfim, Ze bude uzite¢na jak pro bézné uzivatele, ktefi bu-
dou potiebovat radu, ndvod nebo vhodny postup pfi feseni kazdodennich problému bezpeénosti,
tak i pro odborniky, ktefi v ni najdou inspiraci pro své dal§i vzdélavani.

Ostatné udélejte si obrazek sami — peji piijemné a uzite¢né stravené chvile pfi praci s knihou.

Martin Peterka, CZ.NIC
Praha, 23. #ijna 2018
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Predmluva autora

,Zivot bez informacnich a komunikacnich technologii je pro nasi spolecnost jiz nemyslitelny, respektive

L«

nemozny.

Dnesni spolecnost se v pribéhu poslednich 20 let stala na informaénich a komunikaénich
technologiich? natolik zavisld, Ze okamzity kolaps téchto technologii a sluzeb na né navdzanych
by pro znagnou ¢dst lidstva byl spojen s téméf apokalyptickymi nasledky, ne nepodobnymi tém
uvedenym v romdnu Ondfeje Nefta - Tma.?

V tomto roménu je apokalypsa spojena s masivnim a dlouhotrvajicim vypadkem, respektive
zdanlivym koncem elektrické energie. Co by vSak pro lidstvo znamenal okamzity a necekany

vypadek ICT?

Jsme pfesvédeni, Ze jesté pred deseti ¢i patnicti lety by nemoznost pfipojeni se k Internetu
a dal§im ICT sluzbim znamenala pouze to, Ze bychom se vénovali jiné prici, ¢i udélali vic
yskutecné price®.

V soucasné dobé je otdzkou, co bychom mohli délat? Nezapnuli bychom poéita¢ ani textovy
editor, ve kterém piSeme tuto knihu, nikomu bychom se nedovolali, nebyli bychom schopni
si uzitetné odkazy dohledat na Internetu (ok... na https://www.google.com/), nedomluvili
bychom se se svym editorem a rozhodné bychom Vim nijak nebyli schopni pfedat informace,
které se do této knihy snazime zachytit.

Dalsi otizkou je, zda by vibec byly poskytoviny sluzby, na které jsme zvykli a bez kterych
si sviij Zivot uZ neumime piedstavit. Mezi tyto sluzby je zcela bezpochyby mozné zafadit
distribuci elektfiny, vody, telekomunikalni sluzby, zdravotni péci, zajisténi bezpecnosti obc¢ani
a statu, dopravu (fizeni provozu, ale i hromadnou dopravu), finanéni transakce (véetné béznych
plateb, vybéru z bankomatti atd.), pfistup k informacim (televizni zpravodajstvi, ale samoziejmé
i Seznam.cz, Google.com) aj.

Nedavné tutoky ransomwarem* WannaCry, Petya (respektive mutaci tohoto malware — Petrwap
¢i Win32/Diskcoder.C Trojan) ukdzaly zranitelnost a zejména zavislost ,vyspélého a moderniho®

1: KOLOUCH, Jan. GyberCrime. Praha: CZ.NIC, 2016,s. 474

2: Dile jen: ICT ¢&i informacni a komunikaéni technologie, IT ¢&i informacni technologie, IS ¢ informalni systémy.
Pojem ICT v sobé zahrnuje jednak pocitadové systémy (viz dale), tak i technologie (napt. optické, metalické kabely aj.)
umoziiujici vzdjemnou interakei téchto systéma.

3: NEFF, Ondrej. Toma. Praha: Plus. ISBN 978-80-259-0279-0

4: Blize k pojmu ransomware viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 221 a nésl. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf
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— Pfedmluva autori

svéta na ICT a zdroven prezentovaly nedostate¢nost zabezpeleni vitdlnich systémua pted
kybernetickymi utoky. Pravé WannaCry, byt se jednalo o klasicky ransomware ttok, kterych
jsou denné desitky, dokdzal zcela zastavit provoz 16 nemocnic ve Velké Britanii.> Petrwap pak
zpusobil znaéné problémy zejména na Ukrajing, kdy fada ukrajinskych spole¢nosti (mimo jiné
se jednalo o energetické spolecnosti, letisté v Kyjevé, banky aj.) nemohla vykonavat svoji béZnou
¢innost ¢i ji musela zcela zastavit. , V diisledku tohoto iitoku maji nékteré banky problémy s provddénim
bankovnich operaci, oznimila ukrajinskd centrdlni banka. Razné antivirové spolecnosti pak
oznamovaly zemé, jez byly timto Utokem pfimo dotceny. Podle antivirové spolecnosti ESET
byly mezi nejvice napadenymi zemémi vedle Ukrajiny i Itilie, Izrael, Srbsko, ale také Ceska
republika.® Spole¢nost Kaspersky Lab pak tento okruh zemi déle rozsifila o Polsko, Némecko,
Francii, USA, Velkou Britdnii, Australii, Rusko aj.”

Otézkou pak zUstdvi, jestli jsme skutecné ,vyspéli a moderni“? Moznd by bylo lepsi nds oznadit
za ytrendy a in“ a pfedeviim neustile pfipojené. Velmi rychle jsme si zacali zvykat na nové
a nové technologie, jejich vylepSeni a nadstavby v podobé Internet of Things® (do budoucna
Internet of Everything), které vlastné ani v fadé piipada skute¢né nepotiebujeme.

5: Viz napi.: UK hospitals hit with massive ransomware attack. [online]. [cit. 27. 6. 2076]. Dostupné z:

https://www.theverge.com/2017/5/12/15630354/nhs-hospitals-ransomware-hack-wannacry-bitcoin

U.K. Hospitals Hit in Widespread Ransomware Attack. [online]. [cit. 27. 6. 2017]. Dostupné z:

https://krebsonsecurity.com/2017/05/u-k-hospitals-hit-in-widespread-ransomware-attack/

Masivni kyberiitok zasahl ve stovce zemi. Ochromil nemocnice i Telefoniku. [online]. [cit. 27. 6. 2017]. Dostupné z:

https://www.cnews.cz/ransomware-wanacryptor-wcry-wannacry

6: Sivise staronovy vir vydérac. Vykupné neplatte, adresa je nefunkéni. [online]. [cit. 28. 6. 2017]. Dostupné z:

https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.

aspxrc=A170627_172510_tec-kratke-zpravy_pka

7: RANSOMWARE IS ONE OF THE WORLD’S FASTEST GROWING TYPES OF MALWARE. [online].

[cit. 28. 6. 2017]. Dostupné z: https://go.kaspersky.com/Anti-ransomware-tool.html

8: Dile jen IoT, ¢&i Internet véci. Typicky se jednd o zafizeni (pocitaové systémy), které sbiraji a vymeériuji si data

s jinymi pocitatovymi systémy. Pfedpokladem je, Ze jsou tato zafizeni pfipojena k politacovému systému, ¢i pocitacové

siti. Prikladem muze byt:

* komunikace mezi televizi a Zirovkou - pokud bude televize schopna navizat kontakt se Zirovkou, bude mozné zajistit
optimdlni nastaveni svétla Zarovky ve vztahu k aktudlnimu nastaveni jasu televize;

* piedavini informaci z osobni vihy do telefonu ¢ primo lékafi;

* pfedini informaci z wearables (,nositelna“ elektronika, ¢idla aj.) umisténého v obleceni, botich do pocitacového
systému pro vypocet uslych krok, spdlenych kalorii aj.

* sledovini pozice GPS a pfeddvini této informace;

* sledovini mnozstvi potravin v lednici a pfipadny automaticky ndkup chybéjicich potravin aj.

Bliz8i informace naleznete napf. na:

What is Internet of Things. [online]. [cit. 15. 7. 2016]. Dostupné z:

https://www.microsoft.com/en-us/cloud-platform/internet-of-things
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https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.aspx?c=A170627_172510_tec-kratke-zpravy_pka
https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.aspx?c=A170627_172510_tec-kratke-zpravy_pka
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~Jesté nez jsem se prestéhoval do své vily na Sesti kolech, byl milj byt ten nejlepsi kamardd. Lednicka
vzdycky védéla, na co mam pravé chut. Sampm?ske‘ bylo pokazdé vychlazené na tu spravnou teplotu
s presnosti na desetinu stupné. Sama vyhazovala proslé potraviny a sama nakupovala cerstvé. Pracka
hldsila Satni skiini, kdy md poridit nové obleceni podle posledni maody. Postel mé sama uspdvala
i budila podle mozkovych vin. Zdchodovd misa pribéiné analyzovala télesny odpad, a kdyZ néco nebylo
v pofddku, privolala lékaiského medibota a naridila lednicce, co mdm jist a pit pro zdravi. Viechno
bylo tak propojené a perfekint, Ze jsem si nakonec zacal pripadat jako dalst domdci spotiebic. A tak jsem
oprdsil stary vojensky kufr po tdtovi ukryvajici skoro zapomenuté naradi. Z ditrob jsem vytdhl kladivo
a vSem tém chytrym piistrojim vymldtil wi-fi anténky.”

Byt nad véci internetu véci’

Informace a data pfedstavuji zna¢ny ekonomicky i politicky potencial. Informace a jejich obsah
mohou rozhodovat nejen o byti ¢i nebyti jednotlivce ¢i firmy, ale ve své podstaté jsou schopny
ovlivnit celosvétovy vyvoj.’?

Je tieba si uvédomit, Ze ¢im vice budeme zavisli na ICT a &im vice dat o nis tyto technologie
budou sbirat a sdilet, tim se staneme zranitelnéj$imi.

Radé nisledka, které jsou zpusobeny kybernetickymi utoky, lidskou hlouposti ¢ neznalosti,
je pfitom mozné se vyhnout, pokud budou respektoviny zakladni principy kybernetické
bezpecnosti."

V této souvislosti je tieba pfipomenout citit Scientia est potentia (védéni je moc, v pozndni
a znalostech je sila, védéni je sila). V piipadé ICT a sluzeb s nimi spojenych je tfeba poznat, co
tyto technologie a sluzby pfedstavuiji, co ¢ini a k ¢emu slouzi.'

Internet of Things (IoT). [online]. [cit. 15. 7. 2016]. Dostupné z:
http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT

9: STANCIK, Petr. 100 miliard neuroni. [online]. [cit. 16. 8.2018]. Dostupné z: https://backendstories.skoda-kariera.cz/
assets/files/library/b01/100_MILIARD_NEURONU_-_PETR_STANCIK.pdf's. 133

10: Viz informace o ovlivnéni prezidentskych voleb v USA (2016) a Francii (2017). Blize viz napt.: Tajné siuzby: Kampar,
kterd méla ovlivnit prezidentské volby v USA, nafidil Putin. [online]. [cit. 29. 6. 2017]. Dostupné z:
http://www.ceskatelevize.cz/ct24/svet/2005207-tajne-sluzby-kampan-ktera-mela-ovlivnit-prezidentske-volby-v-usa-
naridil-putin

Macroniiv volebni stib napadli hackeri, turdi japonskd protivirovd firma. [online]. [cit. 29. 6. 2017]. Dostupné z:
http://zpravy.idnes.cz/macron-utok-hackeri-trend-micro-d3b-/zahranicni.aspx?c=A170425_071554_zahranicni_san

11: WannaCry se nemél vitbec rozsiit. Stacilo, abychom pouzivali Windows Update. [online]. [cit. 27. 6. 2017].

Dostupné z: https://www.zive.cz/clanky/wannacry-se-nemel-vubec-rozsirit-stacilo-abychom-pouzivali-windows-
update/sc-3-a-187740/default.aspx

12: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 474
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V soucasnosti by rezignace na vyuzivini ICT znamenala izolaci jedince ¢i organizace od zbytku
spolecnosti, v fadé pfipadii i nemoznost ,fungovini“ tohoto jedince ve spole¢nosti ¢i stité, ktery
tyto technologie vyuzivd, piipadné vyzaduje, aby jej vyuzivaly i osoby, které se v jeho teritoriu
nachdzeji (napt. datové schrinky, které jsou povinné pro urcité subjekty; rizné formy e-identit aj.).

Pokud chceme v soucasné spoleCnosti Zit a vyuZivat jeji benefity, neni mozné se od ICT oprostit
a rozhodné nemd smysl tyto technologie pfestat vyuzivat.

Informaéni a komunikaéni technologie jsou oborem, ktery se nejdynamictéji a nejmasivnéji
vyviji, avsak otdzkdm bezpecnosti ¢i zabezpeceni neni vénovina takovd pozornost jako napiiklad
tomu, jaky bude design vyrobki, kapacita tlozného prostoru, moznosti telekomunikace s dalsimi
zafizenimi aj.

Kniha, kterou pravé ¢tete, se primdrné snazi vénovat problematice kybernetické bezpec¢nosti.
Ale tak, jako nebylo mozné se pfi feseni problematiky kyberkriminality vyhnout kybernetické
bezpecnosti, ani u kybernetické bezpec¢nosti nelze opomenout problematiku kyberkriminality.
Tyto dvé oblasti jsou bezprostfedné spjaty a bezpecnostni opatfeni v fadé pfipadii odrdzi utoky,
které maji ve své podstaté krimindlni povahu.

Nasi snahou je v této knize pfedstavit zdkladni principy, které by kazdd osoba, kterd vyuziva
ICT, méla respektovat a pfipadné si je méla modifikovat v zédvislosti na ¢innosti ¢i ucelu, za
kterym tyto technologie vyuzivad. Déle pak nacerpat informace o ¢innosti bezpe¢nostnich tyma

typu CERT, CSIRT™ v kyberprostoru, jejich moznostech a limitech.

Samostatnd pozornost je také vénovana vykladu nékterych pravnich norem, které s problematikou
kybernetické bezpeénosti bezprostiedné souviseji. Pujde pfedevsim o novelizovany zdkon
¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisti; Nafizeni Evropského parlamentu a Rady
(EU) 2016/697 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovinim
osobnich tdajii a o volném pohybu téchto udaji®® a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajd) aj.

Vyklad zdkona o kybernetické bezpeénosti a provadécich vyhlasek k tomuto zakonu je podin
formou komentire.

13: CERT (Computer Emergency Response Team) ¢i CSIRT (Computer Security Incident Response Team). Dile jen
CERT a CSIRT. Blize viz kap. 7 CERT/CSIRT tymy

14: Dile jen zakon o kybernetické bezpecnosti ¢i ZoKB

15: Také zndmé jako GDPR (General Data Protection Regulation) ¢i Obecné nafizeni o ochrané osobnich tdaji. Déle
jen GDPR.

14
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Tato kniha byla pro autory skuteénym ofiskem, nebot je mnohem slozit&jsi psit knihu
o kybernetické bezpelnosti, respektive o tom, jak byste si méli zabezpecit svoje prvky ICT, jak
se chovat bezpeéné on-line aj. nez psit knihu o kybernetickych dtocich a pravni odpovédnosti za
né." Ten zdsadni problém totiZ spocivd v tom, Ze kybernetickd bezpec¢nost je de facto néco, co je
mozné popsat jako neustédle se vyvijejici a ménici se proces, ktery je zavisly na fadé proménnych.
Témito proménnymi samozfejmé mohou byt data ¢ samotné prvky ICT, jez jsou pfedmétem
ochrany, vlastni nastavené procesy a jejich revize aj. Tim nejvyznamnéj§im prvkem je vSak uzivatel
(at jiz koncovy uzivatel & administrator), ktery vlastni prvky kybernetické bezpe¢nosti aplikuje.

Pravé zde se nachdzi onen pomyslny kimen trazu spoéivajici v tom, Ze vim budou v dobré vife
pfeddny informace, navody a postupy, které jsme si osvojili a otestovali. To co bude prezentovino,
je nds ndhled na problematiku kybernetické bezpecnosti a procesi s ni spojenych. Tyto navody,
postupy a doporuceni funguji u nds, ale nemusi fungovat u vés, nebot pfi vlastni implementaci
jakychkoliv bezpecnostnich postupi je dobré vychiazet z urcitych ovéfenych doporuceni,
ale pfedev$im je vhodné individualizovat, modifikovat ¢i ménit tyto postupy v zavislosti na
specifickych podminkach at uz uzivatele samotného, ¢i organizace.

Na zédkladé vyse uvedeného jsme se rozhodli tuto knihu koncipovat tak, aby informace v ni
obsazené mohli vyuzit jak béZni uzivatelé (napf. pfi tvorbé a spravé hesel; nastavovani VPN aj.),
tak I'T odbornici, ktefi se chtéji vzdélat i v problematice kybernetické bezpecnosti. Nedilnou
soucdsti této publikace jsou i doporuleni, rady, postupy, pfipadné ndstroje vyuzitelné jak
uzivateli, tak pravé i spravci jednotlivych ICT systémi. Tyto rady a doporudeni vychizeji
zejména ze zku§enosti pracovniki CSIRT.CZ a CZ.NIC-CSIRT pii feSeni kybernetickych

utokd.

Tato kniha shrnuje nase ndzory azkugenosti, které jsme ziskali v oblasti kybernetické bezpecnosti,
kybernetické kriminality a edukace uzivateld.

Identifika¢ni udaje osob pouzité v piikladech (IP adresy, e-mailové schrinky apod.) byly
v nékterych piipadech pozménény, na druhou stranu monografie obsahuje celou fadu redlnych
ptipadi z praxe, u nichZ z divodu objektivnosti byly zachoviny informace o skute¢nych aktérech
&i detailech utoku.

Kdykoli radi pfivitime jakoukoli zpétnou vazbu od &tendfi této knihy. Vy jste totiz ti, ktefi
dokazi odhalit chyby a prohfesky, které jsme pfehlédli. Také budeme rddi, pokud nds upozornite
na témata, kterd vds zajimaji vice.

Za jakoukoli Vasi zpétnou vazbu jsme vdécni.

16: Viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8 [online]. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf
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Tuto knihu jsme se rozhodli vydat pod Creative Commons licenci: CC BY ND."

Zavérem bychom chtéli podékovat v§em tém, kdo se o vyslednou podobu této knihy zaslouzili.
Nis dik patii Evé Cvrkové, Martinu Peterkovi, JUDr. Josefu Souckovi, CSc., Mgr. Janu
Nejedlému, véem kolegim z CESNET CERTS a CSIRT.CZ jakoz i dalsim odbornikim,

s nimiz jsme méli tu est spolupracovat a diskutovat.

Dékujeme viem, kdo byli ochotni ¢ist a piipominkovat rukopis této knihy. Diky za Vase
pfipominky a niméty.

Posledni a nejvétsi dik patfi nasim rodindm, které nim umoznily a umoziuji délat to, co nds bavi.
Za autory

Jan Kolouch

jan.kolouch@cesnet.cz

17: Blizsi informace o creative commons licencich dile naleznete napt. na:
https://creativecommons.org/licenses/by-nd/3.0/cz/
https://cs.wikipedia.org/wiki/Creative_Commons
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I Zakladni terminologie
1 Kyberprostor (Cyberspace)

Chceme-li se vénovat problematice kybernetické bezpecnosti, kybernetickych ttokq, incidentd,
ochrany digitdlnich dat aj., je nezbytné nutné nejprve vymezit ono pomyslné hraci pole, ve
kterém se tyto ,itocné a obranné* akce odehravaji.

Vlastni pojem kyberprostor (cyberspace) poprvé pouzil v roce 1982 v povidce , Jak vypdlit Chrom**®

William Gibson. Ten nésledné v romdnu Neuromancer uvedl, Ze kyberprostor je:

~Konsensudini halucinace kazdy den zakousend miliardami oprdvnénych operdtorii vSech ndrodil,
détmi, které se uci zdklady matematiky... Grafickd reprezentace dat abstrahovanych z bank vsech
pocitacii lidského systému. Nedomyslitelnd komplexnost. Linie svétla sefazené v neprostoru mysli, shluky
a soubvézdi dat. Jako svétla mésta, ...«

William Gibson: Neuromancer (1984)

Do obecného povédomi se ale pojem kyberprostor za¢ind dostdvat az po vydani deklarace Johna
Barlowa (zakladatele Electronic Frontier Foundation): ,,A Declaration of the Independence of
Cyberspace.“?

Pokud bychom chtéli nalézt definici kyberprostoru v nékterém ze slovnikid, pak Oxford
dictionary k terminu cyberspace uvadi, Ze jde o Wftktioni prostiedi, ve kterém dochdzi ke
komunikaci skrze poéitacové sité. Cesk}? Vykladovy slovnik kybernetické bezpeénosti nedefinuje
pojem kyberprostor, ale specificky uvddi pouze pojem ,,C‘esky kyberprostor®, kterym se rozumi

wRyberprostor pod jurisdikci Ceské republiky”.

Jsme pfesvédéeni o tom, Ze ani jeden z vys$e uvedenych slovnikii nedefinuje kyberprostor tak, aby
bylo mozné pochopit komplexnost tohoto prostiedi.

18: v originale: Burning Chrome (1982)

19: Blize viz BARLOW, Perry John. 4 Declaration of the Independence of Cyberspace. [online]. [cit. 23.9.2014]. Dostupné z:
https://www.eff.org/cyberspace-independence.

Cesky zdroj: http://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru

20: Cyberspace. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cyberspace Pieklad autora.

21: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 37. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf

35



— I Zékladni terminologie

Kyberprostor je tvofen prvky informacnich a komunikalnich technologii, které vytvareji
pomoci protokolu T'CP/IP celosvétovou, globilni poditatovou sit, a jednotlivymi poéitaCovymi
systémy??, které jsou do této sité piipojeny a které v ni interaguji. Vlastni interakce uvedenych
systému samozfejmé neni mozna bez zdsahu jednotlivych uzivatelt (administratort ¢i koncovych
uzivateli).

Tim je vytvofen dynamicky, neustile se ménici a vyvijejici systém vézany na hardware, avsak
zdroveil vytvatejici tézko definovatelny a prakticky neomezeny kyberprostor.

Kyberprostor je virtuélni realitou, nemajici konec ani zacitek. Tato virtualni realita je vsak
zcela zavisld na materidlni podstaté, tedy technologiich nachazejicich se ve svété realném.
Vznika tak zajimavy paradox, ktery sice umoziiuje existenci nehmotného média (kyberprostoru),
schopného, diky distribuovanosti hmotného média (prvkd sité, jednotlivych pocitatovych
systémi, cloudovych ulozist, propojenych sluzeb, atd.), se adaptovat a ménit v pfipadé poskozeni
materidlniho média, avak v pfipad€ Gplného kolapsu materidlniho média (respektive viech jeho
soucdsti) dojde k nevratnému poskozeni ¢i zaniku kyberprostoru jako takového.

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit, ¢i jako prostor
vytvofeny informaénimi a komunikaénimi technologiemi. Tento prostor, oproti svétu redlnému,
je zna¢né specificky a rozhodné je mylné se domnivat, Ze v ném budou fungovat stejna pravidla,
jako ve svété redlném. Obecné je sice mozné konstatovat, Ze na kyberprostor 1ze aplikovat
standardni kritéria®®, kterd jsou uplatiovina v ndvaznosti na skutecnou fyzickou lokalizaci
dat ¢i informaci. Druhou moznosti je vytvofeni novych kritérii, pro aplikaci principu mistni
plisobnosti (jednd se o virtudlni lokalizaci pravnich vztahi).*

Kyberprostor je dnes mnohymi stity povazovin za patou doménu ¢&i sféru (a to ne jen pro ucely
valky) po zemi, vodg, vzduchu a vesmiru. Tomuto prostoru je nejen ze strany statnich organizaci
vénovina stile vétsi a vetsi pozornost.

Mezi znaky kyberprostoru je mozné zafadit jeho decentralizovanost, globilnost, otevienost,
bohatost na informace, interaktivnost a moZnost ovliviiovini minéni skrze uZivatele.
Podstatnym rysem kyberprostoru je, Ze primdrni roli v ném zaujimaji technologie a na né
navizané sluzby. V posledni dobé se ¢im dél vic ukazuje, Ze projev svéta virtualniho miize mit
a mé dopady ve svété redlném.

Pokud jde o legilni definici kyberprostoru, je mozné vyuzit naptiklad znéni § 2 pism. a) zdkona
o kybernetické bezpecnosti, kde je uvedeno, Ze ,kybernetickym prostorem je digitdlni prostiedi

22: Blize viz § 2 odst. 2 ZoKB, ptipadné: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 57 a nésl.

23: Viz napf. kap. 3.3.4 Trestni zdkonik
24: Blize viz REED, Chris. Internet Law. Cambridge: Cambridge University Press, 2004, str. 218

36



— I Zékladni terminologie

umoZnujici vznik, zpracovdni a vyménu informact, tvorené informacnimi systémy, a sluzbami
a sitémi elektronickych komunikaci.“

Dle naseho nazoru jednu z velmi zdafilych definic kyberprostoru pfindsi dokument Cyberspace
Operations: Concept Capability Plan 20162028, ktery definuje kyberprostor jako prostor
slozeny ze tii vrstev:®

1) fyzické,
2) logickéa
3) socialni.

Tyto vrstvy se pak skladaji z celkem péti komponent.

Ad1) Fyzicka vrstva

Tato vrstva zahrnuje pojem ,geographic component” a pojem fyzické sitové komponenty.
Pojem ,geographic component® nema v nasem jazyce piesny ekvivalent, nicméné je jim mysleno
pfesné umisténi sitovych prvka ve fyzickém svété. Pojem fyzické sitové komponenty pak
zahrnuje infrastrukturu v podobé kabeld, fidicich prvka sité (switch, router) a dalstho zafizeni.

Toto rozdéleni fyzické vrstvy md svou logiku. Zatimco geopolitické hranice mezi stity mohou
byt v kyberprostoru snadno piekroceny, v redlném svété zde stdle existuji omezeni, kterd vyplyvaji
z podstaty naseho fyzického svéta.

Pokud tuto myslenku pfevedeme do svéta kyberutoki a incidenti, znamena to, Ze mohu jako
utoénik poskodit prvek fyzické vrstvy bud vzdilené, napfiklad tim, Ze znim jeho konkrétni
zranitelnost, kterou lze vzdilené napadnout, nebo jej mohu poskodit pfimo v redlném svéte,
pokud se mi k nému podafi fyzicky dostat a zautocit na néj napiiklad s pouzitim fyzické sily.
Dopad v kyberprostoru bude stejny, ale provedeni samotného ttoku je znaéné odlisné.

Ad?2) Logicka vrstva

Tato vrstva obsahuje logické sitové komponenty, ¢imz jsou myslena logickd propojeni mezi
sitovymi uzly. Ta jsou realizovina prostfednictvim sitovych komunikaénich protokola. Uzly
mohou byt pocitace, telefony a dalsi sitovd zafizeni.

Ad 3) Socialni vrstva
Tato vrstva se sklddd z komponent nazvanych ,kyberosobnost“ a osobnost.

25: Cyberspace Operations: Concept Capability Plan 2016-2028. [online]. [cit. 18. 2. 2018], s. 8-9 Dostupné z:
www.fas.org/irp/doddir/army/pam525-7-8.pdf?
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Komponenta ,kyberosobnost® zahrnuje identifikaci osoby na siti, jako je e-mailovd adresa,
IP adresa, ¢islo telefonu a dalsi. Komponenta osobnost se skldda ze skute¢nych osob pfipojenych
k siti. Jedna individualita pak muZe mit vice ,kyberosobnosti®, napfiklad rizné e-maily na
ruznych zafizenich, a jedna ,kyberosobnost” muze byt ve skute¢nosti vice riznych skute¢nych
osob, vyuzivajicich napfiklad jeden spole¢ny sdileny ucet.

Kyberprostor je také mozné definovat podle dostupnosti a dohledatelnosti dat pro bézného
uzivatele. Podle tohoto déleni lze kyberprostor rozdélit na sluzby a data dostupnd pomoci
Internetu, na sluzby a data dostupnd pouze v rimci konkrétnich siti a zafizeni a na sluzby a data
zdmérné skrytd a dostupnd s vyuzitim specidlnich néstroji.

Obvykle se pro tyto kategorie pouzivaji ndzvy:

1) Surface Web,
2) Deep Web a
3) Dark Web.

Deep a Dark Weby jsou také souhrnné oznacoviny jako D4rkIN3ts — Darknets. Vsechny tyto

soucdsti pak spoleéné vytvéii skuteény kyberprostor.?®

Na terminologii, kterd pouzivé k rozdéleni kyberprostoru pojem web, se bohuzel podepsal fakt,
Ze pro vét§inu laické vefejnosti plati jednoducha rovnice:

KYBERPROSTOR = INTERNET = WEB

Nicméné kyberprostor se netykd pouze webovych stranek, ale vSech pocitacovych systémd,
sluzeb, uzivateld a dat, jeZ se v tomto prostoru pohybuji.

26: Srov. Napi. The dark Web explained. [online]. [cit. 20. 7. 2016]. Dostupné z:
https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-214431034.html
&i Surface Web, Deep Web, Dark Web — What's the Difference. [online]. [cit. 20. 7. 2016]. Dostupné z:

https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
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2 Pojem kybernetické bezpeénosti a pojmy souvisejici

»0bjev jaderné energie neprinesl nové problémy. Pouze uiinil naléhavéjsim nutnost vyfesit existujici
problémy.”
Albert Einstein

V této kapitole se pokusime vymezit nékteré zakladni pojmy, které jsou dilezité pro pochopeni
problematiky kybernetické bezpeénosti. Zamérné jsme si pro ivod do této kapitoly vybrali citat
Alberta Einsteina, nebot pravé tento citdt vystihuje zakladni problém kybernetické bezpecnosti,
kterym je samotné pochopeni tohoto relativné nového fenoménu a aplikovini ,starych
bezpecnostnich pravidel® na tento ,novy“ jev, jakoZz i vytvofeni podminek a prostfedki pro
fedeni problémi, které je mozné oznacit jako kybernetické ttoky.

Vzhledem k zaméfeni a rozsahu knihy neni mozné vysvétlit veskeré pojmoslovi souvisejici
s kybernetickou bezpecnosti a ICT, k tomuto tlelu slouzi specializované slovniky.?” Na tomto
misté budou vysvétleny zakladni pojmy, které budou v dalsich ¢astech této monografie vyuzivany.
Dalsi pojmy pak jsou samostatné vymezeny v kapitole 4.3, kterd se vénuje vykladu zdkona
o kybernetické bezpecnosti.

2.1 Kyberneticka bezpecnost

~Kybernetickd bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou z hlavnich
priorit v mnoba ndrodnich politikdch. Je tomu zejména diky presabu do jinych bezpeinostnich sfér
a taktéz diky incidentiim, které tento pojem nechvalné proslavily a primély i Sirokou verejnost premyslet
0 potebé zabezpeceni v kyberprostoru. § tim souvisi potieba chranit kyberprostor tak, aby v nejvyssi
mozné mite byla zachovina komplexni bezpecnost Ceské republiky a zdroven priva jedinci na

informacéni sebeurcent.*

Vymezeni pojmu kybernetickd bezpe¢nost mize byt do uréité miry problematické. Pro fadu
lidi pfedstavuje kybernetickd bezpecnost oblast, kterou se zabyvaji de facto vyhradné oddéleni
informaénich a komunika¢nich technologii.

27: Jednd se napiiklad o:

HAVELKA, Jifi a kol. Vykladovy slovnik wypocetni techniky a komunikaci. 1. Vyd. Praha: Computer Press, 1997. 456 s.
& JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeinosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. ISBN 978-80-7251-436-6. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

28: Zprdva o stavu kybernetické bezpecnosti za rok 2017. [online]. [cit. 29. 6. 2018]. Dostupné z:
https://nukib.cz/download/Zpravy-KB-vCR/Zprava-stavu-KB-2017-fin.pdf
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Tato premisa je od pocatku chybnd, nebot kybernetickd bezpe¢nost se tykd kazdého z nis, kdo
vyuziva jakékoliv prvky ICT ve svém kazdodennim Zivoté. Pokud si sami neuvédomime, Ze
jsme klicovym, a v mnoha ptipadech stéZejnim prvkem kybernetické bezpecnosti (at uz ve svém
soukromi ¢i v préci), tak vlastné zvysujeme pravdépodobnost uspéchu kybernetickych ttoka.?’

Kybernetickou bezpecnost nelze v soucasné dobé ani podceriovat ani bagatelizovat. Je to
oblast, ktera je pro fadu organizaci, ale i jedincli samotnych kli¢ovd, a proto by méla byt fesena
dlouhodobé a systematicky.

~Management organizaci by mél pochopit a akceptovat, Ze Fizeni Rybernetické bezpecnosti spadd
mnohem vice k dalsim oblastem bezpecnosti a krizového managementu. VZdyt i dnesni sofistikované
dtoky jsou casto multidisciplindrni a kombinuji v sobé oblasti ICT, socidlniho inZenyrstvi, persondlni
a objektové bezpecnosti.

Vritime-li se k vlastnimu pojmu kybernetickd bezpeénost, je vhodné vyjit z rozboru tohoto
souslovi. Slovo kyber reprezentuje provizanost s prvky informacnich a komunikaénich
technologii a kyberprostorem? jako takovym.

Bezpecnost

Definic pojmu bezpeénost (security)®? existuje celd fada, aviak neexistuje Zddnd jednotni,
obecné akceptovand definice. Vét§ina definic pojmu bezpeénost je uvddéna spiSe v odborné
literatufe, nez v legislativé samotné.*

Mares definuje bezpecnost jako ,stav, kdy jsou na nejnizsi mognou miru limitovany hrozby pro
objekt (zpravidla ndrodni stit, popr. i mezindrodni organizace) a jeho zdjmy a tento objekt je k eliminaci
stdvagicich i potencidinich hrozeb efektivné vybaven a ochoten pii ni spolupracovar.“>*

29: Viz kap. 2.4 Kybernetické hrozby, uddlosti, incidenty a ttoky

30: Kyberneticka bezpecnost: Co s tim? [online]. [cit. 29. 6. 2018]. Dostupné z:
http://www.businessinfo.cz/cs/clanky/kyberneticka-bezpecnost-co-s-tim-84467.html

31: Viz kap. 1 Kyberprostor (Cyberspace)

32: Z pohledu vykladu vlastniho pojmu je nutné zminit relativni nepfesnost Cestiny oproti angli¢ting, kterd pro pojem
bezpecnost vyuZiva typicky dva pojmy: security a safety. Pojem security je vyuZivin ve smyslu aktivni ochrany i aktivniho
zabezpeceni, zajisténi ¢ ochrany a pojem safety je vyuZivin zpravidla k vyjadieni pasivni bezpecnosti, bezpedi, charakte-
ristice stavu ¢i vlastnosti ur¢itého objektu.

33: Viz napi. Ustavni zdkon & 110/1998 Sb., o bezpecnosti Ceské republiky; zdkon ¢. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakont (krizovy zdkon); zakon o kybernetické bezpecnosti aj.

34: ZEMAN, Petr a kol. Ceskd bezpecnostni terminologie: Vyklad zdikladnich pojmil. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048. s. 13
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Pozir definuje ,bezpecnost jako viastnost néjakého objektu nebo subjektu, kterd uréuje stupesi, miru
Jeho ochrany proti moznym Skoddm a hrozbdm. %

Tato definice pak byla dile upfesnéna ve Vykladovém slovniku kybernetické bezpecnosti:

Bezpecnost (Security)

Viastnost proku (napr. informacni systém), ktery je na urcité drovni chranén proti ztrdtim, nebo také
stav ochrany (na urcité iirovni) proti ztrdtim. Bezpecnost IT zahrnuje ochranu divérnosti, integrity
a dosaZitelnosti pri zpracovdni, dschové, distribuci a prezentaci informact. 36

Je tfeba si uvédomit, Ze bezpecnost neni v soucasné dobé jen otizkou stitu, ktery vak v oblasti
zaji§téni bezpecnosti stile hraje primarni roli, ale Ze jde o proces realizovany i jinymi subjekty
(pravnické a fyzické osoby), které byly v posledni dobé nuceny se stéile vice zabyvat pravé otizkou
bezpecnosti, respektive zabezpeceni svych aktivit pfed ttoky.

Diky tomuto rozsifovini okruhu bezpe¢nosti, je nezbytné se zabyvat mimo jiné nasledujicimi
otdzkami:

* O ¢ibezpecnost se jedna (mezindrodni organizace, stit, organizace, jednotlivec aj.)?

+ Jaké hodnoty jsou chranény (organizace, osoby, data aj.)?

+ Pted ¢im jsou (maji byt) tyto hodnoty chranény (fyzické, kybernetické, kombinované
utoky aj.)?

+ Jaké prostiedky je tieba vynalozit k ochrané téchto hodnot?*’

Idedlnim cilem bezpeénosti je vytvofeni stavu ,absolutniho bezpeci“. Tento stav je ale utopii,

rotoze jej neni mozné redlné dosihnout,*® nebot vz ude existovat hrozba ¢i riziko, které
protoze jej Iné dosihnout,* nebot vzdy bud tovat hrozb ko, kt
nebylo do konceptu tvorby bezpe&nosti zahrnuto, nebo bylo zdmérné opomenuto.

Smyslem bezpecnosti viak neni za vSech okolnosti postihnout viechna redlnd, méné redlnd ¢i
zcela nepfedpoklddatelnd a nepravdépodobnai rizika, nebot by takovouto implementaci vznikl

35: POZAR, Josef. Informacni bezpecnost. Plzen: Ale§ Cenék, 2005, s. 37.

36: JIRASEK, Petr, Ludek NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 23. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf

37: Blize viz napi. MARES, Miroslav. Bezpecnost. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=69511

WAISOVA, Sirka. Bezpecnost: vyvoj a promény konceptu. Plzen: Ales Cenék, s.r.0.,2005. ISBN 80-86898-21-0

FRANK, Libor. Bezpecnostni studia. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://moodle.unob.cz/pluginfile.php/35788/mod_page/content/23/Bezpe%C4%8Dnostn%C3%AD%20studia.pdf

38: Viz WAISOVA, Sérka. Bezpecnost: vyvoj a promény konceptu. Plzen: Ale§ Cenék, 2005. 159 s. ISBN 80-86898-2-10
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zcela nefunkéni moloch, ktery by ve své podstaté aplikaci a implementaci bezpecnosti popiral,
nebo i zcela eliminoval.

Priklad: 7uké se vim v bézném Zivoté stane, Ze si napriklad zabouchnete klice uvniti bytu. Pokud jste
s touto variantou pocitali, mdte nejspis ndbradni klice u rodiny, zndmych, i jinde. Pokud viak nemdte
ndhradni klice, zavoldte ziejmé zdmeinika, nebo vyrazite dvere.

Kyberneticka bezpecnost
Stejné jako u pojmu bezpeénost, ani kybernetickd bezpeénost nema jednotnou obecné uznavanou
definici. Kybernetickd bezpeénost pfedstavuje podmnozinu bezpecnosti jako takové.

Pfi vlastnim definovini kybernetické bezpecnosti je vhodné vychdzet z jiz ustilenych definic.
Uvedu nékolik takto ustdlenych definic:

D

2)

3)

4)

39:

Kybernetickd bezpecnost piedstavuje soubor opatieni, ktera jsou pfijata, aby byl
ochranén pocéitac¢ovy systém pred neopravnénym pfistupem ¢i utokem.*

Oxford dictionary uvidi, Ze kybernetickd bezpeénost piedstavuje stav, kdy dochazi
k ochrané pied krimindlnim ¢&i neautorizovanym uzitim elektronickych dat.
Do kybernetické bezpecnosti je pak tfeba zahrnout i opatfeni, kterd je tfeba pfijmout
k dosazeni tohoto stavu.*

Dle Jiraska a kol. pfedstavuje kyberneticka bezpecnost (Cyber Security) ,soubrn
prdvnich, organizacnich, technickych a vzdéldvacich prosttedkii smétujicich k zajistént ochrany
kybernetického prostoru.“*

Relativné obdobné je kyberneticka bezpeénost definovina i v Ndrodni strategii kybernetické
bezpecénosti Ceské republiky na obdobi let 2015 az 2020. V této strategii je uvedeno, Ze:
~Kybernetickd bezpeinost predstavuje soubrn organizacnich, politickych, pravnich, technickych
a vzdéldvacich opatfeni a ndstrojii smétujicich k zajisténi zabezpeceného, chrdnéného

Cybersecurity. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://www.merriam-webster.com/dictionary/cybersecurity Preklad autora.

40:

Cybersecurity. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cybersecurity Pieklad autora.

41:

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.

Praha: AFCEA, 2015, 5. 69. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf
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a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a soukromého sektoru,
tak pro Sirokou éeskou verejnost.*

Tyto definice se sice snazi vymezit pojem kybernetické bezpecnosti, ale dopousti se urcitych
nepresnosti.

Prvni definice se zaméfuje jen na pocita¢ a politatovy systém a jejich ochranu pfed dvéma
typy kybernetickych utokd, pficemz spektrum jak cila utok, tak pfedevsim utokd samotnych
je zna¢né rozmanitéj§i.*

Druhd definice pak chrini pouze elektronicka data, a ne pocitacové systémy jako takové.

Tteti definice se zaméfuje na piijeti prostiedki, které maji slouzit k ochrané prvka ICT v ramci
kyberprostoru. Tato definice je relativné pfesnd, aviak jeji omezeni pouze na kyberprostor
muze byt zavadéjici, nebot kybernetickou bezpecnost 1ze aplikovat i na prvky ICT, které nejsou
zapojeny do kyberprostoru, &i si vytvafi sviij vlastni ,off-line kyberprostor*.**

Posledni z definic se pak explicitné omezuje pouze na kyberprostor v Ceské republice, pficemz
zcela pomiji moznost ochrany z4jmi obcanti CR & dalsich subjektu, ktef{ nejsou usidleni v CR.
Domnivame se, Ze zizZeni kybernetické bezpecnosti pouze na kyberprostor CR je sice z pohledu
implementace zdkona o kybernetické bezpecnosti pochopitelné, avsak z pohledu implementace
kybernetické bezpecnosti nevhodné.

Dalsi definici kybernetické bezpednosti je mozné nalézt napfiklad v dokumentu Definition
of Cybersecurity - Gaps and overlaps in standardisation® Evropské agentury ENISA%:
~Kyberbezpecnost se vztabuje na bezpecnost kyberprostoru, kde samotny kyberneticky prostor odkazuje
na soubor vazeb a vztahii mezi objekty, které jsou pristupné prostiednictvim vieobecné telekomunikacni
sité, a na samotnou sadu objekti, jejichZ rozhrani umozsiujici jejich dalkové ovidddni, vzdaleny pristup
k datiim, anebo jejich zapojent do Fidicich akei v ramci kyberprostoru. Kyberbezpecnost bude zahrnovat

42: Nirodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020. [online]. [cit. 1.7.2018].
Dostupné z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf s. 5

43: Napaddny mohou byt i aplikace, ucty uzivateli aj. Pokud se jednd o vlastni Gtoky, pak jednotlivé ttoky jsou popsiny
napi v: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 181 a nasl.

44: Blize viz napt. Prichod hackeril: pribéh Stuxnetu. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/ ¢i FRUHLINGER, Josh.

What is Stuxnet, who created it and how does it work? [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.csoonline.com/article/3218104/malware/what-is-stuxnet-who-created-it-and-how-does-it-work.html

45: Definition of Cybersecurity - Gaps and overlaps in standardisation. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://www.enisa.europa.eu/publications/definition-of-cybersecurity s. 30

46: The European Union Agency for Network and Information Security
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paradigma ,CIA" triddy" pro vztahy a objekty v ramci kyberprostoru a zdroveri bude toto paradigma
rozSifovdno z dirvodu zajistént ochrany soukromi subjektii (fyzickych a pravnickych osob) a odolnosti
[zotavent se‘ (recovery) z iitoku].

Vzhledem ke snaze o definovini pojmu kybernetické bezpecénosti je vhodné vychdzet i z pravnich
norem, které se kybernetické bezpec¢nosti vénuji.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpelnosti siti a informacnich systéma v Unii*® v ¢l. 4
odst. 2 uvadi, Ze ,bezpecnost siti a informacnich systémii predstavuje schopnost téchto siti
a informacnich systémii odoldvat s urcitou spoleblivosti veskerym zdsabiim, které narusuji dostupnost,
autenticitu, integritu nebo duvérnost uchovdvanych, preddvanych nebo zpracovdvanych dat nebo
souvisejicich sluzeb, které tyto sité a informacni systémy nabizeji nebo které jsou jejich prostiednictvim
Ppristupné.”

Zikon o kybernetické bezpecnosti ani provddéci vyhlasky k tomuto zdkonu vlastni pojem
kybernetické bezpec¢nosti nevymezuji. To, co je v téchto privnich pfedpisech vymezeno, vsak
umoziiuje pochopit zaklady a principy kybernetické bezpeénosti, jakoZ je i ndsledné aplikovat.

Zakon samotny uruje povinné subjekty, které maji povinnost zavést bezpecnostni opatfeni.
A nisledné témto subjektim také definuje jejich prava a povinnosti.*’

Vyse uvedené definice se riznymi zplsoby snazi vymezit okruh vztahti, z4jmd a subjektq,
vici kterym dochdzi k uplatiiovini kybernetické bezpeénosti. Soucasné je v nich vymezovin
i kyberprostor, jakozto prostfedi, ve kterém je kyberneticka bezpe&nost aplikovina.

Diky urcité nejednotnosti v nazorech na to, co vse je a co neni kybernetickd bezpecnost, je
vhodné predstavit vlastni definici kybernetické bezpecnosti, kterd vznikla jak na zdkladé analyzy
definic pfedchozich, tak na zdkladé vlastnich zkusenosti.

Kybernetickou bezpeénost je mozné vymezit jako:

* souhrn pravnich, organizac¢nich, technickych a vzdélavacich prostiedki, které sméfuji
k zajisténi ochrany pocitacovych systémi a dalsich prvka ICT, aplikaci, dat a uzivateld,

47: Blize viz kap. 2.2 Principy kybernetické bezpecnosti

48: Dile jen smérnice NIS ¢ NIS. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN
49: Blize viz § 3 a nasl. ZoKB
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* schopnost poéitacovych systémii a vyuzivanych sluzeb reagovat na kybernetické hrozby
¢i utoky a jejich nasledky, jakoz i plinovani obnovy funkénosti poditacovych systémi
asluzeb s nimi spojenych.

Kybernetickd bezpecnost je realizovina jak v ramci kyberprostoru, tak mimo néj. Neni
vhodné aplikaci vy$e uvedenych prostfedkd a principt, jakkoliv geolokaéné (at jiz na Gzemi
daného stitu, Unie ¢&i kyberprostoru samotného) omezovat.

2.2 Principy kybernetické bezpeénosti

Pfi uplatiovani kybernetické bezpeénosti dochazi k implementaci nasledujicich principi,
které jsou také nazyvany triady kybernetické bezpeénosti.”

Pro tcely této monografie budou vymezeny nasledujici tfi triddy:

1) CIA[C-Confidentiality (ddvérnost); I-Integrity (celistvost); A — Availability (dostupnost)].
2) Prvky kybernetické bezpeénosti (Lidé, Technologie, Procesy).
3) Zivotni cyklus kybernetické bezpeénosti (Prevence, Detekce, Reakee).

2.2.1 Tridada CIA

Nejzndméjsi a nejpouzivanéjsi triddou kybernetické bezpecnosti je tridda CIA, aviak prosté
vyuzivani této zdkladni triddy principi kybernetické bezpeénosti bez implementace principt
dalsich je v soucasné dobé k udrzeni adekvitni drovné kybernetické bezpe¢nosti nedostacujici.

V odborné literatufe se napiiklad poukazuje na uplatiiovini Parkerian hexad®, coz je de facto
tridda CIA, kterd je doplnéna o dalsi tfi prvky: P/C - Possession/Control (drZeni ¢i kontrola),
A — Authenticity (autenti¢nost) a U — Utility (uzite¢nost).

Smyslem kybernetické bezpelnosti je zajistit jak bezpecnost ICT jako takovych, tak i zejména
dat a informaci, které jsou témito prvky pfendseny, zpracovaviny a uchovaviny.

50: Viz napi. HSU, D. Frank a D. MARINUCCI (eds.). Advances in cyber security: technology, operations, and experiences.
New York: Fordham University Press, 2013. 272 s. ISBN 978-0-8232-4456-0. s 41.

KADLECOVA, Lucie. Konceptudini a teoretické aspekty kybernetické bezpecnosti. [online]. [cit. 21. 7. 2018]. Dostupné z:
https://is.muni.cz/el/1423/podzim2015/BSS469/um/Prezentace_FSS_Konceptualni_a_teoreticke_aspekty_KB.pdf

51: Blize viz napi. Parkerian Hexad. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://vputhuseeri.wordpress.com/2009/08/16/149/
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Velmi ¢asto je tridda CIA vztahovina primarné pravé k informacim.

Toto uzsi pojeti vyplyvd zejména z vlastni definice informaéni bezpeénosti, kterd se zaméfuje
na ochranu informaci. V rdmci této ochrany pak neni podstatné, na jakém typu nosice (papir,
elektronickd média aj.) ¢ v ramci jakého systému jsou informace zpracovaviny. Informaéni
bezpecnost je pak aplikovdna na informace po cely jejich Zivotni cyklus.

Informalni bezpec¢nost je definovina i fadou norem ISO 27000.2 Mezi zikladni normy
informaéni bezpecnosti patfi:

« CSN ISO/IEC 27001:2014 Informaéni technologie - Bezpecnostni techniky - Systémy
fizeni bezpecnosti informaci - Pozadavky
*  CSN ISO/IEC 27002:2014 Informacéni technologie - Bezpecnostni techniky - Soubor

postupi pro opatfeni bezpeénosti informaci

Otizkouje, zdajevsoucasné dobévymezeni pojmuinformaénibezpeénost adekvitni a dostacujici,
respektive zda se vztahuje na vSechny kli¢ové prvky bezpec¢nosti v rimci kyberprostoru.

I pifes skuteCnost, ze v odborné literatufe i pravnich normdch je bézné&ji vyuzivin pojem
informaéni bezpednost, jsme pfesvédéeni, Ze ve vztahu k aktivitim spojenym s vyuZivinim
ICT, respektive k aktivitim souvisejicim s kyberprostorem, je vhodnéj$im pojmem pojem
kyberneticka bezpecnost.

Jak jiz bylo uvedeno vyse: ,informacni bezpecnost se vztahuje na informace jako takové . Timto viak
dochézi k opomenuti kli¢ovych prvki, které se k bezpecnosti v kyberprostoru vztahuji.

Za tyto vyznamné prvky povazujeme data a pak samotné pocitacové systémy (resp. jednotlivé
prvky ICT), které umoznuji vlastni pfenos dat a informaci.

V odborné literatufe i v pravnich pfedpisech existuje celd fada definic pojmi data a informace. Pro
ucely této publikace jsou vybrany definice, které se vztahuji k problematice ochrany informaci,
dat ¢i ke kybernetické bezpecnosti.

Dle Umluvy o kyberkriminalité® se poéitacovymi daty rozumi ,jakékoli vyjddrent fakti,
informaci nebo pojmii ve formé vhodné pro Zpracovdni v pocitacovém systému, vietné programu
zplisobilého zapricinit provedent funkce pocitacovym systémem.”

52: Blize viz § 5 ZoKB a ISMS - Systém fizeni bezpecnosti informaci
53: CL 1 pism. b) Umluvy o kyberkriminalité. Umluva o kyberkriminalizé. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804931c0
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Data jsou tedy jakékoli prvky s informacni hodnotou, které jsou zpracovaviny pocitacovym
systémem, pfi¢emz jsou zpracovaviny tak, aby ndsledné utvofila informaci.

Informace ,jsou iidaje, kieré byly zpracovdny do podoby uziteiné pro prijemce. Kazdd informace je tedy
idajem, datem, ale jakdkoli uloend data se nemuseji nutné stat informact.”>*

Wiener tvrdi, Ze sinformace je ndzev pro obsah toho, co se vyméni s vnéjsim svétem, kdyz se mu
prizpiisobujeme a piisobime na néj svym prizpisobovdnim.“ Dile také uvadi, Ze informace neni ani
hmotou ani energii, ale samostatnou fyzikalni kategorii.>

Smejkal uvadi, Ze za informaci je mozné povazovat ,kazdé energetické sdélent, které miize mit smysl
bud pro toho, kdo je cini, nebo pro toho, kdo je prijimd. «“36

Informace jsou tedy vnimany jako néco ,kvalifikovanéjsiho®, nezli data. Data jsou fakta,
kterd se stivaji informacemi tehdy, pokud jsou vnimana ¢i vyjddfena v kontextu a nesou vyznam,
ktery je pochopitelny pro lidi.*’

Pravé ono propojeni ,,bezvyznamnych® dat a vytvofeni ur¢itého kontextu, ktery z dat teprve slozi
,wyznamnou® informaci, miiZze byt klicové z pohledu kybernetické bezpe¢nosti. Pokud bychom
totiz respektovali vyse uvedenou tezi informadni bezpecnosti, v rimci které jsou chrinény pouze

informace jako takové, pak by mohlo dojit k vyraznému naruseni bezpecnosti.

Vztah dat a informaci demonstruje ndsledujici graf.>®

Informace

Data

54: POZAR, Josef. Informacni bezpecnost. Plzen: Ales Cenék, 2005, 5. 25

55: Blize viz WIENER, Norbert. Kybernetika: neboli fizeni a sdélovdani v Zivych organismech a strojich. Praha: Stitni
nakladatelstvi technické literatury, 1960. 148 s s. 32 a ndsl.

56: SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzefi: Ales Cenék, 2015, s. 36

57: SAMAL, Pavel a kol. Trestni zdkonik IL § 140 az 421. Komentdr. 2. Vyd. Praha: C. H. Beck, 2012, 5. 2308

58: POZAR, Josef. Informacni bezpecnost. Plzen: Ale§ Cenék, 2005, 5. 25
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. . .. .y e o a59 s
Data a informace jsou v rdmci kyberprostoru pfendseny pomoci poéitacovych systéma*’, jez jsou
nedilnou soucdsti kybernetické ¢i informaéni bezpecénosti.

Na zédkladé vyse uvedeného jsme pfesvédéeni, Ze je tfeba triddu CIA® uplatiiovat ne jen na
informace samotné, ale i na dalsi prvky kybernetické bezpecnosti (data, pocitatové systémy atp.)

Duavérnost (Confidentiality)
Pojem diivérnost definuje tu skuteénost, Ze k informacim, datim, ¢i ICT maji pfistup pouze
subjekty, které jsou k tomu autorizované (opravnéné).

Vzhledem k velkému rozsahu zpracovévanych informaci je vhodné zavést ¢i aplikovat nékterou
z klasifikaci informaci. Tyto klasifikace je pak mozné aplikovat i na ostatni prvky kybernetické
bezpecnosti a pfistup k nim.

Bezpeénostni standardy ISO/IEC 27000 definuji Ze:

s Informace by mély byt klasifikovdny, a to s obledem na jejich hodnotu, pravni poZadavky, citlivost
a kriticnost.”

*  ,Pro znaceni informact a zachdzent s nimi by mély byt vytvoreny a do praxe zavedeny postupy,
které jsou v souladu s klasifikainim schématem pFijatym organizaci.”

*  ,Pro zabrinéni neautorizovanému pristupu nebo zmeuZiti informaci by méla byt stanovena

P

pravidla pro manipulaci s nimi a pro jejich ukldddni.
Ptiklady nékterych klasifikaénich schémat:

1) Klasifikace informaci dle zdkona 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zpusobilosti®':

+ Ptisné tajné (Top secret) - neopravnéné naklidani s informacemi by mohlo zptsobit
mimofddné viznou Gjmu zajmim Ceské republiky.

59: Blize viz: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 57 a nislL.

60: Blize viz napi. EVANS, Donald, Philip, BOND a Arden BEMET. Standards for Security Categorization of Federal
Information and Information Systems. National Institute of Standards and Technology, Computer Security Resource
Center. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://csre.nist.gov/csre/media/publications/fips/199/final/documents/fips-pub-199-final.pdf

ANDRESS, Jason. The Basics of Information Security. 2nd Edition. Syngress. ISBN: 9780128007440

HENDERSON, Anthony. The CIA Triad: Confidentiality, Integrity, availability. [online]. [cit. 13.1.2018].

Dostupné z: http://panmore.com/the-cia-triad-confidentiality-integrity-availability

61: Blize viz https://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-zneni-zakona-c-412-2005/
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1 Zikladni terminologie

Tajné (Secret) - neopravnéné naklddani s informacemi by mohlo zptsobit viZznou 4jmu
z4jmim Ceské republiky.

Diuvérné (Confidential) - neopravnéné naklidini s informacemi by mohlo zpusobit
prostou Gjmu z4jmim Ceské republiky.

Vyhrazené (Restricted) - neopravnéné naklddani s informacemi by mohlo byt nevyhodné
pro zajmy Ceské republiky.

Klasifikace informaci vyuzivana v komeréni sféfe:

Chranéné - neopriavnéné naklddani s informacemi by mohlo zptisobit zdvazné poskozeni
¢i zniceni organizace (napf. unik strategickych informaci, zdrojovych kédd, schémat
zabezpecleni, hesel aj.).

Interni - neopravnéné naklddani s informacemi by mohlo zpisobit poskozeni organizace
(napk. unik osobnich udaja, smluv aj.).

Citlivé - neoprivnéné nakladdni s informacemi by mohlo mit negativni dopad na
spole¢nost (napf. dosud nezvefejnéné informace o projektech, planovanych akeich aj.).
Veiejné - neopravnéné naklidini s informacemi by nemélo nikoho poskodit a nemélo by mit
jakykoliv dopad na spolecnost (napf. vefejné dostupné kontakty, prezentace projektd aj.).*?

Vedle dvou vyse uvedenych klasifikaci existuje celd fada dalsich klasifikaci, které jsou v ramci

organizaci & jednotlivei samotnymi pfijimény ¢i akceptovany at jiz na zdkladé pravniho pfedpisu,

¢1 uvdzeni uzivatele samotného.

Klasifikace samotné, za pfedpokladu, Ze jsou respektoviny a dodrZoviny, mohou vyrazné
zmirnit dopad pfipadného kybernetického atoku.

3) Traffic Light Protocol

V rimci komunity kybernetické bezpe¢nosti vznikla v minulosti potfeba sdilet informace
a data (typicky o kybernetickych utocich), kterd maji citlivou povahu. Z tohoto divodu byl
v National Infrastructure Security Coordination Centre®® vytvofen na pocitku roku 2000
protokol TLP (Traffic Light Protocol).** Tento protokol si klade za cil zrychlit vyménu
informaci mezi zainteresovanymi subjekty a zdroveii stanovuje pravidla pro naklddédni
s pfeddvanymi informacemi. Subjekt, ktery pfedava informace (zdroj informace), vzdy oznaci
informaci uréitou barvou, kterd stanovuje, jak md dany pffjemce s informaci nakladat.

62: Srov. dile: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ale§ Cenék, 2018. 5. 20 a nésl.

63: V soucasnosti Centre for Protection of National Infrastructure - CPNI

64: Blize viz napf. Traffic Light Protocol (TLP) Definitions and Usage. [online]. [cit. 13. 1. 2018]. Dostupné z:
https://www.us-cert.gov/tlp
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Protokol TLP je nejvhodnéji vymezen v nésledujici tabulce, kterd byla ptevzata z US-CERT®:

pro ucastniky.

povést nebo operace téchto
subjektd, pokud by byly

Zneuzity.

Barva Kdy ma byt pouzita Jaklze sdilet?

TLP:RED Subjekty mohou pouzivat | Pffjemci nesméji sdilet informace zatazené

@ TLP: RED v pfipadech, v kategorii TLP: RED s zddnymi subjekty
kdy informace neumoziiuje |mimo konkrétni vyménu, schizku nebo

Neuréeno ucinnou reakci dalsich konverzaci, v ramci které byly informace

k zvefejnéni, subjekt a mohly by vést TLP:RED ptvodné zvefejnény. V ramci

pouze k dopadiim na soukromi, schuzky (setkdni) se napiiklad informace

TLP: RED omezuje na ty osoby, které se
schuzky (setkdni) pfimo dastni.

Ve vét§iné ptipadii by informace oznacené
TLP: RED mély byt vyméiiovany pouze

verbalné nebo osobné.

na komunitu.

tyto informace sdilet
s dalsimy subjekty v rdmci
§irsf komunity nebo sektoru.

TLP:AMBER Subjekty mohou pouzivat | Pfijemci mohou sdilet informace zafazené
@ TLP: AMBER, v pfipa- v kategorii TLP: AMBER s ¢leny své vlastni
dech, kdy informace vyza- | organizace a s klienty nebo zdkazniky, ktefi
Omezené duji G¢innou reakei daldich | potfebuji tyto informace znit, aby se mohli
zvefejnéni. subjektt a pfindsi riziko chrénit nebo zabranili dalsimu pfipadnému
Zvefejnéni je pro soukromi, povést nebo | poskozeni. Subjekty mohou volné
mozné jen operace, v pfipadé, Ze jsou | stanovovat dalsi pravidla sdileni, at tato
v organizaci sdileny mimo zGcastnéné musi byt dodrzovina.
ucastniki. organizace.
TLP:GREEN Subjekty mohou pouzivat | P¥ijemci mohou sdilet informace zafazené
@ TLP: GREEN, pokud v kategorii TLP: GREEN s partnery
jsou informace uzite¢né a partnerskymi organizacemi v ramci svého
Omezené pro zvySeni informovanosti | sektoru nebo komunity. Informace v§ak
zvefejnéni, viech zdlastnénych neni mozné sdilet prostfednictvim vefejné
omezené organizaci. Také je mozné | pfistupnych kanali. Informace v této

kategorii mohou byt v rimci dané komunity
komunity masivné roz§ifoviny. Informace

zatazené v kategorii TLP: GREEN nesmi

byt uvolnéna mimo komunitu.

65: Traffic Light Protocol (TLP) Definitions and Usage. [online]. [cit. 13. 1. 2018]. Dostupné z:
https://www.us-cert.gov/tlp
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TLP:WHITE | Subjekty mohou pouzivat
TLP: WHITE, pokud

informace obsahuji
Zvetejnéni minimélni nebo Zddné
neni nijak predvidatelné riziko
omezeno. zneuziti v souladu

s platnymi pravidly

a postupy pro zvefejnéni.

V souladu s pravidly a ochranou prav
autorskych mohou byt informace zafazené
v kategorii TLP: WHITE distribuoviny

bez omezeni.

»O nezddoucim zpristupnéni (disclosure) urcitych informaci se v kybernetické bezpecnosti hovori jako

o naruseni jefich divérnosti, &i siniku (leakage).

4) Hodnoceni duavérnosti dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nilezitostech
podini v oblasti kybernetické bezpecnosti a likvidaci dat (vyhliska o kybernetické

bezpelnosti)®”’

Vyhlaska o kybernetické bezpeénosti do znainé miry piebird vyse pfedstaveny Traffic Light
Protocol pro stupnici hodnoceni divérnosti (viz pfiloha ¢. 1 VoKB).

osoby.

oznaceni TLP:WHITE.

urcena ke zvefejnéni. Naruseni davérnosti
aktiv neohrozuje opravnéné zdjmy povinné

V piipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle tzv. traffic
light protokolu (dale jen , TLP) je vyuzivino

Uroven Popis Priklady pozadavki
na ochranu aktiva
Nizka Aktiva jsou vefejné pfistupnd nebo byla Neni vyzadovina Zddna ochrana.

Likvidace/mazani aktiva na
urovni Nizka - viz pfiloha ¢. 4.

66: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenek, 2018.5.19

67: Dile jen vyhlaska o kybernetické bezpecnosti ¢i VoKB.
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Stiedni Aktiva nejsou vefejné pfistupnd a tvoii Pro ochranu diivérnosti jsou
know-how povinné osoby, ochrana aktiv neni |vyuZziviny prostfedky pro fizeni
vyzadovéina Zddnym préavnim pfedpisem nebo | pfistupu.
smluvnim ujedndnim. Likvidace/mazani aktiva na
V ptipadé sdileni takového aktiva s tfetimi urovni Stfedni - viz pfiloha ¢. 4.
stranami a pouziti klasifikace podle TLP je
vyuzivino zejména oznaceni TLP:GREEN
nebo TLP:AMBER.

Vysoka Aktiva nejsou vefejné pfistupnd a jejich Pro ochranu diivérnosti jsou
ochrana je vyzadovdna pravnimi pfedpisy, vyuziviny prostiedky, které zajisti
jinymi pfedpisy nebo smluvnimi ujedndnimi | fizeni a zaznamenavini pistupu.
(naptiklad obchodni tajemstvi, osobni udaje). | Pfenosy informaci komunikaéni
V ptipadé sdileni takového aktiva s tfetimi siti jsou chranény pomoci
stranami a pouzit{ klasifikace podle TLP je | kryptografickych prostfedka.
vyuzivino zejména oznaceni TLP:AMBER. | Likvidace/mazéni aktiva na

urovni Vysokd - viz piiloha ¢. 4.

Kriticka | Aktiva nejsou vefejné piistupnd a vyzaduji Pro ochranu diivérnosti jsou
nadstandardni miru ochrany nad rdmec vyuziviny prostiedky, které
piedchozi kategorie (napfiklad strategické zajisti fizeni a zaznamendvani
obchodni tajemstvi, zvlastn{ kategorie piistupu. Déle metody ochrany
osobnich tdaji). V ptipadé sdileni takového | zabrafujici zneuziti aktiv ze
aktiva s tfetimi stranami a pouziti klasifikace |strany administrdtora. Pfenosy
podle TLP je vyuzivino zejména oznaceni informaci jsou chrdnény pomoci
TLP:RED nebo TLP:AMBER. kryptografickych prostfedka.

Likvidace/mazani aktiva na
urovni Kritickd - viz pfiloha ¢. 4.

Integrita (Integrity)
Dle Vykladového slovniku kybernetické bezpecnosti®® je integrita definovina jako ,vlastnost
presnosti a iiplnosti. Integrita dat je pak ve stejném slovniku definovina jako ,jistota, Ze data
nebyla zménéna. Prenesené oznacuje i platnost, konzistenci a presnost dat, napt. databdizi nebo
systémii soubori. Byvd zajistovdna kontrolnimi soucty, hasovacimi funkcemi, samoopravnymi kody,
redundanci, Zurndlovanim atd. V kryptografii a v zabezpecent informaci vseobecné integrita znamend
platnost dat.” Integrita systému pak je ,vlastnost, Ze systém vykondvd svou zamyslenou funkci
nenarusenym zpiisobem, bez zamérné nebo ndahodné neautomatizované manipulace se systémem.*

68: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 58. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf
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Integrita tedy piedstavuje nemoznost zasahu do informaci, dat, pocitacovych systémi,
jejich nastaveni atp. jinou osobou, nez tou, ktera je k takovému ikonu opravnéna.

Ziaroven integrita pfedstavuje jakousi zdruku neporusenosti systému, informaci ¢i dat.

»0 neddouci modifikaci (alteration) se proto v informacni bezpecnosti hovorijako o narusent integrity

(integrity).“*

V ptipadé, Ze dojde k porudeni integrity, je tfeba si uvédomit, Ze pokud dojde k nezadouci zméné
dat, nemusi byt tato nezddouci zména vibec odhalena a muZe uplynout zna¢na doba, nez je
poruseni integrity zjiSténo.

Vyhlagka o kybernetické bezpecnosti v pfiloze €. 1 pfedstavuje také stupnici pro hodnoceni
integrity.

Uroven Popis Priklady pozadavki
na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z hlediska Neni vyzadovina Zddna ochrana.
integrity. Naruseni integrity aktiva neohrozuje
oprévnéné zdjmy povinné osoby.

Stiedni Aktivum mize vyzadovat ochranu z hlediska | Pro ochranu integrity jsou
integrity. NaruSeni integrity aktiva miZe vést |vyuZziviny standardni néstroje
k poskozeni opravnénych zdjmd povinné (napfiklad omezeni p¥istupovych
osoby a miiZe se projevit méné zdvaznymi prév pro zdpis).

dopady na primdrni aktiva.

Vysoka Aktivum vyzaduje ochranu z hlediska Pro ochranu integrity jsou
integrity. Naruseni integrity aktiva vede vyuziviny specidlni prostfedky,
k poskozeni opravnénych z4jmua povinné které dovoluji sledovat historii
osoby s podstatn}’/mi dopady na primarni proveden}?ch zmén a zaznamenat
aktiva. identitu osoby provadéjici zménu.

Ochrana integrity informaci
pfenasenych komunikaénimi
sitémi je zajisténa pomoci

kryptografickych prostfedka.

69: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenék, 2018.5.22
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Kritickda | Aktivum vyzaduje ochranu z hlediska Pro ochranu integrity jsou
integrity. Naruseni integrity vede k velmi vyuziviny specidlni prostfedky
véaznému poskozeni opravnénych zdjmi jednoznacné identifikace osoby
povinné osoby s pfimymi a velmi vdZnymi provadéjici zménu (napiiklad
dopady na primarni aktiva. pomoci technologie digitilniho

podpisu).

Dostupnost (Availability)
Dle Vykladového slovniku kybernetické bezpecnosti” je dostupnost definovina jako ,vlastnost
Ppristupnosti a pouZitelnosti na Zddost opravnéné entity.”

Dostupnost je tedy mozné definovat jako garanci moznosti pifistupu k informaci, datim,
nebo pocitatovému systému v okamziku potieby. Sebedokonalejsi systém zajistujici integritu
a umoznujici pfistup k systému samotnému, datim ¢i informacim je nevyuZitelny, pokud nebude
zaji§tovat spolehlivy pfistup dle potieby.”!

»O znicent (destruction) urcitych informaci se v informacni bezpecnosti hovori jako o narusent jejich
dostupnosti (availability).“™

Vyhliska o kybernetické bezpecnosti v piiloze ¢. 1 predstavuje i stupnici pro hodnoceni
dostupnosti.

Urovei Popis Priklady pozadavki
na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni dalezité Pro ochranu dostupnosti je
a v pripadé vypadku je bézné tolerovino delsi | postacujici pravidelné zdlohovani.
asové obdobi pro ndpravu (cca do 1 tydne).

70: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, s. 43. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf

71: Viz napf. EVANS, Donald, Philip, BOND a Arden BEMET. Standards for Security Categorization of Federal
Information and Information Systems. National Institute of Standards and Technology, Computer Security Resource
Center. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://csre.nist.gov/csre/media/publications/fips/199/final/documents/fips-pub-199-final.pdf

72: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenek, 2018.5.24
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Stiedni Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
piekrocit dobu pracovniho dne, dlouhodobgjsi | vyuziviny béZné metody
vypadek vede k moznému ohrozeni zédlohovani a obnovy.

oprévnénych z4jmi povinné osoby.

Vysoka Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
piekrocit dobu nékolika hodin. Jakykoli vyuzivany zdlozni systémy
vypadek je nutné fesit neprodlené, protoze a obnova poskytovéni sluzeb
vede k pfimému ohroZeni opravnénych zdjmi | mize byt podminéna zdsahy
povinné osoby. Aktiva jsou povazovina za obsluhy nebo vyménou
velmi dilezita. technickych aktiv.

Kritickda | Naruseni dostupnosti aktiva neni pfipustné | Pro ochranu dostupnosti jsou
a 1 kritkodobd nedostupnost (v fadu vyuziviny zalozni systémy
nékolika minut) vede k vdznému ohrozen{ a obnova poskytovéni sluzeb je
opravnénych z4jmi povinné osoby. Aktiva kriatkodob4 a automatizovani.

jsou povazovana za kritickd.

Triada CIA byva mnohdy pro lepsi pochopeni jejich jednotlivych atributi a vztaht znazorfiovina
graficky. I z tohoto divodu je na tomto misté prezentovino typické znazornéni triady CIA.
V dalsi &4sti této kapitoly je pak tato tridda doplnéna o prvky (technologie, 1idé, procesy).

I

Integrity
(celistvost)

C | A
Confidentiality | Availability |
(dtivérnost) ) (dostupnost) /‘

Obrézek 1: Tridda CIA

Pokud bychom se snazili vymezit prostor kybernetické bezpecnosti v rimci implementace triddy
CIA, pak by tento prostor bylo mozné zobrazit jako prunik jednotlivych principt této triady.
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Kyberneticka
bezpeénost

A

Obrazek 2: Tridda CIA a kybernetickd bezpeénost

Confidentiality Availability

Authenticity [l Possession

Obrézek 3: Zobrazeni Parkenian hexad’”®

2.2.2 Prvky kybernetické bezpecnosti

Nisledujici tfi prvky, respektive jejich vzdjemnd interakce, umoznuji do ur¢ité miry vytvofit &i
nastolit kybernetickou bezpenost. Témito prvky jsou:

73: The Parkerian Hexad. [online]. [cit. 20. 8. 2016]. Dostupné z:
http://cs.Jewisu.edu/mathcs/msisprojects/papers/georgiependerbey.pdf
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+  lidé¢,
* technologie a
*  procesy.

Domnivime se, Ze je utopické si myslet, Ze je mozné vytvofit absolutni kybernetickou bezpecnost
¢i absolutné zabezpeleny systém, v ramci néhoz jsou vyuzivany prvky ICT.

Teoreticky by sice bylo mozné si predstavit zcela izolovany pocitacovy systém (vCetné zdroje
napdjeni napf. pomoci agregétu), uzavieny ve Faradayové kleci, se zcela jasné definovanym
okruhem osob, které jsou opravnény na tomto pocita¢ovém systému pracovat, s tim, Ze neni
mozné vnddet ani vyndset Zddna média (elektronicka ¢i jind) z tohoto unikatniho prostfedi.

Otizkou vsak je, k Cemu by takto zabezpeceny systém slouzil a jakym zptisobem by byly vyuzity
vysledky price na tomto systému, respektive jak by bylo mozné tyto vysledky uvést v Zivot, kdyz
neni mozné vynaset vysledky ¢innosti. Protiargumentem by pak mohlo byt tvrzeni, Ze vyneseny
budou vysledky az v okamziku ukonéeni projektu, do té doby bude vie chranéno a pfistup bude
podléhat jiz vy$e uvedenému rezimu.

Nicméné je otdzkou, zda takto uméle vytvofeny a zcela izolovany systém je chrdnén i proti
dalsim hrozbam, kterymi miZe byt neexistence zdloh, moznost fyzického zniceni pocitaového
systému, vyzrazeni dil¢ich informaci lidmi, ktefi s danym systémem pracuiji atd.

Jakykoliv systém je tak bezpecny, jak bezpecny je jeho nejslabsi ¢lanek (prvek).
Lidé

~People often represent the weakest link in the security chain and are chronically responsible for the
failure of security systems.”

#Lidé casto predstavuyi nejslabsi clanek v bezpecnostnim tetézci a jsou chronicky zodpovédni za selbdni
bezpecnostnich systémii.”

Bruce Schneier’™
Na lidi v interakei s kybernetickou bezpecnosti je mozné nahlizet jako na:
+ strijce (tviirce) této bezpecnosti (tj. typicky osoby, které se snazi prosadit a implementovat

jednotlivé prvky kybernetické bezpeénosti, at jiz ve vztahu k sobé samotnému, ¢&i ve vztahu
k organizaci),

74: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570039 Pieklad autora.
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* ptijemce pravidel kybernetické bezpecnosti (tj. osoby, které se rozhodly &i jsou nuceny
implementovat jiZ existujici pravidla kybernetické bezpec¢nosti),

* subjekty, které je tieba chranit pfed kybernetickymi atoky,

* subjekty, které je tfeba informovat a proskolit o pravidlech a principech kybernetické
bezpeénosti,

* riziko ¢i hrozbu v ramci vytvifeni a udrzovini kybernetické bezpeénosti.

Pokud se zaméfime na roli lidi v rimci budovéni a udrzZovini kybernetické bezpecénosti, zejména
v souvislosti se ZoKB, pak je tfeba definovat a vhodnym zpisobem persondlné zajistit ndsledujici
pozice:

* vybor kybernetické bezpecnosti,
* manager kybernetické bezpec¢nosti,
* architekt kybernetické bezpec¢nosti,
* auditor kybernetické bezpeénosti,
* tym kybernetické bezpec¢nosti,
* garant,
o primdrnich aktiv,
> podpurnych aktiv,
* vécny spravce,
* technicky sprévce,
* provozovatel (nékdy také oznacovin jako dodavatel),
* administrator,
* uzivatel.

Lidé pifedstavuji klicovy prvek jakékoliv bezpeénosti. V pfipadé kybernetické bezpecnosti
se jejich role jesté umocriuje a typicky jsou pravé lidé onim nejslab§im prvkem a soucasné
nejcastéj$im cilem dtoénika.

Duvoda, které nis vedou k tomuto tvrzeni, je nékolik.

Tim prvnim je relativné kritka doba, po kterou skute¢né vyuzivime pocitacové systémy. Vétsina
uzivateldl zacala vyuzivat néktery z poéitacovych systéma teprve po roce 1990, k Internetu jsme
se masovéji zacali pfipojovat okolo roku 1995 a ,chytré“ mobilni telefony vyuzivime pfiblizné
od roku 2007. Radu socidlnich siti, které v soucasné dobé povazujeme za nezbytnou soucdst, bez
které si nedovedeme sviij Zivot pfedstavit, véak nevyuzivime vice nez 10 let.

Druhy davod spociva v obrovské dynamice vyvoje jak hardwaru, tak zejména softwaru, ktery
se s nasi interakci v digitdlnim svété neodmyslitelné poji. Pravé dynamika vyvoje softwaru
neumoziiuje fadé uZivateli, aby se podrobnéji zabyvali otdzkami bezpe¢nosti, které se
nevyhnutelné pravé k pouzivini softwaru poji.
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Ttetim a poslednim divodem je ta skutecnost, Ze Zivot bez informacnich a komunikaénich
technologii je pro nadi spolecnost jiz nemyslitelny, respektive nemozny. ICT a aplikace
s témito technologiemi spojené vytvirii digitdlni avatary nds samotnych, avSak s mnohem vétsim
mnozstvim informaci, nez jsme si jako fyzické osoby schopné zapamatovat ¢i uchovat. Tuto
skute¢nost si kromé vyrobcti hardwaru i softwaru uvédomuji i ttoénici a pravé z tohoto divodu
cilené uto¢i na lidi v kyberprostoru.

wAmateurs hack systems, professionals hack people.”
~Amatéri hackuji systémy, profesiondlové ,hackuji lidi.”

Bruce Schneier”

Dle naseho nédzoru je nezbytné, aby lidé, ktefi uzivaji ICT a rozhodli se pro interakci
v kyberprostoru:

* pochopili alespori zakladni principy a pravidla, kteri se vztahuji ke kybernetické
bezpeénosti,

* porozuméli alespori zdkladnim funkcim pocitacovych systémi (napi. PC, notebook,
mobil, smart TV aj.), které k této interakei pouzivaji,

* zanalyzovali si aplikace, které k této interakci pouzivaji, a pfipadné, pokud jim &innost
téchto aplikaci ¢i jejich smluvni podminky nevyhovuji, aplikace nevyuzivali,

* vzdélavali se v oblasti kybernetické bezpecénosti.

Proto, abychom usnadnili alesponi posledni polozku z vy3e uvedeného seznamu, jsme se
rozhodli vytvofit tuto publikaci a shrnout v ni alesponi dil¢i poznatky, které mohou vyuzit jak
laicti uzivatelé, tak I'T pracovnici, ktefi se rozhodli vénovat zvySenou pozornost pravé oblasti
kybernetické bezpecnosti.

Technologie
SAf you think technology can solve your security problems, then you don't understand the problems and
you don't understand the technology.”

»Pokud se domnivdte, Ze technologie dokdze vyresit vase bezpeinostni problémy, nerozumite problémiim
a nerozumite technologii.”
Bruce Schneier’®

75: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570035 Pieklad autora.
76: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570040 Pieklad autora.
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Technologie pro uzivatele zpravidla pfedstavuji prostfedek, ktery mu umozni pfipojit se
k Internetu, socidlnim sitim a dalsim aplikacim. Je to ndstroj, ktery vyuziva riizné kanceldfské
balic¢ky pfi tvorbé dokumentt, zasild e-maily, sleduje video aj. Bézny uzivatel zpravidla vaima
ainteraguje s koncovymi technologiemi (PC, tablet, mobilni telefon aj.), které sim osobné vyuziv,
pfi¢emz o dalsi technologické vrstvy, které jsou nezbytné pro jeho &innost v kyberprostoru, se
zpravidla nezajima.

Pro organizace pak technologie pfedstavuji celou skélu zafizeni od technologii uréenych pro
uzivatele (desktop, mobilni zafizeni aj.), pfes kompletni infrastrukturu sité¢ (LAN, aktivni prvky,
Wi-Fi prvky aj.) a sluzeb (servery, aplikace aj.), po prvky, které slouzi k zajisténi zabezpeceni at
jiz na perimetru (firewall”’, IDS/IPS", honeypot™ aj.), tak v rdmci infrastruktury (prvky uréené
k autentizaci a autorizaci, monitoringu, analyze aj.).

V rimci budovani a udrzovini kybernetické bezpecnosti je tieba analyzovat stivajici aktiva®
a na zdkladg této analyzy piipadné doplnit ¢i modifikovat existujici systémy. V ramci technologii
by mély byt nedilnou soucdsti ICT organizace, s ohledem na specifika té které organizace,

nasledujici prvky:

*+ detekéni systémy - Intrusion Detection System (IDS)/Intrusion Prevention System (IPS),

* centrdlni sprava uzivateld a roli,

* centralizovand sprava klasifikace informaci,

* ochrana pfed skodlivym kédem (aplikacni firewall, antivirové, antispamové a jiné feseni),

* technologie pro zaznamendvéni ¢innosti jednotlivych prvka ICT, administratort a uzivateli
(log system),

+ aktivni a offline zdlohovaci systémy; zdlohy vitilnich serverd, aplikaci a databdzi (recovery
system),

*  spriva sitové bezpecnosti (VLAN, DMZ, firewall aj.)."

Technologie jsou zpravidla tou soucdsti kybernetické bezpelnosti, na které, at jiz jako sami
uzivatelé &i organizace, ne$etfime. Za technologie jsme ochotni zaplatit nemalou ¢dst finanénich

77: Firewall je systém obsahujici pravidla, dle kterych se fidi datové toky v ramci sitovych technologii.

78: IPS (Intrusion Prevention System), zafizeni monitorujici nezéddouci (Skodlivé) aktivity v siti a/nebo aktivity pocita-
Covych sytémil. Dale jen IPS.

IDS (Intrusion Detection System) pfedstavuje systém ma za kol detekovat neobvyklé aktivity, které mohou potenciondl-
n¢ vést k naruseni bezpécnosti pocitacové sité, pocitacovych systémi, aplikaci aj. Dile jen IDS.

79: Honeypot je systém jehoZ smyslem je detekovat malware ¢i dalsi nezddouci aktivity, které jsou ndsledné v tomto uméle
vytvofeném prostiedi analyzoviny.

80: Blize viz kap. 2.3.2 Aktivum. V tomto pfipad¢ jsou aktivem minény technologie a aplikace, které jsou v organizaci
vyuzivany.

81: Blize viz kap. 6.1 Ochrana siti
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prostfedki, bud z divodu, Ze ,potfebujeme nejnovéjsi telefon, ¢i z redlného a opodstatnéného
dtvodu spocivajiciho v zastaralosti a dalsim nepodporovini (aktualizaci) daného potitatového
systému.

Proto, aby bylo mozné zajistit kybernetickou bezpe¢nost, je tfeba udrzovat technologie v takovém
stavu, aby byly schopny reagovat na zmény, které se k vyvoji ICT poji. Zejména by mély byt

technologie (jak hardware, tak software) udrzovany aktualizované a zabezpecené.

Byt jsou technologie jist¢ vyznamnou souldsti procesu tvorby a udrzovini kybernetické
bezpecnosti, jsou dle naseho ndzoru souldsti nejméné vyznamnou. Mnohem vyznamnéj$imi
prvky kybernetické bezpeénosti jsou vhodné nastavené procesy a lidé, ktefi uméji dané procesy
v praxi aplikovat ¢i modifikovat a pfedem dohodnuta pravidla dodrzovat.

Procesy

»1he mantra of any good security engineer is: ,Security is a not a product, but a process. It's more than
designing strong cryptography into a system; it's designing the entire system such that all security
measures, including cryptography, work together.

~Mantrou dobrého bezpecnostnibo inZenyra je: ,Bezpecnost neni produkt, ale proces.” Je fo vic nez
navrhnout silnou kryptografii do systémus; je fo o tom navrbnout cely systém tak, aby viechna bezpecnostni
opattent, vietné kryptografie, spolupracovala.”

Bruce Schneier®?

Procesy pfedstavuji ¢innost, kterou je tieba vynalozit, aby bylo mozné technologie a s nimi
spojené sluzby pouzivat lidmi.

Z hlediska plynuti ¢asu je mozné sledovat procesy:

* fizeni aktiv a rizik,
o definovéni a kategorizace aktiv,
° analyza a kategorizace rizik,
* implementace ICT a aplikaci,
*  sprdva uzivateld a roli,
* autorizace a autentizace,
* udrzby (aktualizace) systému a sluzeb,
* testovdni zabezpedeni jednotlivych pocitatovych systému a sluzeb,
* analyza népravnych opatfeni,
* realizace ndpravnych opatfeni,

82: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570047 Pieklad autora.
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* audit kybernetické bezpeénosti,

* detekce anomilii ¢ kybernetickych utoka,

* reakce na kybernetické utoky ¢i jiné incidenty,
* procesy k zajisténi kontinuity,

* gkolen{ a cviceni atd.

Vyse uvedeny vycet jednotlivych procesi, které se poji k vytvifeni a udrzovani kybernetické
bezpecénosti, rozhodné neni Uplny, pficemz nastinéné procesy mohou byt granularizoviny.
Jednotlivé procesy jsou realizovany v ramci celého Zivotniho cyklu ICT, informaci, dat a ve
vztahu k uZivatelim.%3

Vlastni nastaveni procesd, jejich neustald udrzba ¢i modifikace pfedstavuje nejndroCnéjsi ¢dst
budovini kybernetické bezpeénosti. Zaroven tato ¢innost klade nejvy$si ndroky na sprivce
jednotlivych systémi.

Pokud se organizace rozhodne implementovat pravidla kybernetické bezpecnosti, pak je
samozfejmé vhodné udrzovat hardware i software aktualizovany, dodrzovat pravidla, kterd jsou
nastavena pro piistup k jednotlivym systémuim aj.

Pokud je to mozné, je vhodné v organizaci provadét i simulace typickych kybernetickych utoka
(napf. phishing, business e-mail compromise aj.) z ddvodu redlné demonstrace téchto utokd
a moznych dopad, pokud se osoba stane obéti takovychto dtokii.

Penetracni testovani zdroven umoziiuje nalézt chyby v jiZ nastavenych procesech.

Organizace by se vSak jiz pfi tvorbé a nastavovini pravidel kybernetické bezpecnosti méla
primédrné zaméfit zejména na oblast lidskych zdroju a jejich edukaci.

83: Pojem uzivatele je tady pouzivin pro vyjidieni fyzické osoby, ktera je opravnéna vyuzivat prvky ICT, jednotlivé systé-

my a aplikace. Z tohoto hlediska se tedy uZivatelem rozumi jak osoba s opravnénimi sprévce, tak koncovy uzivatel.
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Confidentiality Availability
Divérnost Dostupnost
Hardware

Obrazek 4: Tridda CIA doplInéna o technologie, lidi a procesy®

2.2.3 Zivotni cyklus kybernetické bezpeénosti

Z pohledu plynuti ¢asu je pfi realizaci kybernetické bezpelnosti tfeba uplatiiovat, pfipadné

modifikovat jak triddu CIA, tak dil¢i prvky kybernetické bezpecnosti v pribéhu celého jejich

zivotniho cyklu. Zejména jde o prevenci, detekci a rekei na tutok.®

Velmi ¢asto je Zivotni cyklus kybernetické bezpecnosti zobrazovin pomoci riznych diagrama.

Pro pfehlednost uvidim nékteré z nich.

Prevence Detekce Reakce

Obrazek 5: Zjednodusené zobrazeni zivotni cyklu kybernetické bezpecnosti

84: Predlohou grafu byl graf zveiejnény v: CIA triad methodology. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://en.wikipedia.org/wiki/Information_security#/media/File: CIAJMK1209.png
85: Blize viz SVOBODA, Ivan. Resent kybernetické bezpecnosti. Pfednaska v ramci CRIF Academy. (23.9.2014)
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RIZIKA w

AUDIT OPATREN{
SPRAVA ZAVEDENI

N

Kyberneticka bezpecnost
Zivotni cyklus

Obrazek 6: Zivotni cyklus kybernetické bezpeénosti dle kybez.cz

Pii feSeni kybernetické bezpecnosti neexistuje Zddny ,zdchytny bod®, v ramci kterého by bylo
mozné fici: , Zvlddli jsme to! Jsme chranéni proti kybernetickym titokiim ii hrozbdm. Jsme kyberneticky

.«

bezpecni.

Budovini a udrzovini kybernetické bezpecnosti je mozné pfirovnat k nikdy nekonéici analyze
rizik, av§ak s tim, Ze tuto béZnou analyzu je tfeba doplnit o dalsi podptrné procesy, které mohou
pomoci se zvy$enim kybernetické bezpec¢nosti v organizaci.

Identifikace Analyza
Kontrola Rﬂﬂligacy
opatieni

&

Monitoring

Obrazek 7: Analyza rizik

86: Zdkladni pojmy. [online]. [cit. 10. 7. 2018]. Dostupné z: https://www.kybez.cz/bezpecnost/pojmoslovi
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vzdélavani aj.

= poskytovani podpory /V a podpora
koncovym uzivatelim

=  CSIRT/CERT aj.

Obréazek 8: Zivotni cyklus kybernetické bezpeénosti

Vlastni znizornéni Zivotniho cyklu kybernetické bezpecnosti mize byt znaéné komplexnéjsi.®”

* Advanced Analytics  Risk Assessments 2
© Vulnerability Assessments * Risk Management
* Insider Threat Analysis * Security Audit
* Threat Trends
» Network Operation « Security Policies/
Centers Threats & FHsk 2 Procedures
* Security Controls Vulnerability Secure Operations
® Information Assurance i . Plaming
« Staffing Incident Response
e . Smﬁmy
Patchin,
: Ps'\etraguﬂ’esling Assess the Risk * Planning
Firewall and IDS piitoss (Han, Continuty of
* Management Ssrvl;o":ys o icies, Operations Planning
Access Control ocedures
CGI
Operate
with s““my Protect the
confidence business J
Incident { L
Detection . y
& Response & Testing g
+ Detection/Cleanup Security Test
* 24x7 Monitoring & Evaluation
* Network Intrusion %rs Systems
Detection . 1.3
< Intrusion Analysis Certification & Compliance & Crypto Management
: Forensics Accreditation Training : VPNs & Encryption
Real-Time Recovery aeﬁg" B
X Development
———
o Multi Level Security 1 A
© Cross Domain Solutions 5 Secm:rg AW:“":’I_?::-‘_['&'“W |
* Program Protection Plan Cybar Securtli=king

Obrazek 9: Priklad feseni kybernetické bezpecénosti

87: The complete breadth of CGI Cyber Security services. [online]. [cit. 10. 7. 2018]. Dostupné z:

https://mss.cgi.com/service-portfolio
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Evoluce kybernetické bezpecnosti

Na zévér této subkapitoly by bylo mozné si polozit jednoduchou otézku: , Pro¢ bych se mél ja (jako
Jedinec), nebo organizace vitbec zabyvat kybernetickou bezpecnosti?“

Odpovéd nebude az tak komplikovand, byt bude nutné rozbit mnohdy zakofenény mytus, Ze
nékdo jiny, at jiz velké organizace typu Microsoft, Google, Apple ¢i poskytovatelé cloudovych
sluzeb, konektivity atd., za mé problematiku kybernetické bezpecnosti jiz Fesi.

Pravdou je, Ze tyto organizace zavedly a aplikuji diléi prvky kybernetické bezpecnosti, avsak
kyberneticka bezpeénost, stejné jako bezpecnost jakdkoliv jina, vzdy zacind a konéi u konkrétni
osoby ¢i organizace, kterd se chce zabezpecit, a to vzdy s ohledem na specifika dané osoby ¢i
organizace.

Z Data Breach Investigations Report®, kterd se zabyvd naruseni bezpecnosti vedoucim ke
kompromitaci dat, za rok 2017 vyplyvaji ndsledujici fakta:

* uto¢nikem byla
° osoba mimo organizaci- 73 %
° osoba v rdmci organizace - 28 %
o organizovani zlo¢inecka skupina - 50 %

* kutokam bylo vyuzito:
> hackingu - 48 %
o malware - 30 %
* 49 % malware bylo uto¢nikem distribuovino a nisledné nainstalovino skrze e-mail
> socidlniho inZenyrstvi - 43 %
o fyzického utoku - 8 % *

* obétfmi jsou organizace pusobici ve:
o zdravotnictvi — 24 %
o vefejném sektoru (typicky stitni spriva a samosprdva aj.) — 14 %

* motiv dtoku:

o obohaceni se — 76%

o zisk dat a informaci ($piondz) — 13 %
* 68 % utoki bylo odhaleno az po nékolika mésicich, ¢i po delsi dobé
88: 2018 Data Breach Investigation Report. 11" Edition. [online]. [cit. 28. 7. 2018]. Dostupné z:

http://www.documentwereld.nl/files/2018/Verizon-DBIR_2018-Main_report.pdf

89: V ramci jednotlivych utoki zpravidla dochédzi ke kombinovani technik a ndstroji.
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Nisledujicich graf prezentuje vyvoj jednotlivych utokd od roku 2010 do konce roku 2017.
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Obrazek 10: Typy utokd pouzitych k naruseni bezpecénosti®

Dle zprivy Narodniho ufadu pro kybernetickou a informaéni bezpeénost® ,lze v roce 2018
ofekdvat dalsi ndriist kybernetickych hrozeb, zejména dalsi phishingové iitoky nové generace,
ttoky na trEisté, penéZenky a sméndrny kryptomén, bezsouborové varianty ransomware, vyuZivini
umélé inteligence ke kybernetickym iitokiim, dtoky na data v Cloudovych resenich, iitoky na internet
véct, priimyslové systémy atd. Ocekdvd se, Ze se zvysi podil stdtnich nebo stitem podporovanych
aktérii kybernetickych iitokii, Ze bude i naddle dochdzet k masivnim iinikiim osobnich dat,
hesel a pristupovych ddajii. Proto je nezbytné budovat kybernetickou bezpecnost informacnich
a komunikaénich systémii dillezitych pro chod stitu a jeho kritické infrastruktury.“*

Oblast kybernetické bezpecnosti bude do budoucna jednou z nejvyznamnéjsich oblasti, nebot 1ze
predpoklddat, Ze k redukei vyuzivani ICT a sluzeb s témito technologiemi spojenych nedojde.
Kybernetickd bezpe¢nost md pomahat pfi identifikaci nedostatkd v nastaveni téchto systému
a sluzeb.

»2Kybernetickd bezpec¢nost také pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru,
snizovat kybernetickd rizika a eliminovat dopady kybernetickych utok, informaéni kriminality,

90: 2018 Data Breach Investigation Report. 11* Edition. [online]. [cit. 28. 7. 2018]. Dostupné z:
http://www.documentwereld.nl/files/2018/Verizon-DBIR_2018-Main_report.pdf's. 7

91: Dile jen NUKIB

92: Zprdava o stavu kybernetické bezpecnosti za rok 2017. [online]. [cit. 29. 6. 2018]. Dostupné z:
https://nukib.cz/download/Zpravy-KB-vCR/Zprava-stavu-KB-2017-fin.pdf
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kyberterorismu a kybernetické §piondze ve smyslu posilovani diivérnosti, integrity a dostupnosti
dat, systémi a dalsich prvkd informaéni a komunikaéni infrastruktury.

Hlavnim smyslem kybernetické bezpecnosti je pak ochrana prostfedi k realizaci
informacnich priv ¢lovéka.“”

2.3 Riziko, aktivum, zranitelnost
2.3.1 Riziko

Pfed vymezenim pojmi hrozba, udilost, incident a Gtok povazujeme za nezbytné alespoil
rdmcové definovat pojem riziko, které s nisledné definovanymi pojmy bezprostfedné souvisi.

Vykladovy slovnik kybernetické bezpe¢nosti definuje riziko jako: ,(1) Nebezpeci, moznost
Skody, ztrity, nezdaru. (2) Utinek nejistoty na dosaZent cilii. (3) MoZnost, Ze urcitd hrozba vyuzije
granitelnosti aktiva nebo skupiny aktiv a zpisobi organizaci skodu.“**

Riziko je také mozné definovat jako potenciil, Ze se hrozba stane reilnou a vyuzije
zranitelnosti aktiva.® Dle ¢l. 4 odst. 9 NIS se rizikem rozumi ,jakdkoli primérené
rozpoznatelnd okolnost nebo uddlost, kterd by mobla mit negativni dopad na bezpecnost siti
a informacnich systémii.“ V kyberprostoru jsou rizikim vystaveni jak uzivatelé, tak pocitacové

systémy a aplikace, které je vyuzivaji, tak dalsi prvky ICT.

Pojem riziko vyjadifuje pravdépodobnost, s jakou mize nastat nechténa udalost. Mira
pravdépodobnosti, s jakou tato uddlost nastane, se vyjadfuje pomoci analyzy rizik. Minimdlni
normové hodnoty pro metody identifikace, analyzy, hodnoceni a osetfeni rizik jsou definovany

v CSN EN 31010.

93: Nirodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020. [online]. [cit. 1.7.2018].
Dostupné z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

94: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 99. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

95: Blize viz § 2 pism. f) VoKB

K pojmu aktiva viz kap. 2.3.2 Aktivum
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Obrazek 11: Vazby mezi principy, rdmcem a procesem managementu rizik?

Valdsek a kol.”” uvadéji, Ze se pii stanoveni rizik obvykle vychazi ze tfi zdkladnich otdzek:

* Co $patného (nezadouciho) se miize stat? Co miize selhat?
* Jakd je moznost/ pravdépodobnost, Ze se to stane?
+ Jakzavazné (intenzita, velikost apod.) mohou byt ucinky (dopady, nasledky)?

Dle Valiska viak tyto otizky pfedstavuji pouze zakladni rimec, ktery je schopen definovat
vlastni riziko. Vedle téchto tfi otizek jsou pokliddiny ndsledujici dopliiujici otdzky, které se
vztahuji k vyznamnym faktoram ovliviiujicim charakteristiku rizika:

96: MATUROVA, Jana a Miroslav VALTA. Prevence rizik - provddéni kontrol technického stavu technickych zafizeni.
[online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.bozpinfo.cz/prevence-rizik-provadeni-kontrol-technickeho-stavu-technickych-zarizeni

97: VALASEK, Jarmil, Frantisek KOVARIK a kol. Krizové Fizeni pri nevojenskych krizovych situacich. Praha: Ministerstvo
vnitra - generdln{ feditelstvi Hasi¢ského zdchranného sboru CR, 2008. [online]. [cit. 1. 7. 2018]. Dostupné z:
http://www.hzscr.cz/soubor/modul-c-krizove-rizeni-pri-nevojenskych-krizovych-situacich-pdf.aspx

ISBN 978-80-86640-93-8 5. 73
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Faktor Otizka

Cas »Jak dlouho budeme riziku vystaveni (ohrozeni)?
Nestilost »Jak se blizi odhady dopadu rizikové uddlosti skute¢nosti>
Slozitost ,Je obtizné riziku porozumét>“

Vzidjemné vztahy

»Jak dalece spolu souvisi rizna rizika nebo rizikové faktory?

Ovlivnéni

»Je mozné riziko zvlidat>

Zivotni cyklus

»Jak se riziko méni v ¢ase?”

Nikladova efektivnost

»Jak ndkladnd jsou opatfeni vaci riziku?”

U kazdého rizika se pocitd stupeni vyznamnosti rizika, ktery je mozné vyjadfit nasledovné:

Vyznamnost rizika = Dopady rizika * Pravdépodobnost vyskytu rizika

»Vysledkem analyzy rizik je stanoveni vyznamnosti definovanych rizik. Kazdé riziko, s ohledem
na zaddni, md rizné dopady, které miize zpiisobit. Dopady rizika neboli ndsledky hodnotime
v pétibodové stupnici napr. takto:

Body |Pravdépodobnost Popis vyskytu
vyskytu rizika
j Riziko se téméf vzdy vyskytne nebo s pravdépodobnosti
5 JISTE 90 — 100 %.

4 PRAVDEPODOBNE

Riziko se pravdépodobné vyskytne

3 MOZNE

Riziko se nékdy mize vyskytnout (napt. za specifickych
podminek).

2 NEPRAVDEPODOBNE nepravdépodobné,

Riziko se nékdy mize vyskytnout, ale je to

1 VYLOUCENE

Riziko se vyskytne pouze ve vyjimeénych pripadech
a za specifickych podminek.
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Kromé dopadu jednotlivd rizika mohou nastat anebo také nemusi. Proto se stanovuje pravdépodobnost
vzniku rizika. Vyskyt opét hodnotime na pétibodové stupnici takto:*®

Body |Dopad rizika Popis dopadu

Situace zdsadné omezi nebo ukonéi provoz firmy

5 KRIZOVE (napf. bankrot, ztrity na Zivotech apod.).

Situace velmi nebezpeéné ovliviluje vnitini i vnéjsi chod
firmy (napf. vznik vyznamnych ztrit finanénich - 100%
nad rozpocet, asovych, vznik soudnich spord, vzniknou
zranéni apod.).

4 VYZNAMNE

Situace nebezpecné ovlivni vnitfni i vngjsi chod firmy
(napf. ztraty vzniknou, ale firma je schopna dile
fungovat, vzniknou finanéni ztraty do vyse 30 %
rozpoétu apod.).

3 STREDNI

Situace omezuje vnitini chod firmy (napf. dojde
k ¢asovym zpozdénim do max. vyse 30 dni).

2 NEVYZNAMNE

Situace sice negativné omezuje chod firmy, ale
nezpusobuje ztraty véti nez 5 %.

1 ZANEDBATELNE

Pfi hodnoceni rizika je krom vyse uvedeného tfeba prihlédnout i k dalsim okolnostem, kterymi
jsou:

* vlastni povaha (druh) rizika ¢i hrozby,
e zranitelnost aktiva,
* pravdépodobnosti, Ze se riziko proméni v bezpe¢nostni udélost ¢i incident.”

Analyza rizik je zna¢né obtiznd a vyzaduje znalost aktiv, hrozeb a zejména je tfeba mit v této

oblasti jiz néjaké zkusenosti. Na zdkladé analyzy rizik je mozné stanovit opatfeni za Gcelem
minimalizace nebo iplného odstranéni rizik.

98: Analyza rizik. [online]. [cit. 1. 7. 2018]. Dostupné z: https://www.vlastnicesta.cz/metody/analyza-rizik-risk/
99: Viz kap. 2.4.2 Kybernetickd bezpe¢nostni udalost a 2.4.3 Kyberneticky (bezpecnostni) incident
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2.3.2 Aktivum

Aktivem se rozumi cokoliv, co ma uréitou hodnotu pro osobu, organizaci ¢i stit.

Aktivum mize byt véci hmotnou (budova, poclitacovy systém, sité, energie, zbozi aj.) &i
nehmotnou (informace, znalosti, data, programy aj.) z pohledu ob¢anského préva.

Aktivem vSak miiZe byt i vlastnost (napf. dostupnost a funké&nost systému a dat aj.) ¢i dobré
jméno, reputace atd. Lidé (uzivatelé, administratofi aj.) a jejich znalosti a zkugenosti jsou také
z pohledu kybernetické bezpec¢nosti aktivem.

Dle § 2 pism. f) a g) VoKB se aktiva déli na podpiirnd a primarni.

Podpirnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpeénosti informaéniho a komunikaéniho systému.

Primarnim aktivem je informace nebo sluzba, kterou zpracoviva nebo poskytuje informacni
a komunika¢ni systém.

2.3.3 Zranitelnost

Zranitelnost (vulnerability) oznacuje slabé misto aktiva, softwaru, zabezpeceni, které je vyuzito
jednou nebo vice hrozbami.

Zranitelnost, stejné jako hrozba, mizZe byt zpusobena celou fadou faktori spocivajicich jak
v jedndni ¢lovéka, technické zdvadé, tak pfipadné zdsahu vy3si moci (blize viz kap. 2.4.1 -

konkrétné klasifikace hrozeb).
V oblasti kybernetické bezpecnosti se zranitelnosti déli na:

* zranitelnosti znimé (publikované)
o opravené (osetfené) — typickym pfipadem jsou zranitelnosti softwaru, na ktery jiz
vyrobce vydal aktualizaci
o neopravené (neosetiené) — dotéeny subjekt (vyrobce, sprvce aj.) o zranitelnosti vi, ale
nezajistil jeji opravu

* zranitelnosti neznamé

o skryté

° neobjevené

72



— I Zékladni terminologie

V piipadé nezndmych zranitelnosti je vyznamné, zda jsou objeveny utocnikem, vyrobcem,
bezpecnostnim analytikem, osobou zabyvajici se penetradnim testovanim &i uzivatelem. Stejné
tak je vyznamna motivace osoby, kterd danou zranitelnost objevi.

Bezpecnostni zranitelnosti jsou potencidlnimi bezpecnostnimi hrozbami. Bezpecnostni
zranitelnosti 1ze do ur¢ité miry eliminovat diislednym aktualizovinim a zaplatovinim veskerého
softwaru.1%°

Vyhldgka o kybernetické bezpeénosti v pfiloze ¢. 3 uvadi pfikladmo nékteré ze zranitelnosti.
Dle této vyhlasky je zranitelnosti:

1) nedostate¢nd udrzba informacniho a komunikaéniho systému,

2) zastaralost informacniho a komunikaéniho systému,

3) nedostatend ochrana vnéjsiho perimetru,

4) nedostate¢né bezpecnostni povédomi uzivatelii a administratort,

5) nevhodné nastaveni pfistupovych opriavnéni,

6) nedostate¢né postupy pii identifikovini a odhaleni negativnich bezpeénostnich jevi,
kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incidentt,

7) nedostate¢né monitorovani ¢innosti uzivateld a administratord a neschopnost odhalit jejich
nevhodné nebo zavadné zpiisoby chovini,

8) nedostate¢né stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznalné vymezeni
prav a povinnosti uzivateld, administritord a bezpe¢nostnich roli,

9) nedostate¢nd ochrana aktiv,

10) nevhodnd bezpecnostni architektura,

11) nedostate¢nd mira nezavislé kontroly,

12) neschopnost véasného odhaleni pochybeni ze strany zaméstnanci.

2.4 Kybernetické hrozby, udalosti, incidenty a utoky

Vypofidat se s problematikou ,negativnich kybernetickych jevi“ muze byt ponékud
problematické, nebot riiznd odborna literatura, jakoZ i pravni normy mnohdy pouzivaji pro
definovdni uritého negativniho jevu riznd synonyma, kterd maji vyjadfit totéz.

Divodem pro neustilenost terminologie je jednak opét relativné kratkd doba, po kterou se
vypofidavime s kybernetickymi hrozbami, atoky a incidenty, a jednak i ne vzdy shodny pfeklad
z angli¢tiny, ktera je v oblasti I'T vyuzivina primdrné.

100: Srov. JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online].

3. aktualiz. vyd. Praha: AFCEA, 2015. 5. 29. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf
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2.4.1 Kyberneticka hrozba

Hrozbu muizZeme nejjednoduseji definovat jako néco, co je schopno narusit bézny ¢&i fadny stav
véci a zasdhnout do prév jinych subjekti. Jde o negativni plisobeni, které miiZe, ale nemusi byt
dokoncéeno. Pro vlastni definici je dostacujici, Ze moznost negativniho stavu hrozi a je redlnd.

Dle dikce Ministerstva vnitra CR se za hrozbu povazuje ,jakykoli fenomén, ktery md potencidlni
schopnost poskodit zdjmy a hodnoty chranéné statem. Mira hrozby je dina velikosti mozné Skody
a casovou vzddlenosti (vyjddienou obvykle pravdépodobnosti (ili rizikem) mozného uplatnéni této

hrozby. 1™

Vykladovy slovnik kybernetické bezpecnosti definuje nékolik pojmu, které se bezprostiedné
vztahuji ke kybernetickym hrozbim.

Vlastni pojem hrozba (threat) je definovan jako ,potencidini pricina nechténého incidentu, jehoz
vyisledkem miiZe byt poskozent systému nebo organizace.”**

S timto zdkladnim pojmem pak bezprostiedné souvisii pojem bezpeénostnihrozba (Information
security threat)'®, ktery je definovan jako ,potencidini pricina nezddouci uddalosti, kterd miize mit
za ndsledek poskozent systému a jeho aktiv, napf. znieni, neZddouci zpristupnéni (kompromitaci),
modifikaci dat nebo nedostupnost sluzeb.“'*

Vedle dvou vy$e uvedenych pojmu definuji autofi ve vykladovém slovniku i pojmy aktivni
hrozba, pasivni hrozba a pokro¢ila a trvald hrozba.'®

101: Hrozba. [online]. [cit. 28. 7. 2018]. Dostupné z: http://www.mvcr.cz/clanek/hrozba.aspx

102: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 52. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

103: V tomto pfipadé je vidét problém s piekladem nékterych pojmi z angli¢tiny a naopak. Pokud bychom chtéli da-
sledné prelozit pojem Information security threat, pak spravnym ceskym ekvivalentem je napf. hrozba pro bezpecnost
informaci; hrozba zabezpeceni informaci aj.

104: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz.
vyd. Praha: AFCEA, 2015. 5. 52. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

105: Tamtézs. 16,81 a 87
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Oxford dictionary uvddi, Ze kybernetickou hrozbou je moznost skodlivého pokusu
o poskozeni nebo naruseni pocitacové sité nebo systému.'” Pfiemz za systém je v tomto
kontextu povazovin pocitacovy systém.

Kybernetickou hrozbu Ize také definovat jako akt sméfujici ke zméné'”” informace, aplikaci ¢i
systému samotného.

Jirovsky vymezuje &tyti skupiny zdkladnich hrozeb a zaroveri charakterizuje jejich vztah:'%®

1) Unik informace je stav, kdy dojde k vyzrazeni chrinéné informace neautorizovanému
subjektu.

2) Naruseni integrity piedstavuje poskozeni, zménu, & vymazani dat.

3) Potlacenisluzbyznamend imyslné brinéniv pfistupu k informacim, aplikacim, ¢i systému.'®

4) Nelegitimni pouziti je uziti informaci neautorizovanym subjektem ¢&i neopravnénym
zpusobem."?

Uvedeny vztah je nejlépe zndzornén na nésledujicim obrazku.

106: Cyberthreat. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cyberthreat Pfeklad autora.

107: Zménou je minéna i krddez informace, jeji zniCeni, ¢i zmafeni jejiho uZiti.

108: Srov. JIROVSKY, Viclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, a. s., 2007. 5. 21 a ndsl.

109: Jde naptiklad o utoky typu DoS - Denial of Service, DDoS — Distributed Denial of Service aj. Blize viz
KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, 5. 295 a nsl.

110: Napiiklad dojde k napadeni zpoplatnéného systému a vyuZivéni jeho sluzeb bez platby za sluzby.
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E tnik informace _l [ narusent inregrityl | potlacent sluzby [ nelegitimni pou?':itﬂ

A

ilegdlni odposlech

H penetrace

implantace

analyza provozu

maskardda

Trojsky kuii

emisni nebo VF
odposlech

obejitf fizenl

zadni dvitka

porudeni autorizace

podvrZeni sluzby

kradez

indiskrece

fyzicky prinik

vytéZeni médif
z odpadu

uinik informace vyCerpdni zdroji

naruseni integrity | | naruseni integrity

odposlech/zména —

; ddez

informace krdde
odmitnuti replay

Obrazek 12: Vzajemny vztah jednotlivych kybernetickych hrozeb dle Jirovského

Klasifikace kybernetickych hrozeb

Vlastnich klasifikaci kybernetickych hrozeb existuje celd fada, pficemz nejcastéji jsou tyto

hrozby ¢lenény dle:
1) Zdroje hrozby

*  Hrozby zpisobené ¢lovékem. V pfipadé, Ze je hrozba zpusobena ¢lovékem, je vhodné se
zaméfit i na formu zavinéni, jeZ vedlo k iniciaci dané hrozby. Z tohoto pohledu je mozné
rozlidovat hrozby zptsobené:

o umyslné,
Mezi umyslné zpusobené kybernetické hrozby je mozné zafadit napfiklad:
*  Umyslné smazdni dat, konfigurace systému aj.,
*  fyzické poskozeni pocitatového systému ¢i jiného prvku ICT,
* zcizeni dat a informaci,

*  kybernetické utoky (malware, DoS, DDoS, phishing, neopravnény odposlech aj.).!!!
o znedbalosti.
Mezi kybernetické hrozby zpusobené z nedbalosti je mozné zafadit napiiklad:

*  omylem smazand data,

111: Jednotlivé kybernetické ttoky viz napt.: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 181 a nésl.
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*  fyzické poskozeni pocitacového systému ¢&i jiného prvku ICT (napf. pédem,
prekopnutim strukturované kabeldze aj.),

* poskozeni dat, systému ¢i jinych prvki na zakladé nesezndmeni se s internimi akty
(pravnimi ¢i technickymi),

*  jind chyba uZivatele.

+ Technické chyby (napt. chyba softwaru & hardwaru).

*  Vis maior (vy$si moc).
Mezi kybernetické hrozby zptusobené vyssi moci je mozné zafadit naptiklad:
o neplanovany vypadek napdjeni (pokud se nejednid o hrozbu zpusobenou clovékem
z nedbalosti),
o ptirodni uddlosti (z4sah blesku, vichfice aj.) ¢i katastrofy (povodné, zemétiesen aj.),
o pozar (pokud se nejednd o hrozbu zpisobenou ¢lovékem).

2) Zdroje pusobeni

* hrozby vnitini (zdroj hrozby se nachazi uvnitf organizace)
* hrozby vnéjsi (zdroj hrozby se nachdzi mimo organizaci)''?

3) Cile hrozby

+  Utok na triadu CIA.
o Confidentiality (ddvérnost) — napi. kradeze dat, piistupovych udaji a kli¢a, hardware aj.
o Integrity (celistvost) — chyby v databdzich, v nastaveni oprévnéni aj.
o Availability (dostupnost) — napt. DoS a DDoS utoky; fyzické utoky na servery

a strukturovanou kabeldz; vypadky proudu aj.

+  Utok na néktery z prvkii kybernetické bezpeénosti.

o Lidé — utoky socidlnim inZenyrstvim (ve svété redlném, ale i kyberprostoru), phishing,
malware, krideze aj.

o Technologie — veskeré hrozby uvedené v bodé 1 této klasifikace. Typicky mohou hrozby
pusobit na:
* hardware (koncové pocitacové systémy, servery, fidici prvky sité, IoT" aj.),
= databdze,
= sit a sitovou infrastrukturu,
*  software (operacni systém ¢i jiné aplikace),
* informace a data uloZend v pocitacovych systémech.

112: Blize viz napf. POZAR, Josef. Vybrané hrozby informacni bezpecnosti organizace. [online]. [cit. 6. 7. 2018]. Dostupné z:
https://www.cybersecurity.cz/data/pozar2.pdf
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o Procesy — neoprdvnéné testovani Zabezpeéem' ¢ funkénosti procesi nastaven}?ch

v organizaci aj.

4) Motivace

Pokud je hrozba zpusobena umyslnym jedndnim ¢lovéka, je vhodné se pii feSeni hrozby
zabyvat i jeji motivaci. Na zdkladé analyzy motivace takovéhoto jedndni je v ramci procesu
reakce na hrozbu mozné vytvofit ndpravnd opatfeni, aby nedochdzelo ke stimulu této motivace

1 v budoucnu.

Dle motivace lze sledovat:

* hrozby za Gcelem ziskdni finanéniho prospéchu,
* hrozby za Gcelem ziskdni konkurenéni pfevahy,
* hrozby za Gcelem dokdzani svych schopnosti,

* hrozby za Gcelem odplaty,

* hrozby z divodu neplnéni povinnosti.

Dalsi ¢lenéni uto¢nika dle motivace piedstavuje i Rak', ktery zndzorfiuje nejobecnéjsi typizaci
utoéniki dle jejich motivace, pfi¢emz mnohé z uvedenych typd motivaci se mohou ndsledné

délit &i vzajemné splyvat.

113
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Obrazek 13: Mozné ¢lenéni Gtoénikd v kyberprostoru dle motivace

113: Pred cim chrianit? — Bezpecnostni hrozby, uddlosti, incidenty. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://www.kybez.cz/bezpecnost/pred-cim-chranit

114: Zdroj: RAK, Roman. Homo sapiens versus security. ICT f6rum/PERSONALIS 2006. [pfedneseno 27. 9. 2006].

Praha (prezentace na konferenci).
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5) Typ hrozby

* socidlni inZenyrstvi,

* botnet,

*  malware,

* ransomware,

* spam/scam,

* podvodné nabidky,

* phishing, pharming, spear phishing, vishing, smishing,
* hacking,

* sniffing,

* DoS, DDoS, DRDoS utoky,

* $ifeni zavadového obsahu,

* identity theft,

* APT (Advanced Persistent Threat),

* kyberterorismus,

*  kybernetické vypalné ¢i vydirdni (cyber extortion).

Vyhldska o kybernetické bezpecnosti v pfiloze ¢. 3 uvadi pfikladmo nékteré z hrozeb. Dle této
vyhlasky je hrozbou:

1) poruSeni bezpecnostni politiky, provedeni neopravnénych Einnosti, zneuZiti opravnéni ze
strany uzivateld a administratord,

2) poskozeni nebo selhdni technického anebo programového vybaveni,

3) zneuziti identity,

4) uzivini programového vybaveni v rozporu s licenénimi podminkami,

5) skodlivy kéd (naptiklad viry, spyware, trojské kong),

6) narueni fyzické bezpecnosti,

7) prerudeni poskytovini sluzeb elektronickych komunikaci nebo dodavek elektrické energie,

8) zneuziti nebo neoprivnénd modifikace udajg,

9) ztrita, odcizeni nebo poskozeni aktiva,

10) nedodrzeni smluvniho zdvazku ze strany dodavatele,

11) pochybeni ze strany zaméstnanct,

12) zneuziti vnitfnich prostfedka, sabotdz,

13) dlouhodobé pferuseni poskytovani sluzeb elektronickych komunikaci, doddvky elektrické
energie nebo jinych dtlezitych sluzeb,

14) nedostatek zaméstnanci s potiebnou odbornou urovni,

15)cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouziti §piondznich technik,

16) zneuziti vyménitelnych technickych nosica dat,

17) napadeni elektronické komunikace (odposlech, modifikace).
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2.4.2 Kyberneticka bezpeénostni udalost

Prosise a Mandiva charakterizuji tzv. ,,poéitatovou bezpeénostni udalost” (kterou lze chédpat
jako pocitacovy utok &i pocitacovy trestny ¢in), jako nezakonnou, nepovolenou, neautorizovanou,
nepfijatelnou akei, kterd zahrnuje pocditacovy systém ¢i pocitacovou sit. Tato akce miize byt
zaméfena napfiklad na kradez osobnich udaji, spam ¢i jiné obtéZovéni, zpronevéru, §ifeni &i
drzeni détské pornografie aj."®

Jirdsek a kol. definuji bezpe¢nostni udalost (Security event), jako: ,uddlost, kterd miiZe zpiisobit
nebo vést k naruSeni informacnich systémii a technologit a pravidel definovanych k jeho ochrané
(bezpecnosini politika). 1

Definici pojmu bezpe¢nostni udalost je mozné naléztiv ¢l. 3.5 ISO/IEC 27001, kde je uvedeno,
Ze takovouto udilosti je: Jidentifikovatelny stav systému, sluzby, nebo sité, ukazujici na mozné
porusenti bezpecnostni politiky nebo selhdni bezpecnostnich opatieni. Miize se také jednat o jinou

.«

predtim nenastalou situaci, kterd miiZe byt diileZitd z pobledu bezpecnosti informaci.

Obdobnou definici je mozné nalézt i v pfirucce NIST, 800-61 Computer Security Incident
Handling Guide, kde je uvedeno, Ze bezpecnostni udalosti je: ,nepfiznivd uddlost s negativnim
diisledkem, jako jsou havdrie (pddy) systému, packet flooding, neautorizované pouziti systémovych
opravnént, neautorizovany pristup k citlivym datiim nebo spuiténi skodlivého kdu, ktery nici data. “17

Kybernetickou bezpe¢nostni udilost definuje i zdkon o kybernetické bezpecénosti v § 7 odst.
1 jako ,uddlost, kterd miiZe zpiisobit naruseni bezpecnosti informaci v informacnich systémech
nebo narusent bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.”

De facto jde o udilost bez zatim realného negativniho nasledku pro dany komunikaéni nebo
informacéni systém, ve své podstaté se jednd pouze o hrozbu, kterd v§ak musi byt redlna.

Autofi se zdroveil dopoustéji tautologie, nebot vysvétluji udalost, jako udilost.

115: PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville: McGraw
-Hill, 2003, s. 13

Srov. dile CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 9 a nasl.

116: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 28. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

117: Computer Security Incident Handling Guide [online]. [cit. 13. 8.2018], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf Pieklad autora.
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Domnivime se, Ze pojem kybernetickd bezpecnostni udilost by bylo vhodnéjsi a zfejmé
i srozumitelnéjsi oznacovat a vyklidat jako kybernetickou hrozbu, nebot zde skute¢né pouze
existuje potenciondlni pfi¢ina, kterd muze zpisobit nezddouci udalost.

Priklad: Uzivateli je do interni firemni posty dorucena e-mailovd zprava obsabujici v priloze skodlivy
kod (malware). Tento malware je viak zkomprimovin (napt. pomoci WinZip) a bez dalsi cinnosti
uZivatele nemiize byt nainstalovan. Takovdto uddlost jesté sama o sobé nemusi znamenat narusent
bezpecnosti, ale je za jistych okolnosti zpiisobild ji narusit.

2.4.3 Kyberneticky (bezpecnostni) incident

Jirdsek a kol. definuji bezpe¢nostni incident (Security Incident), jako ,poruseni nebo bezprostiedni
hrozbu poruseni bezpecnostnich politik, bezpeinostnich zdsad nebo standardnich bezpecnostnich
pravidel provozu Informacni a komunikacni technologie.

Vlastni definici informacéniho bezpeénostniho incidentu, pak pfindsi norma ISO/IEC
27001. V ¢l. 3.6 této normy je informaéni bezpecnostni incident definovan jako: ,jedna nebo
vice nechténych nebo neocekdvanych bezpecnostnich uddlosti, u kteryich existuje vysokd pravdépodobnost
kompromitace (innosti organizace a ohroZent bezpecnosti informact.”

Velmi podobnou definici poéitac¢ového bezpeénostniho incidentu je také mozné nalézt
i v ptiru¢ce NIST, 800-61 Computer Security Incident Handling Guide, kterd uvadi, Ze jde
o poruseni nebo bezprostiedni hrozbu poruseni bezpecnostnich politik, politiky akceptovatelného
pougiti (systému, sluzby) nebo standardni bezpecnostni praxe. "

Kyberneticky bezpe¢nostni incident definuje i zikon o kybernetické bezpecnosti v § 7
odst. 2 jako ,naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické
bezpecnostni uddlosti.”

Z dikce zdkona tedy vyplyvd, Ze incident mizZe byt zpisoben jak imyslnym, tak nedbalostnim
jedndnim ¢lovéka, ale i vy33i moci. Podstatné je, Ze dojde k naruseni bezpeénosti informaci,
nebo sluzeb a informaénich a komunikaénich systémi s nimi spojenych.

118: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 25. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

119: Computer Security Incident Handling Guide [online]. [cit. 17.2.2018], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
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Kyberneticky bezpe¢nostni incident tak pfedstavuje skutecné naruseni bezpecnosti informaci
v informacénich systémech nebo naruseni bezpecnosti sluzeb anebo bezpe¢nosti a integrity
siti elektronickych komunikaci, tj. naruSeni informaéniho nebo komunikaéniho systému
s negativnim dopadem.

Za urtitou &ast kybernetickych bezpeénostnich incidentt jsou zodpovédné i ndhodné jevy, chyby
hardwaru, softwaru, chyby u¢inéné pii konfiguraci administratory, chyby uzivateld systémd aj.

Piiklad: Navdzeme-li na predchozi priklad, pak v okamzZiku, kdy uzivatel spusti na pocitaci skodlivy

kod, mluvime jiz o vzniku bezpecnostniho incidentu.

2.4.4 Kyberneticky utok (Cyber Attack)

Jirisek a kol. definuji kyberneticky ttok, jako: ,Uzok na IT infrastrukturu za icelem zpiisobit
poskozent a ziskat citlivé ¢i strategicky diilezité informace. PouZivd se nejcastéji v kontextu politicky (i

vojensky motivovanych iitoki. 12

Takovéto vymezeni kybernetického utoku by bylo znacné zuZujici a nepostihujici viechny
negativni aktivity uZivateld kyberprostoru'?!, zejména z toho divodu, Ze kumulativné slucuje
podminky poskozeni I'T a ziskdni informaci. Kybernetickym tdtokem pfitom miize byt i jedndni
v podobé socidlniho inZenyrstvi, kde je jedinym cilem ziskat informace, ¢i naopak utok DoS,
¢i DDoS, kde muze byt jedinym cilem potlaceni (tedy nikoliv poskozeni) funk&nosti jednoho
¢i vice pocitaovych systémd, pfipadné poskytovanych sluzeb.

Rozdil mezi kybernetickym bezpecnostnim incidentem a kybernetickym dtokem primdrné
spolivd v otdzce zavinéni. Jak jiz bylo uvedeno dfive, kyberneticky bezpecnostni incident
muze byt zpisoben jak umyslnym, tak nedbalostnim jedndnim ¢lovéka, pfipadné vy$si moci.
U kybernetického utoku v§ak jde o umyslné jedndni ¢lovéka.

Na zakladé vyse uvedeného je tedy mozné kyberneticky utok'? definovat jako jakékoli
umyslné jedndni utoénika v kyberprostoru, které sméfuje proti zajmim jiné osoby.

120: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 71. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

121: V uvedené definici chybi zejména vymezeni jakékoliv jiné motivace tto¢nika, nez té, kterd spoliva ve ...zpiisobeni
poskozent ¢i zisku strategicky dilezitych informaci. Jako piiklad, ktery tato definice nepostihuje, Ize uvést ekonomicky moti-
vované Gtoky, jejichz pocet v soucasnosti dramaticky roste.

122: Od pojmu kyberneticky ttok je tfeba odlisit pojem bezpec¢nostni incident, ktery pfedstavuje naruseni bezpe¢nosti

IS/IT a pravidel definovanych k jeho ochrané (bezpecnostni politika).
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Kyberneticky tdtok lze také definovat jako jedndni dtoc¢nika ¢&i skupiny dtoéniku, které
vyuziva informaéni a komunikaéni technologie k utoku na jinou informaéni a komunikaéni
infrastrukturu, at uz s cilem narusit dostupnost, divérnost nebo integritu dat.

2.4.5 Kyberkriminalita (Cybercrime)

Na zévér pojedndni o kybernetickych incidentech a utocich povazujeme za nutné alespoil
rdmcové vymezit vztah mezi témito utoky ¢i incidenty a kyberkriminalitou.

Pfi vymezeni obsahu pojmu kyberkriminalita je tfeba si uvédomit, Ze spolu s ristem mozZnosti
vyuzivani informacnich a komunikaénich prostfedkd roste i moznost jejich uzivani (zneuzivéni)
k pachani trestné Cinnosti. Proto v podstaté neexistuje jakdsi univerzdlni, obecné pfijimana
definice, kterd by rozsah a hloubku tohoto pojmu plné postihla.

Nejobecnéji je mozné kyberkriminalitu definovat jako jednani namifené proti poéitac¢ovému
systému, pocitacové siti, datium ¢i uzivatelim nebo jako jednani, pfi némz je pocitacovy
systém pouzit jako nastroj pro spachdni trestného ¢inu. Neopomenutelnou skutenosti pro
to, aby bylo mozné uplatnit definici kyberkriminality, je fakt, Ze pocitacovi sit, respektive
kyberprostor je pak prostfedim, v némz se tato ¢innost odehréva.

Kyberkriminalita, resp. kybernetickd trestnd Einnost, pfedstavuje jakousi nejsirdi mnozinu
pro veskerou trestnou ¢innost, ke které dochdzi v prostiedi informaénich a komunikaénich
technologii. Velmi ¢asto je pfenddena ,klasickd trestnd ¢innost“ do kyberprostoru, nebot je
zde tuto trestnou ¢innost mozné pachat rychleji a efektivnéji (napf. podvody, §ifeni materidla
zobrazujicich zneuzivini déti aj.). Vedle této transpozice zndmé kriminality pak dochdzi ke
vzniku novych, mnohdy dosud pravem nefedenych utoki.

Je tieba si uvédomit, Ze ne kazdy kyberneticky utok musi byt trestnym ¢inem, ale kazdy
kyberneticky trestny ¢in musi byt zdroven kybernetickym ttokem. Radu kybernetickych ttoka
je, i diky absenci trestnépravni normy, mozné subsumovat pod jedndni, které bude mit povahu
spravnépravniho, ¢ obcanskopriavniho deliktu, pfipadné se nemusi jednat o jedndni, které je
postizitelné jakoukoli pravni normou (miiZe jit napf. pouze o nemoralni &i netolerované jednani).

»Proc ndm skvéld technika, kterd eti prdci a usnadriuje Zivot, dosud prinesla tak mdlo stésti? Odpovéd

Je prostd: protoZe jsme se ji nenaucili roxzumné uzivat.”
Albert Einstein
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