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— Piedmluva

Vazeni ¢tendfi,

kdyz jsme pred rokem a pil s Edici CZ.NIC zacinali, méli jsme trochu obavy,
zdali bude dostatek ¢eskych autorti, ktefi budou schopni napsat knihy, které
by svym charakterem zapadaly do ndplné nasi edice.

Ackoliv se od spusténi edice snazime aktivné pfemlouvat nékteré ceské osob-
nosti k napsani vlastniho dila, po tivodni knize Pavla Satrapy jsme skute¢né
museli dvakrat sdhnout do zahranic¢i. Nicméné nakonec se to podafilo a na nasi
nabidku kyvla osobnost, kterou osobné povazuji za osobnost s velkym O,
vysokoskolsky pedagog, publicista a odborny konzultant RNDr. Jifi Peterka.

Predstavovat pfinos pana Peterky pro oblast elektronického podpisu v této
zemi je pomérné zbytecné. P¥i zkouméni jeho elektronického archivu na adrese
www.earchiv.cz jsem napocital vice nez 40 riznych ¢lankt na toto téma, kte-
ré vysly v poslednich jedenacti letech v novinach a ¢asopisech. Tézko bychom
tedy hledali osobu povolanéjsi pro sepsani takovéto knihy.

Ptiblizit laiktim sloZitou oblast elektronického podpisu vcetné jejich krypto-
grafickych aspektt se mutze jevit jako obtizny tikol. Nicméné od samého
zacéatku, a vzhledem i k mé vlastni zkuSenosti, jsem si byl jist, Ze v tomto se
plné projevi fakt, Ze pan Peterka neni jen odbornikem ale také pedagogem.

A vysledek mé v tomto skute¢né nezklamal. Kniha je ¢tiva i pro laika s mini-
mem znalosti o dané problematice, ktery se tak miZe velmi pozvolnym

a pfirozenym zpusobem do problematiky ponotit. Pfesto je ale nabita velmi
zajimavymi informacemi a postiehy, které prekvapi a potési i znalce.

Jesté mi dovolte zminit jednu novinku tohoto vydani. Od samého zacatku
jsme vydavali kazdou knihu ,,dvojmo*, tedy v papirové podobé a také

v elektronické verzi ve formé volné stdhnutelného PDF souboru. Tuto knihu
budete moci ¢ist jesté na jiném médiu a to na ¢teckéach elektronickych knih.



— Pfedmluva

At uz tedy drzite v ruce knihu, ¢tecku ¢i pocitac, necht se Vam kniha pana
Peterky libi.

Ondfej Filip
V Praze 3. dubna 2011



—  Predmluva autora a edi¢ni poznamka

Pfredmluva autora a edicni poznamka
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— Predmluva autora a edi¢ni poznamka

Vydavatelska a autorska verze knihy

Tato kniha vychazi v Edici CZ.NIC ve dvou verzich: vydavatelské a autorské.
Obé jsou obsahové shodné, ale lisi se sazbou a nékterymi dal§imi vlastnostmi
(naptiklad pokud jde o pouzivani hypertextovych odkazt ¢i moznost zmeény).

Vydavatelské verze je optimalizovéna pro klasicky knizni tisk, je pouze
¢ernobild a je vysdzena podle konvenci Edice CZ.NIC (pro rozméry tisté-
nych tituld, vydavanych v této edici). Je dostupné v tisténé podobé, ale je
mozné ji ziskat i v podobé elektronické (ve formatu PDF, ktery je pfesnou
kopii tisténé podoby).

Autorska verze je naproti tomu optimalizovana pro pouzivani v elektronické
podobé a nebude vydavana v tisténé podobé. Je formatovana pfimo autorem
a skrze aktivni hypertextové odkazy je propojena i s on-line podporu knihy
na webu, ktera nabizi mj. pfiklady podepsanych elektronickych dokumenti
¢i obrazky v plné velikosti (staci kliknout na odkaz v legendé ke konkrétnimu
obrazku). Autorské verze je dostupna jak ve forméatu PDF (vysazena pro stran-
ky A4), tak ve formatech pro elektronické ctecky.

Diky své ¢isté elektronické podobé se autorska verze miize ménit, s tim

jak budou opravovany pripadné chyby ¢i jak bude tfeba reagovat na zmény
v oblasti elektronického podpisu (naptfiklad na nové poznatky, sluzby,
produkty ¢i zmény v legislativé). Proto jsou jednotliva vydéani autorské
verze Cislovana (od 1.00).

Vsechny elektronické verze (autorska i vydavatelskd) jsou dostupné ke sta-
zeni z webu Edice CZ.NIC. Zde je také mozné objednat tisténou podobu (vy-
davatelské verze) knihy. On-line podporu knihy je mozné nalézt na adrese
http://bajecnysvet.cz.
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— Predmluva autora a edi¢ni poznamka

Pfedmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho
lidi jej jiz pouziva a jesté vice by jej rddo pouzivalo. Stat dokonce v mnoha
situacich jeho uziti nafizuje a vyméha, zejména v souvislosti s celkovou
elektronizaci vefejné spravy a jejich agend.

Jiz méné se ale pamatuje na to, Ze prace s elektronickymi podpisy je preci jen
zasadneé jind, nez préce s vlastnoru¢nimi podpisy. MtiZe byt srovnatelné jed-
noduché a miize dokonce prindset mnohonasobné vyssi miru spolehlivosti,
nez podpisy vlastnoru¢ni. Na druhé strané se opira o zcela jiné principy,
vyZaduje zcela odlisné postupy a mtiZe mit také dosti odlisné souvislosti

a dopady, nez prace s vlastnoru¢nimi podpisy na listinnych dokumentech.

Znalost téchto principti, postupi i souvislosti a dopadt elektronického
podpisu je ale ¢asto podceriovana. Nékdy dokonce i zdmérné ignorovana,
a to aktivhim prosazovanim predstav o tom, Ze ,,s elektronickymi podpisy
je to vlastné stejné, jako s vlastnoru¢nimi podpisy*. To opravdu neni.

Hlavni motivaci pro vznik této knihy bylo ptispét k tolik potfebné osvété
kolem elektronického podpisu. A to formou srozumitelnou i pro lidi, ktefi
nejsou a nepottebuji byt odborniky v kryptografii ani poc¢itacovymi specialis-
ty. Formou, ktera by je uvedla do bajec¢ného svéta elektronického podpisu,

a soucasné je neodradila pfiliSnou slozitosti a zaplavou detailti. Formou,
ktera by je inspirovala k pfemysleni nad realitou tohoto bdjecného svéta

a motivovala k jeho dalsimu poznavéni.

Snaha napsat takovouto knihu ale pfinesla nejedno velké dilema. Treba
nutnost nahradit celé rozsahlé a velmi technické paséze — jako naptiklad
samotnou podstatu asymetrické kryptografie — né¢im, co by bylo struc¢né,
jasné a srozumitelné i tomu, kdo nemé zadné predchozi znalosti. Zde jsem si
pomohl pfirovnanim k bezpec¢nostnim schrankam se dvéma dvirky, ¢i pred-
stavou , kafemlynku®, ktery na pozadéni ,,semele” rizné ingredience. Laik
doufejme pochopi a odbornik snad promine.
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— Predmluva autora a edi¢ni poznamka

vvvvv

terminologie a vSech souvislosti. Jak popisovat vSe postupné, aby to nebylo
jen samé odkazovéani na dalsi a dalsi kapitoly, kde teprve bude vse vysvétle-
no? Jak neodradit ¢tenafe hned na zacatku celou zaplavou detailti a jak mu
pomoci, aby se v celé problematice neztratil?

Nakonec jsem zvolil ,tfiiroviiovou” koncepci: celd problematika elektronic-
kého podpisu je v této knize popisovana na tfech rtiznych trovnich, které
se Castecné prekryvaji. Na nejvyssi urovni (v prvni kapitole) jsou zakladni
pojmy a souvislosti elektronického podpisu podény jakoby nanecisto, vice
zjednodu$enou a také mnohem kratsi formou tak, aby ¢tenar ziskal urcity
celkovy ptehled. Aby védél a tusil, co bude nasledovat na druhé tirovni

(ve druhé, tfeti a ¢tvrté kapitole) pfi preci jen detailnéjsim vykladu a popi-
su principu elektronického podpisu. Na tieti tirovni (v paté az osmé kapitole)
pak jsou feseny praktické aspekty prace s elektronickym podpisem:
priprava pocitace (s MS Windows), podepisovani PDF dokumentti, podpora
elektronickych podpist v kancelafském baliku MS Office a, v neposledni
fadsé, i ,,souvisejici” oblasti jako je Sifrovani, pfihlasovani ¢i zabezpecena
komunikace.

Rad bych touto cestou podékoval vSem, ktefi mi pomohli s pfipravou knihy.
Zejména (v abecednim poradi dle pfijmeni): Jaroslavu Kucerovi z Krajského
soudu v Liberci, Miroslavu Novakovi ze spole¢nosti ARCDATA Praha, Janu
Podanému z Okresniho soudu v Kladné, Vladimiru Sudzinovi z Ministerstva
vnitra CR, Jaroslavu Toménkovi a Lucii Urbanové ze spole¢nosti I. CA, Pavlu
Vondruskovi ze spolecnosti Telefénica O, Czech Republic.

JiFi Peterka
V Praze, 2. dubna 2011
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1. Zakladni pojmy a souvislosti

1. Zakladni pojmy a souvislosti

V oblasti elektronického podpisu, stejné jako snad ve vsech oblastech lidské ¢innosti, se pouziva spe-
cifické terminologie. I zde se tedy setkdme s terminy, které jinde viibec nenajdeme, nebo které mohou
jinde mit i ponékud odlisny vyznam. Pfesné vysvétleni vétsiny téchto pojmi ale neni mozné bez toho,
abychom znali fadu souvislosti a hlavné principi, o které se fungovéni elektronického podpisu opira.

Pojdme si tedy, v souladu s , tfitiroviiovym® charakterem vykladu v této knize, potfebné zakladni
pojmy a souvislosti nejprve alespoii nastinit, zatim bez néjakého detailnéjsiho (a hlavné presnéjsiho)
vysvétlovani. Pokud to bude vhodné, zkusime si naznacit jejich podstatu alesponi intuitivné a nefor-
malné, tak abychom ji v dal$im textu mohli postupné upfesnovat.

No a tam, kde p¥islusny pojem mutize mit néjaké grafické znazornéni, si ho zkusime ukazat hned, i kdyz
tfeba jesté nedocenime vSechny detaily.

1.1 Zprava vs. dokument

Ze vseho nejdfive se domluvme na jedné dulezité konvenci, ktera se tyka volby mezi pojmy dokument

a (datova) zprava. V oblasti elektronického podpisu se totiz pouzivaji oba tyto terminy. Nékdy se tak
hovofti o (elektronickém) podepisovani zprav, jindy o (elektronickém) podepisovani dokumentt. Obecné
mezi dokumentem a (datovou) zpravou nemusi byt rozdil. V praxi ale mnohdy byva. Napfiklad u dato-
vych schrének je zcela zasadni rozdil mezi datovou zprdvou a dokumentem, obsazenym v datové zprave.

I'mimo oblast datovych schranek ale miize byt rozdil v tom, Ze pojem ,,zprava“ evokuje pfedstavu pienosu
(odnékud nékam), zatimco pojem ,,dokument” takovouto pfedstavu nevnucuje (dokument miiZzeme ucho-

vavat stale na jednom misté). Od zpravy také obvykle nepozadujeme néjakou delsi Zivotnost (potfebujeme
ji pouze pro jednorazovy pienos), zatimco od dokumentu ano. Mnohdy chceme a potiebujeme mit moz-

nost pracovat s dokumentem tfeba i po desitky let.

Proto v této knize budeme hovofit primarné o dokumentech a jejich podepisovani. O zpravach
se zminime jen tam, kde bude tfeba oba pojmy rozlisit.

1.2 Pisemna, listinna a elektronicka podoba dokumentu

Dalsi terminy, o kterych bychom si méli ¥ici, se jiz vztahuji k formam dokumentti. Jde spiSe o terminy
z pravni praxe, ale pfesto se s nimi budeme casto setkavat i v oblasti elektronického podpisu.

Naprtiklad vsude, kde bychom chtéli mluvit o ,,papirovych” dokumentech, musime spravné hovorit

o listinné podobé dokumentu, o listinné formé dokumentu, resp. o listinném dokumentu. Jejim
protipdlem je elektronicka podoba dokumentu (resp. elektronicka forma dokumentu, elektronicky
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1. Zakladni pojmy a souvislosti

dokument). V pfipadé konverze dokumentti je proto na misté hovotit o kenverzi z listinné do elektro-
nické podoby, resp. o opacné konverzi (z elektronické do listinné podoby).’ Tak o tom ostatné mluvi
i zdkony a provadéci predpisy (vyhlasky) kolem datovych schranek.

Néco jiného je ale pisemna podoba: ta znamena, Zze dokument je , napsany“, a tedy tvofeny posloup-
nosti znakd (pismen, ¢islic a dalgich znak).2 Pozadavku na pisemnou podobu, ktera se objevuje

v mnoha zdkonech a podzédkonnych predpisech, pfitom lze vyhovét jak listinnou formou dokumentu,
tak i jeho elektronickou formou.

Pamatujme si, Ze pisemny dokument (pisemnost) mtize mit jak listinnou, tak i elektronickou formu.
Nékdy se ale mizeme setkat i s odlisnou terminologii. Naptiklad v oblasti archivnictvi se mluvi o doku-
mentech v analogové podobé (misto o listinnych dokumentech), nebo o dokumentech v digitalni podobé
(misto o elektronickych dokumentech).?

1.3 Podpis, elektronicky podpis, digitalni podpis

Pisemny dokument (pisemnost) je mozné — a mnohdy i nutné — opatfit podpisem, neboli podepsat.

Nékdy k tomu staci vlastnorucni podpis, ale nékdy je nutny ovéreny vlastnorucni podpis (at jiz
notéfsky, soudné ¢i ifedné ovéreny).

Obrazek 1-1

Vlastnoru¢ni podpis Vaclava Klause

Jak vypada vlastnoru¢ni podpis, pfipojovany k dokumentim v listinné podobé, si asi dovede predsta-
vit kazdy. Pokud ale neznate tfeba vlastnoru¢ni podpis prezidenta Vaclava Klause, mutzete jej vidét
na predchozim obrazku.

S tim je ale pongkud ve sporu obvyklé pojeti terminu ,listina“, ktery je pouZivan nezéavisle na formé. Tj. hovoii se
i o listinach v elektronické formeé.

Alternativou k pisemné formé mtize byt tieba forma zvuku (audia, tj. namluveny dokument) ¢i obrazu (videa,

tj. dokument natoceny na kameru).

Tyto pojmy pouZiva zakon ¢&. 499/2004 Sb. ,,0 archivnictvi a spisové sluzbs“.

28



1. Zakladni pojmy a souvislosti

Pokud bychom (jakykoli) vlastnoruéni podpis dali ke zkoumani grafologovi, zabyval by se tim, jak je
veden tah perem, jaky je sklon a tvar jednotlivych znak, pfipadné jaky inkoust byl pii jeho tvorbé
pouzit, na jakém papite se podpis nachazi atd.

V ptipadé elektronického podpisu, ktery se pfipojuje k dokumentim v elektronické formé, by nic
takového nemélo smysl zkoumat. Misto toho by se dalo hovotit o hodnoté elektronického podpisu
a ovéfovat, jestli je tato hodnota takova, jaka by méla byt.

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym, nez (hodné velkym) ¢islem. Dokonce tak
velkym, Ze by nebylo az tak Sikovné ho psat jako binarni ¢islo (jako posloupnost jednicek a nul). Tak-
ze pokud je nékdy tieba ho zapsat tak, aby to bylo alespoi néjak srozumitelné pro ¢lovéka, vyuzivé se
k tomu néjaka efektivnéjsi reprezentace (k6dovéni), tak aby se vystac¢ilo s méné znaky. P¥ikladem
takového zndzornéni elektronického podpisu muiize byt nésledujici fetézec:

IGB1AWUBMVSIA5QYCuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbcKgNv+a5kr4537y8RC
d+RHM75yYh5xxA10jELWNhhbZ7cltrp2V7LIONnAelws4S87UX80cLBtBcN6AACTfIIqymC2h+Rb2
j5SU+rmXWru+=QFMx

Pokud vam tento fetézec nic netfikd, pak nezoufejte: v praxi nebudete s elektronickym podpisem
pracovat v takovéto podobé (jako s ¢islem). Tak s nim pracuji programy, které elektronicky podpis
na elektronickém dokumentu ovétuji, a vysledek svého ovéreni dokazi svym uzivatelim zobrazit
v mnohem uzivatelsky pfijemnéjsi (a také obsaznéjsi) podobé. P¥iklad ukazuje nésledujici obrazek,

na kterém nam vysledek ovéteni elektronického podpisu sdéluje program Adobe Reader:

Priklad vyhodnoceni elektronického )
. B @ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jifi Peterka <jiri@peterka.cz>.
podpisu konkrétnim programem

(Adobe Reader) Prehled \Dokument Autor podpisu | Datum a ¢as | Pravni upozorném’l

Podepsal: RNDr. Ing. Jifi Peterka <jiri@peterka.cz> Zobrazit certifikat...

Divod:  Jsem autorem tohoto dokumentu

Datum:  2010/01/20 20:58:10 +01'00" Umisténi:  Praha

Piehled platnosti

@ Tento Dokument se od aplikovani tohoto podpisu nezménil.
‘@ Dokument je podepsan soucasnym uZivatelem.

/1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.
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1. Zakladni pojmy a souvislosti

V praxi se nékdy miizeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznaceni*
pro ten druh podpisu, kterym se v celé této knize budeme zabyvat (a ktery ma ,,povahu ¢isla“). Radé-
ji se ale pridrzime bézné praxe i dikce zédkont a vyhlasek, které pracuji pouze s pojmem elektronicky
podpis.®

1.4 Zaruceny a uznavany elektronicky podpis

V dalsich kapitolach se seznamime s tim, Ze i elektronickych podpisti existuje vice druhti. Nas bude zaji-
mat zaruceny elektronicky podpis, ktery uz podle svého nézvu déavé ,jisté zaruky“. Nejvice nés ale bude
zajimat uznavany elektronicky podpis, jehoZ pojmenovéni zase miZeme vztdhnout k tomu, Ze pouze
takovyto elektronicky podpis ndm ,,uznd“ Giad (organ vefejné moci), pokud s nim budeme komunikovat
elektronickou cestou.

Naopak nas nebude zajimat elektronicky podpis ,,bez ptivlastki“, protoZe ten je tak ,;slaby“, Ze negaran-
tuje prakticky viibec nic, a ma spise jen urcitou informa¢n{ hodnotu. Mozn4, Ze bychom ho ani neméli
povazovat za elektronicky podpis (i kdyz zédkon tak &ini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovofit o elektronickém podpisu (bez dalsiho
upfesnéni), budeme tim mit na mysli to, co zakon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyZ budeme hovof¥it o podpisu (bez dalSiho upfesnéni, a tedy i bez
adjektiva ,,elektronicky*), budeme mit také na mysli zaru¢eny elektronicky podpis.

1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaru¢enym elektronickym podpisem, pak bychom méli védsét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uz i proto, Ze vlastnoru¢ni podpis takovéto
zaruky neposkytuje.

Jednou ze zéruk, kterou zaruceny elektronicky podpis poskytuje, je tzv. integrita dokumentu. Tedy jeho
neporusenost, ve smyslu celistvosti, neménnosti.

Privlastek , digitalni* vypovid4 o tom, Ze néco je zpracovavéano &iselns, resp. ¢islicové (digitalné), neboli je ,,vypoci-
tavano*“, resp. zpracovavano formou vypoctu, a mé proto charakter ¢isla. To plati pravé pro ten druh podpisu, kterym
se v celé této knize zabyvame. Naproti tomu piivlastek ,elektronicky” vypovida o tom, jak konkrétné reprezentujeme
¢isla, resp. ¢islice — a je alternativou napiiklad k p¥ivlastku ,,opticky* (kdy ¢islice reprezentujeme opticky), ,,magne-
ticky“, ,, mechanicky“ apod.

Nékdy je jako digitalni podpis oznatovan takovy podpis, ktery je zaloZen na certifikatu a infrastruktufe vefejného

klice. A elektronicky podpis jako néco obecngjsiho, co muze byt zaloZeno na certifikatu, ale také nemusi.
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1. Zakladni pojmy a souvislosti

Abychom tomu ale rozuméli spravné: ani (zaruceny) elektronicky podpis nedokaze zarucit, ze pode-
psany elektronicky dokument nebude néjak pozménén. Dokaze ale zarudit to, Ze pokud pozménén
bude, spolehlivé to pozname (pfi vyhodnocovéni platnosti elektronického podpisu).

Jinymi slovy ndm (zaruceny) elektronicky podpis dava zaruku, Ze se podepsany dokument od okamzi-
ku svého podpisu nezménil. Nebo nam naopak fekne, Ze pozménén byl — ale pak uz se od néj nedozvi-
me, jak moc a kde byl pozménén, zda jde o zménu v jednom jediném bitu, ¢i zda neni stejny ani jeden
bit. Dozvime se jen to, Ze k néjaké zméné doslo, a Ze tedy nejde o pfesné stejny dokument, jaky byl
ptivodné podepsan.

Zaruceny elektronicky podpis ndm také pomaha identifikovat ,,toho, komu podpis patii. Tedy
tzv. podepsanou ¢i podepisujici osobu, jak fikaji zdkony a vyhlasky. Poskytne nam urcité tdaje
o identité této osoby (naptiklad jeji jméno a pfijmeni), obecné se tomu fiké identifikace.

Nepletme si ale identifikaci s autentizaci, jak se v praxi bohuzel ¢asto déje. Identifikaci si mtiZzeme
predstavit jako odpovéd na otdzku , kdo jsem? ¢i ,,0 koho jde?. V nejjednodussi podobé miize byt
identifikace provedena zaddnim uzivatelského jména: tim néjakému systému sdélujeme, kym jsme.
Osloveny systém by se ale mél presvédcit, zda jsme skutec¢né tim, za koho se vydavame, a ne néjakym
podvodnikem, ktery se vydavé za nékoho jiného.

A tak nastupuje jesté autentizace, neboli ovéfeni identity, resp. odpovéd na otazku: ,jsem skutec-

né tim, za koho se vyddvdm?* V nejjednodussim pfipadé mutiZe byt autentizace provedena zaddnim
(spravného) hesla. Sofistikovanéjsi metody autentizace pak mohou vyuzivat i techniky elektronického
podpisu.

Zaruceny elektronicky podpis slouzi i k poskytovani dulezité zaruky, které se fika nepopiratelnost
(nékdy téz: neodmitnutelnost): podepsana osoba nemtize popfit, Ze podpis vytvofila ona (resp. nemiize
odmitnout disledky svého podpisu). To ovSem jen za podminky, Ze tento zaruceny elektronicky
podpis je dostatecné , kvalitni“,® v tom smyslu,Ze se mtiZeme spolehnout na to, co ndm ¥ik4 ohledné
identity podepsané osoby.

U ,,pouhého” zaru¢eného elektronického podpisu si ten, kdo podpis vytvari, jesté mohl nastavit tidaje
o identité podepsané osoby tak, jak chtél. MtiZeme si to ukédzat na pfikladu zaruc¢eného elektronického
podpisu literarn{ postavy Josefa Svejka, ktery vidite na nasledujicim obrazku.”

K tomu, abychom se mohli spolehnout na identitu podepsané osoby, ndm tedy ,,pouhy* zaruceny
elektronicky podpis nestaci. K tomu jiz potfebujeme uznavany elektronicky podpis (zminovany

v pfedchozim odstavci), ktery je v tomto ohledu ,,silnéjsi“. Na rozdil od zaru¢eného elektronického
podpisu klade pfisné pozadavky na zjisténi a vyjadreni identity toho, kdo je podepsanou osobou.

ZaloZeny na kvalifikovaném certifikatu, viz déle.

7 Soubor s popisovanym PDF dokumentem si muzZete stdhnout na http://www.bajecnysvet.cz/priklady/selfsigned.php
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1. Zakladni pojmy a souvislosti

Obrazek 1-3

Priklad zarugeného elektronického podpisu literdrni postavy Josefa Svejka

) prohlaseni.pdf - Adobe Reader (=lE] =

Soubor Upravy Zobrazeni Dokument Nastroje Okna Napovéda x

1/71 @& ® 567% - i (] | Hiedat e

Oveéiit vie

E1% Rev. 1: Podepsal(a): Josef Svejk, ordonanc <josef@svejk.ck>
Podpis je platny:

Dokument s od aplikovani tohoto podpisu nezménil

Identita autora podpisu je platna

Datum a &as podpisu jsou z hodin na poditaéi autora podpi
& Podrobnosti podpisu
Naposledy kontrolovano: 2009.08.19 14:42:50 +02'00"
Pole: Signature (neviditelny podpis)
Kl

Prohlaseni

Prohlauji. Ze kdyby dnes néco vypuklo. pijdu dobrovoln a budu slousit cisafi
pénu a2 do roztrhéni téla

ef Suesl
Vlastnosti podpisu . ™) faeef Suey
‘ordonanc,
11 marskumpanie,
o1 regment

epnutim zobrazite tuto verzi.

@ Podpis je PLATNY, podepsany uZivatelem Josef Svejk, ordonanc <josef@svejk.ck>.

Piehled | Dokument | Autor podpisu | Datum a éas | Pravni upozoméni|

Podepsal: [Josef Svej, ordonanc <josef@svejk.ck> Zobrazit certifikit...

Diivod: [Paslum hlasim, e toto jsem napsal ja.

Datum: [2009/08/19 14:37:00 +02'00" Umisténi: [Praha

Pichled platnosti

& Tento Dokument se od aplikovani tohoto podpisu nezménil.
& Identita autora podpisu je platna.

i, Datum a as podpisu jsou z hodin na poitaci autora podpisu.

Podpis byl vytvoren s pouitim Adobe Acrobat.

Uznévany elektronicky podpis literdrni postavy Josefa Svejka jiz nemiiZe existovat, protoZe nejde
o skute¢né existujici fyzickou osobu.

1.6 Duvérnost, autorizace, autenticita

Kdyz uZ jsme u toho, jaké zéruky poskytuje zaruceny elektronicky podpis, zastavme se také u téch,
které naopak neposkytuje. Jde konkrétné o zajisténi tzv. divérnosti (anglicky: privacy). Tim se rozumi
zajisténi toho, aby se s danym obsahem (v nasem p¥ipadé s obsahem dokumentu) nemohl seznamit
nikdo nepovolany.

Zduraznéme si, ze pozadavek na zajisténi dtivérnosti neznamena, Ze se pfedmétny obsah nesmi dostat
do rukou nékoho nepovolaného. To by byl podstatné silngéjsi pozadavek, ktery by se v bézné praxi

— napiiklad v prostfedi dnesniho Internetu — dal realizovat jen velmi obtiZné. Proto se u divérnosti ne-
trvd na tom, aby se pfedmétny obsah nemohl dostat do nepovolanych rukou — ale trva se na tom, aby
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1. Zakladni pojmy a souvislosti

v takovém pripadé to oném ,nepovolanym rukdm® bylo k ni¢emu a nemohly se seznamit s tim, co ma
zlstat diivérné.

V praxi se divérnosti dosahuje vhodnym zasifrovdnim p¥islusného obsahu. To si budeme popisovat
podrobnéji v zavérecné kapitole (kapitole 8), ale jiz nyni si zdiiraznéme, Ze jde o ,néco jiného* nez je
elektronicky podpis: ten divérnost nezajistuje.

> Zajisténi davérnosti (skrze sifrovéni) ale mtze byt kombinovano s elektronickym podepiso-
vanim: jakykoli elektronicky dokument ¢i tfeba e-mailovou zpravu, mizeme jak podepsat,
tak i zasifrovat.

Jinym zakladnim pojmem, se kterym se lze setkat (nejen) v souvislosti s elektronickym podpisem,

je pojem autorizace (anglicky authorization). Velmi ¢asto se plete s pojmem autentizace, ale jde sku-
te¢né o néco Uplné jiného: autentizace znamena prokazovani vlastni identity, které jsme si jiz diive
prirovnali k odpovédi na otazku: ,jsem skutecné tim, za koho se vyddvdm?*

U autorizace naopak jde o prava k urc¢itym tikontim ¢i aktivitdm: nékdo konkrétni chce provést urcity
tkon (jako naptiklad: ziskat pfistup k néjaké sluzbé, provést zménu v konkrétnim dokumentu, smazat
néjaky soubor apod.), ale je otdzkou, zda na to ma ¢i nemé pravo. Autorizaci v uzsim smyslu se pak rozu-
mi udéleni konkrétniho prava k ur¢itému tikonu (ve smyslu: ,,doty¢ny je opravnén provést zménu ....“).
V 8ir§im smyslu se autorizaci rozumi celd sprava opravnéni, které maji konkrétni subjekty, véetné pride-
lovani a odniméni téchto prav.

Jesté dalsim zajimavym pojmem, se kterym se lze setkat v souvislosti s elektronickymi dokumenty,

je jejich pravest, resp. autenti¢nost ¢i autenticita. Neformalné lze ,,pravost” dokumentu chapat tak,
Ze jde stale o ,,ten samy dokument“ a nikoli o néjaky jiny dokument, ktery by se za néj pouze vydaval.
Asi nejnazornéjsi je protipfiklad: pravost (autenticitu, autenti¢nost) porusime tim, Ze na dokumentu
néco zménime, nebo ho zaménime néjakym tplné jinym dokumentem.®

Elektronicky podpis nam s uréenim pravosti dokumentu mize ic¢inné pomoci, diky zajisténi integrity
dokumentu, opatfeného zaru¢enym elektronickym podpisem: neporusend integrita je ditkazem, zZe

dokument nebyl pozménén ¢i vyménén.

Pravost (autenticita) dokumentu ale mtiZe byt prokazovéna i jinym zptsobem, ktery s elektronickym
podpisem nemusi mit nic spole¢ného. Naptiklad notarskou tischovou, skrze svédecké vypovédi apod.

8 Prikladem dokumentu, ktery neni autenticky, miize byt kolizni dokument (viz ¢ast 2.5.1)
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1.7 Elektronické znacky

Elektronicky podpis ma jesté jeden zajimavy aspekt: je uréen pouze lidem, resp. fyzickym osobam.
Neexistuje zadny elektronicky podpis pravnické osoby, organizace, ifadu apod. Je to vlastné stejné
jako u vlastnoruénich podpist: podepsat se (elektronicky) miiZe jen fyzicka osoba, ktera pravé jedna
jménem piislusné pravnické osoby atd.

Praxe si nicméné vynutila obdobu elektronického podpisu, ktera jiZ je dostupna i jinym subjektim,
nez jen fyzickym osobam. Konkrétné pravnickym osobam (firmam, organizacim atd.), i organiza¢nim
slozkam statu. Jde o tzv. elektronickou znacku: ta je po technické strance (zaruc¢enym) elektronickym
podpisem, a také je pravné ,podobna“ zaru¢enému elektronickému podpisu. Navic se u ni nepfedpo-
klada, Ze by bezprostfedni popud k jejimu vzniku musel vzdy déavat ¢lovék, ktery se nejprve seznamil
s obsahem toho, co podepisuje (jako je tomu u elektronického podpisu).

Popud ke vzniku elektronické znacky jiz mtize ddvat i stroj, resp. program, bez pfimé tcasti ¢lovéka.
Pravni dtsledky ale samoziejmé nenese takovyto stroj ¢i program, nybrz ten, kdo ho nastavil tak, aby
znacky vytvérel — a to je tzv. oznacujici osoba (jako analogie podepisujici ¢i podepsané osoby).

Zdiraznéme si tedy, Ze zatimco zaruéeny elektronicky podpis mizZe vytvoFit (a byt tak podepsanou
osobou) jen fyzicka osoba, v pfipadé elektronickych zna¢ek uz oznacujici osobou nemusi byt jen
fyzicka osoba, ale muzZe to byt i pravnicka osoba &i organizaéni slozka statu.

- ’I] Doruéena datova zprava
Obrazek 1-4
v 4 . s 1z " Elektronicka znatka| Casové razitko
Priklad (uzndvané) elektronické znacky ikl

A 2% Dorugens datova zprava byla opatfena platnjm
na datové zpravé v ISDS IB [ Easovim razitiem,

Informace o asovém razitku

Wystavil: PostSighum TSA - TSU 2
b Certifikt je hodnocen jako divéryhodng
a nebyl odvolan.

1 | Dorucena datova zprava - zabezpeceni
Elektronicka znacka | Casové razitko

Doruend datova zpréva byla opatfena platnou elektronickou znaikou.
Integrita je neporusena.

Datum: 1812.2009 11:47:32
Seriové &islo:  82140386177014
Miniatura: 4ebX5zybAvBpyxI2D10nLe)qds=

Informace o certifiktu elektronické znagky
Informaéni systém datovich schrének
bCerliflkét ie hodnocen jako divéryhodni a nebyl odvolan.

<[

Vydavatel formulsfe

Informagni systém datoviich schrdnek )
£ Cettifikét je hodnocen jako divéyhadng a nebyl odvolén. Obrazek 1-5

Priklad (kvalifikovaného) ¢asového razitka

na datové zpravé v ISDS
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Vedle elektronické znacky (bez privlastku), existuje i uznavana elektronicka znacka, postavena
na rovenl uznavanému elektronickému podpisu.

1.8  Casova razitka

Dalsim dilezitym pojmem, se kterym se v praxi setkame, je ¢asové razitko. To je po technické stran-
ce také (zarucenym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany tdaj
o Case jeho vzniku.® A tak ¢asové razitko neslouzi ani tak k podpisu, jako k ,,zachyceni v ¢ase”, resp.
k prokézani skutecnosti, Ze to, co je Casovym razitkem opatteno, jiz v okamziku vzniku ¢asového
razitka existovalo.

Casové razitko tedy stvrzuje, Ze to, co je ,,orazitkovano®, vzniklo ,nékdy pied” casovy okamzikem,
uvedenym na ¢asovém razitku. Uz se ale nefikd nic o tom, zda to bylo dfive o sekundy, minuty
¢i tfeba roky.

V praxi se ovSem pouzivaji spiSe tzv. kvalifikovana ¢asova razitka, kterd jsou ,,silnéjsi“ nez casova
razitka (bez ptivlastku), protoZe je vytvari kvalifikovany poskytovatel (sluzby ¢asovych razitek).
A na jeho sluzby a produkty (¢asova razitka i v nich obsaZené casové tidaje) se skute¢né mizeme

spolehnout.

Zrekapitulujme si nyni dosud uvedené zékladni pojmy a pfipomerime si rozdil mezi podpisem,
znackou a razitkem:

Obrazek 1-6

Klasifikace podpisti, znacek a razitek

«

elektronicky podpis bez priviastku” podepsanou osobou miiZe byt pouze fyzicka osoba

zaruceny

uznavany

«

elektronicka zna&ka bez priviastku” oznacujici osobou muze byt jak fyzicka osoba,

uznavana tak i pravnicka osoba ¢i organizac¢ni slozka statu

“

&asové razitko bez priviastku

kvalifikované

® Jak si pozdgji fekneme, v ramci elektronického podpisu je také obsazen 1idaj o ase jeho vzniku. Ale tento tidaj je

plevzat ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uZivatel poc¢itace mohl nastavit,

jak chtél, takZe na ¢asovy udaj v ramci el. podpisu se nemtizeme spoléhat.

35



1. Zakladni pojmy a souvislosti

1.9 Klice a asymetricka kryptografie

Dal$im terminem, se kterym se u elektronickych podpist (ale i znacek a ¢asovych razitek) bézné
operuje, jsou klice. Ve skute¢nosti jsou to opét ¢isla, a tak ma smysl hovofit o jejich délce (v bitech).
Dtlezité je ale jejich pouziti: jsou zakladni ,,ingredienci” jak elektronickych podpisti, tak i elektroni-
ckych znacek a ¢asovych razitek. Az si budeme popisovat vznik elektronického podpisu jakozto
slozitého vypoctu, uvidime, Ze klice (jako ¢isla) vstupuji do tohoto vypoctu. A to jak p¥i vzniku
podpisu, tak i pfi jeho ovéfovani.

Cely princip elektronickych podpisi ale stavi na tom, Ze p¥i vytvareni podpisu (podepisovani) a pfi
ovéfovani (vyhodnocovani platnosti) podpisu se pouzivaji rizné klice. Jde tedy o asymetrické feSeni
(kdy pracujeme s rtznymi klic¢i), kvili kterému musime rozlisovat mezi vefejnym a soukromym klicem
(kterému se nékdy fik4 i privatni).'®

Rozdil mezi obéma druhy kli¢d je pfesné v tom, co fikaji jejich p¥ivlastky:

. soukromy (téZ: privatni) kli¢ si musime peclivé hlidat a rozhodné bychom ho neméli
davat nékomu jinému.

U verejny kli¢ naopak mtiZeme (a méli bychom) poskytnout komukoli, kdo si bude chtit
ovérit platnost naseho podpisu.

Dtvodem je to, Ze pravé soukromy kli¢ je tim, co potfebujeme pro vytvareni vlastniho elektronického
podpisu. Je to ,,to”, co nas jednoznacné identifikuje — a pokud bychom “to” (tedy nas soukromy kli¢)

dali nékomu jinému, mohl by se podepisovat nasim jménem. To jisté nechceme, a tak si musime svij
soukromy kli¢ (¢i klice) peclivé stiezit.

Naopak vetejny kli¢ je tim, co se pouziva pro vyhodnocovani platnosti (ovéfovani) jiz existujiciho elek-
tronického podpisu — a na zékladé ¢eho se ten, kdo elektronicky podpis vyhodnocuje, mize také dopéat-
rat, komu podpis vlastné pat¥i. Takze chceme-li, aby se pfijemce ndmi podepsaného dokumentu mohl
ujistit o platnosti naseho podpisu (i o tom, Ze patif ndm), musime mu poskytnout sviij vefejny klic.

A co tedy je asymetricka kryptografie? Je to hodné odborny termin, se kterym pracuji specialisté — ale
nam postaci védét, ze praveé diky této ,,asymetrické kryptografii“ je zajisténo, aby soukromy a vetejny
kli¢ ,,byly do paru“ (proto se také oznacuji jako parova data) a fungovaly tak, jak jsme si pravé naznacili.
Asymetrickd kryptografie zajistuje dokonce i to, Ze kdyZ nékomu dédme svij vefejny kli¢, Ze si z néj nedo-
kéze vytvorit odpovidajici soukromy klic.

10 V zékoné o elektronickém podpisu (zakoné &. 227/2000 Sb.) ale Zadnou zminku o kli¢ich nenajdeme. Zde se o nich

mluvi jako o datech pro vytvareni elektronického podpisu v piipadé soukromého klice, resp. jako o datech pro ovéro-

vani elektronického podpisu v piipadé vefejného klice.
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Obrazek 1-7 @
Predstava vyuziti soukromého @vw AM@

a vefejného klice

soukromy kli¢ klice ,,do paru* vefejny kli¢

podepsani ovéfeni

A pro¢ Ze se mluvi pravé o asymetrické kryptografii a ne o kryptografii symetrické? I to souvisi s parovy-
mi daty, neboli s ob&éma kli¢i, které jsou u asymetrické kryptografie kazdy jiny (jeden soukromy a druhy
vefejny). V piipadé symetrické kryptografie bychom museli pracovat se stejnymi (symetrickymi, resp.
,neparovymi“) kli¢i, tedy vlastné se dvéma exemplaii jednoho a téhoz klice — a to bychom Zddny z nich
nemohli davat z ruky tak, jako to délame u vefejného klice. Proto se také takovémuto

wsymetrickému® kli¢i ¥ik4 tajny klic.

1.10 Certifikaty

Vratme se ale zpét k ,,asymetrickym*® kli¢tim: kdyz nékdo ziska nas vetejny klic, a s jeho pomoci si ové-
¥ platnost néjakého naseho elektronického podpisu, jak si mtize byt jist, Ze jde skute¢né o nas podpis?

Presnéji: jak si muze byt jist, Ze onen vefejny kli¢, pouzity k ovéteni podpisu, je skutetné nas? Co kdyz
ve skutecnosti patfi nékomu dplné jinému, kdo by timto zptisobem chtél vydavat sviij podpis za nas?

Jisté, pokud jsme doty¢nému predali nas verejny kli¢ sami, hezky ,,z ruky do ruky“, pak nenf co fesit.
ne svété (na néjaké vefejné nésténce). Nebo — a to je zcela béZna praxe — jsme svij vefejny kli¢ ptilo-
zili pfimo k podepsanému dokumentu. Jak se potom mtiZe pfijemce spolehnout na to, Ze skutecné jde
o0 nas vefejny klic?

Re$eni nastésti neni principidlné sloZité: staéi najit nékoho tfetiho — n&jakou dostateéné dtvéryhodnou
autoritu — kterd potvrdi, komu vefejny kli¢ patfi. A aby to nemusela deklarovat pokazdé znovu, vystavi
na to jakési opakované vyuzitelné potvrzeni, které také sama podepise (opatii vlastnim elektronickym
podpisem, pFesné&ji: znackou). Tomuto potvrzeni se Fika certifikat.

Certifikat je tedy potvrzenim o tom, Ze konkrétni vetejny kli¢ (vloZzeny do certifikdtu jako jeho soucast)

patii té a té osobé (jejiz identita je popsédna v certifikdtu). Stvrzuje soucasné i to, Ze pfislusné osoba je
drzitelem odpovidajictho soukromého kli¢e a mé ho ve své (vylu¢né) moci.
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Obrazek 1-8

Certifikat

Predstava certifikatu

tento vefejny kli¢ je .do paru®
s privétnim kli¢em, ktery ma
v drzenf osoba XY

CA

@

Certifikdty mohou byt osobnimi certifikaty, tj. takovymi, které mohou byt vydavany jen fyzickym oso-
bam." Pro vytvéieni elektronickych podpist pfitom pfipadaji v ivahu pouze takovéto osobni certifika-
ty (ale ne v8echny z nich).

Obecné | Podrobnosti | Cesta k certifikétu|

Priklad (osobniho) certifikétu jak jej zobra-

zuji programy v prostiedi MS Windows L“ o s
- @ Informace o certifikitu

Tento certifikat je uréen k nasledujicimu Géelu:
©2.23.134.1.4.1.7.110
* Viechny zésady pouZiti

* Podrobnosti naleznete v prohlaseni certifikaéni autority.

Vystaveno pro: RNDr, Ing. Jifi Peterka

Vystavitek PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

Méte privatni Kii¢, jenz odpovidé tomuto certifikatu.

Dalsiinformace o

Lo ]

Obvyklé formulace, Ze ,,elektronicky podpis byl vytvoren pomoci certifikdtu®, je proto striktné vzato
nesmyslem (protoZe k vytvoreni elektronického podpisu se pouziva soukromy kli¢, ktery v certifikatu
obsaZen nenf).

n Nase certifikaéni autority je ale vét§inou neoznacuji piivlastkem ,,0sobni“. Misto toho hovoii o certifikatech

,pro osobni pouziti“, nebo jen o certifikatech (bez piivlastku). Vydany ale mohou byt jen fyzické osobg.
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V praxi je ale tato formulace pouZzivana zcela béznég, jako urcitd zkratka pro vyjadreni toho, zZe ,.k vytvo-
renf podpisu byl pouZit ten soukromy KIic¢, ktery je do pdru s verejnym klicem, obsaZzenym v prislusném
certifikatu®.

Zakony a nejriiznéjsi vyhlasky ke stejnému sdéleni pouzivaji jesté jinou formulaci, kdyz hovoii o ,,certi-
fikdtu, na kterém je elektronicky podpis zaloZen®. Striktni dodrZovéni tohoto slovniho obratu ale leckdy
komplikuje popis jinak jednoduchych a prostych skutecnosti nad hranici jejich srozumitelnosti.

V této knize si pro snazsi a intuitivnéjsi vyjadfovani obcéas doprejeme luxusu v podobé pouzivani
méné nepresné formulace, Ze ,,elektronicky podpis byl vytvoFen s vyuZitim certifikatu“. Nebo, kdyz
bude fe¢ o konkrétnim certifikatu, Ze jde o ,,certifikat, vyuZity k vytvoreni elektronického podpisu.
Obdobné pro elektronické znacky a razitka.

Existuji ale i takové certifikéty, které mohou byt vydavany jak fyzickym osobdm, tak i osobdm pravni-
ckym (v&etné organti vefejné moci) ¢i organiza¢nim slozkam statu. Jde o tzv. systémové certifikaty, které
mohou byt vyuzivany jak pro vytvareni elektronickych znacek (ve smyslu predchoziho terminologické-

ho zjednoduseni), tak i pro vytvareni casovych razitek, ale stejné tak i pro dalsi tucely, jako je identifikace
servert, $ifrovani komunikace se servery (napfiklad v rdmci SSL relaci) apod.

Obrazek 1-10
Priklad systémového certifikéatu, ktery byl vystaven Ministerstvu vnitra,
pro Informa¢ni systém datovych schranek (ISDS), provozovany na adrese

mojedatovaschranka.cz

Obecné | Podrobnosti | Cesta k certifikatu Obecné | Podrobnosti | Cesta k certifikatu|

Zobrazit; <Vie> -

La | Informace o certifikatu

Pole Hodnota =

Sériové islo 05¢c9 %
| Algoritmus podpisu shalRSA
Podpisovy algoritmus hash shal
Vystavitel PostSignum Public CA, Ceska p...
Platnost od 19. Cervna 2009 11:10:55
Platnost do 19. gervna 2010 11:10:54

* mojedatovaschranka.cz, Se...

RSA (IN4R Rite)

Tento certifikat je uréen k nasledujicimu icelu:
* Potvrzeni identity vzdaleného podtace

) e )

*Podrobnosti naleznete v prohlaseni certifikaéni autority.

ied .

pro: =,

= *mojedatovaschranka.cz .
Vystavitel: PostSignum Public CA gg = Seak;\ei nr:szvoje a projektového fizeni ICT v oblasti vefejné spravy
0= Ministevrs‘tvn vniSra (':R - Sekce rozvoje a projektového fizeni ICT v
Pla od 19,6, 2000 do 19, 6. 2010 gbl:i:ﬁz vnitfni bezpeénosti [IC 00007064]

Prohlaseni vystavitele [Upravit viastnosti...| [Kopirovat do souboru... |
Dali informace o podrobnostech certifikdtu

Dalii informace o certifikétech
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1.10.1 Komeréni a kvalifikované certifikaty

Existuji ale i jind déleni certifikatt, podle jinych kritérii. Napfiklad na tzv. komercni certifikaty
a kvalifikované certifikaty. Rozdil mezi nimi je v tom, Ze pozadavky na kvalifikované certifikaty
a jejich obsah jsou vymezeny v zakoné, zatimco u komercnich certifikat zdkon jejich obsah
nevymezuje.'?

Obrazek 1-11

Priklad zjisténi, Ze jde o kvalifikovany certifikat

Obecné | i | Cesta k certifikitu

La Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
©2.23.1341.4.1.7.110
» Viechny zésady pouiiti

*Podrobnosti naleznete v prohlaseni certifikacni autority.

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitek: PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

Zieknuti se prav e Mate privatni ki€, jenz odpovidé tomuto certifikatu.

ento kvalifikovany certifikat byl vydan podle zakona 227/2000Sb. a navaznych —
predpisu. /This qualified certificate was issued according to Law No 227/2000Coll. /

and related regulations Dal informace o tertifikatech

V praxi slouzi kvalifikované certifikéty (at jiZ osobni ¢i systémové) potiebdm podepisovani (resp.
oznacovani, p¥i tvorbé elektronickych znacek ¢i vytvareni ¢asovych razitek) a ovéfovani podpisa,
znacek a razitek, zatimco pro vSechny ostatni ucely — jako je Sifrovani, pfihlasovani, prokazovani
identity a autentizace, zabezpeceni apod., by mély byt pouzivany certifikaty komerc¢ni.

> Naptiklad pro (bezpecnéjsi) prihlasovani ke své datové schrance musi koncovy uZivatel pouzit
sviij komercni osobni certifikét, zatimco spisova sluzba musi ke stejnému ti¢elu pouzit komeréni
systémovy certifikat. Pro pfipadné podepsani dokumentu v elektronické podobé by fyzické osoba
méla pouzit sviij kvalifikovany osobni certifikat, zatimco ,,stroj* musi pro vytvoreni elektronické
znacky na dokumentu vyuzit kvalifikovany systémovy certifikat.

Zékon ani nezné pojem ,.komercni certifikat”, v praxi se pod tento pojem zahrnuji v8echny certifikaty, které nejsou
kvalifikované. Ale také ne vzdy: nékdy jsou napiiklad emailové certifikaty (¢i testovaci certifikaty) chapény jako sa-
mostatné druhy certifikdtt. Zde ale budeme vychézet z pfedpokladu, Ze , komer¢ni“ jsou vechny certifikaty, které

nejsou kvalifikované.
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Mezi komercni patii i nékteré pomérné specialni druhy certifikatd, jako naptiklad testovaci certifika-
ty, ur¢ené na , hrani“ (resp. testovani), pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost piistupu k urcité emailové adrese, pfipadné jesté dalsi druhy certifikata.

Prikladem certifikétu, ktery neni kvalifikovany — a ktery (v rdimci komer¢nich certifikati) musime hodno-
tit jen jako testovaci, neboli ,,na hrani“ — mtiZe byt certifikit na dal$im obrazku, vydany jiz zmitiované
liter4rni postavé Josefa Svejka. Priklad jeho vyuZiti jsme si jiZ ukazovali (pro elektronicky podpis, ktery
byl zaruceny, ale nikoli uznavany).

Zdtraznéme si ale to podstatné: Ze i certifikaty se lisi v tom, jak dalece miizeme dtvéfovat jejich obsahu.
U testovacich certifikatt, jakym je pravé certifikat (literdrni postavy) Josefa Svejka na obrézku, jejich
obsahu véfit nemizeme.

Obrazek 1-12
Certifikat

Priklad (testovaciho) certifikatu, zngjiciho

. P . é | Podrobnosti ifika
na literarni postavu Josefa Svejka Obecné | | Cestak certifiétu

Zobrazjt:[<v§e> ']

Hodnota
Sériové &islo 04423693
Algoritmus podpisu shalRSA
y algoritmus hash shal
Josef Svejk, josef@svejk.ck, ...
26. ledna 2010 12:49:14
26. ledna 2012 12:49:14

Josef Svejk, josef@sveik.ck, ...
[Flveteing i RS (1074 Rite)

ICN = Josef Svejk
E = josef@svejk.ck

= 11, marskumpanie
= ordonanc
=CZ

[Upravit vlastnosti.. ] [Kopiovat do souboru... ]

Dalsi informace o podrobnostech certifikétu

o )

Na opacném konci pomyslné skaly stoji certifikaty kvalifikované, jejichz obsahu miZeme véfit nejvice.
Moznost divéfovat obsahu urcitého certifikétu je dana pfedevsim tim, jak moc jeho vydavatel zkoumal
identitu toho, komu certifikat vydava, a jak moc je ochoten za zjisténi této identity odpovidat. U kvali-
fikovanych certifikati tuto identitu zkoumé nejdtikladnéji, a také za jeji spravné zjisténi ruci v nejvyssi
mozné mite. U certifikatl testovacich naopak nejméné. Vlastné viibec.
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Obrazek 1-13

Predstava klasifikace certifikat

certifikaty osobni kvalifikované (pro podepisovani)

komeréni (véetné testovacich, emailovych, ...)

systémové kvalifikované (pro oznacovani)

komeréni (véetné testovacich, pro Siftrovani, ...)

1.11 Certifika¢ni autority

Ten, kdo certifikaty vydéava, je béZzné oznacovan jako tzv. certifika¢ni autorita, zkratkou CA. V termi-
nologii zdkont a vyhlasek je to ale poskytovatel certifikacnich sluzeb.

Jak pozdéji uvidime, i certifika¢nich autorit (poskytovateli certifikacnich sluZeb) existuje cela 8iro-
ké skala. Certifika¢ni autoritu si naptiklad miiZete provozovat sami na svém pocitaci a vydévat si své
vlastni certifikaty (tzv. ,,s vlastnim podpisem®). Stejné tak muze certifika¢ni autoritu provozovat tieba
vas provider ¢i V4§ zameéstnavatel, a jako zdkaznikovi ¢i zaméstnanci vam vydat certifikat, skrze ktery
se mu budete prokazovat (Ze jste to skuteéné vy).

Jesté zndméjsim piikladem mohou byt certifikacni autority provozované bankami, s tim Ze jimi
vydavané certifikaty jsou vyuzivany pro zabezpeceni jejich internetbankingu.

1.11.1 Kvalifikované a akreditované certifika¢ni autority

Nas ale budou nejvice zajimat tzv. kvalifikované certifika¢ni autority. To jsou ty, které vydavaji kvali-
fikované certifikaty (pfesné definované zakonem), a které splituji v§echny dalsi pozadavky zakona

na své vlastni fungovani.”

> Kvalifikované certifikdty mohou vydavat pouze takovéto kvalifikované certifika¢ni autority.
Komerén{ certifikaty jiz mohou vydavat v8echny certifika¢ni autority.

Kterakoli z kvalifikovanych certifika¢nich autorit pfitom muze pozadat stat, aby provétil, zda skutecné
spliiuje vSechny pozadavky zakona — a pokud ano, udélil této certifikaéni autorité své ,,posvéceni”

formou tzv. akreditace.

Akreditaci se z kvalifikovanych certifika¢nich autorit stdvaji tzv. akreditované certifikacni autority,
alias akreditovani poskytovatelé certifikacnich sluzeb.

13 Véetns toho, Ze statu oznamily, Ze vydavaji kvalifikované certifikaty.
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Obrazek 1-14

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Nap GBookmarks

C X% hitp//fwww.mver.cz/clanek/prehled-1 B 77 - - | [$§~ Google
MV CR [ Prehod itienfch sacatac-Mink..

Piehled udélenych akreditaci na webu 5@ -

Mapa serveru »

1. Prvni certifikacni autorita, a. s.,
identifikacni Cislo 26 43 93 95,
Podvinny mlyn 2178/6,
PSC 190 00 Praha 9

LS

Gved Onés Suiby pro vefenost | nformaci servis eGovernment & Nabidky a zakizky

POVINNE ZVEREJFIOVANE INFORMACE Gvodni strana / eGovernment / Elek
74 Ceska posta, . p. Prehled udélenych akreditaci
identifikacni Cislo 47 11 49 83, Ministerstvo vnira zvefefiuje v souladu s § 9 odst. 2 pism.e) zékona & 22772000 Sb.

Olsanska 38/9, 8 % nich skited v m ne zékiadé
PSC 225 99 Praha 3

ech podminek predepsanych zikonem v souladu s § 10 odst, 4 zikona & 22772000 Sb, (zékon o elekronickém podpisu);

odminek, poZadavki  postupl stanovenjch vyNdskou & 37872006 Sb., o postupech kvalfkovanjeh poskytovateld
fkagnich sluZeb, o poZadavcich na nistroje elektronického podpisu a o poZadaveich na ochranu dat pro vytvaeni elektronickyeh
ek (vyhidSka o postupech kvalfikovanych poskylovatel certfiadnich sluZeb),

walfkovanych systémovych certfkith Ministerstvem vaira podie §  odst 2 pism. ) zikona o elektronickém podpisu

3. eldentity a. s.,
identifikani Cislo 27 11 24 89,

Vinohradska 184/2396, »
PSC 130 00 Praha 3 .

e pro vykon Einnosti akreditovaného poskytovatele Akreditace

uddlena

1532002

Podvinny mijn 21786,
PSC 190 00 Praha &

2. Geské poita, s.p. 157.2005
dentifkagni Sisi 47 11 49 83,
Ofansk 385,
PSE 22599 Praha 3

3 eldentitya.s. 1292005
dentifkadni Sisko 27 11 24 89,
‘Vinohradsk 1842396,

PSE 130 00 Praha 3

Aktualizace ke dni 14.9.2009

To samoziejmé neznamenad, Ze by viechny ostatni kvalifikované certifika¢ni autority byly automaticky
néjak nediavéryhodné. Akreditaci je vhodné chapat spise jako nutny (zdkonem stanoveny) piedpoklad,
souvisejici s pozadavkem:

> Chcete-li komunikovat se statem, resp. s organy vefejné moci, musite pouZzivat tzv. uznédvané
elektronické podpisy.

Pro uznéavané elektronické podpisy je totiz tieba pouzivat pravé kvalifikované certifikéaty, vydané
akreditovanou certifika¢ni autoritou. To je ostatné i hlavni (a vlastné jediny) rozdil mezi zaru¢enym
a uznavanym elektronickym podpisem.

Jinak jsou pozadavky, kladené zdkonem na kvalifikované a akreditované certifikacni autority, iplné
stejné. Splitovat musi to samé. Jen ty druhé na to ,,maji papir” diky tomu, Ze samy a dobrovolné poza-
daly stét, aby zkontroloval (a pribézné kontroloval), Ze poZzadavky skutecné spliuji.

> V Ceské republice nebyla v roce 2010 Zadna kvalifikovana certifika¢ni autorita, kterd by nebyla

soucasné akreditovand. Jinymi slovy: v8echny (t¥i) kvalifikované certifika¢ni autority byly sou-
Casné i akreditované.

43



1. Zakladni pojmy a souvislosti

1.11.2  KoFenové a podfizené certifikacni autority

Certifikac¢ni autority, a to zejména ty akreditované, pfitom nemusi byt (a nebyvaji) ,,homogenni®,
ve smyslu svého organizacniho ¢lenéni. Z praktickych d@vodut jsou naopak ¢asto vnitiné ¢lenény,
na kofenové autority, které jakoby vse zastfesuji, a podfizené autority (nékdy téZ zprostiedkujici
autority), které teprve vydavaji rizné druhy certifik4at koncovym zdkazniktim.'

Takovéto hierarchické ¢lenéni pouziva napiiklad certifika¢ni autorita PostSignum, kterd méla do konce
roku 2009 jednu kofenovou certifika¢ni autoritu (,,Certifika¢ni autoritu PostSignum®, PostSignum Root
QCA) a dvé podfizené autority:

° kvalifikovanou certifika¢ni autoritu (PostSignum QCA, téZ PostSignum Qualified CA), kterd
vydava kvalifikované certifikaty
° komer¢ni certifikaéni autoritu (PostSignum VCA, téZ PostSignum Public CA), ktera vydava

komer¢ni certifikaty

Obrazek 1-15 kotenové certifika¢ni autorita
Vnitini ¢lenéni CA PostSignum do roku 2009 5

PostSignum Root QCA

SN

kvalifikovana certifika¢ni autorita ~ komer¢ni certifikaéni autorita

PostSignum QCA PostSignum VCA
vydavéni kvalifikovanych vydavani komer¢nich
certifikatti koncovym certifikatti koncovym
zdkaznikim zakaznikim

Pocatkem roku 2010 pak, v souvislosti s pfechodem na novou hasovaci funkci SHA-2, svou vnitfni
strukturu jakoby zdvojila: pfidala novou kofenovou autoritu (PostSignum Root QCA 2), novou kvalifi-
kovanou certifika¢ni autoritu (PostSignum QCA 2, téZ PostSignum Qualified CA 2) a novou komer¢ni
certifika¢ni autoritu (PostSignum VCA 2, téZ PostSignum Public CA 2). Viz nasledujici obrazek, ktery
jiz ukazuje i dalsi podfizené autority, konkrétné pro vydavani ¢asovych razitek (PostSignum TSA).

Pfi tomto ¢lenéni vydavaji kofenové certifikacni autority certifikaty pouze svym podfizenym (zprostiedkujicim)

certifika¢nim autoritam.
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Obrazek 1-16

Vnitini ¢lenéni CA PostSignum od roku 2010

&
84

PostSignum Root QCA

SN

kvalifikovana certifika¢ni autorita
PostSignum QCA

L1l

vydavani kvalifikovanych
certifikati koncovym
zakazniktim

\TD konce roku 2009

autorita ¢asvého razitka
PostSignum TCA

Ll

vydavani ¢asovych razitek
koncovym zédkaznikiim

PostSignum VCA

L1l

vydavéani komer¢nich
certifikati koncovym
zdkazniktim

komeréni certifika¢ni autorita  kvalifikovana certifika¢ni autorita

% kofenové certifika¢ni autority % >

SieNun]

PostSignum Root QCA 2

SN

komeréni certifikaéni autorita
PostSignum VCA 2

J 1]

vydavéani komer¢nich
certifikati koncovym
zdkazniktim

PostSignum QCA 2

L1l

vydavéni kvalifikovanych
certifikat koncovym
zéakaznikim

\ od roku 2010

autorita Casvého razitka
PostSignum TCA 2

L1l

vydévani asovych razitek
koncovym zédkaznikiim

Hlavni rozdil mezi ptivodnimi a ,,dvojkovymi* autoritami PostSignum je pfitom v tom, zda pouzivaji
star$i hasovaci funkci SHA-1 (ptivodni autority) nebo novou SHA-2 (nové ,,dvojkové*” autority).

Obdobné hierarchicky ¢lenénou strukturu mé i dalsi akreditovand certifikac¢n{ autorita, eIdentity,
viz obrézek.

Obrazek 1-17 G

Certifikagni
Vniténi ¢lenéni CA eldentity autorita

kofenova certifikaéni autorita RCA

Certifika&ni Certifika&ni
autorita autorita

vydavajici certifikacni
autorita QCA

VN

vydavani kvalifikovanych certifikata
koncovym zéikaznikim

komercni certifikaéni
autorita CCA

VN

vydavéani komer¢nich certifikata
koncovym zakaznikiim
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Naproti tomu certifikaéni autorita I. CA (Prvni certifika¢ni autorita) pouziva ,,ploché” usporadani:

Obrazek 1-18

Vnitini ¢lenéni I.CA

I.CA (Prvni certifikaéni autorita)

VN

vydavani kvalifikovanych
certifikati koncovym
zakaznikim

I.CA (Prvni certifikaéni autorita)

VN0

vydavéani komerc¢nich
certifikat koncovym
zakaznikiim

1.12 PKI, aneb infrastruktura vefejného klice

Snad nejvyznamnéj$im atributem kazdého certifikatu je jeho divéryhodnost. Tedy otazka toho, jak
dalece mtizeme véfit tomu, co je v certifikatu obsazeno a uvedeno.

PFipomenme si, Ze v certifikdtu je obsazZen verejny kli¢ a je zde uvedena i identita osoby, které tento
vefejny kli¢ patfi. Tato osoba také ma ve svém drzeni odpovidajici soukromy kli¢.

Na otdzku dtvéryhodnosti konkrétnich certifikat pfitom budeme narézet zcela rutinné: kdykoli budeme
ovérovat platnost néjakého elektronického podpisu (&i znacky nebo razitka), budeme k tomu potfebovat
udaje, obsazené v certifikatu.

Certifikat nejcastéji ziskame spolu s tim, co je podepsano (spolu s podepsanym dokumentem). A pokud
snad ne, musime si ho odnékud stahnout sami. Nicméné v obou pfipadech budeme potiebovat védét,
zda je certifikat diivéryhodny a zda se mtiZeme na jeho obsah spoléhat.

Duavéryhodnost kazdého certifikatu samozfejmé mtizeme posuzovat individuélné, pro kazdy jednotlivy
certifikat, a to na zakladé takovych informaci, jaké mame k dispozici. T¥eba pokud nam nékdo, koho
dobfe zname a v koho mame dtvéru, sdm preda konkrétni certifikat a prohlasi ho za sviij vlastni,

asi miizeme tento certifikéat zaradit mezi ty, kterym budeme dtivéfovat. Pak nam muize byt celkem jedno,
kdo certifikat vydal. Mohl to byt tfeba sdm dotyc¢ny, skrze néjakou vlastni — ,,na kolené“ provozovanou
— certifika¢ni autoritu.

V praxi bychom ale touto cestou daleko nedosli. Tézko bychom se totiz dokézali osobné (a dopfedu)
setkat se vS§emi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, ¢i od nich jen pti-
jimat elektronicky podepsané dokumenty. Navic by ndm to nejspis nebylo k ni¢emu, protoze bychom
tyto osoby tak jako tak nejspise neznali, a tak bychom ani nemohli divéfovat tém certifikatim, které
by nam predali.
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Potiebovali bychom néjakého divéryhodného prostfednika, ktery by ndm certifikaty rtiznych osob pfe-
daval a sdm se zarucil za autenticitu (pravost) téchto certifikatti. A tim i za identitu osob, kterym byly
certifikaty vydany. Z pfedchoziho uz jisté tusite, Ze takovymto prostfednikem by méla byt sama certifi-
kac¢ni autorita, ktera certifikat vydala.

U certifikatti a certifika¢nich autorit navic plati néco, co bychom mohli oznacit jako ,,delegaci davéry“:
kdyz budu davérovat néjaké konkrétni certifikacni autorité, mohu dtvéfovat i vSem certifikatiim,

které tato certifikac¢ni autorita vydala. Coz je jinymi slovy totéz, jako tvrzeni Ze divéryhodnost konkrétni-
ho certifikatu odvozuji od divéryhodnosti jeho vydavatele. Nicméné prvni z obou pohledii je vhodnéjsi
pro pochopeni jednoho velmi praktického aspektu: sta¢i namjeden tikon — a to vyjadfeni divéry certifi-
kac¢ni autorité — abychom tim vyjadrili davéru vSem certifikatm, které tato certifika¢ni autorita vydala
(a jiz jim nemuseli vyjadfovat divéru individualné).

Obrazek 1-19 ,/”l» \\*\ certifika&ni autorita

Predstava vyjadfeni davéry viem / | )
certifikattim, které vydala konkrétni D jestlize diveiuji  ——> | [ [

DD@QD

pak divéiuji také J/ \L
certifikaty

'

CA

5
i

certifika¢ni autorita

V praxi by ale nebylo pfili§ praktické vyjadfovat svou divéru konkrétni certifikacni autorité ,jako tako-
vé“. Nebylo by ani moc jasné, jak to vlastné udélat (po technické strdnce). Nastésti i zde existuje feSeni,
zaloZené na tom, Ze i sama certifika¢ni autorita pouziva k vydavani certifikat néjaky vlastni certifikat.
Musi, protoze kazdy vydany certifikat podepisuje svym vlastnim elektronickym podpisem (presnéji opat-
fuje svou elektronickou znackou). K vyjadreni divéry certifikacni autorité pak staci vyjadrit divéru tomu
jejimu certifikatu, ktery k tomu pouziva. Pfedstavu ukazuje nasledujici obrazek.
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Obrazek 1-20
Predstava vyjadieni davéry certifikatu

certifika¢ni autority

BT, certifikat certi

fikacni

autority

L jestlize dveruji  ——

bl ]

.

certifikaéni autorita

pak duvéiuji také OO 8 ([l
N @Q [
certifikaty
SR N
CA
N )
Q‘Q“

Na celém systému vyjadfovani dtvéry je zajimavé a dilezité také to, Ze ji 1ze ,,dale Tetézit“: kdyz né-
komu vyjadiim davéru, a ten nékdo pak sam vyjadii dvéru nékomu dalsimu, mohu i ja davérovat
»tomu dal$fmu®. V terminologii certifika¢nich autorit to znamen4, Ze kdyZ povaZzuji za divéryhodnou
jednu certifika¢ni autoritu, a ta prohlédsi za divéryhodnou jednu ¢i vice dalsich autorit (tj.: zaruci se
za jejich divéryhodnost), pak i j4 mohu povaZovat za divéryhodné tyto dalsi autority.

Obrazek 1-21

Predstava stromu divéry

48

certifikat
; \\ certifik_aénl'
jestlize daveruji % autority
\‘ | YA DN
utorta | O O | “uorna
vl Ml
pak davéiuji také @‘1 @‘1
. ~ s Z N pye > .
“torta | © O |“sutorta”
I I
DD@QD DD@QD
\D \D certifikaty \L \L \L
certifikaty
—> cA
©) cA
> O ©
Q‘Q
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V3e se tedy da zobecnit, do celého stromu duavéry: v jeho kofeni je jeden certifikét (tzv. kofenovy
certifikat), ktery odpovida jedné (typicky: kofenové) certifika¢ni autorité. Od néj se odviji dtivéra
v dal8i certifikaty (vSechny vnitfni uzly stromu, tj. ,,podiizené” certifikacni autority, resp. jejich certifi-
katy) i vSechny koncové uzly (certifikaty koncovych uzivatelt). Pokud pak nékdo vyjadii svou divéru
piislusnému kofenovému certifikatu, fakticky tim vyjadfuje svou divéru rovnou celému stromu.

Vse pfitom sleduje jeden hlavni cil, kterym je zjednodusit vyjadfovani divéry: uzivatelé dostavaji je-
den ,,pevny bod“, v podobé kofenového certifikatu — a skrze néj mohou ,,fixovat” svou divéru v cely
strom certifikatd (vyjadfenim dtvéry kofeni stromu, viz vyse).

Predstavme si to na jiz zminovaném piikladu certifika¢nich autorit PostSignum: pokud budeme du-
vérovat jejich kofenové certifika¢ni autorité (PostSignum Root QCA), budeme dtvéfovat i viem jejim
podfizenym certifikaénim autoritdm: kvalifikované (PostSignum QCA), komeréni (PostSignum VCA),
i autorité casového razitka (PostSignum TSA).

Obrazek 1-22 PPt ”‘n\ PostSignum Root QCA
Predstava vyjadfovani divéry ; \
v CA PostSignum , jestlize ditveruji - ——— kofenova
) / certifika¢ni
. I,’ autorita
‘ PostSignum QCA PostSignum VCA
pak duvéiuji také o ®
| | (I
-~ |00000 000

kvalifikovana certifikacni komer¢ni certifika¢n{
autority autorita

\‘ PostSignum TSA
©

0 o
DD@QD

autorita Gasového razitka

L podfizené certifikaéni autority 1

> Jelikoz ale PostSignum ma od roku 2010 dvé rizné kofenové certifika¢ni autority (PostSignum
Root QCA a PostSignum Root QCA 2), a ty nejsou zastfeSeny Zddnou spole¢nou ,,nadfazenou”
autoritou, je nutné vyjadfovat jim divéru samostatné, kazdé zvlast.

V praxi, kdy mame vice riznych certifikacnich autorit, jde typicky o vice stromt davéry a tomu
odpovidajici pocet kofenovych certifikati. Dohromady se pak hovoti o celé infrastrukture verejného
klice (anglicky PKI, Public Key Infrastructure), nebot jejim ticelem je zajistit dostatecné diveéryhodny

%0

systém distribuce vefejnych kli¢t (obsazenych v certifikatech).
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1.12.1 Dlvéra, nedlivéra a nedostatek informaci o diivéryhodnosti

Vyjadfovani duvéry certifikatim je nesmirné dtlezitym (ba pfimo kardinalnim) aspektem elektronic-
kého podpisu. To proto, Ze pravé od diaveéryhodnosti konkrétnich certifikéti se odvozuje dtvéra a plat-
nost konkrétnich elektronickych podpisii, znacek ¢i razitek. Je to ostatné logické: mame-li se spoléhat
na néjaky podpis (¢i znacku nebo razitko), potfebujeme spolehlivé védét, ¢i podpis (¢i znacka, razitko)
to je. A to nam spolehlivé fekne pouze dostatecné divéryhodny certifikat.

V praxi je vZdy na uZivateli, aby spravné vyjadFil svou diivéru konkrétnim certifikattiim &i celym stro-
muam certifikatd, ve vySe uvedeném smyslu. A pokud se zmyli, je to ,,na ném* a on ponese nasledky
za svou chybu.

V souvislosti s certifikdty si ale musime uvédomit, Ze p¥i vyjadfovani davéry neplati jednoducha
dichotomie: Ze certifikat je budto divéryhodny, nebo naopak nedivéryhodny. Misto toho musime
pracovat se tfemi moZnostmi:

o certifikat je divéryhodny
U certifikat je neduvéryhodny
° nemame dostatek informaci k hodnoceni divéryhodnosti certifikatu.

Pro prvni dvé moZnosti musime vzdy mit néjaky konkrétni divod. Aby mohl byt néjaky certifikat po-
vazovan za divéryhodny, musi byt budto prohlasen za divéryhodny p¥imo tento certifikat, nebo musi
,patfit“ do nékterého stromu duvéry, jehoz kofen (kofenovy certifikat) byl prohlasen za davéryhodny.

Podobné pro nediivéryhodnost: i zde budto musi byt prohlasen za nedivéryhodny pfimo dany certifi-
két, nebo musi ,,patfit“ do nékterého stromu (ne)dtvéry, jehoz kofen byl prohlasen za nedivéryhodny.
Pokud nenastane ani jedna z téchto dvou moZnosti, zbyva jesté ona tfet{ moznost: Ze nemame dostatek
informaci k tomu, abychom dokazali zhodnotit divéryhodnost daného certifikatu. V praxi byva tato
tfeti moznost pomérné Casta.

1.12.2  Vyjadfovani dlivéry v certifikat

Konkrétni zpiisob, jakym ,na svém pocitaci“ vyjadiime divéru konkrétnimu certifikatu, at jiz kofeno-
vému ¢i jinému, je dén tim, jakym zptisobem pracuji s certifikaty nejriznéjsi programy: uchovavaji si
je ve specidlnich uloZistich certifikati (anglicky certificate store).

V prvnim pfibliZeni bychom mohli Fict, Ze jde o tlozisté diuvéryhodnych certifikatd, a Ze obecné plati,
Ze kdyZ je néjaky certifikat uloZen v takovémto tlozisti, je povazovén za divéryhodny.

Praxe je ovsem takové, Ze tloZisté mohou byt vnitfné strukturovana do rtiznych slozek a rizné slozky
mohou mit také rizny vyznam. Vétsina z nich ,,vyjadiuje divéru” tém certifikattim, které jsou do pii-
slusné slozky pridany (uloZeny, nainstalovany). Ale mohou existovat i slozky s opaénym vyznamem:

kdyz do nich umistime konkrétni certifikat, vyjadfujeme mu tim nedtveéru.
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> To je ostatné i pfiklad systémového tilozisté certifikat, které vytvari operacni systém
MS Windows a které ma slozku pro nedivéryhodné certifikaty, viz obrazek.

Obrazek 1-23 Certifikaty
Priklad dvou neduavéryhodnych certifi-

Zamyleny icel: [2vze>

kéata (umisténych v systémovém tlozisti

Dévéryhodni vydavatelé | Neddvéryhodni vydavatelé |

MS Windows, v ¢asti pro nedivéryhod-

Vystaveno pro Vystavitel Datum uk... Popisny nazev

B4 Microsoft Corporation  VeriSign Co...  1.2.2002 Fraudulent, NOT Microsoft
[ZIMicrosoft Corporation  VeriSign Co...  31.1.2002  Fraudulent, NOT Microsoft

né certifikéty).

Spréavné tedy musime rozliSovat, jak konkrétné je néjaké tulozisté strukturovano a naplnéno: je-li konkrét-
ni certifikat umistén v takové slozce tlozisté, kterd predstavuje vyjadreni divéry, pak je tento certifikét
povazovan za diavéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZce pro kofenové certifikaty, je
za divéryhodny povazovan cely pfislusny strom certifikati. A naopak: pokud je néjaky certifikat umis-
tén v takové sloZce, ktera predstavuje vyjadfeni nedtvéry, je za nedtivéryhodny povazovén jak tento
certifikat, tak i cely jeho ,,podstrom®.

Pokud ale neni konkrétni certifikat umistén v zadné ze slozek pravé pouzivaného ulozisté certifikati,
nevyplyva z toho nic o jeho divéryhodnosti! TakZe program, ktery s danym tlozistém certifikata pra-
cuje, nema podle ¢eho posoudit jeho divéryhodnost. Jde tedy o tfeti moznost v jiz dfive diskutovaném
smyslu (Ze certifikét je budto divéryhodny, nebo nedtvéryhodny, nebo ,,nevime*).

Na adresu tlozist certifikati si jesté feknéme, Ze kazdy uzivatelsky program (aplikace) miize pouzivat
své vlastni ilozisté certifikati. MiZe, ale nemusi — nékteré programy totiz dokédzi sva tlozisté sdilet.

> Napiiklad programy z produkce Microsoftu pouzivaji systémové tlozisté certifikata, které
vytvaii operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat
¢i prohlize¢ Firefox, maji vlastni tlozisté. Ale tfeba pravé Adobe Reader ¢i Acrobat dokazi
pouzivat i systémové tlozisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat s tim, ze tlozist certifikati je vice a jako uzivatelé se musime starat o spravné
,naplnéni“ vSech téch ulozist, se kterymi pracuji ndmi pouzivané programy.

Védeét o existenci vsech relevantnich tloZist (a o tom, ktery program pouzivé které tlozisté), je pro béz-
nou praxi o to dilezitéjsi, Zze kazdé tilozisté je néjak ,,pfedvyplnéno takovymi certifikaty, které autori
piislusnych programt povazuji za divéryhodné. Tim je fakticky pfedjimano, co a jak ma byt povazova-

no za divéryhodné i uzivateli. Coz ale nemusi vzdy a pfesné odpovidat pfedstavam uzivatela.
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Nejcastéji v tom smyslu, Ze uzivatel ma diivod povazovat za divéryhodné i dalsi certifikéty (resp. celé

stromy certifikatt), ale ty ,,od vyrobce“ v pfislusném tlozisti obsaZeny nejsou. Pak je na ném, aby si je

do ulozisté pridal.

Obrazek 1-24

ulozisté certifikatd

Predstava davéryhodnosti certifikata

podle umisténi v tlozisti certifikata

slozka pro diavéryhodné slozka pro nedivéryhodné
certifikaty certifikaty
CA CA
certifikat certifikat
' ' ' certifikacni ' ' '
T @ T autorita T @ T
B |
y y v N

VNNV

D\ certifikaty

tento certifikat neni obsazen
v ulozisti certifikatd

CA

certifikat

momo
[pO] [11—#@

 —§

i
[

tyto certifikaty jsou

tyto certifikaty jsou
povazovany za divéryhodné povazovany za nedtvéryhodné

duvéryhodnost téchto
certifikat neni znama

Typickym a ¢astym problémem je pak to, Ze v ,,pocatecni vybavé” tlozist certifikati nebyvaji vSechny

kotenové certifikaty vSech tuzemskych akreditovanych certifika¢nich autorit. To ale zptisobuje, Ze k hod-

noceni nékterych certifikatd, vydanych témito akreditovanymi certifikaénimi autoritami, nemaji pfislus-

né programy dostatek informaci.
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Obrazek 1-25

Predstava vice tloZist a potfeba jejich Certifikat k

samostatného naplnéni '

\pﬁdj"i / instalovant do Gloists

systémové ulozisté ulozisté certifikatd ulozisté certifikatd
certifikati MS Windows browseru Firefox Adobe Reader-u

N, \
Y @‘ s
Windows 2 Adobe

1.12.3 Hierarchie certifikdt( a certifikaéni cesty
Aby vyse popsany princip vyjadfovani divéry mohl v praxi fungovat a dtivéra v konkrétni certifikaty

mohla byt odvozovéna od jejich pfislusnosti do konkrétniho stromu dtvéry, musi kazdy certifikat
obsahovat ur¢ité minimalni idaje, slouzici témto iceltim.

Konkrétné musi obsahovat tidaj o svém vydavateli, resp. vystaviteli. Tedy o certifika¢ni autorité, ktera
certifikat vydala (vystavila). Tento tidaj je soucasné i odkazem na nadiazeny certifikat, ve smyslu
stromovitého uspofddani stromu duveéry, ktery vydavatel pouzil pfi vystavovani daného certifikatu
(pro jeho podepséni).

Skrze tento idaj (o nadfazeném certifikdtu) je pak mozné dohledat celou tzv. certifika¢ni cestu k nékteré-
mu z kofenovych certifikatt, a podle néj ur¢it divéryhodnost posuzovaného certifikatu. Piklad vidite
na obrazku na dalsi strance: jde o konkrétni certifikét a jeho certifikaéni cestu. Ta ukazuje, Ze certifikét
byl vydan certifika¢ni autoritou PostSignum, konkrétné jeji podiizenou kvalifikovanou autoritou QCA
(PostSignum Qualified CA).

Certifikat této podiizené autority (PostSignum Qualified CA) zase byl vydéan kofenovou certifikacni
autoritou PostSignum (tj. PostSignum Root QCA), a podepsén s vyuzitim (kofenového) certifikatu této
(kofenové) certifikacni autority. Dulezité také je, Ze dohledéni certifikacni cesty za nds mtiZe provést
program, ktery pouZivame k ovéfovéni platnosti elektronickych podpisi. Jen ho musime spravné
informovat o davéryhodnosti p¥islusnych certifikét, pomoci jejich uloZeni do (spravné ¢asti) toho
alozisté certifikéata, které dany program pouZiva.
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Obrazek 1-26
Priklad certifikacni cesty konkrétniho

Obecné | Podrobnosti | Cesta k certifikétu

Cesta k certifikétu

5] PostSignum Root QCA J

certifikatu

5] PostSignum Qualified CA

IERRNDr. Ing. Jii Peterka

»

[ zobrait certificat

Stav certifikatu:
’Tento certifikat je v poradku.

Dalsi informace o cestach k certifikitu

1.13 Alternativni koncepce elektronického podpisu

Abychom dostate¢né docenili cely koncept elektronickych podpist, pouzivanych v praxi a popisova-
nych v této knize, naznacme si alespoii letmo, jaké k nému existuji alternativy. Tedy co a jak by mohlo
byt jinak. Tim, co by se dalo ,,udélat jinak®, je uz samotné vydavani certifikatd, a predevsim tedy
stvrzeni vazby mezi vefejnym klitem a identitou toho, komu tento vefejny kli¢ patii.

AZ dosud jsme piedpokladali pomérné rigidni a ,,centralizované” feSeni, zaloZené na existenci certifikac-
nich autorit a celé infrastruktury vefejného klice (PKI). Spolu s tim jsme pfedpoklédali, Ze certifikaty
vydavaji certifika¢ni autority, coby divéryhodné tieti strany, které také ruci za obsah vystaveného
certifikdtu.

Nasi dtvéru v konkrétni certifikat a jeho obsah jsme pak odvozovali od divéry v tuto certifikaéni
autoritu, pfipadné v jeji nadfazenou certifikaéni autoritu — protoze, jak jiz vime, certifika¢ni autority
mohou v ramci PKI (infrastruktury vetejného klice) vytvéiet hierarchicky uspotddané struktury
(stromy), s kofenovymi autoritami v kofenech takovychto stromi. Proto se u tohoto feseni hovori

o stromu diveéry (resp. v mnozném ¢&isle ,,stromech davéry®).

1.13.1  Pavuéina dtivéry, misto stromu dtivéry

Alternativou ke ,,stromu davéry” miiZe byt pavucina davéry (anglicky web of trust). Konkrétné feseni,
v ramci kterého neexistuji certifika¢ni autority, které by uzivatelim vydévaly jejich certifikaty — a misto
toho si jednotlivi uzivatelé vydavaji své certifikaty sami.’
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Jak je ale potom posuzovéna diivéryhodnost takovychto certifikata?

Zakladni princip je vcelku jednoduchy: divéru v certifikat, vydany samotnym uzivatelem, vyjadiuji dal-
81 uzivatelé. Pokud daného uzivatele znaji, nejlépe osobné&, mohou vyjadfit divéru jeho certifikdtu tim,
Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni divéfuji obsahu certifikatu. Tedy tomu,
ze vefejny kli¢, obsazeny v certifikatu, skutecné patii té osobé, jejiz identita je v certifikatu uvedena.

Svym zpusobem tak tito dalsi uzivatelé nahrazuji roli certifika¢ni autority. Jestlize v rdmci ,,stromu
daveéry*“ certifikat podepisuje ta certifika¢ni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v rdmci nyni popisované alternativy muze byt jeden certifikat podepsan apriorné
neomezenym poctem dalsich uzivatelt.

Navic to, Ze nékdo podepise certifikét jiného uzivatele, mize mit rizny vyznam: miize tim davat naje-
vo, Ze piislusného uzivatele dobfe zné a jeho certifikatu plné davéruje. Ale stejné tak mtize dat najevo

X

to, Ze doty¢ného zna ,,jen malo“, a Ze jeho certifikdtu davéruje ,,Castecné”.

Obrazek 1-27

certifikacni autorita
drzitel certifikatu

Predstava vydéavani certifikata v rdmci o ®
stromu divéry a v rdmci pavuéiny I
dtvéry N @Q [
vydava a podepisuje vydava a podepisuje ostatni usivatelé
certifikat certifikat
drzitel certifikatu / /
(] o
|| CA cA podepisuji m
J
I I
v ramci stromu davéry v ramci pavudiny divéry

Jinymi slovy: i zde je zasadni odlisnost oproti stromu dtvéry, kde podpis certifika¢ni autority na ji vyda-
ném certifikdtu mé jen jeden mozny vyznam (ve smyslu ,,plné davéry“). Z pohledu toho, kdo s certifika-
tem pracuje, ma pak divéryhodnost absolutni charakter: certifikat pro néj budto je divéryhodny, nebo
je nedtivéryhodny (pfipadné jeho diivéryhodnost neni schopen posoudit). Ale neexistuje zde néco jako:
,tento certifikat je divéryhodny na 50%*.

5 A sami si je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime

v dalgich kapitolach.
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V ramci pavuéiny diveéry to ale mozné je. Zde mize byt mira divéry, udélovana konkrétnimu certifi-
katu ostatnimi uzivateli, rizné odstupniovéna. Je pak na tom, kdo s takovymto certifikatem pracuje, aby
sam vyhodnotil, zda a do jaké miry mu bude divérovat. Aby jakoby ,,secetl” miru diveéry, kterou jini
uzivatelé certifikatu vyjadrili, a na zakladé toho posoudil, zda vysledek jiz piekrocil hranici, kterou si
sam zvolil — a za kterou jiz posuzovanému certifikdtu bude dtvérovat i on.

Pritom vsem ale musi doty¢ny zohlednit i to, zda (a do jaké miry) sdm divéruje tém uzivatelim, jejichz
nézor na divéryhodnost posuzovaného certifikatu pravé vyuziva. Coz je o to komplikovanéjsi, Ze nemusi
jit o pfimy, ale pouze o zprostfedkovany vztah, ve smyslu: ,,znam a do urc¢ité miry divéruji nékomu,

kdo zn4 a do urcité miry divéruje nékomu jinému, kdo do takové a takové miry divéfuje posuzovanému
certifikatu®, viz obrazek.

Obrazek 1-28 Q

Predstava hodnoceni dtvéryhodnosti

- - e plné m

certifikatu v rdmci pavuciny davéry diveiuje

davetuje

Gastecné

o
O
plné

certifikat

diveiuje
plng drzitel certifikatu /
duvétuje
|| CA
. neznam

(]
N
" —

davétuji
Castecné

ten, kdo posuzuje
certifikat

Préaveé proto se zde hovofi o ,,pavuciné divéry“ — protoze zde vznika casto dosti slozité predivo
vzdjemnych vztaht a vazeb davéry mezi riznymi lidmi."®

1.13.2 Biometrické podpisy
Mnohem ,,0dlisnéjsi* alternativou k elektronickym podpisim, popisovanym v této knize (a zalozenym
na konceptu PKI, resp. stromech divéry), mohou byt tzv. biometrické podpisy. Jak uz jejich ndzev nazna-

¢uje, néjakym zptisobem vyuzivaji biometrické charakteristiky podepisujici osoby.

V §ir$im slova smyslu muze byt biometricky podpis zaloZen na jakékoli biometrické charakteristice.
Tedy napiiklad na otisku prstu, vzorku sitnice atd.
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V uzsim slova smyslu pak jsou biometrické podpisy zaloZeny na tom, jak konkrétni ¢lovék vytvari
svij klasicky (vlastnoru¢ni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako ¢arovy
obrazek), ale také na tom, jak byl vytvofen — jak rychle podepisujici osoba pohybovala rukou, jaky tlak
na podlozku pfitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se ¢lovék po-
depisuje specidlnim perem na specidlni podlozku), pfevést do podoby dat a nasledné vyhodnocovat,
spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skuteéné unikatni, specific-
ky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSem nevidét, ze takovéto biometrické podpisy maji nékteré zasadni odlisnosti oproti zde popi-
sovanym elektronickym podpistim. Napfiklad by nemély byt zavislé na vypocetni sile pocitacti, a diky
tomu by mohly mit delsi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi néjakym
zpusobem reagovat na lidské starnuti a jim vyvolanou zménu biometrickych charakteristik.”

Jinou principiédlni odlisnosti oproti elektronickym podpistim je to, Ze biometrické podpisy vyzaduji
néco jako ,,podpisové vzory“, pro potfeby svého ovéfovani (podobné, jako klasické vlastnoru¢ni podpi-
sy). A jejich sprava (uchovavani, distribuce, i vyuziti) mize byt netrivialni zélezitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) muize existovat
sdm o sobé a byt nezavisly na tom, co je s nim podepsano. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké o¢ekavame od dnes pouzivaného elektronického podpisu.
Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvafené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemoziiovalo pouziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Naprtiklad provozovatel informaé¢niho systému datovych schranek (ISDS) by musel zaméstnat fadu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zasahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

16 V praxi je fe$eni na principu pavuéiny davéry pouZzivano zejména v ramci systémuti PGP (Pretty Good Privacy).

Proto se nékdy hovoii i o dynamickych biometrickych podpisech, které se snaZi brat tyto zmény v tvahu.
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